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Fachworter und Kurzbezeichnungen

ACL - Access Control Liste

(Datei mit Rechten des einzelnen Anwenders)
Client - Arbeitsplatzstation des Anwenders
Container - Organisatorische Einheit in einer NDS

Dediziertes-Serverlaufwerk

Serverlaufwerke mit genau zugewiesenen Aufgaben

Distributet-Network - Verteilung von Client- und Serverfunktion auf (einen)
Rechner im Netzwerk
Domanen-Controller - Softwarekomponente, die aller Serverlaufwerke
eines Netzwerkes als logische EDV-Einheit betrachtet
NDS - Novell Directory Services, Softwarekomponente, die eine
zentrale Verwaltung aller Objekte eines Netzwerkes er-
mdglicht
SAM - Security-Account-Manager, Zugriffsverwaltung von WIN-

DOWS-NT mit Hilfe einer zugeordneten Datenbank
(SAM-Datenbank)

Server - Rechner mit Servicefunktion in einem Netzwerk

Skalierung - Aufteilung und Erweiterung von Soft- und Hardware
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I Installationsumgebung einer SAP R/3-L6sung

1 Modularitat und Client-Server-Prinzip

Zentraler Grundgedanke bei SAP ist das Angebot einer Standard-Software-L6sung, die -
unabhéangig von der Unternehmensgréfe - sowohl bei einem kleinen Handwerksbetrieb als
auch bei einem groRen, multinationalen Konzern ohne wesentliche Anderungen eingesetzt
werden kann. Zur Umsetzung dieses Grundgedankens bedarf es - in einer vertikalen Be-
trachtung - der Modularisierung in einem Programm implementierter elementarer Softwa-
reprozesse (Aufgaben ) sowie - in einer horizontalen Betrachtung - der beliebigen Skalie-
rung dieser Aufgaben (Prozesse ) auf einer oder mehreren Maschinen.

1.1 Softwaretechnische Betrachtung einer Client-Server-Lésung

Softwaretechnisch betrachtet, wird bereits durch die Technik der "Unterprogrammierung"
ein Service zur Verfigung gestellt, auf den andere Programmteile beliebig oft zugreifen
kénnen. Eine Weiterentwicklung dieser Technik findet sich mit der objektorientierten Pro-
grammierung, die eine weitgehend Abkapselung und Modularisierung serviceorientierter
Programmteile ermdglicht.

Unterprogramm

Daten buchen

Programm

Daten erfassen, - - Unterprogramm
berechnen } Daten drucken
und buchen

Unterprogramm

Daten berechnen

Bild 1 Unterprogramme mit Servicefunktion
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1.2 Hardwaretechnische Betrachtung einer Client-Server-Losung

1.2.1 Alternative Hardwarekonzepte

Eine rein hardwareorientierte Umsetzung des Client-Server-Prinzips finden wir in Netzwer-
ken, bei denen Rechner mit bestimmten Serviceaufgaben , wie z.B.

* Druckfunktionalitaten,
» Datenbankhaltung,
Kommunikation,

* Programmbhaltung,

zentral zur Verfliigung gestellt werden . Ziele hierfir sind das Teilen teurer Ressourcen,
wie z.B. von Druckern, die Vermeidung von Redundanzen bei der Datenhaltung, die Umset-
zung von Standards, preiswertere Softwarelizenzen und eine vereinfachte Administration
des EDV-Systems.

Die Umsetzung der aufgezeigten Hardwarephilosophie [aRt sich mit alternativen Netzwerk-
konzepten erreichen:

O Verteilte Client-Server-Losung (Distributed Network)

Jeder der verbundenen Rechner Ubernimmt gleichermafien Client- und Serverfunk-
tionen (Workgroup-Prinzip).

Eine entsprechende Lésung kann ggf. in kleinen Netzwerkumgebungen realisiert wer-
den. Gefahren ergeben sich erfahrungsgemar dadurch, daR eine zentrale Administration
und Benutzerverwaltung in einem solch verteilten Netzwerk nicht méglich ist, daR die
Nutzeraktivitdten nur sehr schwer einzuschranken sind und sich die verteilten Daten auf
allen Rechnern bewegen.

O Dedizierte Server-Lésung (Dedicated Server-Network)

In einer solchen Netzwerk-Umgebung Uibernehmen die einzelnen Server genau zuge-
wiesene Aufgaben . Sie werden nicht mehr zusatzlich als Client (Arbeitsstationen)n ein-
gesetzt. Dies ermdglicht ein Plus an Sicherheit, sowie eine vereinfachte Administration,
ist jedoch weiterhin mit einer aufwendigen Zugriffsberechtigungsverwaltung verbunden,
wenn von Seiten der Arbeitsplatzstationen auf mehrere Server zugegriffen werden soll.

O Dedizierte Server-Lésung mit zentraler Verwaltung

Diese - in groBen Netzwerken einzig praktikable - Lésung betrachtet durch zuséatzliche je
nach Hersteller unterschiedliche Softwarekomponenten (Domaine-Controller bei WIN-
DOWS-NT bzw. NDS-Dienst bei NetWare) in ein Netzwerk eingebundene und aus-
gewahlte Serverlaufwerke als logische Einheit (Domane) . Dies ermdglicht server-
Ubergreifend eine Zentralisierung der Netzwerkadministration. Die Einrichtung von Nut-
zern, die Verwaltung von Gruppen und Netzwerkressourcen kann einheitlich gestaltet
und von einem Systemadministrator durchgefthrt werden.
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1.2.2 Der Einsatz von Domanen bzw. NDS

Auf der Grundlage unterschiedlicher technischer Lésungen verfolgen beide Komponenten
in ihrer jeweiligen Netzwerkumgebung

e Doméanen - WINDOWS-NT
* NDS - NetWare

die gleiche Zielsetzung; eine erleichterte und zentrale Netzwerkadministration.

1.2.3 WINDOWS-NT und Doméanen

Die Zugriffsverwaltung jedes WINDOWS-NT-Servers erfolgt mit Hilfe von SAM (Security-
Account-Manager) und der zugehérigen Datenbank.

Bei zentraler Benutzerverwaltung fiir eine festgelegte organisatorische Einheit (Domane)
wird eine zugehodrige zentrale SAM-Datenbank auf einen zentralen (Doménen) Server
(Primary-Domanen-Controller) gepflegt. Diese regelt die Zugriffsverwaltung fir alle der Do-
mane zugeordneten Rechner (Ressourcen).

. — —

Client =~

Client \

Server

| |

I

| |
V4////1//4

Primary Domain
Controller

Secondary

Bild 2 Domane als Organisationseinheit von WINDOWS-NT

0 Roger Odenthal - Sicherheit und Priifung von Betriebssystem und Netzwerk in einer SAP R/3-Umgebung



Roger Odenthal ..- .

Unternehmensberatung

-8-

Weitere Server der Doméane kdnnen Kopien (fir Notfalle) der SAM-Datenbank verwalten
und werden dann als "Secondary-Domain-Controller"  bezeichnet.

Die SAM-Hauptdatenbank wird regelmaRig in anzugebenden Zeitintervallen mit den Kopien
synchronisiert.

Administrative Tools

Server-Manager

ermoglicht einen Uberblick tiber Arbeitsplatzstationen und Server sowie deren Funk-
tionen in einer Doméane

In grol3en Unternehmen mit umfassenden organisatorischen Strukturen werden viele Do-
manen einzurichten sein. Deren Zusammenbindung erfolgt in einem auRerst komplexen
Prozel Uber die Erzeugung sogenannter "Vertrauensstellungen"  (Trust Releationships).

Auf die vielfaltigen Gestaltungsmaoglichkeiten und die Auswirkungen auf Administration, Si-
cherheit und Rechteverwaltung kann an dieser Stelle nicht eingegangen werden.

Wichtig ist es zu verstehen, dall die Domanen als Organisationseinheit in einem WIN-
DOWS-NT-Netzwerk eine einheitlich flache Struktur haben und keine weitere hierarchische
Untergliederung erméglichen. Eine dezentrale Administration und Benutzerverwaltung muf3
daher Uber eine gut vorgeplante Einrichtung von Domanen und sinnvollen Vertrauensbezie-
hungen realisiert werden.

Notizen:
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1.2.3.1 NetWare/Novell und NDS

Eine systemweite, einfache Zugriffs- und Personenverwaltung wird von Novell mit dem Ver-
zeichnisdienst NDS (Novell Directory Service) sowie der zugehotrigen NDS-Datenbank
verfolgt.

Alle in einem Netzwerk vorhandenen Objekte, wie z.B. Anwender, Rechner, Gruppen, Druk-
ker, Platten, etc. werden innerhalb der globalen NDS-Datenbank verwaltet. Die NDS
fungiert insoweit als transparentes zentrales Verzeichnis fiir alle Ressourcen innerhalb der
Datenbank.

Unabhangig vom jeweiligen Standort, werden die einzelnen Objekte hierarchisch und or-
ganisatorisch strukturiert.

Verzeichnisebenen bezeichnet man als Container (Organizational Unit), nicht weiter un-

tergliederte Einzelobjekte als Blatter (Leaf).
ABC AG
Container
Produktion Entwicklung Buchhaltung
Container Container Container
Nutzer A || Drucker
Produkt A Produkt B Leaf Leaf
Container Container
\j Y L
Nutzer A Drucker Platte
Leaf Leaf Leaf

Bild 3 NDS als Strukturverwaltung unter Novell/NetWare

Mit Hilfe von NDS laRt sich ein komplexes Unternehmen in einer logischen Netzwerk-
struktur abbilden . Die NDS kann als verteilte Datenbank mit Replikationen der einzelnen
Partitionen auf allen Serverlaufwerken verteilt werden. Die hierzu notwendige Synchronisa-
tion mit der Master-Replikation erfolgt zeitgesteuert und automatisch.
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1.2.3.2 Zusammenfassung Hardwarekomponente

Ein Netzwerk besteht jeweils aus vielen verschiedenen Hardwarekomponenten (Objekten).
Fur Transparenz, Strukturierung und Zugriffsverwaltung verfolgen die Hersteller z.B. mit
Domain-Controller und NDS unterschiedliche Konzepte.

Zur Prifung in einer Netzwerkumgebung bedarf es eines grundsatzlichen Verstandnisses
fur die Konzepte und deren Zusammenhange.

Domain - Controller
SAM - Datenbank
NDS - Datenbank
Vertrauensstellungen (Trust Releationships)
Replikationen
Container

Synchronisation

Notizen:
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Fragen und Ubungsaufgaben:

1) Erlautern Sie die grundlegenden Unterschiede von WINDOWS-NT und NetWare bei
der Entwicklung eines Netzwerkkonzeptes?

2)  Koénnen Kopien einer SAM-Datenbank mit NDS-Replikationen verglichen werden?

3) Welche organisatorischen Einheiten finden sich in NetWare-Netzen?

4) Wie werden Verbindungen zwischen organisatorischen Sub-Einheiten von
WINDOWS-NT-Netzen hergestellt?

Notizen:
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2 Die Umsetzung des Client-Server-Prinzips in SAP R/3

Innerhalb des SAP R/3-Systems erfolgt eine Aufteilung der mit der Verarbeitung zentraler
Daten verbundenen Prozesse in:

e die Kommunikation mit dem Anwender,
» die Verarbeitungsvorgange der Software,
* das Datenmanagement.

Zu jeder der aufgezeigten Aufgaben wird eine Softwareldsung als Service zur Verfligung
gestellt.

Aufgabe Technik Softwarelosung

Prasentations-
Service

Kommunikation

_ Anzeige, Darstellun
mit dem Anwender i

SAP-GUI

Dispatcher

L Applikations-
Workprozel3

Verarbeitungsvorgan )
9 9 Service

Datenbankservice Datenbank-
SAP-SQL Service

Datenhandling

Bild 4 Softwaretechnische Darstellung einer SAP R/3-Ldsung
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Jeder dieser Softwareprozesse ist beliebig skalierbar und kann dementsprechend auf
unterschiedliche Hardwarekomponenten verteilt werden. Bei ausreichend groRen Ma-
schinen ist es mdoglich, alle Servicekomponenten einheitlich auf einen Rechner zu legen
und dort laufen zu lassen. Dies geschieht gelegentlich, z.B. bei Testsystemen.

SAP-GUI

Applikationsserver

D atenbankserver

Bild 5 Umfassende Installation aller R/3-Serverprozesse auf einer Maschine

Die logische Trennung der einzelnen Servicekomponenten erlaubt es weiterhin, beliebig
Hardwareerweiterungen vorzunehmen und die dargestellten Serviceprozesse beliebig zu
skalieren und auf die zusétzliche Hardware aufzuteilen

D atenbankserver SAP-GUI
SAP-GUI

Applikationsserve

Bild 6 SAP R/3-Installation auf verteilter Hardware
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Wiéhrend sich der Prasentationsservice (soweit die Anwender tber Personalcomputer als
Arbeitsstationen verfligen) auf jedem einzelnen Anwendungscomputer befindet und der
Applikationsservice auf verschiedene Serverlaufwerke aufgeteilt wird, bedient man sich aus
Grinden der Datenintegritéat beim Datenbankservice haufig einer einzelnen, sehr lei-
stungsfahigen Maschine . Grundsatzlich ist es jedoch ohne weiteres moglich, eine einheit-
liche Datenbank verschiedener Hardwareservern (verteilte Datenbank) zuzuordnen.

+ Applikations- +
server SAP-GUI

Y
Y

<©©©

< Datenbank-

server SAP-GUI

| Applikations-
server

Bild 7 Skalierbarkeit der Client-Server-Prozesse im SAP R/3-System

Neben den aufgeflhrten verteilten Aufgaben gibt es in einer SAP R/3-Umgebung weitere
Serviceprozesse , wie z.B.:

* Message-Server
Informationsaustausch zwischen Servern
* Gataway-Server
Kommunikation mit externen Systemen
* Enqueue-Server
Verwaltung der Sperrmechanismen
* Print-Service
Verwaltung des Print-Spools und der Ausdrucke,

die haufig dedizierten Servern , also einzelnen Geraten, zugeordnet sind.
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Applikationsebene

Prasentationsebene (z.B. Windows-NT)

(z.B. Windows 95) % 55 4

X
[—m- VR -
- ~—_——

\
/, - (z.B. NetWare/
N

Novell)
= ~—=

7

Datenbankebene
(z.B. UNIX)

Bild 8 Modularer Aufbau und Skalierbarkeit einer SAP R/3 Losung

FUr den Revisor ist das von SAP realisierte Client-Server-Modell sowie die hiermit erreich-
bare Skalierung auf nahezu beliebig viele Midrangerechner insoweit interessant, als sich
die von ihm zur Beurteilung von Hardwareschutz und Zugriffssicherheit zu erfassende
Rechnerumgebung dynamisiert . Eine Aussage Uber einen einzelnen , sicher unterge-
brachten und vor unbefugtem Zugriff geschiitzten Server sagt nichts Uber das Gesamtsy-
stem, zumal die in ein SAP R/3-System eingebundenen Rechnern durchaus an unter-
schiedlichen Standorten stehen und Uber ein Netzwerk kommunizieren kdnnen. Nicht mehr
der einzelne Rechner, sondern der gesamte, fir das SAP-System eingesetzte Hardwa-
rebereich einschlieBlich der zugehorigen firmeninternen und 6ffentlichen Netzwerke mar-
kieren das Prifungsumfeld und sind dementsprechend in die Uberlegungen zur Revision
des Systems einzubeziehen.
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3 Systemunabhdangigkeit einer SAP R/3-Ldsung

SAP strebt mit der R/3-Lésung eine weitgehend Systemunabhéngigkeit an. Bestimmte
Aufgaben, wie z.B. die Verwaltung der SAP-Daten werden an die ohnehin bereits vorhan-
denen relationalen Datenbanksysteme ausgelagert. Hierbei arbeitet SAP mit jedem gangi-
gen relationalen Datenbank- und deren Datenbankmanagement-System zusammen.

SAP ist dariiber hinaus auf den gangigsten, in der Midrange-Betriebssystemen , wie z.B.:
* UNIX mit zahlreichen Derivaten (AlX, HP-UX, Solaris, etc.)
* WINDOWS-NT
+ 0S/400

lauffahig. Eine SAP-Umgebung kann aus Servern mit unterschiedlichen Betriebssyste-
men bestehen, die ihrerseits Uber eine zusatzlich vorhandene Netzwerkldsung , wie z.B.
NetWare/Novell mit den Arbeitsplatzstationen kommunizieren

Bild 9 Schichten einer SAP R/3 EDV-L&sung

Bei einer Gesamtbetrachtung eines SAP R/3-Systems lassen sich hiernach die vorstehend
aufgefiihrten prifungsrelevanten Schichten identifizieren.
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4 R/3 Client-Serverkonzept und die Folgen fur die Revision

Der EDV-Betrieb, ehedem einem elitdren Kreis von RZ-Mitarbeitern vorbehalten, hat sich,
spatestens mit der Verbreitung des Personalcomputers, demokratisiert . In einer SAP
R/3-Umgebung sehen sich die Anwender durchaus als ausreichend sachverstandig , um
individuelle Datenweiterverarbeitung auf dem eigenen Personalcomputer durchzufiih-

ren. In Verbindung mit dem problemlosen einfachen Datenaustausch zwischen Serverlauf-
werk und Arbeitsplatzstation wird jeder in einem Netzwerk eingebundener Rechner zum Ge-
fahrenpotential. Dieses reicht weit Uber die allseits diskutierte Virenproblematik hinaus und
geht von fehlerhaften eigenentwickelten "Makro"-Programmen, Uber die Einspielung unau-
torisierter Programmstande bis zur mdglichen Ausspahung und Ausschleusung vertrauli-
cher Informationen Uber Disketten oder Telefonleitungen.

Die Modularitat und die damit verbundene Miniaturisierung der Systeme verleiht der
EDV-Umgebung ungeheure Dynamik . Eine kompetente Aussage dartber, welche Server
und Arbeitsplatzstationen ein komplettes EDV-System abbilden ist nur fir den Augenblick
und unter Vorbehalten méglich. Das Netz als Ganzes, einschlieRlich aller darin einge-
bundenen UNIX-, Novell- und sonstiger Server sowie der zugehdrigen Arbeitsplatz-
stationen bildet ein sich tagtaglich anderndes Prifungsumfeld.

Die Systemunabhangigkeit des R/3-Systems hat fir die Prifung ebenfalls nachteilige
Konsequenzen. Schutz und Sicherheit der EDV-Daten wird von jedem Hersteller natur-
gemal nur fur die von ihm zu verantwortenden Bereiche optimiert , d.h., von SAP nur
fur das Basissystem und die Module , vom Hersteller des hierzu notwendigen (fremden)
Datenbanksystems nur fiir seine Datenbank , vom Hersteller der Hardware nur flr das von
ihm vertriebene Betriebssystem und vom Netzwerkhersteller nur fir das Netzwerk und die
Kommunikationskomponenten . Da fir alle aufgefiihrten Schichten gleichermal3en kom-
plexe, haufig objektorientierte Berechtigungskonzepte zur Verfligung gestellt werden, ist
eine Beurteilung der Gesamtsicherheit und insbesondere der Interdependezen zwischen
diesen verschiedenen Schichten fiir den EDV-Revisor auB3erordentlich zeitaufwendig und
schwierig.

Modularitat
Skalierung
Datenbanksystem
Betriebssystem
Netzwerksystem

Hardwareumgebung
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Fragen und Ubungsaufgaben:
1) Erlautern Sie unterschiedliche Netzwerkkonzepte mit Vor- und Nachteilen
2) Welches sind die Elemente eines R/3 Client-Server-Konzeptes?
3) Welche Service-Einheiten finden sich in einer R/3 Lésung?
4) Welche Schichten sind bei Installation einer R/3 Lésung durch die

EDV-Revision zu prifen?

Notizen:
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I Kennzeichen einer "revisionsfreundlichen" EDV-Umgebung

Es gibt kein anerkanntes Glitesiegel fiir eine revisionsfreundliche Informationsverarbeitung.
Da jedoch nahezu alle mit EDV-Hilfe abgewickelten Betriebsprozesse zu Sekundardaten ei-
nes EDV-gefiihrten Rechnungswesens fiihren, mufd der EDV-Betrieb ganz allgemein die Er-
fullung der aus Gesetz und Rechtsprechung abgeleiteten GoBS oder - spezieller - der
GoDV sicherstellen (vgl. IDW, FAMA-Richtlinie; IIR, DV-Revision Leitfaden; Schuppen-
hauer, GoDV). Hinzu kommen die Bestimmungen des Datenschutzes und aus unterneh-
merischem Eigeninteresse formulierte Sicherheits- und Schutzanforderungen an die
EDV.

Im Rahmen dieser Vorgaben muf3 die EDV fir den Prifer nachvollziehbar, sicher und kon-
trollierbar sein. Dazu zahlen u.a. die:

0 Dokumentation und Prifbarkeit der in einer EDV-Umgebung vorhandenen Hard-
ware,

O Dokumentation und Priifbarkeit der verwendeten Software |,
0 Dokumentation und Prifbarkeit des Systembetriebes

0 Dokumentation und Prifbarkeit der mit der EDV-Anwendung verbundenen orga-
nisatorischen und baulichen Gegebenheiten

Auf diese Punkte wird im folgenden naher eingegangen. Die in diesem Zusammenhang
aufgefiihrten Programme stehen stellvertretend fur weitere Produkte, die nicht explizit ge-
nannt sind oder geben die subjektive Erfahrung des Autors wieder.

1 Dokumentation und Prifbarkeit der in einer EDV-Umgebung
vorhandenen Hard- und Software

1.1 Aufnahme der Hardware

Kennzeichen flr eine moderne EDV-Umgebung sind die flr verschiedene Aufgaben in ein
Netzwerk integrierten Serverlaufwerke  sowie die dezentral angebundenen PC-Arbeits-
stationen der einzelnen Anwender.

Ausstattung und Konfiguration dieser Rechner kénnen sowohl die Arbeit auf den Ar-
beitsplatzstationen selbst , als auch den sicheren Zugang und die Arbeit auf die Netz-
werkserver beeinflussen . Sehr schnell sind beispielsweise Speicherbausteine entfernt, ist
die teure Bildschirmkarte gegen ein billiges Produkt aus dem privaten Computer ausge-
wechselt oder eine ISDN-Karte fiir den Internet-Zugang installiert, ohne dal man es dem
jeweiligen Rechner ansieht. Dariiber hinaus gehen unberechtigte Zugriffsversuche  auf
EDV-Anwendungen oft von schlecht abgesicherten Arbeitsplatzstationen aus. Dieses macht
laufende Prifungen in diesem Bereich notwendig.

Revisionsfreundlich  ist eine EDV-Umgebung, deren einzelne Rechner und Rechnerkom-
ponenten sowohl in Papier- als auch in Dateiform dokumentiert sind. Diese, als Hardware-
inventarisierung bezeichnete Zusammenstellung erleichtert zudem die Unterstlitzung der
Anwender, die Fehlerdiagnose und ist eine der Grundlagen fiir die Beurteilung des Support-
aufwandes.
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Die Fuhrung eines entsprechenden Hardwareinventars ist Aufgabe der Systemadmini-
stration . Liegt es nicht vor, so kann der Revisor die fir seine Prifung notwendigen Infor-
mationen mit Hilfsprogrammen im Bereich des Netzwerkmanagements, wie beispielsweise

e Dr. Solomon's Audit 2.5, Dr. Solomon, D,

e TRACK-IT, Blue Ocean Software, USA,

e Auditor Version 1.4, Prax Soft, UK,

» Barefoot Auditor, Pathfinder, UK,

* INTEGRA SME, SNI, D,

* NetCensus, Tally Systems, D,

» Sitelnventory, McAfee, D,

zusammenstellen und auswerten.

Die Hardwareinventur erfolgt, sobald sich die Anwender innerhalb des Netzwerkes anmel-
den, automatisch. Die wichtigsten Inhalte einer entsprechenden Aufnahme (Computerart,
BIOS, Betriebssystem, Hauptspeichervolumen, Festplatte, Schnittstellen, Netz-, ISDN- und
Grafikkarten) sollten von Zeit zu Zeit gegen den aktuellen Hardwarestand im Hinblick auf
Veranderungen abgeglichen werden

= Track-1t! for Windows
File Help

= Computers by 05 Version

Computers by 05 Version

Windows 95
25%

BEMS DOS 6.20 (HMA)
EHT 4.0
Unknown EHovell 41

25% OUnknown

24%
Hovell 4.1 Ewindows 95

13%

M5 D05 6.20 {(HMA)

) Wertical { yHorizontal (@ Pie Chart  (LineChart () Area

Query Fecord; EOF/S Exclusive Ins | [13:27.03

Bild 10 Hardwareinventur und -analyse mit Hilfe von "TRACK-IT"
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Von den Arbeitsplatzstationen ausgehendes Gefahrenpotential wird erheblich reduziert,
wenn der Datenaustausch ausschlieBlich firewallgeschiitzten (E-mail, ISDN) Server-
komponenten uUbertragen und aufBer dem Netzstecker alle hierfir geeigneten Laufwerk-
schéachte und Schnittstellen an den Arbeitsstationen ausgebaut oder abgeschaltet werden.

1.2 Aufnahme der Software

Neben der Hardware sind die in einer EDV-Umgebung eingesetzten Programme Prifob-
jekte fur den EDV-Revisor. Dies gilt besonders in einer Netzwerkumgebung. Die grundsatz-
lich bestehende Gefahr, dal3 einzelne Anwender und Abteilungen unautorisierte Pro-
gramme auf ihren PC-Arbeitsstationen verwenden ist durch regelméfige Kontrollen zu ver-
ringern. Hierdurch mogliche Schaden sind fir die betroffenen Unternehmen nicht unerheb-
lich und gehen weit tiber das im Vordergrund stehende Virenproblem hinaus. Unsauber pro-
grammierte Software fiihrt u.U. zu Systemabstlirzen im Netz. Nicht definierte Schnittstellen
und fehlerhafte Software kann zu Datenverlusten und falschen Ergebnissen fiihren. Die An-
wendung nicht lizensierter Programme schadet dem Ruf eines Unternehmens und zieht ggf.
Schadensersatzanspriiche nach sich.

Revisionsfreundlich ist eine EDV-Umgebung, welche mit einer aktuellen und deta illierten
Aufzeichnung flr den Betrieb autorisierten und lizensierten Programme in Schrift- und
Dateiform betrieben wird.

= Auditor Examiner Yersion 1.5.3A > ¥
File Edit VYiew Options Window Help

eI ENE M EIP E R E R E R E R EE

File Hame | File Size | Package Description | Copies | Usage [y
ARJEXE 104 514 |Archive LHility ] 2
M0 EXE 155.470 |Part of MSDos WE.2 0 1
CALCEXE 43.07 2 |Windows 3.11 Calculstor 0 1
CLIPSRY EXE 19456 |Windows 3.1 Remote Cliphoard 0 1
COMPRESS EXE 15259 |M= Compress Lhility 0 1
DREVWATZON.EXE 26 864 (Windowws 3,11 Debugger 0 1
EXiCEL.EXE 4 1585600 |Part of Microsoft Excel Y4 0 1
ZRAPHS EXE 1.505.954 [MS Graph Yersion 5 0 1
LMSCRIPT EXE 4 801 [Windows 3.11 Script 0 1
LOGOMOFF EXE 5192 |Windows 311 Logon LHility ] 1
MEACCESS EXE 1.909.024 (Microsoft Access W20 0 1
MSCDEX EXE 25361 |Part of MZDos WE .2 0 1 +
Sort Method Filter
() Sorted By Eile Name C Mohe X Dizplay Unused
() Sorted By Description Ce ct Uzane [ Display Colours
(" Sorted By Copies (CIks
(® Sorted By Usage O Under Used

| Ready | 23.08.97 13:113:59 | | |

Bild 11 Softwareinventur und -analyse mit Hilfe von "Auditor Examiner"
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Die Fuhrung eines solchen Softwareinventars als MaRstab fiir die nachfolgende Suche
nach Abweichungen , ist ebenfalls originare Aufgabe der Systemadministration. Hierauf
spezialisierte Programme werden fir die zentrale Installation und das Update vorhandener
Programme auf den Arbeitsplatzstationen sowie die Lizenziiberwachung der Netz-
werksoftware eingesetzt. Der Priifer kann sich dieser Programme bedienen oder die be-
reits bei der Hardwareaufnahme bezeichnete Software verwenden.

2 Dokumentation und Prifbarkeit des Systembetriebes

2.1 Einflhrung

Die Sicherheit und Integritat der Datenbesténde in einer heterogenen EDV-Umgebung kon-
nen durch vielfaltige Einflisse, wie bspw.:

— Stromausfall,

— fehlerhafte Installation,

— fehlerhafte programmierte Software,
— schadhafte Leitungen,

— Hardwarefehler

— oder Programmanipulationen,

beeintrachtigt werden. Die EDV-Revision muf3 sich deshalb davon tberzeugen kénnen, ob
die einzelnen Schichten einer EDV-Umgebung mit Hardware, Betriebs- und Kommuni-
kationssystem sowie Datenbank und die hierauf aufbauenden Programme stabil ab-
laufen, auftretende Fehler umgehend beseitigt werden und - nach einem Systemausfall -
eine schnelle, unkomplizierte Wiederinbetriebnahme einschlief3lich einer Rekonstruktion be-
schadigter Datenbestande mdglich ist.

Alle Betriebssysteme bieten spezielle Funktionen, die den laufenden Systembetrieb, ein-
schlieBlich dabei auftretender Fehler, automatisch in Logdateien erfassen, vorausgesetzt,
diese Funktionen wurden aktiviert. Eine revisionsfreundliche Gestaltung des EDV-Be-
triebes schreibt diese Aktivierung zwingend vor und stellt dem EDV-Revisor neben den
hieraus resultierenden Protokollen eine Ubersicht zur Verfiigung, in der die Bedeutung und
Auswirkung der einzelnen, héaufig vorkommenden Fehlermeldungen hinsichtlich Daten-
schutz und -sicherheit detailliert erlautert werden.

Die laufende Kontrolle und Interpretation der Fehlermeldungen sowie die Analyse des Si-
cherheitsstatus von Betriebs- und Datenbanksystemen wird durch Zusatzprogramme, wie
sie speziell fiir die Revision angeboten werden, wesentlich vereinfacht.

2.2 Analysen auf Grol3rechnerebene

Revisionsseitige Anforderungen an Datenschutz- und Sicherheit werden auf der Grof3rech-
nerseite seit langem durch leistungsfahige Produkte unterstiitzt. Schutzsysteme, wie z.B.
RACF und ACF2 sowie zusatzliche Schutzmechanismen in den Anwendungsprogrammen
ermdglichen grundsatzlich eine zuverlassige Absicherung der auf dem Host gespeicherten
Daten und Programme. Der Systembetrieb wird dartiber hinaus durch SMF (System Mana-
gement Facilities) und systeminterne Logs laufend und im Detail dokumentiert . Er bleibt
damit transparent und nachvollziehbar.
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Trotz dieser guten Absicherung gibt es eine Reihe von Griinden, auch den Systembetrieb
eines Groldrechners regelmaBigen Kontrollen zu unterziehen. Insbesondere die recht
komplexe Zugriffsverwaltung unter RACF fihrt haufig dazu, dal? Anwender, um sie in
ihren Arbeiten nicht einzuschranken und den Administrationsaufwand in Uberschaubarer
GroRenordnung zu halten, mit global zugeteilten Zugriffsberechtigungen und damit zu gro-
Bem Zugriffsberechtigungsumfang  arbeiten.

Der EDV-Priifer kann sich, z.B. durch eine Analyse der in RACF vorgenommenen Sicher-
heitseinstellungen , durch die von diesem System generierten Reports und der SMF-Re-
cords sowie der sonstigen Logdateien davon Uberzeugen, dal} das GrolRrechnersystem
mit einem guten Sicherheitsstandard betrieben wird. Eine zentrale Zusammenschau aller fir
ihn notwendigen Informationen wird jedoch nicht angeboten.

EM S=CE = afln =nm sl"'C 1CULC C Bl n
@mmnand ' CSh
“% 1S § ]
System CRH1 at 7 Feb 1935 05:30
garanmcte I pa -
Current SHFPRM suffix Current TS® parameter zsurce g
SHF recording active TS® maximum number of users g
Max Job Wait Time HH :MH TS® maximum recennect minutes
Max SHF net yet sn disk MM:SS Encrypt TS®-UTAM buffers -
SHF Z3rstatus each HH:MM:55 TS8 ACE passuerd present '
3MF 17/scratch alse temp dsn
Halt sys if SMF bWuffers full
Halt sys if last SHMF dataset
SHF restart after dump abend
pnzwle aod FAFE wptin
Cansele message less The T58 parameter sectien shews the
CONSOL suffix FARHMLIE member currently used as a
MPFLST suffix source for autherized cenmands,
FFETAR suffix autherized pregrams, and parameters
Cansele cenmand deliniter used by the CONSOLE, SEND, RECEIVE
Coanzele legen reguired and TRANSHMIT cemmands.
Cenzele legen autenatic
MARF retentisn active fe
Bpace: Suspend Esc: Leave Tepic Backspace: Frevisus Page Enter: Next Fage

Bild 12 Analyse eines IBM-Host-Betriebes mit Hilfe von "CONSUL/Audit"

Programme, welche die systemseitige Priifung auf Grof3rechnerseite wesentlich erleichtern
und sehr schnell einen Uberblick ermdglichen, sind CONSUL/Audit fiir RACF (ACF2) und
EKC Tools fir ACF2 und RACF . Alle fiir die Systemsicherheit relevanten Parameter und
Tabellen, Sicherheitseinstellungen zu den Bibliotheken, Programmen und Anwendern sowie
Auffalligkeiten aus dem laufenden Systembetrieb werden online dargestellt oder als Liste
ausgedruckt.
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2.3 Analysen auf Midrange(UNIX)-Systemen

Mit der Suche nach einem hardwareabhdngigen Standardbetriebssystem flir Midrange-
rechner hat das Mitte der sechziger Jahre an amerikanischen Universitaten entwickelte
UNIX weltweit an Bedeutung gewonnen. Mittlerweile verfiigt jedes grél3ere Unternehmen
Uber mindestens einen UNIX-Server. Es handelt sich mit allen seinen Derivaten um eine der
wesentlichen Plattformen fiir das weltweit verbreitete SAP R/3-System

Als universitares , flr den technischen Bereich entwickeltes und offenes Betriebssystem

stand UNIX nicht ganz zu Unrecht in dem Ruf, lediglich mit mangelhaften Sicherheitsme-

chanismen ausgestattet zu sein. Dieses hat sich erst in den letzten Jahren mit der Sicher-
heitszertifizierung neuerer UNIX-Versionen  gedandert. Trotzdem bleibt eine UNIX-basierte
Rechnerumgebung fir den EDV-Revisor problematisch.

Typischerweise stehen in einem Unternehmen fir jede komplexere Anwendung mindestens
ein oder mehrere Server zur Verfliigung, die Uber Leitungen kommunizieren . GréRRere
Unternehmen verfligen Uber mehrere solcher Subsysteme, die sie Uber ein Netzwerk
verbinden . Zuletzt erfolgt die Einbindung von Handlern und Lieferanten bzw. die weltweite
Offnung durch Integration des Internet

Die Priifung in einem derart komplexen System mit einer gro3en Anzahl von Gruppen, hun-
derten von Anwendern und tausenden von Dateien, bedarf eines Softwarewerkzeuges, wel-
ches unkompliziert und schnell zur Beurteilung der DV-Sicherheit beitragt.

Ein einfaches und effizientes Programm ist PC-UNIX Audit . Es handelt sich um eine DOS-
und WINDOWS-Entwicklung , die - unabhangig von dem verwendeten UNIX-Derivat -
vier auf nahezu jedem UNIX-System vorhandene Dateien

* PaRwort-File,

* Group-File,

* Shadow-PaRwort-File,

» Directory-File
einliest und unter Revisionsgesichtspunkten auswertet. Das Programm analysiert den

Sicherheitsstandard des verwendeten Servers unter Berlicksichtigung der verwendeten
UNIX-Version.

Die durchgefiihrten Analysen sind umfassend und reichen von mangelhaften Systemein-
stellungen, Anwendern ohne PaRworter  oder mit problematischen Rechten bis zu unge-
schitzten Systemdateien und dhnlichen Dingen.

Weitere flr die Analyse von UNIX-Systemen interessante Programme , wie z.B.:

* COPS (Computer ORACLE and Palwort System), Public Domane, UK,
* RAXCO Security Toolkit, UK,
* SecurMax, Open Vision, UK.

sind teilweise kostenfrei erhaltlich.
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24 Analyse von WINDOWS-NT-Umgebungen

2.4.1 Grundséatzliches zu WINDOWS-NT

WINDOWS-NT wurde von Microsoft zunadchst als Arbeitsplatz-Betriebssystem entwickelt.
Ziel war es, die auf Grorechnerebene bereits seit langem gangigem und fir kaufmanni-
sche und technische Anwendungen notwendigen Sicherheitsstandards zu implementie-
ren. Insoweit wird von Fachleuten einhellig die Meinung vertreten, daf? Microsoft mit WIN-
DOWS-NT ein erstes, unter Sicherheits- und Schutzaspekten ernst zu nehmendes Be-
triebssystem auf den Markt gebracht hat.

Um WINDOWS-NT neben gangigen Netzwerkbetriebssystemen, wie z.B. NetWare/Novell
zu etablieren, wurde es mit zusatzlichen Netzwerkfunktionalitaten ausgestattet. Dement-
sprechend werden zwei Systeme

* WINDOWS-NT Workstation (Arbeitsplatzstation)
* WINDOWS-NT Server (Netzwerkstation)
zur Verfligung gestellt.

Grundsatzlich unterscheiden sich beide Systeme nur insoweit, als die mit dem (Netz-) Ser-
verbetrieb notwendige zuséatzliche Funktionalitat aus einem Einplatzsystem mit wenigen
Handgriffen generiert werden kann.

Nachfolgend wird im wesentlichen auf Schutz und Sicherheit der Netzwerkvariante  von
WINDOWS-NT eingegangen.

2.4.2 Elemente eines Schutz- und Sicherheitskonzeptes

Prifungsansatze ergeben sich fir den EDV-Revisor eines Netzwerkbetriebssystems bei
dessen Schutz- und Sicherheitsmechanismen, den Schiléssern, die es vor unberechtigten
Zu- und Eingriffen schiitzen und den laufenden Betrieb dokumentieren.”

O ldentifizierung von Anwendern

Sowohl auf eine Arbeitsplatzstation als auch das Netzwerk sollen ausschlieZlich hierzu
autorisierte Anwender zugreifen.

Die Kontrolle einer entsprechenden Autorisierung setzt voraus, daf3 der entsprechende
Mechanismus innerhalb des Betriebssystems aktiviert ist. Nur dann erfolgt ein sogenann-
tes Logon, d.h., es wird ein Anmeldevorgang notwendig. Hier muf3 sich der Nutzer zu er-
kennen geben. Dieses kann hardwaretechnisch durch sogenannte Security-Cards erfol-
gen, wobei der Rechner die erforderlichen Angaben aus einem Kartenchip oder einem
Magnetstreifen ausliest. In den meisten Fallen jedoch, wird die Autorisierung durch
Eingabe eines Anwendernamens sowie eines zugehorigen PalRwortes abgefragt.

Weiteres Element der Identifizierung in einem WINDOWS-NT-System ist der dort gespei-
cherte Benutzerstammsatz in dem alle relevanten Informationen, wie z.B. der Benutzer-
name, PaRwort, ggf. Arbeitsplatzstation, Gruppenzugehdrigkeit und Zugriffszeiten
gespeichert sind.

! Vergleiche Christoph Fischer, Netzwerksicherheit, Unveréffentlichte Vortragsunterlagen
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0 Rechteverwaltung

Das Sicherungskonzept in einem WINDOWS-NT-System ist (ebenso wie bei SAP R/3)
objektorientiert. Jedes Objekt (Ressource) kann differenziert vor unberechtigtem Zu-

griff und vor Anderung geschiitzt werden. Zentrales Element dieses Schutzsystems ist
die sogenannte Access-Control-List (ACL), in der genau definiert ist, welcher Benutzer
mit welchen Rechten auf welchen Ressourcen zugreifen kann.

0 Systemverwaltung/Monitoring

Das Betriebssystem bedarf, ebenso wie das SAP-Basissystem der laufenden Uberwa-
chung und Verwaltung. Von den hierflir zustdndigen Administratoren sind Nutzer einzu-
richten, zu andern und zu entfernen. Das SAP-System stellt sich hierbei als einer der
Nutzer des Betriebssystems dar. Weiterhin sind Fehlfunktionen und Betriebsstérungen
zu beheben, neue Server einzurichten, Drucker- und sonstige Ressourcen anzupassen.

Mit dem beschriebenen, notwendigen Aufgaben, sind weitreichende Berechtigungen
(und Gefahren) verbunden. Der Systembetrieb muf3 transparent und fir den EDV-Revi-
sor nachvollziehbar bleiben. Auf die an dieser Stelle durch WINDOWS-NT zur Verfligung
gestellten Funktionen wird an spaterer Stelle eingegangen.

O Kommunikationsumgebung (Connectivity)

Jedes Netzwerk ist heute grundséatzlich mit der Moglichkeit ausgestattet, tUber Telefon-
oder Datenleitungen beliebige Verbindungen nach auf3en mit anderen Rechnern oder
Netzwerken aufzubauen und Daten sowie Programme auszutauschen. Beliebt ist die
Moglichkeit, von auRen Uber sogenannte RAS (Remote Access)-Verbindungen auf das
System zuzugreifen und die dortigen Ressourcen zu nutzen. Von wesentlicher Bedeu-
tung ist ebenfalls der Zugriff und die Datentbermittlung Gber das weltumspannende
Internet .

Wesentliches Sicherheitselement einer WINDOWS-NT-Netzwerklésung ist die Abschot-
tung nach auf3en Uber dedizierte Kommunikations- bzw. Gataway-Server , die Reali-
sierung von Firewall-Konzepten sowie die Vermeidung ungesteuerter Kommunikation
Uber "wilde" Modems oder ISDN-Verbindungen.

O Abschottung der Arbeitsplatzstationen

Jede Arbeitsplatzstation in einem Netzwerk birgt - wie bereits erlautert - ein nicht uner-
hebliches Gefahrenpotential. Die Einschleusung unautortisierter Programmstande Uber
getffnete Disketten- oder CD-ROM-Laufwerke bzw. tber die serielle oder parallele
Schnittstellen kann ohne weiteres zur Verbreitung von Viren sowie zu Fehlfunktionen
auf den Servern fuhren. Dies verlangt einen regelmafigen Einsatz aktueller Virenscan-
ner, sowohl auf den Serverstationen, als auch den Workstations. Die Workstations soll-
ten dartber hinaus Uber keine vom Anwender beeinflulBbare Schnittstelle verfligen
und der Administrator selbst sollte, da er mit seiner umfassenden Berechtigung ein
standiges latentes Gefahrenpotential fur Datendateien und Programme darstellt, bei
Nicht-Administrator-Aufgaben mit einer in den Rechten eingeschrankten Nutzerkennung
arbeiten.
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O Netzwerkiiberwachung

WINDOWS-NT verfugt Uber umfangreiche Absicherungs- und Protoko llier ungsmdag-
lichkeiten , die von dem EDV-Revisor verwendet werden kénnen, um den Systembetrieb
zu prifen. Die Zusammenstellung aller Daten und die Beurteilung des Sicherheitsstands
ist allerdings, auch bei Einsatz der hier zur Verfilgung stehenden Werkzeuge, mit
erheblichem zeitlichem Aufwand verbunden. Darlber hinaus kann ein umfassendes
Auditing gegen Bestimmungen des Datenschutzes verstoRRen.

Die Elemente des WINDOWS-NT-Sicherheitssystems sowie die hier hinter stehenden
Werkzeuge, Einstellungen und Ausgaben werden im folgenden naher erlautert.

ACL-Access Control List
Identifizierung der Anwender
Systemverwaltung
Connectivity

Netzwerkiiberwachung

2.4.3 Die Uberwachung des Systembetriebs

2.4.3.1 Ubersicht

Vor Uberwachung des Systembetriebs stellt WINDOWS-NT verschiedene Optionen zur
Verfligung, die wie folgt aufgegliedert werden kénnen:

* Security-Log

Aufzeichnung von Ereignissen und Vorgangen einzelner Benutzer bzw. Benutzer-
gruppen oder Doménen

* Systemlog

Aufzeichnung von systemnahen Ereignissen, wie z.B. der Startprofile und sonstiger
Systemdienste

¢ Application-Log

Aufzeichnung von Meldungen und Ereignissen, die im Zusammenhang mit dem Be-
trieb von WINDOWS-NT-Programmen bzw. dem Datenbanksystem angefallen sind

und auf die nachfolgend naher eingegangen wird.
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2.4.3.2 Security-Log
2.4.3.2.1 Die Uberwachung von Domé&nen

Die Aufzeichnung von Ereignissen zu Domanen setzt voraus, dafl} die entsprechende
Option im Benutzermanager aktiviert wurde. Zur Kontrolle muf’ dort der Mentpunkt POLI-
CIES aufgerufen und die Option "AUDIT THESE EVENTS" aktiviert werden.

Standardmafig werden die nachfolgenden Ereignisse
* Logon and Logoff

Aufzeichnung erfolgreicher bzw. gescheiterter Zugriffsversuche ein-
schlieBlich Zeiteintrage,

* File and Object Access

Protokollierung von Verzeichnis- oder Dateizugriffen, sofern im Dateima-
nager (Explorer) der Uberwachungsmechanismus aktiviert wurde, bzw.
Protokollierung von Druckauftragen, soweit im Druckmanager hierzu der
Uberwachungsbefehl eingetragen ist,

* Use of User Rights

Protokollierung der Verwendung anwenderspezifischer Zugriffsberechti-
gungen,

* User and Group Management
Protokollierung von Anderungen an Anwendern bzw. Gruppen,
* Security Policy Change

Aufzeichnung der Anderung von Sicherheitseinstellungen und Benutzer-
rechten,

* Restart, Shutdown, and System

Uberwachung von Ereignissen zur Systemsicherheit, insbesondere das
Starten und Herunterfahren von Rechnern,

* Process Tracking
Protokollierung des Aufrufs von Programmen, sowie des Mehrfachzugriffs,

aufgezeichnet.
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2.4.3.2.2 Uberwachung von Dateien und Verzeichnissen
WINDOWS-NT unterstiitzt grundsatzlich ein DOS-kompatibles (FAT) sowie alternativ ein
weitergehendes NTFS-Dateisystem. Die Uberwachung der Verzeichnisse und Dateien mit

den WINDOWS-NT-Aufzeichnungsmechanismen setzt voraus, daR das erweiterte NTFS-
Dateisystem installiert ist

Die Uberwachungsfunktion wird wie folgt ausgewahlt und eingestellt:

Aufruf des Dateimanagers (Explorer)
Verzeichnis bzw. Datei markieren
Rechte Maustaste betatigen
Properties
Security
Auditing

Directory Auditing oder
File Auditing

Fur das Directory Auditing stehen grundsatzlich drei Optionen zur Verfligung:

* Replace Auditing on Subdirectorys (mit__ Replace Auditing on existing Files)

Uberwacht werden alle Ereignisse fiir das ausgewéhlte Verzeichnis ein-
schlieBlich der zugehdérigen Unterverzeichnisse und aller zugehérigen Da-
teien

* Replace Auditing on Subdirectorys (ohne _ Replace Auditing on existing Files)

Die Uberwachung bezieht sich ausschlie3lich auf das ausgewéahlte Ver-
zeichnis und seine Unterverzeichnisse ohne die jeweils zugehdorigen Da-
teien

* Replace Auditing on existing Files (ohne_Replace Auditing on Subdirectorys)

Die Uberwachung bezieht sich nur auf die ausgewéhlte Verzeichnisebene,
einschlieflich der hierin befindlichen Dateien.
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Die weiter aufgefiihrten Aufzeichnungsalternativen beziehen sich auf die Rechte
Datei- und Verzeichnisebene vergeben werden kdnnen. Einzelheiten ergeben sich aus den
nachfolgenden Grafiken.

, die auf

"Eigentumer" Berechtigungen | Berechtigungen In Verzeichnis
Verzeichnis Verzeichnis | fiir Verzeichnis | fir Verzeichnis | Unterverzeichnis | und Dateien Attribute Dateiname Attribute
andern Loschen andern anzeigen wechseln erstellen andern anzeigen anzeigen
READ X X X
Write X X X
EXECUTE X X X
DELETE X
Change
Permission X
Take
Ownership X
Bild 13 Alternativen zur Aufzeichnung auf Verzeichnisebene
"Eigentumer" Berechtigungen
Datei Datei Zugriffsberechtigungen | Programm Daten oder Dateiattribute | und Eigentumer Datei Dateiattribute
andern Loschen fur Datei &ndern aufrufen Datei &ndern andern anzeigen lesen anzeigen
READ X X X
Write X X X
EXECUTE X X X
DELETE X
Change
Permission X
Take
Ownership X

Bild 14 Alternativen zur Aufzeichnung auf Dateiebene
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2.4.3.2.3 Uberwachung von Dru ckervorgédngen

Die Uberwachung der druckernotwendigen Einstellungen werden innerhalb des WIN-
DOWS-NT-Printmanagers vorgenommen.

Dateimanager (Explorer) 6ffnen
Eintrag NETWORK NEIGHBORHOOD auswahlen
Verzeichnis PRINTERS 6ffnen
Gewaunschten Drucker markieren
Rechte Maustaste betatigen
Properties
Security
Auditing

In dem nun gedffneten Menil Printer Auditing kdnnen alle fir die Aufzeichnung beim
Druck gewiinschten Ereignisse bezogen auf einzelne Benutzer oder Benutzergruppen
eingetragen werden. Zunachst ist der entsprechende Benutzer oder die gewlinschte
Benutzergruppe hinzuzufiigen bzw. zu markieren. Hiernach kénnen die nachfolgenden
Uberwachungsalternativen gewéhlt werden:

* Print

Aufzeichnung der Druckauftrage, die von einem ausgewahlten Benutzer
bzw. einer Benutzergruppe abgesetzt werden

* Full control

Festhalten von Anderungen, Anhalten u.4. Ereignissen zu Druckauftragen
* Delete

Aufzeichnung des Anwenders, der einen Drucker geldscht hat
* Change permissions

Bezogen auf einen Einzeldrucker (Druckerobjekt) kdnnen individuelle
Rechte vergeben werden. Deren Anderung wird an dieser Stelle aufge-
zeichnet

» Take ownership

Die Zuordnung von Objekten, wie z. B. an dieser Stelle einem Drucker, er-
folgt immer zu demjenigen, der dieses Objekt (Drucker) eingerichtet hat.
Wird die sogenannte "Eigentimerschaft" zu einem Objekt bzw. einem
Drucker geandert, so erfolgt an dieser Stelle ein Eintrag in die Logdatei

Ebenso wie bei den vorherigen Uberwachungsobjekten, bzw. den Dateien und Verzeichnis-
sen, erfolgt die Uberwachung von Druckereignissen, wenn innerhalb AUDIT POLICY der
Bereich FILE AND OBJECT ACCESS fur die Doméanen aktiviert ist.
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2.4.3.3 Weitere Logdateien

System- und Application-Log bieten im wesentlichen Informationen fur die Netzwerkadmini-
stration. Soweit sich hieraus prifungsrelevante Hinweise ergeben wird darauf an spaterer
Stelle eingegangen.

Uber die aufgezeigten Logdateien hinaus gibt es zwei weitere Bereiche, die sogenannten
Dial Ports sowie die sonstigen Schnittstellen, deren Aktivitaten, z.b. im Hinblick auf unge-
rechtfertigte Zugriffe tberwacht werden sollten.

Die Uberwachung setzt voraus, daB in der Registry-Datei die Protokollierungsparameter fiir
die entsprechenden Schnittstellen gesetzt sind.

Hierzu ist zunachst der Registry-Editor zu laden. Dieser wird i.d.R. manuell aus dem Ver-
zeichnis %SystemROUTE%\System32 mit der Bezeichnung RACKIDT32.EXE aufzurufen
sein. Hiernach werden eine Reihe von Schllisseln aufgezeigt. Interessant sind die Schltssel
fur den lokalen Rechner.

« HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\PPP
Notwendiger Parameter 0x1

» HKEY_LOCAL-MACHINE\SYSTEM\CurrentControlSet\Service\RasMan\Parameter
Notwendiger Parameter 0x1

Aufgezeichnet werden die entsprechenden Aktivitaten in den Dateien PPP.LOG und
DEVICE.LOG. Sie befinden sich standardméaRig im Verzeichnis

C:\WINNT35\SYSTEM\32\RAS

Sie sollten regelmafig im Hinblick auf ungewdhnliche Aktivitaten kontrolliert werden.

2.4.3.4 Das Auswertungswerkzeug fiir Log-Dateien

WINDOWS-NT bietet mit dem EVENT VIEWER ein eigenes, ausgefeiltes Werkzeug, um
die in den Logdateien generierten Informationen in einer strukturierten und fir den EDV-
Revisor interessanten Weise auszuwerten.

Logdateien kénnen in einem eigenen Format mit dem Suffix EVT verschliisselt gespei-
chert werden. Sie sind hiernach nur iber EVENT VIEWER lesbar. Bei einer differenzierten
Zuordnung der Rechte auf diese Datei, z.B. auf das Securitylog, kbnnen ohne weiteres
auch datenschutzrelevante Ereignisse aufgezeichnet und ausschlief3lich vom EDV-Revi-
sor und nicht von der Administration ausgewertet werden.
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Nach Aufruf des EVENT VIEWERS kann der EDV-Revisor zunachst die fir ihn interessante
Doméne bzw. den gewiinschten NT-Server

SELECT COMPUTER
Domane/Server markieren
Log

Security Log
Application Log
System Log

sowie die gewlinschte Logdatei auswahlen. Eine weitere Eingrenzungsmdglichkeit, um die
Betrachtung ausschlieBlich auf bestimmte Ereignisse zu lenken, erhalt der Priifer mit

VIEW
Filter Events.

Bei dem sich 6ffnenden Menl kann nun eine Auswahl Giber Datum, Uhrzeit, Typ der Auf-
zeichnung bis hin zum Anwender und Computer, auf dem das Ereignis eingetreten ist, vor-
genommen werden.

Die in der Logdatei vorhandenen Informationen werden darliber hinaus mit grafischen
Symbolen dargestellt, die die Orientierung erleichtern und folgende Bedeutung haben:

* Information

Ereignis ohne prifungsrelevante Bedeutung
* Warnung

Hinweis auf einen nicht kritischen Fehler
» Kritischer Fehler

Hierbei ist ein Fehler aufgetreten, der die Integritat der auf dem Server-
laufwerk bewegten und aufbereiteten Daten beeintrachtigen kénnte und
unbedingt behoben werden muf3

» Erfolgreiche Priifung

Hinweis auf ein Sicherheitsereignis, wie z.B. der Aufruf einer geschiitzten
Datei bzw. der An- und Abmeldung, die erfolgreich abgeschlossen wurde

+ Fehlgeschlagene Uberpriifung

Hinweis auf ein sicherheitsrelevantes, fehlgeschlagenes Ereignis, wie z.B.
der unautorisierte Zugriff auf eine geschiitzte Ressource bzw. die fehler-
hafte Anmeldung an eine Arbeitsplatzstation

Zu den fir die Revision interessanten Ereignissen kdnnen néhere Informationen angefor-
dert werden, in dem der entsprechende Text markiert und durch Doppelklick  eine weitere
Erlauterung aufgerufen wird.
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Die in einer Logdatei niedergelegten Ereignisse beinhalten u.a. die nachfolgenden Informa-
tionen:

» Datum und Uhrzeit des Ereignisses

* Source:
Komponenten bzw. Schutzobjekt, durch welches das Ereignis protokolliert wurde

* Kategorie:
thematische Einordnung des Ereignisses

* Event:
Numerierung aller Ereignisse zu deren eindeutiger Identifikation

* Benutzerkennung , unter der das Ereignis erfolgte
* Computername , wo das Ereignis aufgetreten ist
Fur den EDV-Revisor interessant ist die Option, Logdateien
Log
Clear all Events

zu léschen. Er sollte im Rahmen seiner Prifung kontrollieren, wer die Léschberechtigung
fur die Logdateien besitzt, ob es fiir die Sicherung der Logdateien eingeregeltes und nach-
vollziehbares Verfahren gibt und ob diese regelmaRig, z.B. im Hinblick auf den Zugriff be-
sonders geschutzter Ressourcen bzw. fehlerhafte Login-Versuche ausgewertet werden.

Fur Prifungszwecke kdnnen die Logdateien auch
Log
Save
Format Auswabhl
Event-Log-Format
Text-Datei-Format
Komma-Delimited-Format

auf dem prifereigenen Computer heruntergeladen und dort, z.b. mit Hilfe von Priifsoftware
ausgewertet werden.

Security-Log
System-Log
Application-Log
Uberwachung von Doménen
Uberwachung von Verzeichnissen/Dateien
Uberwachung von Dru ckauftragen

Event-Viewer
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Ubungsaufgabe:

1) Laden Sie die Security-Log-Datei im ASCII-Delimited-Format auf Ihren Personalcom-
puter.

2)  Ubernehmen Sie die Datei in Ihr Datenbank- oder Kalkulationsprogramm und beant-
worten Sie folgende Fragen:

Anzahl von Logon/Logoff-Prozessen eines bestimmten Anwenders?

Zugriff auf das System an ungewdhnlichen Tagen und zu ungewdhnlichen Uhrzeiten?

Haben ausschliel3lich Firmenangehorige auf das Netzwerk zugegriffen?

Notizen:
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25 Das Einrichten und Verwalten von Domanen unter WINDOWS-NT

2.5.1 Grundsatzliche Hinweise zur Domanenverwaltung

Das Einrichten und Verwalten von Doméanen ist fir den Prifer insoweit interessant, als
damit

* Benutzer eingerichtet und geandert werden,
» den Benutzern Logon-Scripts zugewiesen werden kdnnen,

» spezielle Sicherheits- und Schutzeinstellungen fur einzelne Benutzer, Be-
nutzergruppen bzw. fiir die Uberwachung von Doméanen an dieser Stelle erfolgen.

Zur Anderung der Sicherheits- und Uberwachungseinstellungen bedarf es umfassender
Administratorrechte  innerhalb von WINDOWS-NT. Der Benutzermanager lauft standard-
mafig auf einem WINDOWS-NT-Server und kann dort als Programm "USRMGR.EXE" aus
dem Verzeichnis %SystemRot%\System32 aufgerufen werden.

Da fir jede WINDOWS-NT-Workstation eine stationare Benutzerverwaltung vorgenommen
werden kann, befindet sich dort ebenfalls ein Benutzermanager, der jedoch ausschlieRlich
fur die Verwaltung dieser Workstation einzusetzen ist.

Nach Aufruf des Benutzermanagers wird in einem sich 6ffnenden Menli am oberen Bild-
schirmrand der Doméanen-Name (Usermanager-Doménenbezeichnung) eingeblendet. In
dem darunter befindlichen geteilten Bildschirm werden die einzelnen Benutzer und Be-
nutzergruppen der ausgewahlten Domane  angezeigt.

2.5.2 Sicherheitsoptionen beim Einrichten neuer Anwender

Das Einrichten neuer Anwender erfolgt innerhalb des Benutzermanagers fir Domanen
nach Auswahl der jeweiligen Doméne Uber die MenUufolge

USER
New User

Beim Einrichten eines neuen Anwenders sollte darauf geachtet werden, daf3 immer eindeu-
tige, auf den jeweiligen Anwender hindeutende Nutzerkennungen und keine Gruppenbe-

zeichnungen angewendet werden. Dariiber hinaus sollten die optional auszuftillenden Fel-
der FULLNAME und DESCRIPTION, die die Anwenderkurzbezeichnung naher erlautern
und Beschreibungen zur Organisationseinheit bzw. Aufgaben beinhalten, ausgefullt
werden.

Mit der Einrichtung eines neuen Anwenders stehen darliber hinaus nachfolgende Optionen
zur Verflgung:

» User must change Password at next Logon
Diese Option sollte aktiviert sein, damit der Anwender nach der erstmaligen An-
wendung gezwungen ist, das Standard-Eingangspasswort zu andern.

» User cannot change Password

Passwortéanderungen kénnen bei Aktivierung dieser Option nur durch den Syste-
madministrator erfolgen. Dies sollte nur in begriindeten Ausnahmen aktiviert sein.
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Password never expires

Diese Option sollte nur fiir solche Benutzer/Objekte  verwendet werden, die fir
regelmafige administrative Arbeiten , z.B. das automatische Backup aus
WINDOWS-NT heraus aktiviert werden.

Account disabled

Durch Aktivierung dieser Option wird ein Nutzer gesperrt. Hierzu ist zu bemerken,
dafR inaktive oder nicht benétigte Nutzer grundsatzlich aus dem Netzwerk
geldscht werden sollten. Eine Sperrung macht nur dann Sinn, wenn die speziellen
Einstellungen dieses Nutzers als Vorlage (sogenanntes User-Template ) fur die
Einrichtung neuer Benutzerkennungen verwendet werden soll.

Weitere Optionen, die durch Druckkndpfe am unteren Bildschirmrand ausgewahlt
werden kdnnen:

Groups
Zuweisung eines Benutzer zu einer Gruppe mit bestimmten Zugriffsrechten

Profile
Zuweisung spezieller nutzerspezifischer Parameter , wie die Bezeichnung des
zu vewendenden Log-Scripts sowie des Home-Verzeichnisses.

Hours
Festlegung eines Zeitrahmens , innerhalb dessen der Nutzer auf dem Serverlauf-
werk arbeiten kann.

Logon to
Explizite Festlegung der Workstation , von der aus sich der Benutzer auf dem
Serverlaufwerk anmelden kann.

Account

An dieser Stelle kann fir einen Nutzer ein festes Ablaufdatum eingetragen wer-
den, nach dessen Ablauf er automatisch gesperrt wird.

Dialin

Falls beabsichtigt ist, daR der Benutzer von aufRen Uber Telefondienste (RAS) auf
das Netzwerk zugreifen soll, dann mul3 die entsprechende Option an dieser Stelle
in seinem Benutzerstamm aktiviert werden. Fur den Prufer interessant ist die so-
genannte CALL BACK Option, bei der das System nach einer Anmeldung entwe-
der Uber eine festdefinierte Rufnummer (Presentto)  oder Uber eine vom Anru-
fer frei zu vergebende Telefonnummer (Set by caller)  eingetragen wird.

Bereits an dieser Stelle kdnnen mit der Einrichtung eines neuen Nutzers eine Vielzahl
von Sicherheitsoptionen  beriicksichtigt werden. Fiur die Einrichtung neuer Nutzer sollte
deshalb ein schriftliches und prifbares Konzept  vorhanden sein. Die EDV-Revision sollte
sich in Stichproben davon Uberzeugen, dal3 die Vorgaben eines solchen Konzeptes bei der
Einrichtung neuer Anwender in einem Netzwerk berticksichtigt werden.
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2.5.3 Standardsicherheitseinstellungen fir Doménen

Zur Absicherung der Server vor unberechtigtem Zugriff einzelner Nutzer gibt es eine Reihe

von Standardeinstellungen,

die -

einmal

vorgenommen

- far alle einer

Domaéane

zugeordneten Nutzer/Objekte Giiltigkeit haben. Die entsprechenden Eintragungen kénnen
nach Aufruf des Benutzermanagers mit

POLICIES

Account

eingetragen werden. Nachfolgend sind die einzelnen Parameter mit Vorschlagswerten auf-

gefiuhrt:

Prameter Bedeutung Empfohlene Einstellung
Maximum Password AGE Verfallzeit des Passwortes 90 Tage
Minimum Password AGE Minimale Gultigkeitsdauer Keine

des Passwortes

(Immediately)

Minimum Password Length

Mindestlange des
Passwortes

6 Stellen

Password Uniqueness

Anzahl der letztgenannten
Passworter, die das System
von der Verwendung aus-
schlief3t

13 Passwaorter

Account Lockout bad logon
attemtps

Anzahl von Passwort-Fal-
scheingaben bis zur Sper-
rung

5 Fehlangaben

Account Lockout Reset count | Uberwachungszeitraum fir 20 Minuten
after ... minutes Passwort-Falscheingaben
Lockout Duration Sperrzeit nach Passowort- Endgultig

Falscheingaben

(Administrator-Freigabe)

Forcibly disconnect remote
user from server when logon
hours expire

Zwangsabbruch der Netz-
werk-Verbindung, wenn die
fur den Nutzer vorgegebene
Nutzungszeit Gberschritten ist

Aktiviert

Users must log on to change
password

Passwortanderung nur bei
Arbeit am Server
(problematisch bei abgelau-
fenem Palwort)

Nicht aktiviert
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2.5.4 Die Rechteverwaltung von WINDOWS-NT

2.5.4.1 Grundsatzliches zur Rechteverwaltung

Die Bewegungsmdoglichkeiten innerhalb eines WINDOWS-NT-Netzwerkes kénnen in zwei
Richtungen begrenzt werden. Zunachst stehen dort die Objekte, wie z.B. die Anwender,
die aktiv tatig werden und Aktionen  durchfiihren méchten. Es ist mdglich, diesen Aktions-
spielraum einzugrenzen. Demgegeniiber stehen die Objekte/Ressourcen, auf die sich
solche Aktionen beziehen und die dementsprechend auch geschiitzt werden kénnen.
Standig treffen beide Ebenen aufeinander, z.B. das Recht eines Anwenders, Programme
innerhalb des Netzwerkes zu starten und demgegentber den Ressourcenschutz fir dieses
Programm. 1.d.R. haben die individuellen Benutzerrechte Prioritat gegenliiber dem je-
weiligen Ressourcenschutz

Damit die Berechtigungsverwaltung nicht auf der Grundlage der Zuordnung vielféltiger Ein-
zelrechte flur einen einzelnen Anwender (aufwendige Administration) erfolgen muR3, gibt es
eine hierarchische Beziehung:

Domane
l
Gruppe
i
Benutzer

Rechte kénnen auf allen aufgefiihrten Ebenen vergeben werden und gelten dann auch je-
weils fur die untergeordnete Ebene . Werden z.B. Rechte an eine bestimmte Gruppe ver-
geben und der Nutzer dieser Gruppe zugeordnet, so verflugt er automatisch Uber alle
Rechte dieser Gruppe. Zusatzlich kdnnen jedem Nutzer noch individuelle, tiber die Grup-
penrechte hinausgehende Rechte zugeordnet werden.

Innerhalb von WINDOWS-NT wird mit der Auslieferung und Installation ein Standard zur
Verfligung gestellt. Dieser betrifft angelegte Gruppen , wie z.B.

* Administrators,

e Account Operators,
e Backup Operators,
e« Domain Admins,

« Domain Guests,

« Domain Users,

* Everyone, etc.

und die diesen Gruppen zugeordneten Rechte. Da dieser Standard auf allen WINDOWS-
NT-Systemen vergleichbar implementiert ist, sollte er aus Revisionsgrinden nicht geéndert
werden. Sind zwingend Anderungen notwendig, so diirfen diese ausschlieRlich in einem
vorher festgelegte, nachvollziehbaren und dokumentierten Verfahren erfolgen.
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Der Inhalt der mit bestimmten Aktionen verbundenen Rechte wird innerhalb von WINDOWS-
NT nicht verandert , vielmehr werden diese bereits vordefinierten Rechte den Gruppen oder
Einzelnutzern zugeordnet . Bei den zuordnungsfahigen Rechten unterscheidet WINDOWS-

NT sogenannte Standardbenutzerrechte und erweiterte Benutzerrechte.

2.5.4.2 Einzelheiten zur Berechtigungsvergabe

Die Zuordnung von Benutzerrechten erfolgt innerhalb des Benutzermanagers Uber die

Meniifolge

POLICIES

USERRIGHTS

In dem sich 6ffnenden Fenster kbnnen die Einzelrechte (Auswahl in dem Fenster Right)
zunachst ausgewahlt werden, um sie anschlieBend, nach Markierung einer Gruppe bzw.
eines einzelnen Nutzers hinzuzufiigen bzw. zu entfernen.

Nachstehend werden einige wichtige Rechte und deren Standardzuordnung kurz erlautert:

Recht

Bedeutung

Zuordnung

Access this computer from
Network

Erstellung einer Verbindung
zu dem Rechner

Everyone
Administrators

Backup files and directorys

Sicherungsvorgange

Administrator
Backup
Operators

Force Shut down from
Remote System

Kontrolliertes Abschalten
eines Remote-Computers
(Uberlagert den Schutz von
Ressourcen)

Administrators
Server Operaters

Logon Localy

Ermoglicht lokale Anmeldung
an der "Server"-Station (aus
Sicherheitsgriinden nur flir
ausgewdéhlte Benutzerken-
nungen)

Administrators
Account Operators
Backup Operators

Print Operators
Server Operators

Manage Auditing and
Security Log

Administration des Uberwa-
chungs- und Protokollie-
rungssystems (Beeinflussung
aller entsprechenden Einstel-
lungen)

Administrators

Take ownership of files or
other objects

Veranderung der Eigenti-
merschaft an Dateien und
Verzeichnissen (lberlagert
den speziellen Ressourcen-
schutz)

Administrators
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Erweiterte Rechte

Recht Bedeutung Zuordnung

Act as part of the operating | Zugriff auf abgesicherte Be- Keine Person oder Gruppe
system triebssystemteile

bypass traverse checking Wechsel von Verzeichnissen Everyone
innerhalb eines Verzeichnis-
baums

Generate security audits Erzeugung von Eintragen im | Keiner Person oder Gruppe
Eventlog

Replace a process level Ersatz oder Veranderung des | Keiner Person oder Gruppe
token nutzerspezifischen Zugriffs-
und Sicherheitskennzeichens
fur Aktionen (dieses Recht
sollte dem System vorbehal-
ten bleiben, da eine Manipu-
lation das gesamte Zugriff-
system aul3er Kraft setzt)

2.5.5 Kiritische Nutzer in einem WINDOWS-NT-System

Kritisch in einem WINDOWS-NT-Netzwerk sind generell alle Nutzer, bei denen durch ex-
zessive Rechtevergabe Funktionstrennung und das Vier-Augen-Prinzip nicht berlck-
sichtigt werden . Es sind dariiber hinaus Nutzer, die ohne konkrete Aufgabe in das System
eindringen und ggf. Daten ausspahen kdnnen.

Der vorstehenden Definition entsprechend, kdnnen bei einer ungeplanten, mit der Zeit rei-
fenden Netzwerkorganisation, ohne ausreichende Netzwerkrichtlinien und Vorgaben

eine groRe Anzahl kritischer Nutzerkennungen vorhanden sein, auf die an dieser Stelle
nicht eingegangen werden kann. Die nachfolgenden Ausfiihrungen beschranken sich viel-
mehr auf solche Nutzerkennungen, die standardméaRig als kritisch anzusehen sind.

O Nutzerkennung Guest

Die Nutzerkennung Guest wird seitens des WINDOWS-NT-Systems standardmafig mit
der Installation eingerichtet. Sie dient dazu, auch dann einen Zugang in das System zu
ermdglichen, wenn ein Benutzer nicht angelegt ist, oder sich mit falschem PalRwort an-
meldet.

Standardmafig ist die Benutzerkennung Guest ohne PaRBwort  angelegt und innerhalb
des Systems deaktiviert, so dal3 keine unberechtigten Eindringversuche erfolgen
kénnen. Ist er aktiviert, so ist es grundsatzlich nicht unmdéglich, Zugriffe auf das System
und auf den Server zu erlangen.
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Der Revisor sollte sich im Rahmen seiner Prifung davon Uberzeugen, daf? der Guest
Account ausschlieBlich Gber sehr beschrankte Berechtigungen  verfligt, bzw. innerhalb
des Systems gesperrt ist.
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O Administrator

Als Administrator ist man mit umfassenden Rechten auf jedem WINDOWS-NT-System
eingerichtet. Fir den Administrator sollten unter Revisionsgesichtspunkten eine Reihe
von Regelungen eingehalten werden.

Administratorkennung nur fiir Administratoraufgaben

Ein Netzwerkadministrator sollte sich nur dann mit seiner Administratorken-
nung an dem Netzwerksystem anmelden, wenn er tatsachlich hierzu notwen-
dige Arbeiten durchfiihrt. Bereits das Gruppieren einer z.B. virenbefallenen Datei
kénnte aufgrund der ihm zugeordneten umfassenden Rechte zu schwerwiegen-
den Stérungen der Integritat innerhalb des Systems fihren. Fir alltéagliche Arbei-
ten sollte er deshalb Uber eine zusatzliche Benutzerkennung mit einge-
schrankten Berechtigungen verfligen und diese verwenden.

Neubezeichnung des Administrators

Da der Administrator mit seiner Kennung auf jedem WINDOWS-NT-System stan-
dardmafig eingerichtet wird, handelt es sich um einen Nutzer mit niedrigem Si-
cherheitslevel. Die Originalbezeichnung ADMIN sollte deshalb in der produktiven
Netzwerkumgebung umbenannt werden . Dariiber hinaus sollte der Administrator
an sein eigenes PaRwort strenge Richtlinien anlegen als der normale User. Auf
keinen Fall darf es Dritten bekannt werden.

Beschrankung der Administratorfunktion auf lokales Netzwerk

Da die Administratorfunktion mit vielfaltigen Gefahren verbunden ist, sollte der
entsprechenden Benutzerkennung keine Mdglichkeit zugeordnet werden, von
aulRen Uber RAS auf das System zuzugreifen . Die entsprechende Mdglichkeit
kann, wie bereits erlautert, innerhalb des User-Accounts deaktiviert werden.

O Kritische Benutzergruppen

Die Zuordnung von Rechten innerhalb eines WINDOWS-NT-Netzwerkes erfolgt i.d.R.
gruppenorientiert, wobei fir bestimmte feststehende Aufgaben bereits eine Reihe von
Standardgruppen vorgegeben sind. Die Uber diese Gruppen vorzufindenden Rechte
und Moglichkeiten sind auRerst vielfaltig und divergieren, je nach dem ob man eine
lokale Arbeitsstation bzw. einen Server in einem WINDOWS-NT-Netzwerk betrachtet.

Auf den folgenden Seiten findet sich jeweils eine kurze schematische Darstellung.
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Standardgruppen

Maoglichkeiten Admin Server Account Backup Print User Everyone Guest
Operator Operator Operator Operator

Anmeldung auf
diesen Rechner X X
vom Netz

Lokale Anmel-
dung am Server X X X X X

Eigenttimer-
schaft von Da- X
teien andern

Sicherheits-
protokollierung X
beeinflussen

Rechner her-
unterfahren X X X X X

Backup-
Funktionen X X X

Entfernte Rech-
ner herunterfah- X
ren

Recovering
Funktionen X X X

Arbeitsstationen
an Domanen X
anmelden

Geraétetreiber
entfernen und X
laden

Gruppen ad-
ministrieren X X

Benutzer
einrichten X X

Benutzerrechte
andern X X

System-Moni-
toring und X
Uberwachung

Platte formatieren

Sperre von
Netzlaufwerken X X X

Laufwerkssper-
ren aufheben,

nicht bertick- X X
sichtigen

Verzeichnisse
freigeben (Share) X

Drucker freige-
ben (Share) X X

Programm-
gruppen erstellen X X

Profile erstellen/
pflegen X X

Bild 15Standardrechte und Mdéglichkeiten von Gruppen auf WINDOWS-NT-SERVERN
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Standardgruppen

Maoglichkeiten Admin Power Backup
USER Operator USER Everyone Guest Everyone Guest

Anmeldung auf
diesen Rechner X X X
vom Netz

Lokale Anmel-
dung am Rech- X X X X X X
ner

Eigenttimer-
schaft von Da- X
teien andern

Sicherheits-
protokollierung X X
beeinflussen

Rechner her-
unterfahren X X X X X

Backup-
Funktionen X X

Entfernte Rech-
ner herunterfah- X X
ren

Recovering
Funktionen X X

Geraétetreiber
entfernen und X X
laden

Gruppen ad-
ministrieren X X X

Benutzer
einrichten X X

Benutzerrechte
andern X

System-Moni-
toring und X X
Uberwachung

Platte formatieren

Sperre von
Laufwerken X X X

Laufwerkssper-
ren nicht be- X X
rucksichtigen

Verzeichnisse
freigeben (Share) X X

Drucker freige-
ben (Share) X X

Programm-
gruppen erstellen X X

Profile erstellen/
pflegen X X X X

Bild 16Standardrechte und Mdglichkeiten von Gruppen auf WINDOWS-NT-WORKSTATIONS
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Eine Reihe der aufgefuhrten Gruppen verfugt Uber sehr umfassende Rechte, die durchaus
dazu geeignet sind, die Integritat der im Netzwerk verwalteten Daten zu beeinflussen. Der
Revisor sollte sich deshalb dartber informieren, welchen Gruppen jeweils eine einzelne Be-
nutzerkennung zugeordnet ist. Zur Identifizierung der Mitglieder einer bestimmten
Gruppe ist der Benutzermanager zu aktivieren. Uber die Meniifolge

USER
Select Users

offnet sich ein neues Fenster, in dem die gewilinschten Gruppen markiert werden kénnen.
AnschlieRend kdnnen mit dem Befehl SELECT alle Anwender markiert werden, die der aus-
gewahlten Gruppe angehdoren.

2.4.7 Zugriffschutz und Zugriffsmoglichkeiten auf Verzeichnis- und Dateiebene

2.4.7.1 Ubersicht iber Schutzmechanismen auf Verzeichnis- und Dateiebene

Die Schutzmdglichkeiten auf Verzeichnis- und Dateiebene héangen - wie Eingangs erlautert
- vom gewahlten Dateisystem ab.

Dateisystem

EAT NTES
e Zugriffschutz nur » Zugriffschutz auf Ver-
auf Verzeichnisebene zeichnis und Dateiebene
* Kein Zugriffschutz bei » Zugriffschutz bei Netz-
lokalem Zugriff auf die und lokalem Zugriff
Ressourcen
* Kein Bootvorgang
* Bootvorgang mit DOS- Uber Diskette
Diskette mdglich
(Zugriff auf Dateien)

Aus der dargestellten Ubersicht ergibt sich, daR die erweiterten und erwarteten speziellen
Sicherheitsmechanismen von WINDOWS-NT nur zum tragen kommen, wenn das Da-
teisystem NTFS zum Einsatz kommt.

Grundsatzlich kann auf die Ressourcen eines Verzeichnisses bzw. auf das Verzeichnis
selbst nur zugegriffen werden, wenn es zuvor fir die Arbeit unter WINDOWS-NT freigege-
ben wurde. Die Freigabe erfolgt dadurch, daB fir das betreffende Verzeichnis ein soge-
nanntes "Share" eingerichtet wird. Mit der Einrichtung eines Shares kénnen hiernach

vielféaltige Schutzmechanismen , die nachstehend erklart werden, aktiviert werden. Die
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nachstehende Erlauterung beschrankt sich auf die Darstellung von
Sicherheitseinstellungen, die mit einem Share unter NTFS verbunden sind.
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2.4.7.2 Datei- und Verzeichnisrechte beim Einsatz von NTFS

Die Freigabe von Verzeichnissen, das sogenannte Share erfolgt in folgenden Schritten:
Dateimanager (Explorer) aufrufen
Gewunschtes Verzeichnis markieren
File
Properties
Sharing
Shared S auswahlen

An dieser Stelle kénnen die notwendigen Angaben zur Freigabe der Ressourcen erfolgen.
Die hier erfolgten Freigaben beziehen sich jedoch ausschlieZlich auf den lokalen Rechner,
an dem gerade gearbeitet wird. Sollen Freigaben auf anderen Netzwerkrechnern
erfolgen, so bendtigt man hierzu einen sogenannten "Server-Manager" , den man (sofern
installiert) Uber die Befehlsfolge

Start
Programs
Administrativ Tools
Server Manager
aktiviert.

Nach Markierung und Auswahl der gewiinschten Domane werden alle dieser Doméane zu-
geordneten Server und Workstations  angezeigt. Der entsprechende Rechner wird mar-
kiert und mit der Befehlsfolge

Computer
Properties
Security

stehen nun alle gewiinschten Optionen zum Einrichten und Verwalten von Shares (siehe
Druckknopf Shares) zur Verfligung.

AuBer der Verwaltung von Shares lassen sich an dieser Stelle weitere Beobachtungen vor-
nehmen. Es ist ohne weiteres maoglich, festzustellen,

* welche User wie lange und von welchem Rechner auf ~ dem gewahlten Server-
laufwerk tatig sind,

* welche Ressourcen zur Zeit auf dem gewlinschten Rechner genutzt werden.
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Das Anzeigen vorhandener "Shares" erfolgt, in dem man zunachst das entsprechende Ver-
zeichnis markiert und mit der Befehlsfolge

Computer

Shared Directories

Properties
Security
Permission
Auditing
Ownership

auswabhlt. Fur ein Verzeichnis kénnen hiernach differenziert die folgenden Rechte zugeord-
net werden

Grundrechte fiir Verzeichnisse und Dateien

R-Read-Lesen Anzeige von Dateinamen, Inhalten, Attribu-
ten, Berechtigungen und Eigentimerschaf-
ten

W-Write-Schreiben Verzeichnisse und Dateien erstellen und At-
tribute &ndern

X-Execute-Ausfuhren Wechsel und Unterverzeichnisse sowie
starten von Programmen

D-Delete-Loschen Loschen von Verzeichnissen und Dateien

P-Change Permissions Zugriffsberechtigung fur Dateien andern

O-Take ownership Wechsel der Eigentiimerschaft fur Ver-

zeichnisse und Dateien

Aus den vorbezeichneten Grundrechten wurden unter speziellen Bezeichnungen
innerhalb von WINDOWS-NT Standardberechtigungen fiir Verzeichnisse und Dateien
definiert, die in den nachfolgenden Aufstellungen dargestellt sind.
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0 Standardberechtigungen flir Verzeichnisse

Add and Full
No Access List Read Add Read | Change | Control

Keine RX RX WX RWX RWXD ALL
Verzeichnisinhalt anzeigen X X X X X
Verzeichnisattribute anzeigen X X X X X X
Verzeichnisattribute &ndern X X X X
Unterverzeichnis aufrufen X X X X X X
Eigentimerschaft und X X X X X X
Rechte flr Verzeichnis
anzeigen
Verzeichnis I6schen X X
Datei oder Unterverzeichnis X
im Verzeichnis léschen
Zugriffsberechtigung fur X
Verzeichnis andern
Eigentimerschaft &ndern X
0 Standard-Rechte auf Dateiebene

Add and Full
No Access List Read Add Read | Change | Control

Keine RX RX WX RWX RWXD ALL
Dateiinhalt anzeigen X X X X
Eigentimer und Rechte X X X X
anzeigen
Dateiattribute anzeigen X X X X
Dateiattribute andern X X
Programm ausfiihren X X X X
Dateinihalt andern X X
Datei I6schen X X
Zugriffsberechtigung &ndern X
Eigentimerschaft &ndern X
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Fur die Berechtigungsgestaltung in einem WINDOWS-NT-Netzwerk wichtig ist es zu verste-
hen, dal flir jedes gewtlinschte Verzeichnis verschiedenste "Shares" mit unteschiedli-

chen Rechten angelegt werden kdnnen. Die Verbindung zu den Gruppen bzw. den Nut-
zern innerhalb des Netzwerkes erfolgt, in dem man diese als Berechtigte in das Shared-
Verzeichnis aufnimmt

Fur die Beurteilung der sich an dieser Stelle fir den Anwenderergebenden Rechte ist der
Zugriffsmechanismus von Bedeutung, der nachfolgend dargestellt ist.

Individuelles
Zugriffsrecht fir Benutzer

Nein

Plus

Zugriffsrechte Zugriffsrecht
Uber Gruppen Uber Gruppen
(Addition) (Addition)

Nein . =~
./ Kein )
\ Zugriff
~ e

pu—

Ja
Y

Berechtigung ausreichend
oder

"No Access"

"No Access"

Ja

Erfolgréicher
Zugriff
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Bild 17 Zugriffsmechanismus flir Benutzer
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Fragen und Ubungen:

1) Erlautern Sie die grundlegenden Mechanismen der Rechtevergabe in einem WIN-
DOWS-NT-Serversystem?

2)  Erklaren Sie die Addition von Rechten in einem Netzwerksystem?

3) Welchen Effekt hat die Zuweisung eines Netzes bzw. seiner Gruppe zu einem
"Share" mit der Eintragung "No Access"?

4)  Erlautern Sie den Unterschied von Grundrechten fiir Datei und Verzeichnisse und
Standardberechctigungen auf Datei- und Verzeichnisebene?

5)  Welche Standardgruppen finden wir u.a. in einem WINDOWS-NT-Netzwerk?

6) Was sind die Nachteile von FAT gegenliber NTFS?

Notizen:
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Aus der vorgenannten Abbildung ergibt sich, da sich grundsatzlich die Einzel- und die
Gruppenrechte addieren, vorausgesetzt die Arbeit mit einem gewiinschten Objekt wird

nicht von irgend einer Stelle durch "No Access" unterbrochen. In einem solchen Fall ist
definitif keinerlei Zugriff mehr mdglich. Dies gilt auch, wenn man grundséatzlich die Erlaubnis
zum Zugriff und fur die Arbeit mit einer Datei hat, jedoch der Weg zu dieser Datei (ber die
verschiedenen Verzeichnisse an irgendeiner Stelle durch ein "No Access" auf
Verzeichnisebene unterbrochen wird

Zuletzt sei an dieser Stelle auf einen noch fiir den EDV-Revisor interessanten Umstand hin-
gewiesen, dafl mit der Einrichtung von "Share und NTFS" auch die Uberwachung
(Audit) der ausgewahlten Objekte aktiviert bzw. deaktiviert werden kann.

2.4.8 Weitere Prifungshandlungen

2.4.8.1 Systemeinstellungen zur Datensicherheit

Im Hinblick auf die Sicherheit der in einem Netzwerk verwalteten Daten ist es notwendig, zu
prifen, ob die Daten regelmafig gesichert werden und die Unterbringung der Siche-
rungsbander den hierzu notwendigen Regelungen innerhalb eines Unternehmens ent-
spricht.

Im taglichen Betrieb mul3 darliber hinaus sichergestellt sein, dal System- und Plattenfeh-
ler nicht zu einem unwiderruflichen Datenverlust oder zu einem langeren Systemausfall
fuhren. Die hierzu geeigneten Mechanismen reichen von der Datenspiegelung bis zur
RAID5-Technik , die beide von WINDOWS-NT unterstiitzt werden. Da die letztere Technik
einen Austausch defekter Laufwerke auch bei laufendem Betrieb erméglicht, sollte sie in
zeitkritischen Systemen bevorzugt werden, auch wenn hierzu aufwandige RAID-Controler
eingesetzt werden miissen. Die Administration bedient sich fir die hierzu notwendigen Ein-
stellungen eines speziellen Tools, des "Disk Administrators" . Dieser sollte jedoch - auf-
grund der vielfaltigen Mdéglichkeiten Daten zu beeinflussen - flr Prifungszwecke nicht ein-
gesetzt werden.

Eine grundsatzliche Ubersicht uber die zu einem Netzwerk gehdrenden Einstellungen
kann der EDV-Revisor dartiber hinaus in Zusammenarbeit mit dem zustandigen Administra-
tor erhalten, wenn er das Diagnosewerkzeug von WINDOWS-NT durch Zugriff auf die
Gruppe

Administrativ
Tools
aktiviert.

Notizen:
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2.4.9 Werkzeuge fir die Prifung in einer WINDOWS-NT-Umgebung

Die Priufung in einer WINDOWS-NT-Umgebung ist auBerordentlich aufwendig. Um sie in
einem vertretbaren Zeitrahmen durchfiihren zu kénnen, empfiehlt es sich, geeignete Werk-

zeuge einzusetzen. Hierzu seien nachstehend zwei Beispiele aufgefiihrt:

O Programme aus dem MS-Ressource-Kit

Es handelt sich um eine Ansammlung von Programmen , die normalerweise fur Admi-
nistrationszwecke eingesetzt werden und die zusatzlich zu dem Betriebssystem erwor-
ben werden kénnen. Einige der innerhalb des Ressourcekit vorhandenen Programme
kénnen jedoch sehr gut flr Priifungszwecke verwendet werden.

* FINDGRP.EXE
Suche aller Benutzer einer Gruppe

* ADDUSERS.EXE
Ubernahme der Informationen zu Benutzerkennungen in eine Datei

* PRMS.EXE
Darstellung der Zugriffsrechte, die Nutzer fir Dateien haben

+ DOMMOM.EXE
Ubersicht (iber die Netzwerkorganisation, Domanen und Vertrauensstellungen

* AUDITKIT.HLP
Detaillierte Erlauterungen zu den Audit-Kategorien des EVENT VIEWER

Ein von dritter Stelle erstelltes Programm, welches Sicherheit und Zugriffschutz einer
WINDOWS-NT-Netzwerkumgebung in kiirzester Zeit analysiert und alle sicherheitsrele-
vanten Informationen, den Sicherheitsstatus sowie Sicherheitsliicken in Ubersichtlichen

Grafiken und Detailbildschirmen darstellt, ist der Kane Security Analyst

Account Restrictions Compliance Tests:

Account HOT Disabled By Administrator

Concurrent Connections Limited with
Maxinmum Connections Meeting Standard

Login Script Existis

Tine Restrictions in Use and are Within
Standard Allowances

Hetwork Restrictions in Use

Expiration Date Exists

E Account HOT Dormant |
Enccoum HOT Locked by Intruder Detection |

| Imtruder Detection: EK | Expiration Date: Esrsmss [ Concurrent Use: Es‘tricted
Disabled Status: El Het Restrictions: El Max. Connections: I:l
Last Login Date: ﬁs.rz-l.rgs Login Script: Fione Time Restrictions: Pnlimited
ID: [CH=chunli.OU=DEVYELOP | rSelect Security Area |
= = OF - Current Filter: (@ Account Restrictions
m Il Users ) Password Strength
a criccio.DEVELOP O Access Control
2 ddorr.DEVELOP | Help I
a dkini.DEVEL OPF = #U=sers in List: & Percent Hon-Compliance:
0 ey TH o Total # of Users: A" P d B g
«[ 1 - asse All Users:

Bild 18 Analyse von WINDOWS-NT-Servern mit Hilfe von "KSA"

Die fur die Revision interessanteste Funktion dirfte der umfassende, vollstandig aufberei-
tende Prifungsbericht sein, den dieses Programm automatisch generiert.
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25 Analyse von Netware/Novell-Umgebungen

NetWare verflgt mit der Version 4.x liber ein Betriebssystem mit den derzeit wohl ausgefeil-
testen Sicherheitsmechanismen sowie mit umfangreichen Absicherungs- und Protokollie-
rungsmdoglichkeiten, die seitens der EDV-Revision ausgewertet werden kénnen. Die Zu-
sammenstellung aller Daten und die Beurteilung des Sicherheitsstandards ist allerdings in
dieser Umgebung mit erheblichem zeitlichem Aufwand verbunden. Ein Leitfaden zur
Prifung grundsatzlicher Sicherheitseinstellungen findet sich als Anlage.

Fur eine schnelle und umfassende Analyse wird auch in diesem Fall der Einsatz zweckge-
richteter Programme empfohlen. Die bereits angesprochene Software Kane Security
Analyst wird ebenfalls fur diese Plattform angeboten.

2.6 Analyse auf weiteren Betriebssystemen

Neben den aufgefiihrten EDV-Plattformen finden sich weitverbreitete Maschinen, wie z.B.
die IBM AS/400 sowie DEC/VAX unter VMS .

Zur Unterstliitzung der EDV-Revision stehen auch fiir diese EDV-Umgebungen entspre-
chende Analysetools zur Verfligung, wie z.B.:

* PC-DEC-Audit, Trillion Software, UK,
* Audit Master (IBM AS/400), Rapport, UK,
* Security Detective (DEC und AS/400), D.A.T.A. Services, UK,
die eine schnelle und effiziente Erfassung aller Sicherheitseinrichtungen ermdéglichen.

Eine systemubergreifende revisionsspezifische Analyse , die sowohl die GroRrechner als
auch unterschiedliche Midrange- und Netzwerkumgebungen einbezieht, soll mit dem Pro-
dukt CONSUL/Enterprise Audit ermdglicht werden.

I I I I I [
[ [ I I I

MVS AlX OS/400 HP/UX Windows/| Novell
RACF NT

LAN / WAN
- secure communication

Enterprise
Management
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Bild 19 Sicherheitsanalyse in einer heterogenen EDV-Umgebung mit Hilfe von "CEA"
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2.7 Weitere Analysen zum Systembetrieb

Selbst die beste EDV-Administration kann Systemausfélle durch Betriebssystemfehler,
defekte Speichermedien oder eine Stromunterbrechung nicht vollstandig ausschlie-

Ben. Je nach Art des Defektes besteht grundsatzlich die Gefahr schiefer Datenbestande,
fehlerhafter Datensatzverkettungen bzw. eines vollstdndigen Verlustes aller auf einem
Serverlaufwerk befindlichen Dateien . Technische Optionen, wie etwa unterbrechungsfreie
Stromversorgung oder Systemzurlicksetzung eines unvollstandig abgebrochenen Da-
tenbankupdates erhéhen zwar die Datensicherheit, kdnnen jedoch keine revisionsfreundli-
che Ausgestaltung der Datensicherung  ersetzen.

An die Datensicherung in einer Client-/Server-Umgebung sind die gleichen, strengen Krite-
rien anzulegen, wie sie vordem auf GrolRrechnerebene Ublich waren. Dazu gehéren ver-
bindliche Regelungen fiir Tages- und Wochensicherung von Daten und Programmen, au-
tomatische Sicherungslaufe fur Serverlaufwerke und Anwendungsstationen und nicht zu-
letzt das eindeutige Beschriften und die sichere Aufbewahrung der Sicherungsbander.

Die Revision sollte sich von der Wirksamkeit dieser Vorgaben im Rahmen simulierter Kata-
strophenliibungen Uberzeugen und sich die Rekonstruktion gesicherter Datenbestanden
von Zeit zu Zeit vorfuihren lassen.

3 Dokumentation und Prifung der mit der EDV-Anwendung verbundenen
baulichen und organisatorischen Gegebenheiten

Mit der Individualisierung von Computeranlagen und dem einhergehenden Preisverfall re-
duziert sich sowohl bei den Anwendern als auch - gefahrlicher - bei der Systemadministra-
tion erkennbar das Gefiihl fiir die Bedeutung der EDV-Anwendung im Unternehmen

Wiéhrend ein Grol3rechner entsprechend seiner Gré3e und seinem Wert in hermetisch ab-
gesicherten Raumlichkeiten untergebracht wurde, findet sich ein vergleichbar leistungsfahi-
ger (kleiner) UNIX-Server ungeschitzt mitten in Grolsraumbiiros unter den Schreibti-
schen der Netzwerkadministratoren . Eine gefahrliche Entwicklung: das Gefahrenpotential
hat durch die Miniaturisierung der EDV-Komponenten eher zu- als abgenommen. So palfdt
eine Mehr-Gigabyte-Festplatte mit wesentlichen Daten eines Unternehmens problemlos in
die Westentasche und ist - wartungsfreundlich - ebenso schnell ausgebaut wie entwendet.

Bereits bei der Einrichtung eines Netzwerkes sollte die Revision durch ihre Begleitung
sicherstellen , daf? die Serverlaufwerke in einem raumlich abgetrennten, gegen unbefugten
Zugang, Diebstahl und Brand abgesicherten Teil des Unternehmens untergebracht werden.

Revisionsfreundlich  ist der EDV-Betrieb in einer Netzwerkumgebung dartber hinaus,
wenn die Verantwortlichkeiten fiir den laufenden Systembetrieb geregelt sind.
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Dazu gehort eine eindeutige Abgrenzung der Tatigkeitsbereiche  von

— Netzwerkadministratoren,

— Netzwerk-Supervisoren,

— Datenbankadministratoren,

— Organisations- und Anwendungsprogrammierer,

— verantwortlichen Spezialisten fiir die Administration und die Berechti-
gungsvergabe beim Einsatz komplexer Applikationen.

Die oft in mittelstdndischen Unternehmen anzutreffende Funktionshaufung in Client-/
Serverinstallationen erhtht das Gefahrenpotential fiir den EDV-Betrieb erheblich.

Wichtig ist auch die Entwicklung und Umsetzung klar definierter Berechtigungskonzepte
sowohl

— auf Betriebssystemebene,
— auf Datenbankebene und
— auf Applikationsebene,

die gemeinsam mit der Revision und vor produktiver Inbetriebnahme der EDV-Anwen-
dung erfolgen sollte.

Die Berechtigungsvergabe auf allen aufgezeigten Ebenen ist personen-, aufgaben- und
gruppenorientiert , auflerst komplex und schwer priifbar . Die einzelnen Anwender kon-
nen sehr flexible Lese- und Schreibrechte fir bestimmte Handlungen, Transaktionen,
Tabellen, Dateien oder Datenverzeichnisse  eingerdumt werden. Die Anzahl der Anmel-
dungen bei Eingabe eines falschen Pal3wortes ist ebenso begrenzbar, wie der Zeitraum ,
innerhalb dessen ein Anwender im Netzwerk arbeiten kann.

Weitere Optionen verlangen PalRwortanderungen nach einer bestimmten Zeit und schlieBen
PaRworter mit unbestimmtem Inhalt oder unzureichender Lange aus. An dieser Stelle hat
die EDV-Revision durch ihre Vorgaben zur Gestaltung des Berechtigungskonzeptes
sowie zur Zugriffssicherung  vielfaltige Moglichkeiten Gefahren auszuschliel3en.

Betriebs- und Datenbanksysteme sowie die Anwendungsprogramme bieten i.d.R. Ubersich-
ten der eingerichteten Zugriffsberechtigungen. Jedoch erhalt der EDV-Revisor auch hier
keine auf seine speziellen Bedirfnisse ausgerichtete Zusammenstellung der Daten.

Fur diesen sehr zentralen Punkt der EDV-Revision kann der Einsatz bereits bezeichneter
Zusatzprogramme empfohlen werden, die - je nach Einsatzbereich - weitgehend automa-
tisch Zugriffsberechtigungen einschlieBlich aller Restriktionen personenbezogen und the-
matisch geordnet erfassen.
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4 Arbeitspapiere und Berichte

Neben der produktiven Arbeit innerhalb der Systeme beeinflussen zwei weitere Faktoren,
» die Erstellung des Arbeitsprogramms und
» die Prifungsberichtserstellung

die Effizienz der EDV-Revision.

Die fur die Erstellung eines Prifprogramms sinnvollen Fragebégen kénnen manuell ge-
fuhrt werden .

Sinnvoller ist eine PC-gefiihrte Anwendung, bei der ein individuelles Prifprogramm aus
vorhandenen Fragebdgen entwickelt, Fragen beantwortet und ein Bericht erstellt werden
kann. Der Nutzen einer solchen Anwendung hangt dabei wesentlich von Umfang und Qua-
litdt der integrierten Fragebdgen ab.

Zwei Systeme
* QRS,IBO,D

* REDIS, IIT GmbH, D,

welche fir die Unterstitzung von Projekten der Internen Revision entwik-
kelt wurden, verfliigen aufgrund ihrer Herkunft aus einem Dienstleistungs-
rechenzentrum flr Banken, Uber detaillierte Fragenkataloge zu den
Themen Datenschutz und -sicherheit

Speziell fur die EDV-Systemprifung entwickelt wurden die Programme:

» DELOS

Eine Programmierung der DATEV, die mit Hilfe integrierter Checklisten
und zusatzlicher Erlauterungen nach einer Prifung einen Rohbericht lie-
fert. Das Programm steht nur Mitgliedern der DATEV zur Verfligung.

* COP-IT, Code of practice for information security management

Ein Standardwerk zur Prifung der Informationstechnologie mit integrierten
Fragebogen, Erlauterungen und Rohbericht. Die Fragebdgen lehnen sich
an den angelsachsischen Standard , der in einigen Bereichen, besonders
zu dem Punkt Ordnungsmafigkeit, von der deutschen Sicht abweicht, an.
Fur international tatige Unternehmen handelt es sich um ein gutes
Hilfsmittel.

* FAMA-PC, IDW-Verlag GmbH, D

Es handelt sich um ein WINDOWS-System zur Unterstiitzung der EDV-
Systemprifung . Integriert ist der durch den Fachausschufd fir moderne
Abrechnungssysteme (FAMA) entwickelte Fragebogen , der sich stark an
die Anforderungen der Wirtschaftsprifung anlehnt und Fragen der Ord-
nungsmaigkeit in den Vordergrund stellt. Das Programm unterstitzt die
Priifung mit Checklisten, liefert eine grafische Ubersicht tiber den Sicher-
heitsstandard eines Systems und einen Rohbericht nach Abschlul der
Prifung. Es ist an vielen Stellen konfigurierbar, kann mit neuen Fragenka-
talogen, Einzelfragen und Gewichtungen sowie Erlauterungen zu den Fra-
gen erganzt werden.

0 Roger Odenthal - Sicherheit und Priifung von Betriebssystem und Netzwerk in einer SAP R/3-Umgebung



Roger Odenthal ..- .

Unternehmensberatung

-61 -

[l Zusammenfassung

Datenschutz und -sicherheit sowie die OrdnungsmaRigkeit der Datenverarbeitung sind in
weitgehend offenen, modular aufgebauten und dezentral betriebenen Client-/Server-Umge-
bungen zunehmend schwierig zu realisieren. Diese Schwierigkeit verlangt zuséatzliche Kon-
trollen durch die EDV-Revision . Sie sollte deshalb auf eine revisionsfreundliche Gestal-
tung der EDV-Umgebung EinfluR nehmen. Dazu zahlen u.a.:

O
O

eine aktuelle Dokumentation der verwendeten Hardware in Dateiform,

eine aktuelle Dokumentation zugelassener und lizensierter Anwendungspro-
gramme in Dateiform,

die Zwangsprotokollierung aller revisionsrelevanten Vorgange sowohl auf Betrieb-
system- als auch auf Datenbankapplikationsebene mit Erlauterung zu Auswirkun-
gen und Bedeutung einzelner Fehlertypen,

ein nachprifbares Konzept fir die Sicherung von Daten der Server- und Arbeits-
platzrechner,

eine abgesicherte Unterbringung der Serverlaufwerke und

ein abgestimmtes Konzept fir die Zugriffsberechtigungen auf allen EDV-Schich-
ten.

Speziell fur die Revision entwickelte Hilfsprogramme erhdhen die Effizienz der Prifung, ver-
bessern den Sicherheitsstatus der EDV und reduzieren die damit verbundenen Gefahren.
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Anhang A

Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

A. Prifungshandlungen bei Verwendung von WINDOWS-NT-Netzwerk

1. Grundsatzliche Einstellungen zur Nutzer- und Gruppenverwaltung

O Wird eine eindeutige User-ID verlangt? User-Manager

O Haben nur zugelassene User Zugriff auf das System und ist der Guest-Account
gesperrt?

User-Manager
Wird fir alle User-ID's eine individuelle und keine Gruppenkennung verwendet?
Gibt es keine User-ID's ohne PalRwort?

O Werden die User-ID's von mehr als drei Monaten nicht im Netz tatigen Anwender
geldscht?

O Haben ausschlief3lich hierzu autorisierte Administratoren Zugriff auf Dateien, die
sich auf Sysytemebene befinden?

O Sind ausfihrbare Programme innerhalb des Netzwerkes vor unberechtigten
Anderungen und Modifikationen geschiitzt?

O Gibt es ein nachvollziehbares Verfahren fir die Einrichtung von Share-
Verzeichnissen und die Zuordnung von Gruppen zu diesen Verzeichnissen?

O Gibt es ein nachvollziehbares und transparentes Verfahren fur das Anlegen von
Gruppen, deren Berechtigung und die Zuordnung von Anwendern zu diesen
Gruppen?

O Wird die Gruppe Everyone nicht exzessiv fur die Zuordnung von Anwendern
genutzt?

O Sind in Gruppen mit priviligierten Rechten, wie z.B. solchen mit Administrator- und
Operatorfunktion ausschlief3lich hierzu bestimmte Nutzer angelegt?

O Ist der Zugriff auf das Netzwerk zu ungewohnlichen Zeitraumen, z.B. Abends und
an Wochenenden, eingeschrankt?

Benutzer Manager - New User - Properties
O Wird ein Useraccount automatisch abgemeldet, wenn er zu unautorisierten Zeiten

innerhalb des Netzwerkes arbeitet?

Account Policy Bildschirm
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifungshandlungen bei Verwendung von WINDOWS-NT-Netzwerk
Einstellungen zum Palwort

Ist ein Pal3wort fir jeden Nutzer notwendig?

Benutzer Manager - New User

Muf3 das Pal3wort bei der erstmaligen Anmeldung geéandert werden?

Benutzer Manager - New User

Verfugt das PalRwort Uber eine ausreichende Anzahl von Stellen?

Account Policy - Minimum Pal3wortlange

Kann das PalRwort tber langere Zeit nicht verwendet werden?

Account Policy - PaBwort Unicness

Gibt es ein festes Verfallsdatum fiir das Pal3wort?

Account Policy - Maximum Pal3wort Age

Kann ein PalRwort so vom Anwender gedndert werden?

Account Policy - Minimum Pal3wort Age

Werden fehlerhafte Pal3worteingaben aufgezeichnet?

Account Policy - Account Logout

Kdnnen gesperrte User-ID's ausschlie3lich durch den Administrator freigegeben
werden?

Acount Policy - Logout Duration
Uberwachungs- und Protoko llier ungsfunktionen

Sind die Uberwachungs- und Protokollierungsfunktionen aktiviert?

User Manager - Domain Auswahl - Audit these Events

Ist sichergestellt, dal} alle systemnahen Aktivitaten aufgezeichnet werden?

Audit Policy

- Security Policy

- Changes/Restart

- Shutdown - System
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifungshandlungen bei Verwendung von WINDOWS-NT-Netzwerk
Uberwachungs- und Protoko llier ungsfunktionen
Ist sichergestellt, dal3 alle Aktivitaten tber Telefondienste aufgezeichnet werden?
» Parameter in der Registry gesetzt
* PPP.Log und DEVICE.Log auswerten

Ist sichergestellt, dal3 unautorisierte Zugriffe auf das Netzwerk sowie die Dateien
aufgezeichnet werden?

Audit Policy

- Logon on/off

- File and Obiject

- Use of Userrights

- User and Groupmanagement
- Process Tracking

Abschottung des Systems nach aufRen

Ist sichergestellt, dafl3 kein unberechtigter RAS Zugriff auf das Netzwerk erfolgt?

Benutzermenu - Call back -Present to

Ist sichergestellt, dald Kommunikationsprots ausschlief3lich fir zulassigen
Datenverkehr verwendet werden?

Server Manager - Kommunikationsports - Port Status

Ist sichergestellt, dal} der Datenverkehr innerhalb des Netzwerkes ausschlielilich
verschlisselt lauft?

Ist sichergestellt, dal} die Palwortdateien verschlisselt gespeichert und restriktiv vor
unbefugtem Zugriff geschiitzt sind?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifungshandlung bei Verwendung von NetWare/Novell 3.x
Schutzeinstellungen zur PaRwortverwendung

Wird fir den Netzzugang ein Pal3wort benotigt?

Programm Syscon

Sind User-ID's vorhanden, die kein PaRwort bendtigen?

Programm Bind View

Wird regelmélRig auf fehlende PalRworter gepriift?

Programm Bind View

Haben alle PaRworter eine gewiinschte Mindestlange?

Programm Syscon

Ist die Wiederverwendung von PaRwortern eingeschrankt?

Programm Syscon

Ist das PaRRwort in vorzugebenden Zeitabstidnden zu &ndern?

Programm Syscon

Ist die Anzahl der Zugangsberechtigungen nach PaRwortverfall (Grace Login)
eingeschréankt?

Programm Syscon

Bendtigen Anwender bei ihrer erstmaligen Anmeldung ein neues Pal3wort?

Programm Syscon

Werden Anwender nach drei Fehlversuchen automatisch vom System abgemeldet?

Programm Syscon

Ist der Uberwachungszeitraum fiir fehlerhafte Anmeldungen (Retantion Account
Period) auf mindestens 15 Minuten eingestellt?

Programm Syscon

Werden Anwender fir eine ausreichend lange Zeitspanne bei einer fehlerhaften
PalRworteingabe von der Netznutzung ausgeschlossen (Lenth of account logout)?

Programm Syscon

Werden Pallwdrter - soweit keine technischen Gegebenheiten dagegen sprechen -
ausschlief3lich verschlisselt verwendet?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifungshandlung bei Verwendung von NetWare/Novell 3.x
Prifung einer sicheren Administration- und Nutzerverwaltung

Wird fur alle User eine UserID und ein PalRwort verlang und wird die Guest-ID nicht
fur den normalen Netzwerkzugriff verwendet?

Ist die Guest-ID aus der Gruppe Everyone entfernt?

Sind nicht personenbezogene User-ID's gesperrt, werden sie ausschlief3lich mit
PalRwort verwendet oder sind sie ausschliel3lich auf einen Server beschrankt?

Befinden sich inaktive User im System?

Aufruf des Security Kommandos

Werden Rechte zu Verzeichnissen, die einen umfangreichen Zugriff auf das System
ermoglichen, wie z.B. Supervisor oder Operator duf3erst restrektiv gehandhabt?

Werden Verzeichnisse mit systemnahen Dateien, wie

* SYS:System
* SYS:Login
* SYS:Public
e SYS:Mall
restriktiv auf Anwender mit Administrator- und Operatorfunktionen beschéarnkt?

Ist die auf dem Server installierte Software durch den Befehl SECURE CONSOLE
vor unberechtigten Anderungen mittels Utilities geschiitzt?

Wird das Leserecht (Read) auf Dateien ausschlief3lich auf hierzu autorisierte Nutzer
begrenzt?

Gibt es ein nachvollziehbares transparentes Verfahren fur die Zuordnung von
Laufwerken zu Usern (Mapping), fir das Einrichten von Gruppen, die Zuordnung
von Rechten und Personen zu Gruppen (Containern)?

Verfligt das Netzwerk tber eine gut organisatorische Struktur mit differenziert
zugeordneten Rechten und wird die Gruppe Everyone nicht exzessiv genutzt?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifungshandlung bei Verwendung von NetWare/Novell 3.x
Uberwachung und Protoko llierung

Ist sichergestellt, dal3 der laufende Systembetrieb ausreichend protokolliert wird?

Programm AuditCon

Werden alle notwendigen systemrelevante Aktvitaten des Supervisors bzw.
aquivalenter Anwender regelmaflig ausgewertet?

LTAudit

Werden aus den vorhandenen Logdateien regelmaRig ungewdhnliche bzw.
fehlerhafte Zugriffe auf das System aufgezeichnet und ausgewertet?

Programm AuditCon
Systemabschottung
Ist die Verschliusselung des Datenverkehrs (NCP Packet Sign-2) sichergestellt?

Gibt es fur jeden Anwender ein Login-Script?

Programm BindView

Wird die Remote-Administration ausreichend abgesichert?

Einstellung zum Remote-Paldwort in der AUTOEXEC.NCF

Ist sichergestellt, dal3 innerhalb des Netz benotigte Software sicher geladen ist?

Kein BRAKE ON in System-, Profile- und Login-Scripts

Werden PalRwdrter verschliisselt gespeichert und ist der Zugriff auf die
PalRwortdateien ausreichend vor unberechtigtem Zugriff geschuitzt?

Beschréankt sich die Verwendung von RConsole (Remote) sowie von AConsole
ausschlief3lich auf den autorisierten Administrator?

Auswertung des Server Error-Log nach den
Begriffen RConsole und AConsole

Ist die Nachinstallaiton von NLM's (Netware Loadable Moduls) auf dem Server oder
von Diskette unmdglich?

Befehl Secure Console

Werden unberechtigte Zugriffsversuche von dem System automatisch
aufgezeichnet (Detect Intruder=Yes)?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifung in einer NetWare/Intranet 4.x-Umgebung
Schutzeinstellungen zur PalRwortverwendung

Wird fir den Netzzugang ein Pal3wort benotigt?

Programm NETADMIN

Sind User-ID's vorhanden, die kein PaRwort bendtigen?

Programm NETADMIN

Wird regelmélRig auf fehlende PalRworter gepriift?

Programm SECURITY (System Verzeichnis)

Haben alle PaRworter eine gewiinschte Mindestlange?

Programm NETADMIN

Ist die Wiederverwendung von PaRwortern eingeschrankt?

Programm NETADMIN

Ist das PaRRwort in vorzugebenden Zeitabstidnden zu &ndern?

Programm NETADMIN

Ist die Anzahl der Zugangsberechtigungen nach PaRwortverfall (Grace Login)
eingeschréankt?

Programm NETADMIN

Bendtigen Anwender bei ihrer erstmaligen Anmeldung ein neues Pal3wort?

Programm NETADMIN

Werden Anwender nach drei Fehlversuchen automatisch vom System abgemeldet?

Programm NETADMIN

Ist der Uberwachungszeitraum fiir fehlerhafte Anmeldungen (Retantion Account
Period) auf mindestens 15 Minuten eingestellt?

Programm NETADMIN

Werden Anwender fir eine ausreichend lange Zeitspanne bei einer fehlerhaften
PalRworteingabe von der Netznutzung ausgeschlossen (Length of account logout)?

Programm NETADMIN

Verfligt der Administrator ADMIN Uber ein PaBwort (Nach Installation standardmafig
nicht!)?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifung in einer NetWare/Intranet 4.x-Umgebung

Schutzeinstellungen zur PalRwortverwendung

Wurden die Administratorrechte auf einen neuen USER Ubertragen?

Ist der GUEST-ACCOUNT mit restriktiven Rechten (Print only) angelegt?
Prifung einer sicheren Administration- und Nutzerverwaltung

Wird fur alle User eine UserID und ein PalRwort verlang und wird die Guest-ID nicht
fur den normalen Netzwerkzugriff verwendet?

Ist die Guest-ID aus der Gruppe Everyone entfernt?

Sind nicht personenbezogene User-ID's gesperrt, werden sie ausschlief3lich mit
PalRwort verwendet oder sind sie ausschliel3lich auf einen Server beschrankt?

Befinden sich inaktive User im System?

Aufruf des Security Kommandos aus dem System-Verzeichnis

Werden Rechte zu Verzeichnissen, die einen umfangreichen Zugriff auf das System
ermoglichen, wie z.B. Supervisor oder Operator duf3erst restriktiv gehandhabt?

Werden Datum und Zeit der letzten Anmeldung bei einem Login angezeigt?

Im Login-Script "DISPLAY LASTLOGINTIME" eintragen
Werden "konkurrierende" USER SESSIONS limitert?

NETADMIN / Concurrent Connections
Werden Verzeichnisse mit systemnahen Dateien, wie
* SYS:System
e SYS:Login
* SYS:Public
e SYS:Mall
restriktiv auf Anwender mit Administrator- und Operatorfunktionen beschéarnkt?

Ist die auf dem Server installierte Software durch den Befehl SECURE CONSOLE
vor unberechtigten Anderungen mittels Utilities geschiitzt?

Wird das Leserecht (Read) auf Dateien ausschlief3lich auf hierzu autorisierte Nutzer
begrenzt?

Gibt es ein nachvollziehbares transparentes Verfahren fir die Zuordnung von
Laufwerken zu Usern (Mapping), fir das Einrichten von Gruppen, die Zuordnung
von Rechten und Personen zu Gruppen (Containern)?
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] Verflgt das Netzwerk tGber eine gut organisatorische Struktur mit differenziert
zugeordneten Rechten und wird die Gruppe Everyone nicht exzessiv genutzt?
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Prifungshandlungen in Netzwerkumgebungen bei
Verwendung verschiedener Betrieb  ssysteme

Prifung in einer NetWare/Intranet 4.x-Umgebung
Uberwachung und Protoko llierung

Ist sichergestellt, dal3 der laufende Systembetrieb ausreichend protokolliert wird?

Programm AUDITCON

Werden alle notwendigen systemrelevante Aktvitaten des Supervisors bzw.
aquivalenter Anwender regelmaflig ausgewertet?

Programm AUDITCON

Werden aus den vorhandenen Logdateien regelmaRig ungewdhnliche bzw.
fehlerhafte Zugriffe auf das System aufgezeichnet und ausgewertet?

Programm AUDITCON, AUDITOR, SECURITY
Systemabschottung
Ist die Verschlisselung des Datenverkehrs?

Gibt es fur jeden Anwender ein Login-Script?

Programm AUDITCON

Wird die Remote-Administration ausreichend abgesichert?

Einstellung zum Remote-Paldwort in der AUTOEXEC.NCF

Ist sichergestellt, dal3 innerhalb des Netz benotigte Software sicher geladen ist?

Kein BRAKE ON in System-, Profile- und Login-Scripts

Werden PalRwdrter verschliisselt gespeichert und ist der Zugriff auf die
PalRwortdateien ausreichend vor unberechtigtem Zugriff geschuitzt?

Beschréankt sich die Verwendung von R-Console (Remote) sowie von A-Console
ausschlief3lich auf den autorisierten Administrator?

Auswertung des Server Error-Log nach den
Begriffen R-Console und A-Console

Ist die Nachinstallaiton von NLM's (Netware Loadable Moduls) auf dem Server oder
von Diskette unmdglich?

Befehl Secure Console

Werden unberechtigte Zugriffsversuche von dem System automatisch
aufgezeichnet (Detect Intruder=Yes)?
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