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SAP HANA (High Performance Analytic Appliance) nimmt in verstarktem Mal3e Einzug in die Unternehmen und Organisationen. Die neue Technologie ist als
offene Plattform konzipiert und kann durch Eigen- oder Fremdentwicklungen erweitert werden.

Fur die SAP Grundlagenprifung bedeutet dies, sich diesen neuen Entwicklungen und Trends zu stellen. Es gilt, SAP HANA spezifische Prifungsfragestel-
lungen zur Beurteilung sicherheitskritischer Einstellungen abzuleiten. Unser Seminar orientiert sich am SAP HANA Security Guide und fiihrt Sie schrittweise
in die SAP HANA-Prifungsthematik ein.

Zunehmend werden Prifer mit der neuen SAP HANA-Technologie und HANA-spezifischen Prifungsthemen konfrontiert. Dieses Seminar richtet sich an
SAP HANA-Einsteiger mit Vorerfahrungen in SAP.

Innerhalb des Seminars werden den Teilnehmern die neue In-Memory-Technologie sowie unterschiedliche SAP HANA-Architekturszenarien vorgestellt. Um
eigenstandig und unabhangig in SAP HANA prifen zu kdnnen, erhalten Sie alle notwendigen Informationen zum Berechtigungsumfang des Prifers, der ei-
nen lesenden Zugriff auf die SAP HANA-Datenbank vorsieht.

Die Teilnehmer kdnnen im Seminar mit Hilfe spezieller Auswertungswerkzeuge die in SAP HANA realisierten Sicherheitsfunktionen prifen. Prifungsergeb-
nisse, u.a. aus SQL-Abfragen, kénnen aufbereitet und weiterflihrend in Prifsoftware Gbernommen werden.
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e Planung und Organisation einer SAP HANA-Priifung

Kommunikation mit Systemverantwortlichen

Vorstellung von SAP HANA-Architekturszenarien
einschlielich Einsatz von S/4-HANA und SAP Fiori

Ausgestaltung des Priferarbeitsplatzes
Zugriff auf Prafwerkzeuge
Erforderliche Priferberechtigungen auf Datenbankebene

o Alternative Priifwerkzeuge fur die SAP HANA-Datenbank

DBACOCKPIT
SAP HANA Studio
SAP HANA Cockpit

e Alternativen der Informationsgewinnung

Informationen aus Tabellen und ini-Dateien
Der SQL-Editor

e Priifungsthemen der SAP HANA-Grundlagenpriifung

Systemaufnahme: Architektur und Konfiguration
der Systemumgebung

Zugriffsschutz und Sicherheit (Integration von Security
und Audit Policies, HANA-Zugriffs- und Auditparameter,
HANA-Sondernutzer, Authentifizierung)

Nutzerverwaltung (Standard und Restricted Users)

Berechtigungskonzept (Rollen, Berechtigungszuordnung
zu Rollen/Nutzern, kritische Einzelberechtigungen)

- Eigenentwicklungen und Change Management fur
SAP HANA-Tabellen und Repository-Objekte

- Betriebsbereitschaft: Eigenbetrieb, Outsourcing,
Notfall- / K-Fallplanung

-~ Betriebsflihrung: Administration, Monitoring, Datensicherung
und Recovery

— Audit Log und Protokollierungskonzept
- Verschlusselte Datenspeicherung
- Verschlusselte Kommunikation
Uber die aufgefiihrten Themen hinaus kénnen von den Teilnehmern

jederzeit weitere problemspezifische Schwerpunkte angesprochen
und mit Hilfe von Fallbeispielen behandelt werden.
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