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Hinweis

Die vorliegenden Unterlagen sind nicht fiir sich alleine versténdlich, sondern begleiten ein Se-
minar zur Priifung in einer SAP-R/3™-Umgebung. Anderungs- und Erginzungshinweise an
nachstehende Anschrift sind gerne willkommen. Alle Rechte vorbehalten. Ohne Genehmigung
des Autors ist es nicht gestattet, weder die beiliegende Software noch deren Ausdrucke bzw.
diese Dokumentation oder Teile davon zu vervielféltigen, auch nicht fir Unterrichtszwecke.

Markenzeichen
SAP, R/2, R/3, ABAP, ABAP/4 und SAP-EarlyWatch sind eingetragene Warenzeichen der SAP
AG, Walldorf. Alle weiteren in dieser Unterlage erwdhnten Hard- und Softwareprodukte sind in
den meisten Fallen auch eingetragene Warenzeichen und unterliegen als solche den gesetzli-
chen Bestimmungen.
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| Einflihrung

SAP stellt mit dem AIS (Audit-Informations-System) kostenfrei einen Arbeitsplatz fiir den
Priifer zur Verfiigung. Hierbei werden die nachfolgenden Priifgebiete

e SAP™-Systemprifung,
e Jahresabschlussprufung,
e Prufungen zu Datensicherheit und -schutz,

mit jeweils speziellen Funktionen, Programmen und Menloberflachen unterstitzt. Das AIS
ermoglicht hierbei Uber Varianten standardisierter SAP™-Auswertungen, die Beantwor-
tung fur den Prifer wichtiger Fragestellungen sowohl aus dem kaufmannischen, als auch
aus dem systemtechnischen Bereich.

Soweit diese Standardauswertungen - insbesondere im Bereich der Jahresabschlussprifun-
gen - nicht alle Anforderungen des Abschlussprufers abdecken, ist Uber speziell vorbereitete
Sachgebiete die Generierung individueller Listen innerhalb von SAP™ mit Hilfe der
Query-Funktion vorgesehen. Zusatzlich wurde eine komfortable Schnittstelle geschaffen,
die es ermdglicht, Fl-Belegdaten direkt aus dem SAP™-System an gangige PC-Priifsoft-
ware weiterzugeben, um diese hiernach auf dem revisionseigenen Personalcomputer zu
analysieren.

Die nachfolgenden Ausfiihrungen setzen sich mit der Konfiguration und Arbeitsweise des
AIS auseinander. Sie beziehen sich auf den AlS-Releasestand 4.5B2 und beschreiben die
Installation und Anpassung des Systems an die speziellen Gegebenheiten eines Unterneh-
mens. Diese Ausfilhrungen richten sich in erster Linie an die Systemadministration. Speziell
fur den fachlich orientierten Revisor werden hiernach die Ausflihrungen zur Bedienung des
Systems, zu den angebotenen Hilfestellungen sowie die Mdglichkeiten der Datenibernahme
und —auswertungen interessant sein.

i Die Einrichtung des AlS-Systems

1 Installation des AIS

Das Audit-Informations-System ist nicht automatisch in jeder SAP™-Umgebung installiert.
Ab Releasestand 4.6 A sollte es zum R/3-Standard gehdren. Bis zu dieser Version (ab
3.0D) ist eine gesonderte Installation notwendig. Hierzu steht es auf den SAP-Servicerech-
nern (SAP_SERV) zum Transport in die produktive SAP™-Umgebung zur Verfugung.
Die Installation wird SAP-seitig durch die OSS-Hinweise mit den Nummern 13719 und 77503
begleitet und naher erlautert. Weitere Erlauterungen zum AIS, dessen Funktionsumfang,
Transport, Installation sowie zu spezifischen Einstellungen finden sich dartber hinaus in ei-
ner gesonderten Beschreibung, die Uber das Internet

http:\\www.sap-ag.de:80/germany/discap/revis/overview.htm
bezogen werden kann.

Die fur einige Auswertungsvarianten notwendigen Vorlaufinformationen und Steuerungsda-
ten sind seitens der Systemadministration tGber die Funktion ,,Customizing AIS“ einzupfle-
gen. Daruber hinaus muss der fiir den Aufruf des AIS-Systems relevante Transaktionscode
SECR in die Tabelle TSTC eingetragen werden.
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Nach erstmaligem Aufruf des Systems Uber die entsprechende Transaktion

Wl SAP R/3
Biro  Logistk  Bechnungswesen Personal  Infosvsteme  MWerkzeuge System  Hilfe

¥ |[5ECR Fl el ¢4 X | DHE BE0a8 | D

Dy b e

Bild 1 Aufruf des Audit-Information-Systems iiber die Transaktion SECR

meldet sich das Programm mit folgender Menuoberflache:

[B# Audit Info Spstem [_[=1>]
Audit Info System  Zusitze System  Hilfe -]
v ] 5 [ e [ T i e )
< V4 il o~ R

Auswahl Sudit [nfo Strukctur

@ Komplette Audit Info Struktur
O Spstern Audit Info Struktur

Auswahl Sicht

@ Komplettes Audit
C) Benutzerdefinietes Audit

T Selektionsbild zeigen

[ ID4 [11(200] | cmddemo |[OVR [13:05

B l=ER 1305

Bild 2 Einstiegsmenii AIS

Uber die Befehlsfolge
Installation
Installationspriifung

kann hiernach eine Konsistenzpriifung vorgenommen werden. Weitere Installationshinweise
findet der Administrator in den Eingangsnotizen des zugeordneten AlS-Meniibaums.

© Roger Odenthal Unternehmensberatung, ,Leitfaden zur Priifung mit Hilfe des SAP R/3™-AlS-Systems*“



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

2 Zuzuordnende Berechtigungen

Sowohl in- als auch externe Priifer bendétigen fir die Beurteilung der mit Hilfe des SAP™-
Systems abgewickelten Betriebsprozesse sowie der Qualitat hieraus resultierender Daten
umfassende Zugriffsberechtigungen, die jedoch Datenverdnderungen ausschlieBen
sollen. Hierflir werden innerhalb jeder SAP™-Installation Standardprofile fiir die einzelnen
betriebswirtschaftlichen Applikationen sowie flir das Basismodul bereitgestellt. Diese sind
i.d.R. daran erkennbar, dass sie mit ANZ (Anzeige) enden.

Im Einzelnen handelt es sich um folgende Profile:

e A ANZ Anlagenbereich

e F_ANZ Finanzbereich

e M_ANZ Material und Logistik
e S ASHOW Basisbereich

Mit Hilfe der aufgefihrten Berechtigungen kann ein grof3er Teil der Funktionalitat des AIS
aufgerufen werden. Einige AlS-Optionen, wie z.B. die eigenstandige Gestaltung von Listen
mit Hilfe von SAP™-Query, die Konfiguration des AlS-Systems bis hin zum Aufruf spezieller
Reports, die zur Beurteilung von Schutz- und Sicherheit benétigt werden, benétigen dar-
tiber hinausgehende Berechtigungen.

Der Systemadministration wird die Einrichtung der notwendigen Berechtigungen dadurch er-
leichtert, dass bereits eine Standardaktivitatsgruppe mit der Bezeichnung
SAP_CA_AUDITOR_ALL_AG eingerichtet ist, die nach Aufruf des AIS-Systems Uber die
Befehlsfolge

Extras
Installation
Aktivitatsgruppen

in den aktuellen Mandanten kopiert und hiernach mit Hilfe des Profilgenerators nachbear-
beitet werden kann. Hierzu finden sich innerhalb des AlS-Systems unter dem MenUpunkt
,vorbereitende Arbeiten“ weiterflihrende Hinweise.

3 Anpassung des Benutzermeniis

Nach Aufruf des AlS-Systems besteht die Mdglichkeit, den unterschiedlich priifenden Stellen
wie z.B.

e der EDV-Revision,
o dem Datenschutzbeauftragten,
e dem Abschlusspriifer,

aufgabengerechte Menlioberflachen zugestalten.
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Hierzu ist Gber die Befehlsfolge
Audit Info System
Sicht anlagen/andern

der entsprechende Programmpunkt aufzurufen.

2K anaa AE @

Bild 3 AIS-Funktion zur Anlage und Anderung von Meniioberflichen

Nach der Auswahl einer geeigneten Struktur, z.B. AUDIT_FI fir den kaufmannischen Be-
reich ist hiernach der Name der fur die zu entwickelnde ,Sicht” einzutragen. Fiir kundenspe-
zifische Anpassungen missen diese mit ,,Z“ oder ,,Y“ beginnen.

) — R ANERC R R Rielalie

I

AUDIT FI

2 FI_AUDIT

Bild 4 Anlegen einer neuen Meniioberfliche im AIS-System

Die neue Sicht erhalt eine aussagefahige Beschreibung. Die Erzeugung einer neuen Sicht
erfolgt vorzugsweise auf der Grundlage der ausgelieferten Originalstruktur. Fir die ein-
zelnen Menlpunkte empfiehlt sich eine Auswabhl iiber ,,manuelles Markieren*.

© Roger Odenthal Unternehmensberatung, ,Leitfaden zur Priifung mit Hilfe des SAP R/3™-AIS-Systems*



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

FI Priifer Interne Revision

Bild 5 Eintrag der Attribute fiir eine neue Meniioberfldiche

Im Folgenden kénnen die fir die jeweilige Menuoberflache und den hieran orientierten An-
wender geeigneten Programmfunktionen markiert werden. Anschliel3end ist die neue Me-
nuoberflache zu generieren.

B anan BE|@

&= Stammdaten

& iibersicht

T‘

T

— & Konto
= Belege

—a iibersicht
pau=EControls

[x]

B & ‘

— & Export von Daten

Bild 6 Auswahl ausgewdhlter Programmfunktionen und Generierung eines neuen AIS-Meniis
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Mit der Fertigstellung der neuen Menuoberflache kann der Prufer anschlieBend nach Aufruf
des AIS-Systems die flir ihn geeignete Mentoberflache lber die Option
Auswahlsicht
Benutzerdefiniertes Audit
(gewiinschte Meniioberflache)

auswahlen, die anschlielRend auf den Bildschirm eingeblendet wird.

Auswahl Sicht

' Komplettes Audit
® Benutzerdefiniertes Audit
|z_F1_nupIT

Bild 7 Auswahl einer benutzerdefinierten AIS-Meniioberfliche

4 Benutzerspezifische Hinweise und Notizen

Auler der Generierung eigener Menloberflachen ist es dem Revisor moglich, zu jedem ein-
zelnen Menlpunkt weiterfilhrende Hinweise, wie z.B. Bedienungsanleitungen, Auswer-
tungsvorschldge und Checklisten zu hinterlegen. Hierzu ist zunachst der AIS-Men-
Ubaum, entweder in seiner Standardstruktur oder mit einer angepassten Menuoberflache zu
aktivieren. In einem zweiten Schritt kann Uber die Befehlsfolge

Bearbeiten
Notiz bearbeiten

der Texteditor aufgerufen werden.

|G|l IHece DHE dnad AE| @
“ %2 o B e Zeichenformat e & & G+ Letztes Zeichenformat  Letztes Absatzformat
'BCL =

[H U

Heiterfiihrende Himnwelise Fir den Priifer

An dieser Stelle kénnen Prufungshinweisze und Checklisten zu den
ausgewihlten Funktionen eingestellt werdenls

Bild 8 Eingabe funktionsbegleitender Hinweise fiir das AIS-System
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Neben der manuellen Eingabe entsprechender Hinweise kénnen bereits vorliegende Check-
listen und Arbeitsanweisungen im Textformat ibernommen werden. Hierzu steht - bei geoff-
netem Texteditor - die Funktion

Text
Upload
zur Verfligung.
Anderer Text... rmnzch+F5
= o L]
Anzeigen<-randemn Strg+F1 2 ] . | e @ e | e m H | & ‘ ﬂ ﬂ | | @
Sichen Strg+a mmat & = Oss  Letetes Zeichenformat  Letztes Absatzformat
Sichern als...
Entsmenemn
Drucken 3
loed. |
Download...
Lozchern... Umzch+F2
Friifen p [flihrende Hinweise Fiir den Priiferd
Beenden mzch+F3

Bild 9 Uploadfunktion zur Ubernahme vorliegender Texte und Checklisten

Die Ubernahme vorliegender Texte kann hierbei sowohl im ASCII- als auch im RTF-Format
erfolgen.

Nach der Ubernahme und Gestaltung des neuen Textes innerhalb des Texteditors sowie
nach dessen Abspeicherung erscheint innerhalb des AlS-Mendis bei der jeweils zugeordne-
ten Funktion eine besondere Kennzeichnung, die auf das Vorliegen weiterfiihrender Noti-
zen hinweist.

& IReae@DHE anon BE|®
BERRNEORLEA®

Audit Info Sicht AUDIT FI Z FI_ AUDIT
%judit Information System (AIS)

= Kaufmannisches Audit

.

Abschluss (FI-GL)

= Sachkonten

|;EI

Stammdaten

|*EI Controls
\:EE!

ih Heue Sachkonten fiir BuKrs im Priifungszeitraum
Stammdateninderungen

Bild 10 Hinweis auf Notizen in der AIS-Meniioberfldche
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5 Die Gestaltung von Anzeigeoptionen zur Menuoberflache

In einem letzten Schritt kbnnen die Anzeigeoptionen der AlS-Mentoberflache flexibel ge-
staltet werden. Zunachst werden lediglich die Bezeichnungen (Titel) der aufzurufenden
Funktion eingeblendet. Dartber hinaus ist es mdglich, begleitend die zugehdrigen Transak-
tionen, Programme sowie deren Dokumentation oder die Notizen anzeigen zu lassen. Die
entsprechenden Moglichkeiten werden (bei geéffnetem AlS-Menti) Uiber die Befehlsfolge

Hilfsmittel

Zusatzinformationen

aktiviert.
-Ubersicht -Details
(® Mur Titel anzeigen [T Schitizzel
1 Wit Schliizzel [ Programm
' kit Programm [T AlS-Dokumentation
' Statuz prozentual [T Programmdokumentation
) Statuz abzolut [T Status prozentual
[T Status absolut
[ Motizen
[T Gesicherte Listen

%]

Bild 11 Anzeigeoptionen der AIS-Meniioberfliche

Entsprechend der ausgewahlten Option wird hiernach die AlS-Menuoberflache mit den je-
weils gewlinschten Detailinformationen dargestellt.

I—I‘El Stammdaten
LEI # Controls
Zh Meue Sachkonten fiir BuKrs im Priifungszeitraun
| Report RFSKUZB@ Uariante SAP& AUDIT_HNZ
@\ ] stammdatendinderungen
& Belege

Bild 12 AIS-Meniioberfliche mit Zusatzinformationen zu den zugeordneten Reports

An gleicher Stelle kann weiterhin die grafische Darstellungsweise des AlS-Menlibaums be-
einflusst und eine Dokumentation Uber die zugeordneten Icons abgefordert werden.

© Roger Odenthal Unternehmensberatung, ,Leitfaden zur Priifung mit Hilfe des SAP R/3™-AlS-Systems*“
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6 Einrichtung einer privaten Ablage (USER-EXIT)

Die direkte Ubergabe von Belegdaten bzw. von Informationen, die aus Query-Listen
entstammen in gangige Prifsoftware, funktioniert Gber eine SAP-seitig zur Verfligung ge-
stellte Standardschnittstelle, einen so genannten USER-EXIT (SQUEO010101), der von der
Systemadministration mit Hilfe der Transaktion CMOD einzurichten ist. Weiterfihrende In-
formationen werden innerhalb des AlS-Menibaums Uber den Pfad

Kaufmannisches Audit
Abschluss
Belege
Export von Daten
Export Belegdaten
in dem dort zugeordneten Textdokument zur Verfiigung gestellt werden.

Audit Info Sicht AUDIT FI STAHMDARD
= Kaufminnisches Audit

& Uorbereitende Arbeiten
& [E% Organisatorische iibersicht

= Abschluss (FI-GL)

—& Uollstdndigkeit 7 Abstimmung
& Bilanz /7 G.u.U. / Salden

& Sachkonten

= Belege

& iibersicht
Eal Controls

= Export von Daten

2] [E% Export Salden / Bilanzuwerte
& [E% Export Belegdaten

Bild 13 Aufruf der Meniipunkte fiir eine kontextsensitive Hilfe zur Dateniibernahme

Zur Aktivierung der entsprechenden Schnittstelle ist ein hierzu gehérender INCLUDE-Bau-
stein mit der Bezeichnung RXQUEUOO der bereits bezeichneten Schnittstelle zuzuordnen.

Hiernach ist die private Ablage aktiviert und ein direkter Datentransfer in die Priifsoft-
ware moglich.
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i Die Anpassung des AlIS-Systems an die betriebsspezifischen
Besonderheiten

1 Einfuhrung

SAP stellt Uber vorbereitete Reportvarianten eine Reihe vordefinierter Auswertungen
zur Verfiigung. Diese Listen missen betriebsindividuelle Besonderheiten bericksichtigen,
die zur Laufzeit als Vorlaufinformationen eingespielte werden. Dieses betrifft insbe-
sondere den kaufmannischen Teil der Priifung. Die notwendigen Varianten werden der
Tabelle TVARV entnommen. Hierbei ist zu beachten, dass es sich um eine mandanten-
Ubergreifende Tabelle handelt und die hier vorgenommenen Einstellungen fiir alle AlS-Nut-
zer gleichermalen gelten.

Anpassungserfordernisse bestehen zusatzlich hinsichtlich der Sachkontenauswertungen, der
Kennzahlen zur Diskriminanzanalyse Uber das System BATGE sowie zu diversen integrier-
ten Infosystemen.

Eine detaillierte, in das AlIS-System integrierte Information kann Utber die Mentifolge
Audit Informationssystem
Vorbereitende Arbeiten
Customizing AIS bzw.
Finanzinformationssysteme anpassen

In den dort befindlichen Textdokumenten aufgerufen werden.

Audit Info Sicht AUDIT_FI STAHDARD
& Uorbereitende Arbeiten
& &t System Audit
= Kaufminnisches Audit
= Uorbereitende Arbeiten
= Customizing AIS
— ) Ey Parameter fiir Reportsystemvarianten (Tabelle TUARU
—D L [E% Sachkonten Infosystem
O [E% Meues Informationssystem fiir FI-fA
—0 & [E% Konstante pflegen
= Finanzinformationssysteme anpassen
o () R/3-Bibliothek >> Finanzinformationssystem
@ Bilanz-/Saldenberichte
& % SAP Debitoren-Infosystem
& [E% saP Kreditoren-Infosystem

Bild 14 Aufruf von Hinweisen zum Customizing des AIS
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2 Tabelle TVARV - Reportsystemvarianten - pflegen

Diese bezeichnete Tabelle ist mandanteniibergreifend und verlangt eine dementsprechen-
de Pflegeberechtigung. Sollte der Revisor hiertiber nicht verfigen, so mussen die notwendi-
gen Eintrage durch die Systemadministration vorgenommen werden.

Eine Pflegetransaktion ist in das AlIS-System implementiert. Sie kann tber die Befehlsfolge
Audit Info Sicht
Kaufmannisches Audit
Vorbereitende Arbeiten
Customizing AIS
Parameter fiir Reportsystemvarianten

aufgerufen werden. Alternativ ist eine Pflege Uber die Transaktion SM31 maoglich.

Die Variablen mit Vorlaufinformationen und Selektionsparametern sind innerhalb der Tabelle
mit einem vorangestellten ,AUDI* bezeichnet. Die bei der Installation voreingestellten Wer-
te sind - i.d.R. vor jeder Abschlusspriifung — anzupassen. Im einzelnen handelt es sich
um folgende Positionen:

Variabelenname Vorlaufparameter | Selektionskriterium Bedeutung
AUDI_Werke + Werke
AUDI_BA-Ausgangsrechnung + Belegart-Ausgangsrechnung
AUDI_Berichtsjahr + + Berichtsjahr
AUDI_Bilanzstruktur + Bilanzstruktur
AUDI_BN_Ausgangsrechnungen + Belegnummern-Intervall-
Ausgangsrechnungen
AUDI_BN-Auszahlungen + Belegnummern-Auszahlungen
AUDI_BN_Eingangsrechnungen + Belegnummern-
Eingangsrechnungen
AUDI_BN_Einzahlungen + Belegnummern-Einzahlungen
AUDI_BN_Kassenbuch + Belegnummern-Kassenbuch
AUDI_Buchungskreis + + Buchungskreis
AUDI_CUT_OFF_Von/Bis + Zeitraum
AUDI_Forderungen_GroRer N + Forderungsabgrenzung
AUDI_Fremdwahrung + Fremdwahrung
AUDI_Hauswahrung + Hauswahrung
AUDI_Kontenplan + + Kontenplan
AUDI_Kreditkontrollbereich + Kreditkontrollbereich
AUDI_L_Ausland + Ausland
AUDI_L_Inland + Inland
AUDI_Priifungsdatum + Prifungsdatum
AUDI_Stichtag + Stichtag
AUDI_Stichtag-von/bis + Zeitraum
AUDI_Stichtag_bis + Zeitraum ab 1.11900
AUDI_Title + Listeniiberschrift
AUDI_Verbindlichk_GréRer N + Abgrenzung Verbindlichkeiten
AUDI_Vergleichsjahr + Vergleichsjahr

© Roger Odenthal Unternehmensberatung, ,Leitfaden zur Priifung mit Hilfe des SAP R/3™-AlS-Systems*“




ROGER ODENTHAL
UNTERNEHMENSBERATUNG

x%% AUDIT-REVIDATA %%
élﬁ.’

_Sichern | o Prden ||| B1] Enstelungen | abbrechen)

Bild 15 Pflege des Parameters fiir die Zusatziiberschrift iiber die Tabelle TVARV

3 Anpassung des Sachkonten-Infosystems

Im Hinblick auf das Sachkonten-Infosystem sind die zu beriicksichtigenden Organisations-
strukturen, die Informationen Uber einzubeziehende Gesellschaften, Buchungskreise und
Geschaftsbereiche, die zu verwendende Bilanzstruktur u.a. Dinge einzupflegen.

—ERL Erliuterungen zur Handelsbilanz
—FSJP Handelsbilanz Japan

—GKR Handelsbilanz Deutschland
—IKR Handelsbilanz Deutschland

IHNT Handelsbilanz

——KONS Konsolidierung

Bild 16 Einpflege der Parameter fiir das Sachkonten-Infosystem
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4 Das Analysesystem ,,BAETGE*
41 Vorbemerkung

Seitens der Firma Baetge & Partner wurde auf der Basis wissenschaftlicher Untersuchun-
gen von Bilanzen namhafter deutscher Unternehmen ein Kennzahlensystem zur frihzeiti-
gen Ildentifizierung von Unternehmensrisiken entwickelt, fir welches eine direkte Schnitt-
stelle zum SAP™ A|S-System besteht.

Voraussetzung flr seine sinnvolle Nutzung ist die Anpassung des hierflr zur Verfigung ge-
stellten Formulars sowohl an die Anforderungen der BAETGE-Analyse, als auch an die spe-
ziellen Gegebenheiten des Unternehmens. Hierauf wird nachfolgend eingegangen.

4.2 Aufnahme der Arbeitnehmeranzahl

Fir Vorjahresvergleiche und hieraus resultierende Kennzahlen benétigt das System BAET-
GE die durchschnittliche Anzahl beschaftigter Arbeithehmer fir eine Anzahl von Jahren, die
Uber die Befehlsfolge

Audit Info Sicht
Kaufméannisches Audit
Vorbereitende Arbeiten
Customizing AIS
Konstante Pflegen

eingetragen werden kdnnen. Die zugehoérigen Konstante lautet EMPLOYEES.

‘aﬁ Meue Eintridge = 5 L3 war. Liste

-Mawvigation

ZIl| Konstanten
ZI/| -->Werte zu Konstanten

Bukr | GzBe| Jahr | Per| Konstante Anzahl Bezeichnung der Konstante
18088 1997 EMPLOYEES |9224,000 Durchn. Anzahl AH
1l-]l-]l-]| 1996 EMPLOYEES |1.8682,000 Durchn. Anzahl AH
1ﬂﬂﬂ| 19495 EMPLOYEES |237,000 Durchn. Anzahl AH
1ﬂﬂﬂ| 1994 EMPLOYEES |282,000 Durchn. Anzahl AH
1ﬂﬂﬂ| 1993 EHMPLOYEES |874,080 Durchn. Anzahl AH

Bild 17 Pflege der EMPLOYEE-Konstanten

Zunachst ist die entsprechende Konstante anzulegen und in einem weiteren Schritt fur flnf
zurlckliegende Jahre mit der durchschnittlichen Anzahl der beschaftigten Arbeitnehmer zu
fullen.
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4.3

Die fur das BAETGE-System zu entwickelnden Kennzahlen setzten voraus, dass die
zugrunde liegende Bilanzstruktur, einschlieRlich des Kontenrahmens sowie der zuzuordnen-
den Positionen den tatsachlichen Gegebenheiten innerhalb eines Unternehmens angepasst
werden. Die Einstellungen kdnnen innerhalb des AlS-Systems mit Hilfe der Menifolge

Die Anpassung des BAETGE-Auswertungsformulars

Audit Information Systems
Kaufménnisches Audit
Vorbereitende Arbeiten
Finanzinformationssystem anpassen
Bilanz-/Saldenberichte
Bilanzkennzahlen

erfolgen. Die zugeordnete Transaktion lautet FSI5.

Audit Information System (AIS)
Vorbereitende Arbeiten

al System pudit
Kaufminnisches Audit

It B B

Uorhereitende Arbeiten

Customizing AIS
Finanzinformationssysteme anpassen

&) Rf3-Bibliothek >> Finanzinformationssystem
Bilanz-/Saldenberichte

E¥ Bilanzkennzahlen
[E% Export Bilanzdaten Baetge
@ Export Sachkontensalden

:G}
2

Bild 18 Anpassung der Informationen fiir das BAETGE-System

Das Vorgehen wird in hinterlegten Textdokumenten ausfihrlich beschrieben.

Formular Text Letzt. find |find.-Datum
GCZ-ACTIV-81 SAP 25.89.1998
8cZ2-CASHF -1 SAP 25.89.1998
8cZ2-PASSI-M1 SAP 25.89.1998
8cZ2-RESUL-81 SAP 25.89.1998
8JP-BAJP-1H SAP 25.89.1998
BPT-ACTIVU-81 |Aktiva - Portugal SAP 23.82.1998
BPT-PASSI-@1 (Capital praprio e passivo - Portugal Sap 23.82.1998
BPT-RESUL-B81 |Demonstragdo de Resultados - Portugal SAP 23.82.1998
BSAPAUDIT-81 |Bilanz-Kennzahlen SCHIWEK 23.82.1998
O3APAUDIT-28 Export an Baetge SCHIMEK 23.82.1998
O3APRATIO-81 [Cons .3tatem.Cash F1. SAP 23.82.1998
BSAPRATIO-83 Cash Flow {Indirekt) SAP 23.82.1998
BSAPRATIO-84 | Cash Flow (Direkt) SAP 23.82.1998
BSAPRATIO-58 Cash Flow China SAP 23.82.1998
AUDIT-BAETGE |Schnittstellentest SAP 23.82.1998
AUDIT-TEST Audit-Test SAP 23.82.1998

Bild 19 Anpassung von Formularen fiir das BAETGE-System
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5 Anpassung der Schnittstelle ,,Sachkontensalden“ fur weitere Systeme

Das AIS-System bietet im Hinblick auf die Ubergabe von Sachkontensalden an weitere
Systeme, wie z.B. das im Wirtschaftspriferbereich weit verbreitete AUDIT-Agent der Firma
AUDICON die Mdoglichkeit, die vorhandene Schnittstelle auf die Erfordernisse dieses Pro-
gramms einzustellen. Dieses wird, da direkt auf die Sachkontensalden zugegriffen wird, nur
in seltenen Fallen erforderlich sein.

Audit Info Sicht AUDIT FI STANDARD
& Customizing AIS
= Finanzinformationssysteme anpassen
O @ R/3-Bibliothek >> Finanzinformationssystem
= Bilanz-/S%aldenberichte
—o (& [E% Bilanzkennzahlen
—n @ O
4'—D €5} [E% Export Sachkontensalden
G Sy SAP Debitoren-Infosystem
G 5% SAP Kreditoren-Infosystem

Bild 20 Bearbeitung von Schnittstellen zur Ubergabe von Sachkontensalden

Die Ubertragung der Daten (iber die konfigurierten Schnittstellen erfolgt spater innerhalb des
AlS-Menubereichs ,Abschluss®.

Formular ASAPAUDIT-48 Export AuditAgent
Kennzahl

per 81 &1FY PP
per 82 &1FY PP
per 83 &1FY PP
per B84 &1FY P
per B85 &1FY P
per B4 &1FY P
per 87 &1FY P
per B8 &1FY P
per B89 &1FY P
per 18 &1FY P
per 11 &1FY P
per 12 &1FY P
G.J &1FY P
GJ-1 &I1FY P

Bild 21 Formularstruktur "Sachkontensalden"
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6 Die Einrichtung des Debitoren- und Kreditoreninfosystems
6.1 Einfihrung

Die kaufméannische Priifung auf Knopfdruck mit Hilfe des AlS-Systems, d. h., die Aus-
gabe ,fertiger® Auswertungen griindet auf der ab SAP R/3™-Version 3.0 méglichen Report-
Variantentechnik. Hierbei kdnnen alle flir standardisierte Auswertungen interessanten Se-
lektionskriterien in einem Report hinterlegt werden. Einige Informationen werden aus der be-
reits bekannten Tabelle TVARV Ubernommen (siehe Kapitel 2), wahrend andere im Rahmen
der Prifung Uber gesonderte Transaktionen eingepflegt werden.

Nachfolgend wird dargestellt, wie Reportvarianten auf der Basis von SAP™-Standardaus-
wertungen angelegt und verwendet werden.
6.2 Die Anlage spezieller Reportvarianten

Im Rahmen einer SAP™-Installation werden fiir die Debitoren- und Kreditoreninfosysteme
vorbereitete Standardauswertungen (Sichten) eingespielt, die die jeweils betroffenen Fach-
abteilungen bei ihren Arbeiten unterstiitzen.

Fur Zwecke der in- und externen Prifung kann grundsatzlich auf diese Standardauswertun-
gen zugegriffen werden. Da jedoch lediglich bestimmte Fragestellungen, z.B. nach perioden-
fremden Buchungen, interessant sind, empfiehlt es sich, spezielle Revisionsvarianten an-
zulegen. Hierbei bedient man sich vorzugsweise der SAP ™-Standardauswertungen, die man
auf eine Audit-Sicht kopiert. Das SAP™ AIS-System bietet die hierzu notwendige Funktiona-
litat mit der Mentifolge
Audit Informations System
Kaufménnisches Audit
Vorbereitende Arbeiten
Finanzinformationssysteme anpassen
SAP Debitoren-Infosystem

SAP Kreditoren-Infosystem

Spezielle Hinweise zu der nachfolgend beschriebenen Einrichtung und Anpassung sind in
den jeweils zugeordneten Textdokumenten beschrieben, die vorab ausgedruckt werden soll-
ten.

fAudit Information System (AIS)

i Vorbereitende Arbeiten
& a5 System Audit
o] Kaufmdnnisches Audit
= Uorbereitende Arbeiten
&= Customizing RIS
= Finanzinformationssysteme anpassen
o (&) R/3-Bibliothek >> Finanzinformationssystem
& Bilanz-/Saldenberichte
= [E% SAP Debitoren-Infosystem
o (Ih E% aAuswertsicht SAP nach AUDI kopieren
o (L [E% patenvolumen festlegen (Variante AUDIT pflegen
o (L E» nuswertungen auswihlen
o L [E% auswertungen erstellen (Batch?)

Bild 22 Funktionen zur Anpassung der Info-Systeme

© Roger Odenthal Unternehmensberatung, ,Leitfaden zur Priifung mit Hilfe des SAP R/3™-AlS-Systems*“



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

-19 -

Nach Aufruf der Funktion ,Kopieren der Standard SAP™-Auswertungssicht® stellt das Sys-
tem die bereits eingerichteten Standard-Auswertungen zur Bearbeitung zur Verfligung.

-MNavigation

@ Auswertungssichten
7| -->Auswertungstypen

€] -->Auswertungen

Sicht | Eoart | Bezeichhung Auswertungszicht DB: Repart DB: Yariante
SAF D Standard-Auswertungen Debitoren RFDRRSEL SAP_VARI
SAP K Standard-Auswertungen Kreditoren [RFERRSEL SAP_UARI

Bild 23 Standard-Auswertungen Debitoren und Kreditoren

Die gewlnschte Standard-Auswertung ist zundchst zu markieren. Hiernach kann Uber den
Schalter ,Variante pflegen® eine neue Variante angelegt werden.

Progrann  |RFDRRSEL

Variante [SAP_UARI O Anlegen
- Teilobjekte
) werte
1 Atribute
Sy Anzeigen o dndem

Bild 24 Anlage einer neuen Variante fiir den Bereich der Debitorenauswertung

In einem weiteren Schritt sind der neuen Audit-Variante — soweit verwendet — die bereits in
der Tabelle TVARYV eingepflegten Selektionsvariablen zuzuordnen. Hierzu ist, sobald der
Schalter ,Anlegen® betatigt wurde und der Auswahlbildschirm erscheint, der Punkt ,Weiter*
zu aktivieren.
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&Gl FmeceCHe anaalRE|@

o@D

Dehitarenkanta
Selektion uber Suchhilfe

s | ==l

Suchhilfe-d
Suchstring

F.omplexe Suchhilfe

Allgemeine Abgrenzungen

TI_I e 1

Buchungskreis biz I =+
Geschaftsjah biz | =+
Offene Posten zum Stichtag 89 ._.85.20008

Bild 25 Funktionspflege und Zuordnung von Selektionsvariabeln

Fir die anzulegende Variante ist innerhalb des Feldes BEDEUTUNG ein erlauternder Hin-
weis aufzunehmen. Im Weiteren sind die Felder ,Buchungskreis® und ,Stichtag” als Selekti-
onsvariable zu markieren.

Variantenname SAPF_AODTT

Bedeutung

Angelegt fiir die Selektionsbilder 100848

Hur fiir Hintergrundverarbeitung r

Variante schiitzen I

Hur im Katalog anzeigen r

Systemvariante (automatischer Transport) r

Feldname Typ Geschiitzt Unsichtbar Selektionsvariable
Objekte des Selektionsbildes 1888

Debitorenkonto S r r r
BB—FHDEH p = = =
Buchungskreis s r r W
Geschiftsjahr s r r r
Offene Posten zum Stichtag P r r W
ftternative Hausuihi-ung p = = =
limrarhnunnadatnm P r r r

Bild 26 Pflege der Varianteattribute (Bedeutung und Selektionsvariablen)

Uber den Schalter ,Selektionsvariablen* kénnen die in der Tabelle TVARV hinterlegten Vari-
ablen zugeordnet werden.
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T: Tabellenvariable aus TUARU ©O@Ausgewdhlt
D: Dynamische Datumsberechnung @O@Hicht ausgewdhlt
B: Benutzerspezifische Uariable @OOHicht unterstiitzt
Selektionskriterium T | D | B |Haime der Variablen
DD_BUKRS O0G00QeO@AUDI_BUCHUMGSKREIS
DD_STIDA QOPOOOP@O@AUDI_STICHTAG

Bild 27 Zuordnung von Tabellenvariablen zur Reportvariante

In einem letzten Schritt sind die einzelnen Positionen von der Variablen tber die Varian-
tenattribute bis hin zur neu angelegten Variante zu sichern.

Nachdem mit dem bereits beschriebenen Vorgehen eine neue Variante flir Prifzwecke ein-
gerichtet wurde, sollten die Ubrigen Einstellungen der SAP™-Standardauswertungen auf die
neue Sicht kopiert und mit der gerade angelegten Variante verbunden werden. Zu diesem
Zweck ist der AlS-Eingangsbildschirm ,Auswertungssicht SAP nach AUDIT kopieren® mit der
dort hinterlegten Transaktion zu aktivieren. Nach markieren der geeigneten Standard-
Auswertungssicht wird Uber die Befehlsfolge

Bearbeiten
Kopieren als

ein neuer Eintrag ermdglicht.

“QH_ Meue Eintrage F5 §®|QHH|@"DD@||@

Markierungen k

“ % MeueE | gochen UmscheF2  |ER

F.opieren als... G I
Feldinhalt Sndert...

Anderung widsmufen Stig+F2
Ldiesse

-Mavigation

[Eultighert sharemzet
S <= e,

DEB: Report DB: Wanante
| Fpttn autrebmer
Bs Auftr Teschen Debitoren RFDRRSEL SAP_UARI
Abbrechen F12 n HKreditoren |RFERRSEL SAP_UARI

|

Bild 28 Kopieren einer Standardauswertung auf eine revisionsspezifische Variante

Die neue erstellte Sicht ist mit AUDI zu bezeichnen. Dartber hinaus sollte eine entsprechen-
de Erlauterung eingefligt werden. Zuletzt ist in dem Feld ,DB Variante“ mit dem neuen Ein-
trag AUDIT die gerade angelegte Variante zuzuordnen. Mit Hilfe der rechten Maustaste kann
ein Zusatzmen( aktiviert und die Befehlsfolge ,Ubernehmen* betatigt werden.
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- Navigation
&l Auswertungssichten Ubemehmen
§| —-—>Auswertungstypen H_'lfe L . Fl
| Eingabemoglichketen  F4
€] -->Auswertungen Abbrechen F12
Sicht | Koart | Bezeichnung Auswertungzzicht DEB: Report DE: Wariante
AUDI D AUDIT-Auswertungen Debitoren RFDRRSEL aunI|

Bild 29 Anlegen einer neuen Auswertungssicht fiir die angelegte Variante

Alle fir die SAP™-Standardauswertungen relevanten Einstellungen sollten in dem hiernach

erscheinenden Menu

Der 1. zu kaopierende Eintrag hat

abhangige Eintrage. alle kopieren |

nur Eintrag kopieren I

Sie konnen den Eintrag mit allen

abhangigen Eintragen kopieren, -4 Abbrechen |

oder nur den Eintrag selbst.

Bild 30 Ubernahme von SAP™-Standardeinstellungen

auf die neue Sicht Ubertragen werden. Dementsprechend ist der Schalter ,alle kopieren“ zu
betatigen. Im Ergebnis wird fur das AlS-System eine neue Sicht zur Verfugung gestellt,

-Nawigation

Auswertungssichten

—-—>*Auswertungstypen

-->Auswertungen

Sicht | Koart | Bezeichnung Auswertungszicht DB: Repart DB: Yariante
AUDI |D AUDIT-Auswertungen Debitoren RFDRRSEL AUDIT
SAP D Standard-Auswertungen Debitoren RFDRRSEL SAP_UARI
SAP [K Standard-Auswertungen HKreditoren |RFKRRSEL SAP_VARI

Bild 31 Neukonfigurierte Auswertungssicht fiir das AIS-System

die nachfolgend mit Hilfe eines Customizing-Auftrages gesichert werden muss.

Yiewclusterpflege: Daten

{u_Tes60

Auftrag

||I LEK9A8148 ﬂ Customizing Auftrag

[pIS-Einstellung

fl | E& Eigene Auftrage | D Auftrag anlegen | ® |

Bild 32 Speichern der angelegten Sicht mit Hilfe eines neuen Aufirages
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Das beschriebene Vorgehen ist gleichermalien fiir den Bereich der Kreditorenauswer-
tungen zu wiederholen.

Das fur die Generierung der verschiedenen Listen notwendige Datenvolumen kann jederzeit
dadurch beeinflusst werden, dass der Prifer mit Hilfe der innerhalb des AIS-Systems zur
Verfligung gestellten Funktion ,,Datenvolumen festlegen* die bereits eingerichtete Variante
an die Prifung bzw. an seine Auswertungswiinsche anpasst. Darliber hinaus ist mit der Be-
fehlsfolge ,,Auswertungen festlegen“ eine Generierung der speziellen Listen notwendig,
wobei die Listen fir die SAP™-Standardauswertungen deaktiviert werden sollten.

7 Die Einrichtung und Anpassung von SAP™-QUERY

71 Einfuhrung

Mit ABAP/4™-Query stellt SAP dem Anwender einen so genannten ,Listengenerator zur
Verflgung, der es ihm erlaubt, ohne detaillierte Kenntnisse der ABAP/4™-
Programmiersprache eigene Auswertungen zu erstellen. Die Verwendung des Listengenera-
tors verlangt hierbei zunachst ein wenig administrativen Aufwand, zur funktionsgerechten
Einrichtung des Werkzeuges.

Die dem Listengenerator zugrunde liegende Philosophie besteht darin, dass der (fachliche)
Endanwender auf der Basis thematisch vordefinierter und vorstrukturierter Datenbestande
seine Auswertungen per Mausklick zusammenstellt. Hierzu missen zunachst Sachgebie-
te mit dem notwendigen Datenkranz erstellt werden. Diese Sachgebiete werden einzurich-
tenden Benutzergruppen zugeordnet.

[:jﬂ F1nanzintormatlonssysteme anpassen
&= ABAP/4 Query (incl. Download)

g R/3-Bibliothek >> Query

Private Ablage von Daten in die TemSe
fueries Bearbeiten / Ausfiihren
Sachgebiete Bearbeiten
Benutzergruppen Bearbeiten

Relevante Logische Datenbanken

)

Bild 33 AIS-Funktion zur Einrichtung von Sachgebieten und Benutzergruppen
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Der einzelne Anwender muss sich nun bei einer oder mehreren Benutzergruppen registrie-
ren lassen. Welche Daten nehmen hiernach flr die Auswahl mit dem Listengenerator zur
Verfligung stehen, bestimmt sich durch seine Zugehérigkeit zu Benutzergruppen und der flr
diese Nutzergruppen im Zugriff befindlichen Sachgebiete.

Revisor

&

iy
—

/ M itglied \

| Benutzergruppe A | | Benutzergruppe B |
A A

Umsitze

Bank

Anschrift

meTCcmQIQP>®n

Sachgebiet
Debitoren

Sachgebiet

Sachgebiet
Lager

Kreditoren

Bild 34 Zusammenhang zwischen Sachgebieten, Benutzergruppen und Anwendern bei ABAP/4™-QUERY

Die Revision sollte angesichts ihrer umfassenden Interessen an allen Unternehmensdaten
eine eigene Benutzergruppe bilden, der alle zur Verfiigung stehenden Sachgebiete zugeord-
net werden. Sie hat hiernach — bei guter Einrichtung durch die Administration — einen umfas-
senden Zugriff auf R/3-Daten.

Eine weitere Besonderheit stellen die Weiterbearbeitungsmoglichkeiten von mit
ABAP/4™-Query erzeugten Auswertungen dar. Die hierin befindlichen Daten kdnnen mit
Hilfe von Tabellen und hierin integrierten Funktionen ausgewertet und z.B. grafisch aufberei-
tet werden. DarUber hinaus ist — bei eingerichteter Nutzerschnittstelle — eine direkte Weiter-
gabe der entsprechenden Informationen in Prifsoftware bzw. in Tabellenkalkulationspro-
gramme maoglich.

7.2 Die Einrichtung von Sachgebieten

Das Erstellen von Auswertungen durch den Endanwender setzt voraus, dass er sich zum
Zeitpunkt der Erstellung seiner Auswertung nicht mit den vielen tausend SAP™-
Datenfeldern, Tabellen sowie dem Data-Dictionary auseinandersetzen muss. Er greift viel-
mehr auf einen thematisch ausgewahlten und vorstrukturierten ,,Datenkranz“ zu. Typi-
sche, flexible Auswertungsbereiche in der Finanzbuchhaltung erfolgen z.B. Gber Debitoren,
Kreditoren, Material, Sachkonten und Belege, fUr die jeweils eigene Sachgebiete angelegt
werden.
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Die zur Anlage eines Sachgebiets zur Verfligung stehende Transaktion lautet SK02; hier-
nach 6ffnet sich das nachstehend dargestellte Fenster.

& || Aeeae SuEe an0n | BR @
“ m % m &Hﬂ @ % Papierkorb  Erweiterte Ablage

Sachgebiet Haterial

ﬂ & Andern | D Anlegen |

el Anzeigen | % Bezchreibung |

Zuordhung 2u Benutzergruppen |

Sachoehist Titel Ingizche Dratent
ABRECHHUHGSIHFOTYPEH Abrechnungsinfotypen PHP
AMG1 FIAA - Inuventurangaben ADA
Are2 FIAA - Grundstiicke ADA
AMA3 FIAA - Fuhrpark ADA

Bild 35 Funktion zur Anlage von Sachgebieten

Fir das neu anzulegende Sachgebiet ist zunachst ein Name zu erganzen. Im darauf folgen-
den Menu erhalt das neue Sachgebiet eine zusatzliche Bezeichnung. Weiterhin ist festzu-
legen, in welcher Form die Daten dem Sachgebiet zur Verfligung gestellt werden. Hierbei
kann auf eine einzelne Datentabelle zugegriffen werden. Dartber hinaus kénnen Tabellen,
die miteinander Uber sprechende Schlissel, z.B. die Kundennummer, kommunizieren, ver-

bunden werden. Haufigster Fall wird der Datenzugriff Gber thematisch vorstrukturierte, lo-
gische Datenbanken sein.

Bezeichiung |Materialauswertungen Flir die Rewision

Berechtigungsgruppe I

[v Festpunktarithrnetik

m::hen Datenbank

logische Datenbarnk, I[:Hlfl =

Anzeigen

Selekn lcbyersion

-Sachgebiet ohne logizche Datenbank

T abelle iew Strulkur I
® Dircktes Lesen
1 Tabelen-loin

) Datenbeschaffung durch das Prograrmm IFII]B BATEST10
) Seguentieller Bestand I

v|x|

Bild 36 Zuordnung von Tabellen und Datenbanken zu einem Sachgebiet
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Die ausgewahlte Tabelle bzw. die logische Datenbank mit allen zusammenhangenden Ta-
bellen wird im folgenden Bildschirm dargestellt. Vor der Auswahl einzelner Tabellenfelder
sollten zunachst sinnvolle Sachgruppen angelegt werden. Hierfir steht die Befehlsfolge

Bearbeiten
Sachgruppe
Anlegen Sachgruppe
zur Verfugung.
Sg Bedeutung E
M1 Materialbezeichnung=
M2 Lieferantendaten [—
M3 Sonstige

fl “Weitere Sachgruppen | ﬂl

Bild 37 Anlegen von Sachgruppen fiir ein Sachgebiet

Zuletzt sind die einzelnen Tabellen zu erweitern, worauf die zugehdrigen Datenfelder mit
ihren Erlauterungen erscheinen. Durch einfaches anklicken mit der Maus kénnen diese nun
den gewiinschten Sachgruppen zugeordnet werden.

markierte Sachgruppe M1 Haterialbezeichnung
TEST18 Materialauswertungen fiir die Revision
—= Sachgruppen 0 &

—®E M1 Materialbezeichnung
M2 Lieferantendaten
M3 Sonstige

— = Logische Datenbank CKH

= HARA 5 HMaterialstamm: allgemeine Daten
HARA-MANDT Handant
HARA-MATHR # M1 Haterialnummer
MARA-ERSDA (=) Erstellungsdatum
MARA-ERHAM =) Hame des Sachbearbeiters, der das Objekt

Bild 38 Zuordnung von Tabellenfeldern zu den vorgewdhlten Sachgruppen
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Nachdem der Datenkranz auf die vorstehend beschriebene Weise vervollstandigt und struk-
turiert wurde, ist er zu sichern und nachfolgend zu generieren.

&l JEece CHE Doon BE @
“ Eﬂﬁ(_\?_ﬂ E ﬁaﬁ 49 Q m Zuzatze  Abgrenzungen  Alias-Tabellen

markierte Sachgruppe M1 Materialbezeichnung

Bild 39 Sichern und Generieren eines Sachgebiets
Nachfolgend steht das Sachgebiet fir die Gestaltung beliebiger Listen mit Hilfe von
ABAP/4™-QUERY zur Verfugung.

7.3 Anlegen und dndern von Benutzergruppen

Da die einzelnen SAP™-Anwender im Rahmen ihrer Tatigkeit jeweils nur bestimmte Listen
erstellen sollen, werden im folgenden Benutzergruppen angelegt. Dieses geschieht mit der
Transaktion SQ03.

KAl THeceZHpanaalBE @
“ El % m % Enweiterte Ablage

REVISION 7 Bndem [C O anlegen |

Benutzergruppe

el Anzeigen | % Bezchreibung |

Benutzer und Sachgebiete zuordnen |

Bild 40 Anlegen einer Benutzergruppe

& e clee 2HE D000 AR @

“ [0 Benutzer Sachgebiete zuardnen

Benutzergrippe REVISIOHN Test Revision

Benutzer und Anderungsberechtigung fir Queries

II]IIIENTHFIL v IRU—BENU1 v IHU—BENUZ v IHU—BENU3 v

IFIU—BENUll [v IFIU—BENUS [v IFIU—BENUﬁ [v

I I I I

Bild 41 Zuordnen von Benutzern zu einer Benutzergruppe
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Die Revision sollte eine eigene Benutzergruppe bilden. In dieser Benutzergruppe werden
die Benutzerstammsatze der einzelnen Revisionsmitarbeiter zugeordnet. Weiterhin werden
die fir diese Benutzergruppe vorgesehenen Sachgebiete markiert.

Benutzergruppe REUISION Test Revision
-Sachgebiete
Sachgebiet log. Datenbank Titel

r |pp2 jopc jpp2

[~ |PP3_ZKUSHHWE [BHH |PP3_2ZKUSHM_Wareneinginge

r |pPy | [Join-test

[~ |PREISUERGLEICH A |Preisvergleich Materialstanm und Inf..
[ |scHuL jopc [sehulung

 |sne [T [servicemanagement: Servicemeldungen
- |sne2 [AF1 [servicemanagement: Serviceauftrige
 |TEST1 | [TEST Revision Odenthal

# |TEST18 [ckn [Materialauswertungen fiir die Revision

Bild 42 Zuordnung von Sachgebieten zur Benutzergruppe Revision

Zum Schluss sollten der Benutzergruppe Revision die Méglichkeiten der ,erweiterten Ablage®
zugeordnet werden.

7.4 Die Gestaltung von SAP™-Query-Listen

Wahrend die Einrichtung von Sachgebieten und Benutzergruppen dem administrativen
Bereich zuzuordnen ist, kbnnen nachfolgend die Listen mit Hilfe der Transaktion SQO01
ausschliel3lich durch den fachlichen Anwender gestaltet werden. Hierzu meldet sich der
Anwender in seiner Benutzergruppe an. Flr die neu zugestaltende Liste vergibt er einen
Namen und wahlt anschlieRend den Menupunkt ,Anlegen®.

& |l FHece CHE nNLn AR @
“ ﬂ EI @ m @Mit\-’ariante ':I')Im Hintergrund 37 Gesicherte Listen

] o Aindern | | Anlegen |

{I‘} Auzfiihren | el Anzeigen | % Beschreibung |

Queries der Benutzergruppe REVISION : Test Rewvision

Mame Titel Sachaebiet

Bild 43 Anlegen neuer QUERY-Listen
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Im folgenden Meni wahlt er ein Sachgebiet, welches die flir seine Auswertung notwendigen
Datenfelder beinhaltet.

Hame logische Datenbank (Bezeichnung des Sachgebietes

AUBR BRF Audit, Belegauswertungen

AUDD DDF Audit, Debitorenauswertungen

AUKED KDF Audit, Kreditorenauswertungen

AUSD SDF Audit, Sachkontenauswertungen

TESTA TEST Revision Odenthal

TEST18 CKH Materialauswertungen fiir die Revision

Bild 44 Auswahl eines Sachgebietes der Benutzergruppe Revision

Die neue Liste erhalt eine Bezeichnung und es sind die Parameter zur Zeilen- und Spalten-

anzahl fir die Gestaltung der Liste nachzutragen.

Am oberen linken Bildschirmrand kann mit dem nach rechts gerichteten Pfeil (Funktions-
taste F 6) zur Auswahl von Sachgruppen und nachfolgend der auszugebenden Felder ge-
blattert werden.

&l

o ede

“ E a ':B Grundlizte  Statigtl.  Rangliste

Sachgruppen

Bearb.

v |Materialhezeichnung r

Bild 45 Auswahl der Sachgruppen

& SR eae o Me

“ E@l (B Grundliste  Statistik  Rangliste

-Felder

Materialbezeichnung

|Bestellmengeneinheit

|Harengruppe

|Materialnummer

|Branche

r
]
¥
r
r

|Basismengeneinheit

:lnaterialart

Bild 46 Auswahl der Felder
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gewahlt. In der Regel wird flir Revisionszwecke die ,,Grundliste” eingesetzt.

Die nachfolgenden Bildschirme, die jeweils durch den rechtsgerichteten Pfeil aktiviert
werden, enthalten alle Optionen zur Gestaltung der Liste. Dieses beinhaltet die Anordnung
der Felder, deren Sortierung, Gruppenwechsel und Gruppensummen sowie zusatzliche Zei-
len- und Spaltentberschriften.

g Floecce Lk atan BAE @

B Q‘) Statigtik.  Rangliste

V' Grundliste mit Fiahmen
[ verdichtete Darstellung

™ Spalentrennung durch |

Definition Grundliste

Feld Zeile Reihenfolge Sot  Summe  Zshlung

Honthly balance in account currency |1_ |1_ |1_ v v

Honthly balance in account currency |1_ |2_ l_ ] ]

P+L statement account type |1_ |3_ I_ r
anlalgl

Mr 0000P0000lUoo00%0000MooocPooocilonnaConacflonncPooocBooocToooo@ooocPooooloona®
LIKIRAL | olas|

Bild 47 Gestaltung der Liste

Nach Fertigstellung der Auswertung kann die Liste in beliebiger Form, z.B. als Kalkulations-
tabelle, als Textverarbeitungsdatei oder als Grafik dargestellt und ausgegeben werden.

5001 ~ IR N5 |

e Gn @ Liste 19 [ & Eweiert [ [ 4BC EIS  Abgrenzungen

4 aterialztarmm-duzwertung

Statuz I

‘warengruppe | Maternal bk E
R1131 #teeeaAe152 ROH z
R1131 #eapBAB332 ROH —
999 38 HALE

L@ HIBE

5o HIBE
813 o8 FHHI

78 DIEH
820064 88 FERT
620064 89 FERT
aaz2 98 HALBE

Bild 48 Darstellung der Auswertung im Tabellenformat
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7.5 Das AIS-System und SAP™-QUERY

Mit der Einrichtung des AIS-Systems wird automatisch eine Benutzergruppe ,AU“ angelegt.
In dieser Benutzergruppe sind bereits vier Sachgebiete, die ihrerseits mit AU* beginnen, vor-
handen. Diese erlauben Uber die zugehdrigen Datenbanken flexible Auswertungen auf Be-
legebene, Uber den Debitoren-, Kreditoren- und Sachkontenbereich.

Queries der Benutzergruppe AU : Audit

M ame Titel Sachgebiet logizc!
AB *x% Audit-Letter =xx Gednderte Belege > x,xx AUBR BRF
AD *%% Audit-Letter =*xx Debitorensalden mit Abw. | AUDD DDF
AK *x* fudit-Letter =xx Kreditorensalden mit Ab. | AUKD KDF
ASs #%% Audit-Letter =*x Saldenliste{Bil.) mit A_|AUSD SDF
AT *x% Audit-Letter x*+*x Gegenkontoanalyse AUSD SDF

Bild 49 Sachgebiete der Benutzergruppe AU

Sollten sich die Auswertungen der Revision ausschlieBlich auf diese Sachgebiete be-
schranken, ist es lediglich notwendig, dass die Revisionsmitarbeiter der Benutzergruppe
AU (Audit) zugeordnet werden und, dass sie die Transaktionsberechtigung SQ01 erhal-
ten. Im Folgenden kénnen sie jede gewiunschte Auswertungen aus den vorgezeichneten
Sachgebieten erstellen.

Notizen:
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L Die Anwendung des AlS-Informations-System in der Prifung

1 Vorbemerkung

Auf dem Hintergrund der SAP™-Systemprifung und der kaufmannischen Revision wird in
gesonderten Leitfaden' ausfilhrlich eingegangen. Deren Studium wird dem interessierten Le-
ser empfohlen. Die nachfolgenden Ausfiihrungen beschranken sich darauf, darzustel-
len, welchen Beitrag die AlS-Funktionen leisten, um die priufungsrelevanten Informati-
onen zu erheben. Soweit die Anwendung einzelner Funktionen ein Uber die Gbliche Revisi-
onstatigkeit hinausgehendes, technisches Verstandnis verlangt, wie dieses z.B. bei der Pri-
fung des Change Managements (Transportverbund) und ahnlichen Themen der Fall ist, er-
folgt lediglich eine kurze Darstellung.

2 Hinweise zur AIS-Anwendung im Bereich des System-Audits
21 Einfiuhrung

Das so genannte System-Audit beschaftigt sich mit der Prifung des EDV-Verfahrens zur
Sicherstellung der gesetzlichen und betrieblichen Anforderungen an OrdnungsmaBigkeit, Si-
cherheit und Schutz der verwalteten Daten.

Da es in diesem Zusammenhang immer wieder zu Irritationen Uber die Testierung der be-
triebswirtschaftlichen SAP™-Applikationen durch die Wirtschaftspriifung kommt, sei an die-
ser Stelle darauf hingewiesen, dass sich diese Testierung darauf bezieht, dass

ein im Grunde richtig konfiguriertes und sachkundig betriebenes System

folgerichtig zu ,richtigen® Zahlen der Finanzbuchhaltung fuhrt. Das Testat bezieht sich dabei
ausschlielllich auf den ausgelieferten, nicht durch eigenstandige Programm- und Tabellen-
modifikationen geanderten SAP™-Standard. Es wird durch den Begriff der ,,sachgemaRen
Anwendung® eingegrenzt. Deren Feststellung ist Gegenstand der EDV-Verfahrensprifung,
fur welche das AIS an dieser Stelle die entsprechenden Funktionen zur Verfugung stellt.

2.2 Die Systemiuibersicht
2.2.1 Die Systemiibersicht als Voraussetzung fiir eine nachfolgende Priifung

Eine fir den weltweiten Markt konzipierte, branchenibergreifend einsetzbare Standard-
Anwendungssoftware, wie das SAP™-System, muss in einem umfassenden Anpas-
sungsprozeld an die Besonderheiten den jeweiligen Unternehmens angepasst werden.
Erst wenn der Prifer Uber detaillierte Kenntnisse des Aufbaus sowie der Struktur des
EDV-Systems verflgt, kann er nachfolgend eine sachkundige Priufung und Beurteilung des
Systembetriebes vornehmen. Dies verlangt Ubersichten (iber

= den SAP™-Systemverbund mit eigenstandigen Entwicklungs-, Test- und Pro-
duktionssystemen,

= die zum Einsatz kommenden technischen Komponenten, wie z.B. Rechner und
deren Netzverbindungen,

' Vergl. Leitfaden zur SAP™-Grundlagenpriifung und zur ProzeRorientierten Priifung in einer SAP™-Umgebung
sowie SAP-Leitfaden zu Revision und Datenschutz von SAP R/3™.
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= Ubersichten iiber die verwendeten Betriebssysteme sowie das zugrunde liegen-

de Datenbanksystem,

= den eingesetzten SAP™-Releasestand mit seinen jeweiligen spezifischen
Funktionalitaten,

= die Business-Struktur des produktiven Systems mit den jeweils angelegten
Mandanten, Buchungskreisen, Geschéaftsbereichen, Werken und sonstigen orga-
nisatorischen Elementen,

= die Anzahl der angelegten Nutzerkennungen innerhalb der einzelnen
Mandanten,

= Start- und Steuerungsparameter, die das Verhalten des Systems in bestimmten
Situationen regeln,

sowie vielfaltiger weiterer Systemdetails.

—= System
—o & SAP Server-iibersicht
O System-Status Information (OK-Code .Y¥S) FB STATUS AHZ
—o & Hetzplangrafik der Instanzen
— 7 Prozebiibersicht lokal
—o & Prozebiibersicht global
& System Betriebsarten
—o & Installationscheck

Bild 50 AIS-Funktionen fiir die Systemaufnahme

Erst die aufgeflhrten Informationen ermdglichen dem Revisor, sachverstandige
Diskussionen sowohl mit den Fachabteilungen als auch mit der Systemadministration.

2.2.2 AIS-Funktionen fiir die Systemaufnahme
2.2.2.1 Server-Ubersicht

Mit Hilfe dieser AlS-Funktion wird eine Ubersicht (iber die in das produktive SAP™-System
eingebundenen Applikations- und Datenbank-Server erzeugt.

“E] Prozesse Benutzer Systemlog  05-Collector  Remote Login Release Info

Server-Hame Rechner Typ

CHMDHP1_I45 18 CHDHP1 Dialog Update Enqueue Batch Spool Upd2

*xx 1 Server aktiv ===

Bild 51 Darstellung der Server-Ubersicht
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Nach Markierung eines Servers kann lber den Schalter ,,Release Info“ ein Protokoll ge-
neriert werden, welches einen Uberblick (iber den verwendeten Releasestand, das zugrunde
liegende Server-Betriebssystem sowie die verwendete Datenbank vermittelt. Dartber hinaus
ist der Stand der Fehlerbereinigung durch den zuletzt eingespielten Patch-Level ersicht-
lich.

SAP Release Informationen

SAP R/3 Kernel LEB

Datenbankversion LiveCache 712

hergestellt auf HT 4.8 1381 Service Pack 3 x86 MS UC++ 11_88
hergestellt am Dec 21 1999 11:13:31

Patch-Leuvel 316

Unterstiitzte Umgebung

SAP-Datenbankversion

45A
45B
Datenbank
ADABAS for Rf3 6.2.9
ADABAS for R/3 6.2_.18
Betriebssystem

WHndows HT B8 &4

Bild 52 Protokoll zur Systemiibersicht

2.2.2.2 Systemparameter

Die an dieser Stelle zugeordneten Funktionen vermitteln zunachst Uber den Schalter ,,Ser-
ver“ Auswahl eines Servers und der Betatigung des Schalters “Activ Parameters‘ ein
Protokoll der steuernden Parameter, mit der das SAP ™-System betrieben wird.

—= Parameter
— (5h Systemprofile libersicht
E— Systemparameter Ubersicht
— O E} Systemparameter mit Doku
—0 Lty Datenbankparameter iibersicht
—0 &y Betriebssystemparam. libersicht

Bild 53 AIS-Funktion zur Parameterdarstellung
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Da eine Reihe von Einstellungen zu Schutz und Sicherheit des Systems aus diesen Ein-
stellungen entnommen werden kdnnen, sollte dieses Protokoll grundsatzlich zu den Arbeits-
papieren genommen werden koénnen.

B7.09_ 2888 12:27:24 145 CHDHP1
List of Active Parameters

Parameter Ualue
ipc/shm_psize 4@ a
ipc/shm_psize 58 a
ipc/use protection id a
login/disable cpic a
login/ext security H
login/failed user_auto _unlock 1
login/fails to session_end 3
login/fails to user lock 12
login/min_password 1ng 3
login/no_automatic _user sapstar a
login/password expiration time a
login/system client ana
ms/comment message server 145
ms/conn_timeout 3nfa
ms/domain_max_ delay oA

Bild 54 Protokoll der Systemparameter

Weiterhin kann aus diesem Protokoll (Uber den History-Schalter) ersehen werden, wann (ggf.
kurz vor der letzten Prifung) eine systemrelevante Einstellung geandert wurde.

Da die System-Parameter mit kryptischen Bezeichnungen angeboten werden und ihre Be-
deutung bzw. Einstellmdglichkeiten nur selten bekannt sind, bietet die Funktion ,,System-
Parameter mit Doku“ die Mdglichkeit zu ausgewahlten System-Parametern eine erlautern-
de Dokumentation anzufordern.

Notizen:
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Parameter : login/no_automatic_user_sapstar

Kurzbeschreibung : Control of the automatic login user SAP=

Parameterbeschreibung :

Wenn der Benutzerstammsatz des Benutzers SAP= gelischt wird, ist
eine Heuanmeldung mit SAP= und Initialkennwort PASS miglich.
SAP= hat dann folgende Eigenschaften:

- Der Benutzer verfiigt iiber sdimtliche Berechtigungen, da keine
Berechtigungspriifungen durchgefiihrt werden.

- das Standardkennwort PASS kann nicht gedndert werden

Mit dem Profilparameter login/no_automatic_user_sapstar
kiinnen diese besonderen Eigenschaften von SAP»* deaktiviert werden.

Bild 55 Dokumentation zu ausgewdhlten System-Parametern

Die aufgezeigte Dokumentation mit Hinweisen zu Einstellméglichkeiten der einzelnen Para-
meter und ist Grundlage fiir praxisgerechte Empfehlungen durch den Prifer.

2.2.2.3 Archivierung

Dieser Funktionsteil erméglicht eine Ubersicht liber die zu archivierenden betriebswirtschaft-
lichen Objekte. Der Prifer kann feststellen, ob und in welcher Form Archivierungen z.B.
von Fl-Belegdaten eingeplant oder vorgenommen wurden.

“ &8 Customizing Jobiibersicht  DE-Tabellen

Cbjektname IBE_DBLI]GS Archivierung von Anderungen an Customizing-T ab.
Aktionen

@ Archivieran

[=L Loschen

o2 Yenwalbung

Bild 56 Darstellung der Archivierungsauftrige
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2.2.2.4 System-Vermessung

Die System-Vermessung zeigt dem Prifer alle Nutzerkennungen innerhalb eines produk-
tiven Systems, unabhingig davon, in welchen Mandanten diese angelegt sind.

Dieses ist wichtig, um festzustellen, ob z.B. innerhalb des Auslieferungs-Mandanten
000/SAP ausschlieRlich - wie empfohlen - wenige, privilegierte Administratoren Zugriff
haben. Der Prifer sollte das entsprechende Protokoll zu seinen Arbeitspapieren nehmen.

2.2.2.5 Mandanten

Mit Hilfe der ,,Mandanteniibersicht“ werden die in dem gepriften System vorhandenen
Mandanten eingeblendet. In der Regel wird sich hier - neben dem Auslieferungs-Mandanten
000/SAP-AG und 066/Early Watch - nur der fir die produktive Finanzbuchhaltung not-
wendige Mandant finden. Sollten Test- und Schulungsmandanten angelegt sein, ware die-
ses kritisch zu hinterfragen.

= L3 vwar. Liste
tandant | Bezeichnung [t Wwighr, | geandert am
aaa SAPF AG Walldorf DEM |27.81.1999
B66 early HWatch 81.82.1999
45 Demo EASY-ARCHIU-LIHK Ettlingen DEM |(38.88.2004
288 command ag Demomandant Ettlingen DEM |85.81.208084
8m Sicherungskopie HMdt 888 DEM |(12.81.2888

Bild 57 Darstellung der Mandanten-Ubersicht

Alle zu__einem Mandanten interessanten Informationen, wie z.B. Mandanten-Bezeichnung,
letzter Anderer und Kopierschutz kénnen in einer freigestaltbaren Liste Uber den Schalter
,Var.Liste“ abgerufen werden.

Die Funktion ,Mandantenédnderbarkeit* zeigt nach Auswahl eines prifungsrelevanten
Mandanten (Schalter ,Detail/F2“) Anderungsmdglichkeiten an betriebswirtschaftlichen, man-
dantenbezogenen Objekten innerhalb der produktiven Finanzbuchhaltung.
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bt aridat |Eﬂﬂlcummand ag Demomandant

Ot IEttlingen Letzter Anderer IHRFIEMERB
Logizches System |T9 BCLHTA?A@ [raturm |[15 -81.2008

Std.\w ahrung DEM
Rolle des Mandanten IEustDmizing ﬂ

Anderungen und Transporte fur mandantenabhangige Objekte

) Andemungen ohne automat. Aufzeichiung
@ automatizche Aufzeichnung vwon Anderingen
) keine &nderungen erlaubt

) keine Transporte erlaubt

Anderungen an mandanteniibergreifenden Objekten

|i7inderungen an Repository und mand.unabh. Customizing erlauhtﬂ

Bild 58 Informationen zur Mandantendinderbarkeit

Grundsétzlich sollten entsprechende Anderungen nur im Rahmen eines geregelten und
nachvollziehbaren Verfahrens ermdglicht werden.

Neben den zur Prifungszeit vorzufindenden Verhaltnissen Uber die angelegten Mandanten
bzw. die Mandantenanderbarkeit ist die Historie interessant. Uber den Schalter ,,Mandan-
tenkopien/Protokolle® kann der Prifer feststellen, welche Komplettkopien innerhalb eines
Systems vorgenommen wurden bzw. ob partielle betriebswirtschaftliche Objekte (Tabellen,
Programme) Uber Transportauftrage in eine produktive Umgebung Gbernommen wurden.

‘ Auzwahlen [ Kormplettkopien rangportauftrage™ Mandantenesporte Mandantenimporte

ClientCopy Protokoll-Auswertung.

Mandantencopy-Protokolle
Auswahl: Komplettkopien

Ziel- |Anzahl |Letzter Lauf

Mandant |Ldufe |Datum Status-Text

311 1 |24.88.2000|Erfolgreich beendet
345 1 |28.81.20088|Erfolgreich beendet
8m 1 |12.81.208088|Erfolgreich beendet
oae 1 |19.11.1999 |Erfolgreich beendet

Bild 59 Ubersicht iiber Mandantenkopien

Durch mehrfaches thrill-down (Durchklicken) erhalt der Prufer weitere Informationen dar-
Uber, aus welchem Quellmandanten die Objekte in den Zielmandanten Ubernommen wurden
und wer die entsprechenden Veranderungen veranlasst hat.
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Tabelle Typ Einfiigunge [Loschungen (Komponente der Tabelle
CUNI a 8 (PA-PAD-BAS

TA86 9 8 |CA-GTF-BS

TAa6h 65 8 |CA-GTF-BS

TAa6E a 8 |CA-GTF-BS

Taasc 2 8 |CA-GTF-BS

TAa6D a 8 |CA-GTF-BS

U _TaasD a 2 |CA-GTF-BS

Bild 60 Gednderte Objekte eines produktiven Mandanten

2.2.2.6 Betriebssystem

Das SAP™-System wird mit einer Reihe von Komponenten, zu der neben der verwendeten
Hardware das Betriebssystem sowie das Datenbanksystem gehdéren, zusammengestellt.
Schutz und Sicherheit auf Betriebssystemebene ist wesentlich fir die Beurteilung des

Gesamtsystems.

Mit Hilfe der Funktion ,SAP-Verzeichnisse und Dateianzeige*“ kénnen die flir das Be-
triebssystem relevanten Dateiverzeichnisse (Systemparameter) angezeigt und ausgedruckt

werden.

B7.89_ 2888 13:37:16
SAP-Directories

I45  CHDHPA

DIR_ADA_DBROOT
DIR_ATRA
DIR_BINARY
DIR_CT_LOGEING
DIR_CT_RUN
DIR_DATA
DIR_DBHS
DIR_EXECUTABLE
DIR_EXE_ROOT
DIR_GEN
DIR_GEN_ROOT
DIR_GLOBAL
DIR_GRAPH_EXE
DIR_GRAPH_LIB
DIR_HOME
DIR_INSTALL
DIR_INSTANCE
DIR_LIBRARY

DIR_LOGGIHNG
RTR PACTHE

E:‘adabas\Iu5
e:Zusrisap\T4SADUEBHGS1 Bhdata
esiusrisaphyITasySY5Svexe\run
eiusrisaphyI45ysY5hglobal
esiusrysaph\ITasySYSvexectrun
e:Zusrisap\T4SADUEBHGS1 Bhdata
e\usrysap\ T4\ SYSASAPDE
ehusrisaphyIasySYSyexe\run
esiusrisaphITa5yiY5vexe
eiusrisaphyIasysSYSvgeniydhg
e\usrisaph\ T4y 5Y5v\gen
eiusrisaphyI45ysY5hglobal
esiusrisaphyITasySY5Svexe\run
ehusrisaphyIasySYSyexe\run
e\usrisap\T45\DUEBHGS B\work
etiusrisapiy TGy 5YS
e:\usrisap\I4S\DUEBHMGE1 8
ehusrisaphyIasySYSyexe\run
e:\usrysap\IT4S\DUEBHMGS1 68410g

a=inceicant ThEARMEFRHECA DY Adata

Bild 61 Darstellung des Systemparameters fiir die Betriebssystemebene

Die aus dem Bildschirm dargestellte Liste gestattet das Durchschalten fiir jedes Verzeich-
nis und zeigt die hier abgelegten Dateien einschl. deren Anlage- und Anderungsdatum.
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Directory e:\usrisaph\I45iS¥Siexelrun
Hame: TPPARAM.HT

#ai#) TPPARAM.nt#20.14.5.1 SAPHOB/08/28
augag g e e s s g R T

SAP AG Walldorf
Systeme, Anwendungen, Produkte in der Datenverarbeitung

(C) Copyright SAP AG 1993

B E S S ==

augag g e e s s g R T
augag g e e s s g R T

Example for <TRAHS_DIR>%bin\TPPARAM on

Windows HT, where transdir is the UHC name of the

shared transport directory the form
MUCTRANSHOST A SAPMHTATRANS

where <TRAHSHOST> is the name of the computer on

which reside the transport directories and

SAPHHT is the sharename of the global \usrisap directory.

HEHEESEESEE =

Bild 62 Darstellung von Dateien in SAP™-Dateiverzeichnissen

Ein weiteres Durchschalten auf Dateiebene erméglicht es dariber hinaus, den Inhalt der
SAP™-Dateien und -programme direkt auf Betriebssystemebene festzustellen.

B7.089_ 2888 13:37:16 I45 CHDHP1
SAP-Directories

DIR_ADA_DBROOT E:‘adabas\I4%

DIR_ATRA e husrhsaphI455DUEBHGS 1 Bhdata
DIR_BIHARY e IUsSEASapy IASSYSvexe run
DIR_CT_LOGGING e:\usriysaph\Iu5yi¥Svglobal
DIR_CT_RUH euskysaph Ta5ASY3hexesctrun
DIR_DATA e husrhsaphI455DUEBHGS 1 Bhdata
DIR_DBHS e\usrysaphTASASYSASAPDE
DIR_EXECUTABLE e IRUSHFASapy IAEAEY S vexe run
DIR_EXE_ROOT ehusrAsapy I453SY5vexe
DIR_GEH eyuskisapyIAsESYSvgenidbg
DIR_GEH_ROOT ehusrisaph 453 3Y5vgen
DIR_GLOBAL e IxuskysapyI45ys¥Ssiglobal
DIR_GRAPH_EXE e IUsSEASapy IASSYSvexe run
DIR_GRAPH_LIB e IRUSHFASapy IAEAEY S vexe run
DIR_HOME e vusrysapy T45\DUEBHGS 1 B work
DIR_INSTALL eshusrAsaphI45ASYS
DIR_INSTANCE e \usriysap\I45\DUEBHGS18
DIR_LIERARY e IRUSHFASapy IAEAEY S vexe run
DIR_LOGGING e:\usrysaph\ T45\DUEBHGS1 8% 10g
NTRE PO THED o=inceicant ThEADIIFRMESA0Y data

Bild 63 Darstellung der Betriebssystem-Verzeichnisse
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2.2.2.7 Internet

Die Kommunikation mit einem SAP™-System Iasst sich Uber Internet-Funktionalitit bzw.
einen hierfur bereitgestellten WWW-Bildschirm realisieren. In diesem Zusammenhang ist es
fur den Prifer interessant, zu erfahren, welche Funktionalitdten und Programme fur diesen
Zugriffsweg freigegeben werden.

—= Internet

LEI

Freigabe fiir Mutzung aus dem Internet/Intranet

— O C} Uerwaltung der Freigabe

— O C} Freigegebene Reports

—0 (b Freigegebene Reportingb3ume
—0 &b Freigegebene Funktionsbausteinen

Bild 64 AIS-Funktion zur Ubersicht von Internet-Funktionalitdit

Angezeigte Felder: 1 wvon 1 Feststehende Fi

Reportname

RHSTRUABA
RHXSTRAA
RHBGEHAA
RHCUBS A8
RHCYA3 88
RHCYA988
RHCYH1 868
RHCY1 688
RHCYH12088
RHCY2 888
RHCY25 88
RHCY27088
RHUY3DOHE
RHU30DINS
RHU3OTYP
RPLEATAA
RPLFAHAA
RPLGEBR38

OO00000000000000000

Bild 65 Fiir das Internet freigegebene Reports

Der Priifer sollte die Nutzung der Programme liber das Internet kritisch hinterfragen und
gesondert feststellen, mit welchen Schutzmechanismen und Berechtigungen der Zugriff
abgesichert wird.

2.2.3 Informationen zum Transportverbund

Die Integritat der mit einem produktiven SAP™-System abzuwickelnden Betriebsprozesses
sowie der dort verwalteten Daten wird u.a. dadurch sichergestellt, dass Anderungen an
steuernden Daten, Tabellen und Programmen sich im laufenden Betrieb auf Notfalle
beschranken.
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Entwicklungen, Anpassungen missen dem gegeniber aus Griinden der Qualitatssiche-
rung sowie zur Sicherstellung eines funktionierenden Change-Management mit Versions-
verwaltung und Historienflhrung in einem hiervon getrennten System erfolgen, mit daran
anschlielendem Test sowie einem geregelten Transport in die Produktion.

Die unter dem Menipunkt ,,Transportverbund® zur Verfligung gestellten Funktionalitaten
ermdglichen dem erfahrenen Systempriifer einen Uberblick iiber die eingesetzten Syste-
me sowie deren Kommunikationsmoglichkeiten. Darlber hinaus kann er sich Uber ein-
zelne Entwicklungsauftrage sowie zugehdrige Programme und Tabellen informieren. Eine
wichtige Prifungshandlung ist die Feststellung der ,,Systemanderbarkeit”, die fir das
produktive System so eingestellt sein sollte, dass keine betriebswirtschaftlichen Objekte
direkt dort gedndert werden kénnen.

Auf Einzelheiten zur Prifung und Beurteilung des Transportverbundes wird angesichts der
komplexen und technisch dominierten Prifungshandlungen nicht eingegangen. Zusatzliche
Hinweise kénnen den dieser Funktion zugeordneten AlS-Notizen sowie gesonderten Prii-
fungsleitfaden entnommen werden.

2.2.4 Entwicklung und Customizing

2.2.4.1 Vorbemerkung

Der Bereich Entwicklung und Customizing bedarf der besonderen Aufmerksamkeit des EDV-
Systempriifers. Fir die Entwicklung muss es ein geregeltes und nachvollziehbares,
schriftlich fixiertes Verfahren geben, welches von dem Programmierauftrag der Fachabtei-
lung, Uber Vorschriften zur Anlage von Projekten und Auftragen, der Abstimmung von Modi-
fikationen des SAP™-Standards, Entwicklungsvorschriften, bis hin zu Dokumentationsan-
weisungen, reicht. Bei dem Vorliegen eines entsprechenden Konzepts muss sich der Prifer
mit Hilfe der an dieser Stelle zur Verfugung gestellten Funktionen davon Uberzeugen, dass
die dort aufgeflihrten Vorgaben eingehalten werden. Dies beinhaltet z.B. Fragen danach

= wer Anderungsauftrige lber die Workbench angelegt oder freigegeben hat,
= ob es sich um lokale Auftrage oder Transportauftrage handelt,

= welche Anderungsauftrige angelegt wurden und ob diese ausreichend doku-
mentiert und beschrieben wurden,

= welche Modifikationen am SAP ™-Standard vorgenommen wurden,

= ob innerhalb selbsterstellter Programme kritische Befehle oder Berechti-
gungspriifungen codiert wurden,

= ob eine ordnungsgemafe und den Vorschriften entsprechende Dokumentation
der Eigenentwicklungen erfolgte.

Nachfolgend werden lediglich einige, im Rahmen einer Kurzprifungen vorzunehmenden
Sichtungen beschrieben.
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2.2.4.2 Gesperrte Transaktionen

Unter dem Meniipunkt ,Transaktionen“ kann sich der Priifer eine Ubersicht Uiber gesperrte
Transaktionen verschaffen.

Transaktionen

& | a0y Definition Archivierungsobjekte P
& | KES4 CO-PCA: Lischen Profit-Center T
& | SE4s Hierarchieanzeige T
ﬁ Uagix Kundenauftrag anlegen T
& | ZHRA HR: iibersetzen Sondertabellen R
& | ZSKn FI: libersetzen SKAT R

Bild 66 Auflistung gesperrter Transaktionen

Griinde fiir das Sperren von Transaktionen mit der Folge, dass sie im produktiven System
nicht zu verwenden sind, kdnnen vielfaltiger Natur sein. Haufig sind sie nur fiir bestimmte
Zwecke, wie z.B. die erstmalige Einrichtung des Systems sinnvoll, oder die hiermit ver-
bundenen Programme sind schlecht getestet und liefern unzuverldssige Ergebnisse.
Es wird deshalb empfohlen, die gesperrten Transaktionen einschl. der zugeordneten Pro-
gramme einer kritischen Analyse zu unterziehen.

2.2.4.3 ABAP™-Programme

Unterhalb des MenUpunkts ,,ABAP™-Programme® befindet sich der Schalter fir die
»Statistische Programmanalyse*.

et LTI N
= Entwicklung / Customizing
O ABAP Yorkbench: Werkzeuge
O Hamenskonventionen
& Koordination
& Erweiterungskonzept
& Transaktionen
— = ABAP Programme
S Berechtiqungsgruppe fiir Reports priifen
— 7 3 Programmengen Yerarbeitung
—n L Statische Programmanalyse

Bild 67 Auswahl-Bildschirm fiir die statistische Programmanalyse

Mit Hilfe dieser Funktion kann ABAP™-Befehle innerhalb einzelner Programme bzw.
Programmgruppen ermittelt werden.
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Die entsprechende Analyse ist zum Zwecke der Prifung in vielfaltiger Weise einsetzbar. So
ist z.B. feststellbar, ob in eigenentwickelten Programmen Sperrschliissel bei der Modifika-
tion kritischer Tabelleninhalte angefordert werden. Des Weiteren ist ersichtlich, ob mit Hil-
fe des ABAP™-Sprachelementes ,,AUTHORITY-CHECK*“ Berechtigungspriifungen co-
diert wurden.

() Report
() Funktionzbaustein \\
[se16 |
() Dialoghaustein

AUTHORITY-CHECK
5

ARAP-5prachbefehle

Rekurzsionztiefe der Analyze

[ Programmnamen anzeigen

[ Mur auzgewshlte Befehle zeigen
¥ Aufitpfad der ausgw. Befehls

Bild 68 FEinsatz der Programmanalyse

Besonders interessant ist der Einsatz dieser Funktion im Hinblick auf die Berechtigungs-
prufung fur bestimmte Transaktionen. Hierzu wird innerhalb des Auswahlbildschirms die
gewlnschte Transaktion eingetragen. Des Weiteren wird das ABAP™-Sprachelement
LAUTHORITY CHECK® erganzt. Nach dem Start erfolgt eine automatische Analyse der mit
der Transaktion verbundenen Programme und es wird ein Protokoll involvierter Berechti-
gungsobjekte ausgegeben.

Statische Programmanalyse
TRAHSACTION 3E16 Data Browser

MODULE OK_CODEZ238 INPUT
CALL FUHCTION "RS_TABLE_LIST_CRERTE®
PERFORM AUTHORITY_CHECH i
AUTHORITY-CHECK DBJECT 'S_TABU_DIS® 'DICBERCLS" FIELD TDDAT-CCLA3SS ID "ACTUT" FI
AUTHORITY-CHECK {OBJECT '3_TABU_DIS® ID {DICBERCLS' FIELD TDDAT-CCLASS ID "ACTUT" FI
AUTHORITY-CHECK “OBJECT '3_TABU_CLI' ID“CLIIDMAINT' FIELD "X’

Statische Programmanalyse wurde auf 5 Ebenen beqgrenzt

Bild69 Analyse von Berechtigungsobjekten fiir die TransaktionSE16

2.2.5 Hintergrundverarbeitung
2.2.5.1 Vorbemerkung

Zahlreiche von SAP™-Auswertungen werden periodisch z.B. zur Ubernahme von Daten
aus Fremdsystemen, fur Periodenabschlisse bzw. fir Abstimmzwecke bendtigt und daher
als so genannte ,Jobs" regelmaRig in das System eingesteuert.
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An die hierauf beruhenden, weitgehend automatisch ablaufenden Vorgange ist revisionssei-

tig eine Reihe von Anforderungen zu stellen. So muss u.a. sichergestellt sein, dass

= der entspr. Vorgang transparent und dokumentiert zu einem gewlinschten
Ergebnis flhrt,

= ausschlieRlich hierzu autorisierte Personen die automatische
Vorgangsbearbeitung anstofRen kdnnen,

= fehlerhaft ablaufende Vorgange kontrolliert und zeitnah korrigiert werden,
= keine unautorisierten Eingriffe in diese Ablaufe erfolgen.

Eine Reihe der aufgefuhrten Faktoren sind auferhalb des SAP™-Systems aufzunehmen.
Hierzu geben die dem AIS-Funktionsbereich ,Hintergrundverarbeitung“ zugeordneten Noti-
zen und weiterfuhrende Hinweise, so dass nachfolgend lediglich eine kurze Darstellung der
im SAP™-System aufzunehmenden Prifungsinformationen erfolgt.

2.2.5.2 Job-Ubersicht

Mit dieser Funktior_m_ kann sich der Prifer flr einen vordefinierten Zeitpunkt, z.B. dem Mo-
natswechsel, eine Ubersicht der abgelaufenen Jobs verschaffen.

as

Jobpratokaoll &% Freigeben  Aktualizieren  Spool-Liste  Steps

Jobname geplant |freigeq. |bereit |aktiv |fFertig|abgebr.

SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
SWWERRE
UPDATE_IDES_REORE_DATE_{14 DAYS)
ZTIMECOPALL X
Z PROJCASH_ON_CL88O_COCODE1000

E -

-

Bild 70 Darstellung abgelaufener Jobs

Soweit einzelne Jobs von besonderem Interesse sind, kann mittels Durchklicken ein umfas-
sendes Protokoll generiert werden, welches Detailinformationen auf dem Bildschirm erzeugt.
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Datum Zeit Hachricht

11.69.26888 (69:38:44 |Job wurde gestartet

11.09 20080 |(09:38:44 |Step 881 gestartet (Programm SAPF118S5, UVariante &00000000005619,
11.89.2800 |A9:38:44 |Protokoll zum Zahlungslauf fiir Zahlung am 11.89.2888, Identifika
11.09.20088 |09:38:45
11.09.2000 (09:38:45 — Zahlungen per EDI / IDoc-Erstellung
11.89.2800 |B9:38:45 |Fiir folgende Eintrdge werden IDocs erzeugt
11.69.2080 |G9:38:45 Buchungskreis 1888 Hausbank 9881 Zahlweqg U
11.689.2088 |@9:38:45
11.09.20088 |09:38:45 |Ende des Protokolls
11.689.20080 |69:38:45 |Job wurde beendet

Bild 71 Darstellung eines Jobprotokolls

Uber die Meniifolge ,,Jobs/Anzeigen“ werden dariiber hinaus zuséatzliche Einzelheiten, wie
z.B. die Jobklasse, der zugeordnete Ziel-Server sowie die Empfanger von Spool-Listen ein-
geblendet.

“ Starttermin  Steps Ju:ul:udetails Yorgangerjob  Machfolgerjoblz]

Allgemeine Angaben

Jobname |F11 8-20808911-11116 —-X
Jobklasse IE
Statug IFEFtig
Zielzerver IEMDH F1_I45 18 S poaollisten-E mpfanger
Starttermin
| Datum Uhrzeit
|Starttermin 11.89.200808 11:54:13

[Wiederhulungsperiude

Bild 72 Darstellung von Job-Zusatzinformationen

2.2.5.3 Batch-Input-Protokolle

Eine Sonderform der automatisierten Vorgangssteuerung stellt das Einspielen so genannter
.Batch-Input-Mappen*“ dar. Es handelt sich um die Einspielung von Daten, die in der Regel
aus Fremdsystemen in das SAP R/3™-System kommen.
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Obersicht  Protokoll  Aufzeichnung

b appenname |* Gezpermte Mappen

Erstellungzdatum won
b

Mappenstatus

[v Zu verarbeiten
[v Fehlerhaft

[+ Bearbeitet

[¥ im Batch

[+ in Erstellung
[v in Bearbeitung

Bild 73 Erzeugung einer Ubersicht iiber Batch-Input-Mappen

Das Einspielen von Daten aus Vorsystemen muss geregelt, transparent und dokumentiert
erfolgen. Es muss sichergestellt sein, dass ausschliel3lich berechtigte Stellen die entspr. In-
formationen einspielen und - sofern der Prozess fehlerhaft verlauft - dass eine zeithahe Be-
arbeitung und Korrektur der fehlerbehafteten Mappen durch den Verantwortlichen erfolgt.
Weiterhin muss abgestimmt werden, ob alle von dem Vorsystem abgegebenen Buchungs-
positionen durch das SAP R/3™-System Ubernommen wurden. Hierzu sind Abstimm-
Protokolle zu fiihren.

Ty B [ dfeMappe.. Statistik. @

Noch zu verarbeitende Happen

Mappenname Datum 2eit gesperrt Ersteller Trans [Dynpro| Berechtigung
SAPF181 24 072880 (16:41:16 SCHEUNEHANN 2 14 | SCHEUNEHANH
SAPF181 24.097.20080(16:38:24 SCHEUNEMANN 2 14 | SCHEUNEMANHN
SAPF181 24_07.20080(16:36:33 SCHEUNEMANN 2 14 | SCHEUNEHMANH
KAP-188-28688 |11.87.28080(088:18:56 BUSSHARDT BUSSHARDT
RFUHSUB8 31.685.286808(18:01:082 SCHEUNEMANN 1 9 SCHEUNEMANN
FEINDLER 18.85.28808(15:36:25 FEINDLER 1 2 FEINDLER
FEINDLER 18.085.28808(15:31:56 FEINDLER 1 2 FEINDLER
FEINDLER 18.85.280808(15:25:27 FEINDLER 1 2 FEINDLER
FEINDLER 18.85.28088(15:20:34 FEINDLER 1 2 FEINDLER
FEINDLER 18.085.2888(15:17:27 FEINDLER 1 2 FEINDLER
RPTSHF 88 17.85.2880(11:085:55 SAPPORT 1 2 SAPPORT
RPTSHF 88 11.085.28080(88:56:39 SAPPORT 1 2 SAPPORT

Fehlerhafte HMappen

Happenname Datum Zeit gesperrt (Ersteller Trans (Dynpro| Berechtigung
SKO-188-28008 10.087.2008|21:25:00 BUSSHARDT 1 3 BUSSHARDT
FEINDLER 18.085.2000|15:04:47 FEINDLER 1 2 FEINDLER

Bild 74 Mappen-Ubersicht und deren Status
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Die vorstehend erzeugte Ubersicht gibt Auskunft (iber die einzelnen Mappen, deren Ein-
spieldatum und -zeit sowie auf den Erzeuger der Mappen. Aus ihr kann man ersehen, ob
fehlerbehaftete Mappen langere Zeit unbearbeitet innerhalb des Systems stehen. Mappen
mit kritischen, buchhaltungsrelevanten Informationen sollten markiert und mit Hilfe des Pro-
tokoll-Schalters im Hinblick auf die bei der Verarbeitung auftretenden Fehler analysiert
werden.

Angeleqt MHappenname Abspiel-Benutzer BI Protoko
18.085.200808 15:18:546 FEINDLER FEINDLER BICHMDHP1148
Zeit Tran |Dynpro Machricht

15:18:56 508388 HMappe FEINDLER wird abgespielt durch Benutzer FEINDLE

15:11:13 (PA30|MPOOBEO0 2008 |WRP217 Vorschlagq fiir Tarifart/Tarifgebiet: 81/82

15:11:18 (PR30 |MPOOOEOBO 08300 |EPG146 Betrag von Lohnart MA18 ist zu klein (Tabelle T511)
15:11:22 (PA30|MPOOA8OO B308 |EPG146 Betrag von Lohpart HA18 ist zu klein (Tabelle T511)
15:11:25 (PA3A|SAPLSPO1 8200|500344 Batchinput-Daten fiir Dynpro SAPLSPO1 8288 sind nicht

15:11:27 |PAZA S$8818% Transaktion wurde durch die Funktionstaste F3, F12 od
15:11:38(PA3A $88357 Transaktion ist fFehlerhaft

15:11:31 $803708 Abspielstatistik

15211031 588363 1 Transaktionen gelesen

15:11:31 580364 8 Transaktionen verarbeitet

15:11:31 5808365 1 Transaktionen fehlerhaft

15:11:31 5008366 8 Transaktionen gelischt

15:11:31 580382 Batch-Input-Uerarbeitung beendet

Bild 75 Protokoll einer Fehlermappe

Durch wiederholtes Durchschalten auf fehlerbehaftete Positionen/Transaktionen kénnen die
Auswirkungen der entsprechenden Fehler bis auf das Datenfeld einer Tabelle nachverfolgt
werden.

2.2.6 Druck-Konfiguration
2.2.6.1 Vorbemerkung

Dem Spoolbereich wird insbesondere bei einer Berechtigungspriifung zu wenig Beach-
tung zugemessen. Haufig werden den Anwendern im Hinblick auf deren betriebliche Funkti-
onen differenzierte Transaktionsberechtigungen zugeordnet. Hierbei wird darauf geach-
tet, dass sie ausschliellich von denjenigen betrieblichen Informationen Kenntnis nehmen
konnen, die fir ihren Arbeitsbereich notwendig sind. Das Gefahrenpotential durch orts-
fremde oder lokal an dem PC angeschlossene Drucker, an die Informationen ausgegeben
werden konnen sowie durch eine zu weit gefasste Berechtigung fiir die Drucker-/
Spool-Administration wird jedoch auer acht gelassen. Dabei kann jeder Mitarbeiter, der
Uber eine globale Ansichtsberechtigung auf den Spoolbereich verfligt, jederzeit alle ausge-
druckten Listen, Formulare und sonstige Unterlagen einsehen.

2.2.6.2 Spool-Administration

Eine Ubersicht (iber alle fir das SAP R/3™-System vorgesehenen Drucker erhalt man tber
das Schalter ,,Ausgabegerate”.
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! Globales Muster

1 Muster nicht wenwenden

-Ausgabegerate

(= Ausgabegerate

Aufbereitungz-5erver

C
1 K.oppelarten
Cl

“Yermittiungsrechner

Bild 76 Abruf der Ausgabegerdite

Fir jedes Ausgabegerat kdnnen - nach entspr.

“ & @ E] é ﬁ Spool-duftrage  Ausgabeauftrage

Markierung -

Gerdt Gerdtetyp Aufbereitungs-Server Standort oder Hachricht
ARCH I ARCHLINK  CHDHP1_I45 18 Dieses fAusgabegerdit die
LOCL F SAPWIN Windows, Default-Drucke
LPB1 C Z2LX4B30W CHDHP1_I45 18 Eisenstock: Altbau 1.06
RP11 C LX4B39 CHDHP1_I45_18 PLOM: Raum 21, Schacht
RP12 C ZLs4839W CHDHP1_I45 18 PLOM: Raum 21, Schacht
RP21 C LX4939 CHDHP1_I45_18 PLOM: KU-Drucker, Schac
RP22 C ZLXuB39w CHDHP1_T45 18 PLOM: KU-Drucker, Schac
RP31 C LX4939 CHDHP1_I45 18 PLOM: Farbdrucker, 3cha
RP32 C ZLXh4B39Y CHDHP1_I45_ 18 PLOM: Farbdrucker, Scha
Zeilendrucker Buchhaltung C ZPTSLPP CHDHP1_I45 18 Test

Bild 77 Ubersicht iiber die konfigurierten Drucker

die gespeicherte Ausdrucke (Spool-Auftrage) ausgewahlt und mit ihrem Inhalt am Bildschirm
angezeigt werden.

EDI-Begleitzettel

BEeleglozser Zahlungsauftrag

Sammelauftrag an

Erstellungsdatum 11.09.2000
Erster Ausfihrungstermin 11.09.2000
Referenznummer 1304
Anzahl der Auftrage eI et 1|k
Summe der Workommastellen der Zahlungshetriage *32500*
Summe der Bank-Codes *23984899*
Summe der Kontonummern S EAES L
Auftr.wahrung Betragssumme Kontonumme EKontowdhrung
DEM 3z.500,00 0815 DEM

SAPport BANE
13507 Eerlin

Bild 78 Anzeige des Inhalts einer Druckdatei
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2.2.6.3 Parameter

Die Einsichtnahme in ein Druckergebnis ist nicht ausschlieRlich an die globale Spool-
Administration-Berechtigung gebunden, sondern kann auch auf Betriebssystem-
ebene erfolgen, wenn auf die dort gespeicherte, zentrale Spool-Datei zugegriffen werden
kann.

Die Funktion ,Parameter® ergibt eine Ubersicht tiber alle den Ausdruck steuernden Einstel-
lungen. Insbesondere kénnen hieraus Namen und Pfade der Ausgabedateien auf Betriebs-
systemebene entnommen werden.

Im laufenden System giiltige Profile Parameter: Substituierte Form

Parametername gemdh Selektion
rspof*

Parameter Hame Anwender definierter Wert

rspofarchive_ format 2

Format for output data for the Archiveli

rspofauth/pagelimit a

Activation of page limit check for spool

rspofcheck_memory a

Activate internal memory checking

rspofdefault_archiver ARCH

Default device for ArchivelLink requests

rspofdevinit/datafile ezhusrisaph\I45DUEBHGS 18h\data\D+++++++ _DAT

Bild 79 Ubersicht iiber Spool-Parameter

2.2.7 Repository/Tabellen
2.2.7.1 Vorbemerkung

Tabellen steuern das Verhalten des SAP™-Systems und beeinflussen, damit dessen Schutz
und Sicherheit, den ordnungsgemaRen Ablauf der mit SAP™-Unterstlitzung abgewickel-
ten Betriebsprozesse sowie die Qualitiat der generierten Daten. Gleichzeitig speichern sie
die Anwendungsdaten, von den Aufbau- und Ablauforganisatorischen Strukturen bis hin zu
den Ergebnissen der Finanzbuchhaltung. Die Transparenz des gesamten Buchflihrungsver-
fahrens einschl. dessen Anderungen miissen aus ureigenstem Schutzinteresse der Unter-
nehmen sowie nach den geltenden handels- und steuerrechtlichen Vorschriften sichergestellt
sein. Gleiches gilt fiir eine Nachverfolgung von Anderungen der gespeicherten Anwen-
dungsdaten.

Die Nachweispflicht (Aufzeichnung und Archivierung) fur Tabelleninhalte, deren Veranderun-
gen sowie Anderungen an der Struktur wesentlicher Tabellen betragt in Deutschland
10 Jahre.

Zur Sicherstellung der vorgenannten Anforderungen stellt das SAP ™-System eine Reihe von
Schutzmechanismen zur Verfligung, die einer kritischen Sichtung durch den Revisor bediir-
fen. Hierzu gehoren die Betrachtung aktueller und vergangener Einstellungen zur Tabellen-
protokollierung, die Identifizierung kritischer Tabellen sowie deren Bedeutung, die Beurtei-
lung des Dokumentationsstandes sowie die Nachverfolgung von Struktur&dnderungen in we-
sentlichen Tabellen.
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SAP-Tabellen unter Revisionssicht

Strukturinderungen Datenénderungen

Tabellenfelder/ -strukter  Steuernde Daten Anwendungs

daten
*Korrektur- und Transportwesen *Protokollierungsschalter der Tabelle
*Change Management «Startparameter rec/client
*Historienfiihrung Einstellungen Tabelle TO0O - Transportanschluf3/
Aufzeichnungsgrad
*Auswertung WBOT *Auswertung: RSTBPROT
RSTBHIST

Bild 80 SAP™-Tabellen unter Revisionssicht

Das AIS-System gibt in den zugehdérigen Notizen umfangreiche Hinweise zur Prifung. Die
an dieser Stelle angebotenen Funktionen des AIS-Systems ermdglichen dartber hinaus
(stichprobenweise) durchzufihrende Prifungen.

2.2.7.2 Repository-Informationssystem

Das Repository-Informationssystem vermittelt einen Uberblick tber alle das SAP™-System
gestaltenden Elemente und deren Zusammenhange.

Repository-Infosystem

= Business Engineering

— = Datenmodellierung
— 3= Prozebfmodellierung
—HE Business Objekt Bibliothek

= ABAP Dictionary
— = Grundobjekte

—Datenbanktabellen
Uipuws
Datenelemente
Strukturen

—  Tabellentypen
Domdnen

— 3= Weitere Objekte
— & Felder

Bild 81 Ubersicht iiber das Repository-Informationssystem
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Dies betrifft sowohl die Verfolgung grundlegender SAP ™-Prozesse einschliellich der daran
gebundenen Datenstruktur als auch von involvierten Tabellen bis hin zu einzelnen Tabellen-
feldern. Der Priifer erhélt - bezogen auf die einzelnen fir ihn interessanten Elemente z.B.
kritische Datenfelder - genaue Informationen dariber, in welchen Tabellen bzw. Program-
men diese verwendet werden. Daruber hinaus kann er sich Uber die Professionalitat und Ab-
sicherung des Entwicklungsumfeldes unterrichten.

2.2.7.3 Tabelleninformationen

Die diesem Bereich nachgeordneten Funktionen ermoglichen Uber den Schalter ,Data-
Dictionary-Infosystem*® eine Ubersicht tiber Aufbau und Struktur jeder gewlinschten Tabelle
einschl. deren Felder.

-&= Tabelleninformationen

s Data-Dictionary Info-System
Pata-Dictionary Anzeige

Data-Browser

libersicht mandantenunabhingige Tabellen
Tabellenauswertungen

(TICIEIE S

Bild 82 Funktionen zur Tabellenanalyse

Tabellenname Kurzbeschreibung
Tabellenfeld Kurzbeschreibung
nooa Konditionstabelle Ffiir die Preisfindung 3%
[ HANDT Mandant
[C KAPPL npplikation
™ KSCHL Konditionsart
[ VAKEY Variabler Keyschluessel 188 Bytes
[C DATBI Giiltigkeitsende des Konditionssatzes
[C DATAB Giiltigkeitsbeginn des Konditionssatzes
" vADAT Uariabler Datenteil
" KNUMH Hummer Konditionssatz

Bild 83 Auswertung aus dem Data-Dictionary Infosystem

Der Schalter ,Data-Dictionary Anzeige“ ermdglicht es darlber hinaus, den Inhalt (z.B. sys-
temsteuernder Felder), die Struktur (in einer Tabelle enthaltener Felder) sowie die techni-
schen Einstellungen (z.B. zur Protokollierung) zu ersehen.

&= Tabelleninformationen
I st Data-Dictionary Info-System
—o0 Data-Dictionary Anzeige
—0 & Data-Browser
—0 & libersicht mandantenunabhingige Tabellen
B C} Tabellenauswertungen

Bild 84 Auswahl einer Tabelle fiir die ,, Data-Dictionary Anzeige

Der Schalter ,Data Browser“ zeigt ausschliellich den Dateninhalt ausgewahlter Tabellen.
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Der MenUpunkt ,Tabellen-Auswertungen® ermaéglicht dem technisch versierten Prifer eine
vergleichende Betrachtung von Tabellen nach deren Anderung.

2.2.7.4 Tabellenaufzeichnungen

Ein sehr wichtiger Bereich fur die ,normale* SAP™-Grundlagenprifung wird mit den Informa-
tionen der an dieser Stelle zur Verfligung gestellten Funktionen abgedeckt.

—= Tabellenaufzeichnungen

o (b Systemparameter

o Tabellen mitfohne Tabellenprotokollierung

o L Auswertung Tabellenhistorie (RSTBHIST)

O ﬂ} Auswertung Tabellenhistorie (RSTEPROT/RSUTPROT)
o (b Auswertung fiir Finanzbuchhaltung

o L Auswertung fiir Bilanzierung

o (L Auswertung fiir Finanzen

o L Techn. Tabelleneinstellungen

Bild 85 AIS-Funktionen zu Tabellenaufzeichnungen

Der Schalter ,Systemparameter” Gbermittelt die zum Zeitpunkt der Prifung giltigen Einstel-
lungen des Startparameters ,rec/client®.

Im laufenden System giiltige Profile Parameter: Substituierte Form
Parametername gemdh Selektion
rec/client
Parameter Hame Anvender definierter Wert
recfclient OFF
Activate/Deactivate table auditing

Bild 86 Startparameter ,,rec/client

Die Funktion ,, Tabellen mit/ohne Tabellenprotokollierung®“ ermdglicht es tUber einen um-
fangreichen Auswahlbildschirm festzustellen, ob kritische Tabellen ohne eine ausreichende
Tabellenprotokollierung innerhalb des SAP ™-Systems geflihrt werden.

Tabellennarne I bis I =+
Komponentenkiirzel I biz I =3
E nbwicklungsklazse I biz I =3
Auglieferungsklazse IE biz I_ 3
Protokalliernng ) alle ) worhanden (® nicht vorhanden -
Customizingaktivitat ) alle (® vorhanden () nicht worhanden
Lfd. Einstellungen @ alle ) worhanden () nicht worhanden
fnderungsbelegobiekt ) alle ) worhanden (® nicht vorhanden
Mandantenabhangigk.eit @ alle ) worhanden () nicht worhanden
Tabellerpflege mit SE16 @ alle ) worhanden () nicht worhanden

[T Customizingaktivitat anzeigen

[# Auznahmen bericksichtigen

Bild 87 Auswahlbildschirm zur Auswertung der Tabellenprotokollierung
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Tabellenprotokollierung priifen
Tabelle Bezeichnung
Entwicklungsklasse TabArt Mnd 3E16 Auth ¥
Anderungsbelegobjekt / Customizingaktivitdt
O T8622 Zeilenaufbau Auswertungen
FK TRANSP ® &2  FC

Kein finderungsbeleqobjekt fiir diese Tabelle
Customizingaktivitidten vorhanden
Keine laufenden Einstellungen fiir diese Tabelle

O T863 Konsolidierungs-Auswertungen
FK TRANSP u & FC (
Kein finderungsbelegobjekt fiir diese Tabelle
Customizingaktivitdten vorhanden
Keine laufenden Einstellungen fiir diese Tabelle

O T863B Auswertungsgruppen
FK TRANSP L] el FKS3 (
Kein finderungsbeleqobjekt fiir diese Tabelle
Customizingaktivititen vorhanden
Keine laufenden Einstellungen fiir diese Tabelle

Bild 88 Protokoll zur Auswertung der Tabellenprotokollierung

Die nachfolgenden Schalter zur , Tabellen-Historie*“ liefern - unter der Voraussetzung,
dass die Tabellenprotokollierung im Bereich der Startparameter aktiviert wurde - eine Uber-
sicht iber Anderungsbelege ausgewihlter Tabellen. Hieraus sind jeweils die einzelnen
Anderungen sowie der Veranlasser fiir diese Veranderungen ersichtlich.

“ Techn. Information  Protokollierunag: Status anzeigen

Tabellen: finderungsprotokolle

Parameter der Auswertung:

Systemkennung: I4%
SAP-Release: LoB
HMandant: 115 ]5)

Datum: 12._689_20008
Uhrzeit: 12:23:18
Benutzer: ODENTHAL

Ausgewdhlter Zeitraum:
von (Datum/Uhrzeit) 8% .09 _2000 00-00:-088
bis {Datum/Uhrzeit) 12_.89.208088 24:00:008
Ausgewdhlte Tabellen:
To84a Mandanten
Auswertung ohne archivierte Protokolldaten.

Bild 89 Darstellung von Anderungsbelegen zu ausgewdhlten Tabellen
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Die nachfolgenden Menupunkte ,Auswertungen fur Finanzbuchhaltung/Bilanzierung und Fi-
nanzen® erlaubt jeweils eine Ubersicht der diesen Themenbereichen zugeordneten, steuern-
den Tabellen, fir die aufgrund ihrer Einstellungen Anderungsbelege erzeugt werden.

“ Techn. Information  Protokollierung: Status anzeigen

Tabellen: finderungsprotokolle

Parameter der Auswertung:

sSystemkennung : 4G
SAP-Release: LLB
Mandant: 808

Datum: 12.89_2088
Uhrzeit: 12:26:-39
Benutzer: ODENTHAL

Ausgewdhlter Zeitraum:

von {(Datum/sUhrzeit) 85 .89 _.2000 00:-00:080
bis {(Datum/Uhrzeit) 12_99_2000 24:-00:00

Ausgewdhlte Tabellen:

TaAAa Mandanten

Taa1B Erlaubte Buchungsperioden

TAA1D Ualidierung von Buchhaltungsbelegen
TA/1E Buchungskreisabhingige aAdressdaten

Bild 90 Ubersicht iiber protokollierte Tabellen des Bereichs Finanzbuchhaltung

2.2.7.5 Anderungsbelege

An dieser Stelle kann sich der EDV-Systemprufer davon Uberzeugen (Schalter ,Anderungs-
belege verwalten®), welche Anderungsbelegobjekte innerhalb des produktiven Systems an-
gelegt sind und auf welche Tabellen diese referenzieren.

Objekt Text

|HDHESSE |Zentr. Adrefuverw.: Adresse mit Kommunikationsdaten

|HDHESSE2 |Zentr. Adrefuverw.: Person mit pers. Adresse u._Kommunik.daten

|HDHESSE3 |Zentr. Adrefverw.: Person mit Firmenadresse u.Kommunik.daten
|RENDBELEG |AENDBELEE

|RENHR |inderungsbelege fiir Anderungsstanm

|HIHPHIEE |ﬁnderun95helege: Wirkstoffpreise

|HHHP |Hu559nhandel: Dokumentengeschdft: Finanzdokumente

|HHHP1 |Dﬂ HOT USE - finderungsbelegobjekt wird HICHT verwendet
|ALESETS  [Sets des Report Writer (fiir ALE)

Bild 91 Ubersicht iiber Anderungsbelegobjekte

Nach der Identifizierung fur ihn interessanter Angerungsbelegobjekte kann er sich mit Hilfe
der Funktion ,Anderungsbelege anzeigen“ eine Ubersicht bzw. Detail-Informationen zu An-
derungsbelegen der ausgewahlten Objekte anzeigen lassen.
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2.2.8 Systemprotokolle und Statusanzeigen

Die Aktivitdten innerhalb des SAP™-Systems werden in vielfaltigen Protokollen fest-
gehalten, die in erster Linie Monitoring-Zwecken dienen und fir die Systemadministration
von Interesse sind. Innerhalb dieses AlS-Funktionsbereiches sind weitgehend alle Protokolle
zusammengefasst.

= Systemprotokolle und Statusanzeigen
I @ Basis Systemdienste
o Upgrade Historie
o Server-Zustinde
& Systemprotokoll
—o Security-fudit-Log
s Spezielle Aufzeichnungen
@ Application Link Enabling
s Remote Function Call
—o Anwendungslog
s Abbriiche
& Datenbank-Protokolle
— @ Protokollierung von Reportstarts (HR)

Bild 92 AIS-Funktionen zur Einsichtnahme in Systemprotokolle

Fur den EDV-Revisor dirften insbesondere die Menlpunkte

Spezielle Aufzeichnungen
Workload Analysis
pro Benutzer-Transaktion/Programm

interessant sein, die Uber einen vordefinierten Zeitraum von einem Benutzer durchgefihrte
Transaktionen aufzeichnen bzw. anzeigen, ob kritische Transaktionen z.B. zur Systeman-
derbarkeit verwendet wurden.

L= B workload Analysis
—— R pro Benutzer/Transaktion/Programm
—o (Zb pro Server
—o (&b Systemparameter

Bild 93 Auswahlbildschirm zur Verfolgung kritischer Aktivitdiiten

Server : CHDHP1
Statistic file: e:\usrisap\IASA\DUEBHMGS18\datasstat.DAT
Analyzed time : 12.989.2000/00:00:08 - 12.909._2000/12:14:35

Response
End time Tcod Program T Scr. Wp User time{ms)
B@:80:04 = * x x * | ODEMTHAL
11:85:11 RFC R 3884 @8 ODEHTHAL L
11:685:11 RFC R 3084 A8 DDENTHAL L
11:685:11 RFC R 2084 8 ODENTHAL L
11:685:12 SE16 F1BCDWB/ D 1868 1 ODENTHAL 16
11:85:12 RFC R 2084 A ODENTHAL L2
11:85:12 RFC R 20884 @ ODDENTHAL L
11:85:12 RFC R 3884 @8 ODEHTHAL L
11:085:17 SE16 F1BCDWBS D 8128 1 ODEHTHAL 114
11:685:45 SE16 F1BCDWBS D 8128 1 ODEHTHAL 9
11:685:45 SE16 F1BCDWB/ D 8128 1 ODENTHAL 11

Bild 94 Ubersicht iiber Transaktionen eines Anwenders
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Eine weitere Funktion, die im Rahmen einer SAP™-Grundlagenprifung regelmafig aufgeru-
fen wird, findet sich unter

Abbriiche
Verbuchungsabbriiche

die aufzeigt, ob, bei welcher Aktivitat und durch welchen Anwender es in einem vorge-
wahlten Zeitraum zu Verbuchungsabbriichen gekommen ist. Soweit hiervon finanzbuch-
haltungsrelevante Transaktionen betroffen sind, muss deren Behandlung in einem nachvoll-
ziehbaren Verfahren (auf das an dieser Stelle nicht eingegangen wird) geregelt werden.

Zum Schluss sei an dieser Stelle noch auf einen Datenschutz-Aspekt hingewiesen. Soweit
die Personalverwaltung und -abrechnung mit Hilfe des SAP™-Moduls HR erfolgt, kann der
Start ausgewahlter HR-Programme protokolliert werden. Hierbei wird festgehalten, wann
und durch wen ein kritisches Programm, z.B. ein Gehaltslauf, gestartet wurde.

Die Funktion ,Protokollierung von Report-Starts (HR)“ gibt einen Uberblick, welche Reports
in die Protokollierung einbezogen werden und zeigt dartber hinaus die zugehdrigen Proto-
kolle an.

2.2.9 Benutzerverwaltung

Der gesamte Bereich der Berechtigungsprifung, der wesentlich fir die Gestaltung eines
funktionierenden Internen Kontrollsystems beim SAP™-Einsatz ist, wird mit Hilfe der
hier zugeordneten Funktionen abgedeckt.

—= [ Benutzerverwaltung
o @j Benutzer und Berechtigungen
& Infosystem Benutzer & Berechtigungen
&= Berechtiqungen
&= Profilgenerator
@ Benutzeriibersicht
& Welcher Benutzer darf...
& Internet Benutzer

Bild 95 AIS-Funktionen fiir die Berechtungspriifung

Einzelheiten hierzu werden in den AlS-Notizen ausflhrlich beschrieben. Weiterhin sind - be-
zogen auf dieses komplexe und spezielle Priiffeld - viele zusatzliche Veroffentlichungen ver-
fugbar bzw. den einschlagigen Prufungsleitfaden zu entnehmen, so dass im Rahmen dieses
Leitfadens lediglich einige Randbemerkungen erfolgen.

Eine die fortlaufende Berechtigungskontrolle erleichternde Funktion findet sich unter
den Menlpunkten

Infosystem Benutzer & Berechtigungen
Vergleiche

die es ermoglicht, z.B. fiir bestimmte Aufgabenbereiche eine Musterkennung anzulegen,
gegen die anschlieRend im Hinblick auf die aktiven, mit dieser Aufgabe betrauten Anwender
geprift werden kann, ob deren Berechtigungsumfang diesem abgestimmten und akzeptier-
ten Muster-User entspricht, oder ob sich wesentliche Abweichungen ergeben.
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Eine absolut zuverlassige Priifung der im Zusammenhang mit dem auf einer Transaktion
notwendigen Berechtigungen kann lediglich mit Hilfe eines TRACE-LOGS erfolgen, welches
Uber den Pfad

Berechtigungen
Berechtigungs-TRACE
gestartet und anschlielfend ausgewertet werden kann.

Soweit Berechtigungsprofile nicht auf herkdbmmliche Weise erstellt, sondern als Aktivitats-
gruppen iber den Profilgenerator generiert werden, findet der Prifer hinter dem Schalter
LProfilgenerator® alle notwendigen Funktionen, um die Berechtigungsprifung unter Einbezie-
hung dieses Werkzeuges vorzunehmen.

Kritische Benutzer, d.h. solche, die noch mit ihrem Initial-Kennwort arbeiten bzw. die sich
Uber langere Zeit nicht am System angemeldet haben, sind Uber die Funktion ,Benutzer-
Ubersicht” zu ermitteln.

Fur ausgewahlte Einzelfragen nach Benutzern, die z.B. aus dem SAP™-System, Be-
triebssystem Kommandos absetzen kénnen bzw. die in der Lage sind, Mandanten zu an-
dern, auf die Buchungsperioden Einfluss zu nehmen und &hnliches, wurden eigene Pro-
gramme entwickelt, die innerhalb des Funktionsbereiches ,Welcher Benutzer darf...“ abzuru-
fen sind.

Zur Absicherung des Zugriffs auf SAP™-Ressourcen Uber Internet-Funktionalitat wurde das
SAP™.-Berechtigungssystem erweitert. Welche Benutzer-Stammsatze hiernach zur Anwen-
dung der Internet-Funktionen in Frage kommen, kann Gber den Schalter ,Internet Benutzer*
ermittelt werden.

2.2.10 Security-Einstellungen
2.2.10.1 Vorbemerkung

Das SAP™-System verfligt Uber vielfaltige Einstellmdglichkeiten, um unautorisierte Benut-
zer abzuwehren, Eindringversuche zu erschweren bzw. nachfolgend zu kontrollieren.

= Security Einstellungen
= Authentisierung
O Qualitit des Kennwortes wvon <sid*adm priifen
O Qualitdit des Kennwortes der DB Administators priifen
O Qualitdit des Kennwortes von SAPR3 priifen
= Sonderbenutzer
—— R Parameter
0O (}) Kennuwirter der Sonderbenutzer priifen
O (}) Anmelderegeln Parameter
0O (}) Unerlaubte Kennwirter

Bild 96 AIS-Einzelfunktionen fiir den Bereich des Security-Einstellungen

Der an dieser Stelle zur Verfliigung gestellte Funktionsumfang erméglicht es dem EDV-
Systempriifer festzustellen, ob die Abwehrmechanismen wirksam sind.
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2.2.10.2 Authentisierung
Eine sehr wesentliche Prifungshandlung ist die Kontrolle der ,,Sondernutzer*

= SAP?,
= DDIC,
= SAPCPIC,

= Early Watch,

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

die standardmaRig in jedem SAP™-System vorhanden sind, von denen einige Uber sehr um-
fassende Berechtigungen verfigen und die nach der Initialisierung eines Systems mit be-
kannten Standard-Passwoértern versehen sind.

Ohne auf Einzelheiten zu diesen Sondernutzern, die in einschlagigen Prifungsleitfaden aus-
fuhrlich beschrieben sind, einzugehen, sei an dieser Stelle darauf hingewiesen, dass diese
AlIS-Funktion ein Protokoll erzeugt, welches mogliche Gefahren, die von diesen Sondernut-
zern ausgehen, ausflhrlich beschreibt. Leider ist fir die Erzeugung dieses Protokolls
SAP-seitig eine Anderungsberechtigung notwendig, so dass viele Priifer nicht iiber
die Berechtigung zu dessen Aufruf verfiigen. Sie sollten sich in diesem Fall an die Sys-
tem-Administration wenden, und das Protokoll aus einem produktiven System ausdrucken
lassen und zu den Arbeitspapieren nehmen.

Weitere Einstellungen betreffen

= den regelmaligen Passwortwechsel,
= die notwendige Passwortlange,

= die Behandlung von Eindringversuchen mit unzureichenden Passworten,

die in den Startparametern geregelt ist. Uber den Schalter ,,Anmelderegeln Parameter*

Im laufenden 3ystem giiltige Profile Parameter: Substituierte Form

Parametername gemdn Selektion
login/=

saptemu/RPCTimeout
rdisp/gui_auto_ logout

Parameter Hame

Anwender definierter Wert

Bild 97

login/disable cpic

Disable Incoming CPIC Communications
loginfext_security

System access with external security
login/failed user_auto_unlock

Enable automatic unlock off locked user
login/fails_to_session_end

Humber of invalid login attempts until s
login/fails_to_user_lock

Humber of invalid login attempts until u
login/min_password_1ng

Minimum Password Length
login/no_automatic_user_sapstar

Control of the automatic login user SAP=
login/password_expiration_time

Dates until password must be changed
login/system client

Protokoll der Anmelderegeln Parameter
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kann eine Ubersicht der zum Zeitpunkt der Prifung giiltigen Schutzparameter erzeugt
werden. Dieser Aspekt ist auf jeden Fall zu prifen, da die nach der Einfiihrung eines
SAP™.Systems geltenden Regelungen fir den Schutz eines produktiven Systems véllig
unzureichend sind.

Zur zusatzlichen Absicherung des Systems kdnnen vielseitig verwendete, einfache Passwor-
ter und Passwort-Kombinationen durch einen Eintrag in die Tabelle USR40 von der Verwen-
dung ausgeschlossen werden. Der Revisor kann sich Uber die Funktion ,,unerlaubte Kenn-
worter® davon Uberzeugen, dass diese Tabelle praventive Eintrage enthalt.

K. enmwark
I~ [FRUHL IHG
I [HERBST=
I [REU=
[ [SOHMER»=
 [TEsST=
[ [WINTER=

Bild 98 Ubersicht iiber unerlaubte Passwérter

2.2.10.3 Betriebssystemebene

Das Absetzen von Betriebssystem-Kommandos aus dem SAP™-System heraus kann - je
nach Handling - ein sicherheitsbeeintrachtigendes Element darstellen. Die hier zugeordneten
Funktionen erlauben es, festzustellen, ob solche Betriebssystemaufrufe grundsatzlich mog-
lich sind und erzeugen weiterhin eine Ubersicht, welche Betriebssystem-Kommandos betrof-
fen sind. Mit der entsprechenden Priifungshandlung sollte sich ein technisch versierter Prifer
auseinandersetzen und hierbei kundenspezifische Erganzungen und deren Notwendigkeit
hinterfragen.

12.89.20800 Anzeigen externer Betriebssystemkommandos
Kommandoname 0% Tup 0D5-Kommando
ARCAUTO AHYOS SAP arcauto
BACKUP_HISTORY AHYOS SAP sddb6his
BRARCHIVE AHYOS SAP brarchive
BREACKUP AHYOS SAP brbackup
BRTOOLS AHYOS SAP brtools
CHECK_R3RMTDE AS/4088 SAP WREACTJOB
COMTAIMER_IHFO AHYOS SAP dmdb6tbs
DB2CLP AHYOS SAP db2dbé
DBZCLP anyos EAP db2
DB_SERUER_OPSYS AHYOS SAP dmdbiosy
DISPLAY_DIAGLOG ALK SAP tail

Bild 99 Erlaubte Betriebssystem-Kommandos, die aus SAP™ aufgerufen werden kénnen.
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2.2.10.4 Secure Network Communication

Fur die Absicherung des Leitungsverkehrs von - und zum SAP™-System bzw. bei der
Verbindung verschiedener Systeme gibt es sicherheitsrelevante Konfigurations- und Ein-
stellmoéglichkeiten, die einer detaillierten Kontrolle unterzogen werden kdnnen. Angesichts
der hiermit verbundenen, technischen Fragestellungen sowie der mdgliche Realisierung von
Schutzmechanismen (ber externe Lésungen wird an dieser Stelle nicht naher auf diesen
Punkt eingegangen.

2.2.11 Checklisten

Seitens SAP™ wird seit einigen Jahren ein Sicherheits-Leitfaden ausgeliefert, der auf mog-
liche Schwachstellen innerhalb des SAP™-Systems und deren Behebung hinweist. Dieser
ist mit seinen detaillierten Ausfiihrungen der Systemadministration vorbehalten und kann
durch den Revisor von dort angefordert werden.

Die gemall dem Sicherheitsleitfaden zu prifenden Bereiche und die damit im Zusammen-
hang stehenden Fragen wurden allerdings in das AlS-System implementiert und kénnen dort
aufgerufen werden.

= Checkliste gemdb R/3 Sicherheitsleitfaden
2 2-1: User Authentication
& 2-2: R/3 Authorization Concept
& 2-3: Hetwork Infrastructure
& 2-4: Operating System Protection
& 2-5: Database Access Protection
& 2-6: Protecting Your Productive System (Change&Transport)
@& 2-7: Remote Communications {RFC & CPI-C)
2 2-8: Secure Store&Forward Mechanisms and Digital Signatur
& 2-9: Logging and Auditing
—m@ 2-18: Special Topics

Bild99 Sicherheits- und Datenschutz-Checklisten

Die dem Sicherheitsleitfaden entsprechende Checkliste stellt Fragen an den Prifer, die mit
Hilfe der bereits bekannten AlS-Systemprifungsfunktionen beantwortet werden kénnen.

Im Hinblick auf die speziellen Anforderungen an den Datenschutz wurde ebenfalls eine
Checkliste mit weitergehenden Fragen installiert, die nicht ausschlief3lich fir den Daten-
schutzbeauftragten interessant ist. Die hier aufgefihrten Fragestellungen missen auch im
Rahmen einer normalen SAP™-Grundlagenprifung beantwortet werden.

= Checkliste ﬁem'ein Datenschutzleitfaden
\:Eﬂ 1. Einfiihrungsprozed
= 2. Aufgaben der Datenschutzbeauftragten
O 1. Ist das Produktionssystem gegen i’inderungen gesperi
— o 2. Sind die Startprofile korrekt eingestellt?
—— 1O 3. Ist eine Versionsfiihrung eingeschaltet?
O 4. Gibt es ein aktuelles Programmuerwaltungsverfahrel
O 5. Kann das WBOT umgangen werden? (777)

Bild 100 Zu priifende Punkte nach der Checkliste des Datenschutzleitfadens
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2.2.12 Datenschutz personenbezogener Daten
2.2.12.1 Vorbemerkung

Das Bundesdatenschutzgesetz sowie die Landesdatenschutzgesetze stellen sehr umfas-
sende Anforderungen an den Schutz personenbezogener Daten bzw. an die Protokollierung
bei der Verwendung bzw. Ubermittlung solcher Informationen. Hiervon sind nahezu alle mit-
arbeiterbezogenen Daten betroffen, soweit fir die Personalverwaltung und -abrechnung
das HR-Modul verwendet wird. Personenbezogene Daten sind auch betroffen, wenn Kun-
den- oder Lieferantendaten gefihrt werden, die sich auf eine natlrliche Person beziehen.
SchlieBlich sind die innerhalb eines SAP™-Systems angelegten Nutzerkennungen eben-
falls personenbezogene Daten, die den Vorschriften der Datenschutzbestimmungen unter-
liegen.

Fir die durch den Datenschutzbeauftragten durchzufihrenden Prifungen wurde innerhalb
des AlS-Systems ein eigener Bereich angelegt,
L DatEn5chut2ﬂper50nenhezugener Daten
Dateireqgister zu personenbezogenen Daten

Personalplanung
Personaladministration

BFEE

Bild 101 Auswertungsfunktionen fiir den Datenschutzbeauftragten

der alle notwendigen Funktionen zur Ausflihrung der entsprechenden Audits beinhaltet. Die-
se Funktionen sind allerdings auch fiir Zwecke der EDV-Revision anwendbar und soll-
ten in eine Grundlagenprifung einbezogen werden.

2.2.12.2 Dateiregister zu personenbezogenen Daten

Entsprechend dem Datenschutzgesetz sind die Unternehmen verpflichtet, ein Register mit
Dateien und Tabellen zu fUhren, in denen personenbezogene Daten gespeichert werden. Mit
Hilfe der nachstehend dargestellten Einzelfunktionen

Dateiregister fiir Patientendaten
Dateiregister fiir R/3 Benutzer
Ausgabe Felddokumentation mit erlaubten Werten

= Dateiregister zu personenbezogenen Daten
—o & Verwendungsnachweis Domdnen zu nicht-leeren Tabellen Rel. 3
—o & Uerwendungsnachweis Domdnen zu nicht-leeren Tabellen Rel. 4
—— Dateiregister fiir HMitarbeiterdaten
— (&b Dateiregister fiir Bewerberdaten
— &» Dateiregister fir Lieferantendaten
—o & Dateiregister fiir Kundendaten
—o & Dateiregister fiir Partnerdaten
—— R Dateiregister fiir Sachbearbeiterdaten
—— R Dateiregister fiir Uerkdufergruppendaten
——- ICB
@
®

Bild 102 Ubersicht (iber Dateienregister fiir personenbezogene Daten

erhalt der Prifer eine thematisch geordnete Ubersicht (iber entsprechende Tabellen.
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System ILE Mandant 888 Ersteller ODEHWTHAL Datum -12_.89_.2084
Domdnen
I E) PERSHOD

Personalnummer
Hur nicht-leere Tabellen
Tabelle Kurzbeschreibung
FABBBa Fersonal-5tammsatz Infotyp 68688 (Massnahmen})
FABaa1 Fersonal-5tammsatz Infotyp 66861 (Org. Zuordnung)
PABBB2 Personal-5tammsatz Infotyp 6882 {(Daten zur Person})
PFABAA3 Personal-Stammsatz Infotyp 6883 (Abrechnungsstatus})
FABBBY Personal-Stammsatz Infotyp 8884 (Behinderung}
FAoaas Fersonal-Stammsatz Infotyp 6865 (Urlaubsanspruch)
FABBBG Personal-Stammsatz Infotyp 8886 (Anschriften)

Bild 103 Darstellung einer Tabelleniibersicht mit personenbezogenen Daten

Anhand dieser Ubersicht kann er in Stichproben den Zugriffsschutz auf diese Tabellen durch
deren Zuordnung zu Schutzklassen und durch einen Abgleich mit den Zugriffsberechti-
gungen auf diese Schutzklassen prufen.

Eine recht interessante Funktion verbirgt sich hinter dem Schalter ,,Ausgabe-Feld-
dokumentation mit erlaubten Werten“, die fiir jedes Feld einer vorgegebenen Tabelle eine
umfassende Dokumentation mit Eingabeerlauterungen beinhaltet.

Ausgabe FelddokKumentation mit erlaubten Werten

USRB2-CLASS Benutzergruppe in Benutzerstammpflege

Benutzergruppe Hit der Zuordnung von SAP Benutzern zu Benutzergruppen kann die Pflege der
Benutzeradministratoren verteilt werden. Der Systemadministrator vergibt dann dem jeweili
Benutzer einer Gruppe anzulegen und zu dndern.

Technische Eigenschaften
Typ C Ldnge 12
Priiftabelle USGRP Anzahl Eintrdge

18

USRBZ2-LOCHT Zaehler Falschanmeldungen Benutzer

Technische Eigenschaften
Typ X Linge 3

USRB2-UFLAG Benutzerflag

Technische Eigenschaften
Typ % Linge 3

Bild 104 Felddokumentationen zur Tabelle TO47T
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2.2.12.3 Personalplanung

Soweit das Organisationsmanagement des SAP™-HR-Moduls verwendet wird, kdnnen in
einem vordefinierten Rollenschema aufgabenbezogene Funktionen angelegt und mit Berech-
tigungen versehen werden. Informationen hierliber sowie eine grundlegende Ubersicht zu
den personenbezogenen Daten, auf die ein einzelner Benutzer zugreifen kann, werden ber
die zugeordneten Funktionen angezeigt.

2.2.12.4 Personaladministration

Tabellenfelder mit personenbezogenen Daten werden in Info-Typen und Sub-Typen the-
matisch gruppiert. Hierdurch ist es mdglich, sehr differenzierte Berechtigungsprifungen bis
auf Feldebene durchzufiihren und einzelnen Mitarbeitern des Personalbereichs zielgenau
nur diejenigen Berechtigungen zuzuordnen, die sie fir ihre Arbeit bendétigen.

Uber den Schalter ,Infotypen und Subtypen“ kann ein Protokoll mit einer Ubersicht Uber
die einzelnen Infotypen einschl. zugehoriger Erlduterungen erzeugt werden.

—&= Personaladministration
—1 (b Infotypen und -Subtypen
—0 (b Infotypen und -Subtypen mit DB-Statistik
—0 (b Infotyp-iibersicht Ffiir einen Mitarbeiter
—0 (b Personalstammblatt
—0 (b Flexible Daten
—0 (b Belege Infotypdnderung
—0 b Anzeigen der Protokolle von Reportstarts (HR)

Bild 105 Ubersicht iiber Info-Typen

Anhand der erzeugten Ubersicht kann ein Priifer hiernach im HR-Bereich gezielte Zugriffsbe-
rechtigungsprifungen vornehmen.

Mit Hilfe der Funktion ,,Infotypen und Subtypen mit DB-Statistik”“ kann festgestellt wer-
den, auf welche Felder (wie oft) eines Personalstammsatzes zugegriffen wurde.

Der Schalter ,Infotyp-Ubersicht fiir einen Mitarbeiter erzeugt zu einer ausgewahlten
Personalnummer eine thematisch geordnete Ubersicht der zugehdrigen Infotypen.
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808861329 Herstin Apfel

151515
aae1
aaa2
Aaa3
(5161510
(5161517
aaa7
Aans
(5161510
a|12
Aa13
aa1y
aa32
A3a2

Mahnahmen
Organisatorische Zuordnung
Daten zur Person
Abrechnungsstatus
Urlaubsanspruch
Anschriften
Sollarbeitszeit
Basisheziige
Bankverbindung
Steuerdaten D
Sozialvers. D
Wiederk. Be/Abziige
Betriebsint. Daten

Ergdnzende Habnahmen

8482 Abrechnungsergebnisse

Bild 105 Info-Typ-Ubersicht fiir einen Mitarbeiter

Durch gezieltes Durchkl

icken auf die einzelnen Positionen wird zuletzt ein Formular mit de-

taillierten Angaben eingeblendet.

Perzonalnr IW Mame IHEI‘Stin Apfel

MitarbGuppe F Alktive PerzBEer. 1388 Frankfurt

hditarbkreis Iﬁ tonatslohner Fostenstells W Exrtemer Service
Giitig [01.01.1997 b [31.12.1997 &nd [14.82.1997 [MIERZWA

Urlaubzanzpruch

Urlaubsjahr |1 997 / IE Fiesturlaub am |ﬂ1 -01_1997 a,806000
Genommen bis

Urlaubsart Anzpruch Beantragt Abgegolten Rest 30.06.1933

[o1 [Tarifurla.[  30,86000 | 68,80080 | 8,80880 |  30,00080 | 8,80600

il ! | | | |

Bild 106 Urlaubstibersicht eines Mitarbeiters

Mit Hilfe der Funktion ,flexible Daten“ kénnen beliebige Auswertungen Uber die verwalteten
Mitarbeiter, bestimmte Mitarbeiterkreise oder einzelne Personen erstellt werden.
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Bild 107 Beispiel einer Auswertung mit Gehaltsdaten und Foto fiir einen vorgegebenen Mitarbeiterkreis

Zur Anderung personenbezogener Daten, die Infotypen zugeordnet sind, wird jeweils ein Be-
leg erzeugt. Die Funktion ,,Belege Infotyp-Anderung“ ermoglicht tber einen umfassenden
Auswahlbildschirm

Bild 108 Auswahlbildschirm zur Anforderung von Info-Typ-Belegdnderungen

die zielgerichtete Kontrolle entsprechender Anderungen.

Neben einer__Ubersicht, die das Anderungsdatum, die betroffene Personalnummer sowie den
Namen des Anderers beinhaltet,
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Protokollierte finderungen in den Daten der Informationstypen

Kurzzeitbelege

Datum Zeit EqHr PersHr Inftyp finderer
12.683.1998 108:39:46 60461 000614652 A d04g9 Da2a2ug
BL4.065_ 1998 @8:-34:35 d0461 04018270 A 40499 Iaga3s2
BL4.065_ 1998 88:-42:20 40481 04818271 A 40499 Iaga3zs2
12.085_1998 15:-:52:39 00401 00001683 A 40409 BOMIHN
12.85.1998 15:-:58:28 00401 00001684 A 90499 BOMIH
12.85.1998 16:-06:427 d0401 00001685 A 90499 BOHIH
26.88.1998 12:52:36 00491 0008814618 A 90409 BRUHHERSI
27.18.1998 15:-14:53 08401 00881911 A 90409 BOHIH
27.18.1998 15:-34:088 6681 866861212 A G060 BOMIH
BL4_12_1998 12:-11:45 008461 00061889 A 490499 POBOB18G0

Bild 109 Ubersicht iiber Belege zur Anderung von Informationstypen

koénnen nach einem Durchklicken Einzelinformationen zu den betroffenen Feldern mit altem
und neuem Feldinhalt auf den Bildschirm gebracht werden.

PersHr ggae181@ Dipl.Kfm. Frank Schmidtrohr
Infotyp A Baa9 Bankverbindung
finderer BRUNMNERSI
Datum 26.08.1008 Zeit 12:52:36 Folgenyr aae
Subty 0Dbj Spr Beginn Ende Hr findg des alten Satzes Aktion
Feldname Alter Feldinhalt Heuer Feldinhalt
2 81.11.1998 31.12.9999 aga I
*Bankschl. 2005088080
*Bankkto. 34985732
*Bankland DE
Kontr3chl.
Empfinger
=Zahlweq u

Bild 110 Darstellung eines detaillierten Anderungsprotokolls

Zuletzt wird mit der Funktion ,,Anzeigen der Protokolle von Reports-Starts (HR)“ die be-
reits erlauterte Moglichkeit eroffnet, Programme, die sich mit der Auswertung von Personal-
daten beschaftigen und fir die eine Protokollierung vorgesehen ist, zu verfolgen.
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Hinweise zur Anwendung innerhalb des kaufmannischen Audits

Vorbemerkung

Das AlIS-System stellt an dieser Stelle zahlreiche Funktionen zur Unterstiitzung der kauf-
mannischen Revision sowie der Jahresabschlusspriifung zur Verfiigung. Diese gliedern
sich in nachfolgende Arbeitsgebiete:

Vorbereitende Arbeiten

Anpassung und Einstellung des AlS-Systems im Hinblick auf die einzelne Priifung.
Wesentliches Ziel hierbei ist es, alle Auswertungen so anzupassen, dass sie das aus-
schlieBlich fur die jeweilige Prifung (Prufungsjahr, Konzernbereich) relevante Zahlenma-
terial beinhalten. Auf diese Arbeiten wurde bereits in Kapitel Il. detailliert eingegangen, so
dass sie nachfolgend nicht noch einmal gesondert behandelt werden.

Organisatorische Ubersicht

Unter diesem MenUpunkt werden alle Funktionsbereiche zur Verfligung gestellt, die not-
wendig sind, um einen gesamthaften Uberblick iiber das System der Finanz- und Be-
triebsbuchhaltung zu erhalten. Darlber hinaus wird ausfihrlich auf die automatische
Kontensteuerung eingegangen. Weiterhin erhalt der Priifer einen Uberblick Uber die
Mengengeruste (Sachkonten, Debitoren, Kreditoren, Belege...) der von ihm zu prifenden
Sachverhalte, so dass er seinen Prifungsaufwand und evtl. den Einsatz von Stichpro-
benverfahren planen kann.

Abschluss (FI-GL)

Fur alle Abschlussprifungen gleichermalen notwendige Informationen und Funktio-
nen zur Bilanz und GuV sowie zu den Einzelkonten und Belegen einschl. der im SAP™-
System notwendigen Abstimm- und Kontrollvorgédnge sind hier hinterlegt. Weiterhin
finden sich Funktionen zum Export von Summen- und Saldenlisten in spezielle, die
Abschlusspriifung unterstiitzende PC-Programme sowie fiir die Ubernahme einzelner
Belegdaten in PC-Prifsoftware.

Aktiva

Alle aus der Sicht der Abschlussprifung notwendigen Priifungshandlung fiir aktive
Posten der Bilanz werden durch den hier aufgefiihrten Funktionsbereich sowie die zu-
geordneten, speziellen Auswertungen unterstitzt. Hierbei sind jeweils auch Funktionen
zum Export von Daten z.B. zu Forderungen, Vorraten sowie flissigen Mitteln in PC-
Priufsoftware vorgesehen, um dort Detailanalysen vorzunehmen.

Passiva

Hier finden sich alle zur Priifung passiver Positionen notwendigen Arbeitsbereiche. Es
gibt gleichfalls Funktionen zum Export von Einzeldaten in PC-Prifsoftware.
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Der gesamte Bereich des kaufmannischen Audits wird durch zahlreiche, sehr gute
prifungsrelevante Bemerkungen erganzt, deren Studium jedem Anwender empfohlen
wird. Die Darstellung lehnt sich auch an die Abschlusspriifung und die hierflir notwendigen
einzelnen Prifungshandlungen und Arbeitspapiere an.

Viele Funktioqen erschlieRen sich dem Anwender daher intuitiv, so dass nachfolgend aus
Grunden der Ubersichtlichkeit lediglich auf Besonderheiten eingegangen wird.

—&= 7 Kaufminnisches Audit
—& Uorbereitende Arbeiten
—& [E% Organisatorische iibersicht
——m
— &= Abschluss (FI-GL)
—& Aktiva
—@ Passiva

Bild 111 AIS-Funktionen fiir die kaufménnische Priifung

3.2 Organisatorische Ubersicht
3.2.1 Business-Struktur

Die Prifung innerhalb des SAP R/3™-Systems sowie die Generierung zielgerichteter Infor-
mationen setzt eine Ubersicht tber die innerhalb eines Systems geschaffenen Business-
Struktur sowie deren Beziehungen voraus. Die Business-Struktur bestimmt den Ablauf ein-
zelner Prozesse, das Datenmodell sowie die Aufbereitung der Zahlen.

Zur Strukturierung stehen vielfaltige Elemente zur Verfugung, von denen auf Konzernebene
die angelegten Mandanten sowie auf der Ebene rechtlich selbstdndiger Konzerntdchter, die
Buchungskreise zu nennen sind. Daneben kdnnen - je nach Bedurfnis des Unternehmens -
Kostenrechnungskreise festgelegt werden. Geschiftsbereiche kénnen einzelne Bu-
chungskreise weiter untergliedern oder buchungsibergreifend, das Ergebnis von Ge-
schaftsfeldern konsolidieren. Zur physischen Materialfiihrung sind Lagerorte anzulegen.
Die Bewertung des Materials erfolgt alternativ auf Werk- oder Buchungskreisebene. Kun-
den- und Lieferantenbeziehungen werden Uber Einkaufs- und Verkaufsorganisationen

gepflegt.

Eine Ubersicht Uber alle aufgefiihrten strukturellen Elemente - von denen es noch einige
mehr gibt - liefern die hierzu zugeordneten Funktionen Mandant, Buchungskreis und Unter-
nehmensstruktur.
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-= By Organisatorische iibersicht
o & Handant
o & Buchungskreis
= Unternehmensstruktur
= Strukturpflege
= Definition
@ Finanzwesen

Gesellschaft pflegen

Kreditkontrollbereich pflegen

Buchungskreis definieren, kopieren, ldschen, pr
Geschdftsbereich pflegen

Funktionsbereich pflegen
Konsolidierungsgeschdftsbereich pflegen
Finanzkreis pflegen

ik

Bild 112 Funktionen zur Darstellung der Business-Struktur im Finanzwesen

Die dargestellten Funktionen sind dem Customizing zuzuordnen. Der Prifer sollte deshalb
sicherstellen, dass er sich mit dem ihm zur Verfigung gestellten Berechtigungsumfang
ausschlieBlich auf das Anzeigen und Generieren von Arbeitspapieren beschrankt und
keinesfalls strukturelle Veranderungen vornimmt, da dies zu schwerwiegenden Fehlfunktio-
nen fuhren kdnnte.

Eine Besonderheit zu dem vorstehend aufgefihrten Funktionsbereich findet sich mit der Me-
nifolge
organisatorische Ubersicht
Unternehmensstruktur
Konsistenzpriifung
Unternehmensstruktur Vertrieb prifen.
Der Inkonsistenzen innerhalb des sehr komplexen Bereiches Vertriebsorganisation (Modul
SD) erfahrungsgemall zu Problemen in der Abstimmung zwischen Vertriebs-

Informationssystemen und Finanzbuchhaltung flhren, zeigt die angebotene Konsistenzpri-
fung strukturelle Mangel auf,

Uerkaufsorganisationen. ..

Priifen, ob Adressen vorhanden sind

Es wurden Keine Fehler gefunden

Priifen, ob Buchungskreise zugeordnet sind

Es wurden keine Fehler gefunden

Priifen, ob Stammdatenumschliisselungen gepflegt sind

Der Uerkaufsorganisation 2188 wurden noch keine Uertriebswege zugeordnet

Priifen, ob Uertriebsbereiche angelegt sind

Fiir Uerkaufsorganisation 2188 ist kein Uertriebsbereich gepflegt

Priifen, ob Werke zugeordnet sind

Der Verkaufsorganisation 2188 wurden noch Keine Werke zugeordnet

Bild 113 Protokoll zur Analyse des Costumizing im Vertriebsbereich

denen umgehend nachgegangen und die berichtigt werden sollten.
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3.2.2 Informationen zur Kontierungselementen
3.2.2.1 Vorbemerkung

Der Datenfluss innerhalb des SAP™-Systems verlauft belegorientiert, wobei der grofite An-
teil aller Buchungen mit Hilfe steuernder Elemente weitgehend automatisch generiert wird.

Die einzelnen Kontierungselemente wie die Beleg- und Kontenart, der Buchungsschliis-
sel, die zuzuordnende Beleg-Nr. sowie die Berechnungsvorgange fiir Vor- und Mehr-
wertsteuer bestimmen hierbei, in welcher Form ein Geschaftsvorfall in das System uber-
nommen wird.

Fehleinstellungen bei den steuernden Elementen bzw. deren unsachgemafe Beeinflus-
sung wahrend des produktiven Betriebs beeintrachtigen die OrdnungsmaRBigkeit der
Buchhaltung nachhaltig und filhren dazu, dass diese nicht mehr abstimmbar ist.

Belegkopf
Belegart Belegdatum
v
AB | Allgemeine Buchung Alle Konten Nummernkreis
DR | Debitorenrechnung Debitoren "
DZ | Debitorenzahlung Debitoren "
KZ |Kreditorenzahlung Kreditoren "
KG | Kreditorengutschrift Kreditoren "
SA |[Sachkonto allgemein Sachkonten "
v v
Buchungsschliissel Konto Belegnummer
v
30 Sachkontenbuchung-Soll
50 Sachkontenbuchung-Haben
10 Debitorische Rechnung
11 Debitorische Gutschrift
Belegpositionen
Betrag Text o | o | |

Bild 114 Kontierungselemente und Gestaltungsbeleg innerhalb des SAP R/3™-Systems

Die automatische Steuerung funktioniert derart, dass eine Transaktion in der Regel auf ei-
nem bestimmten Geschaftsvorfall referenziert. Einem Geschéaftsvorfall ist eindeutig eine
Belegart zuzuordnen. Hierbei werden standardmaRig einige Belegarten vorgegeben, die je-
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doch kundenspezifisch erweitert werden kénnen. Die Belegart - z.B. KR ,,Kreditorenrech-
nung® - ist einerseits mit einer bestimmten Kontengruppe verbunden und nimmt anderer-
seits Bezug auf einen vorgegebenen Belegnummernkreis. Beide Zuordnungen werden im
Rahmen des Customizing definiert. Zu jeder Belegart gibt es dartiber hinaus verschiedene
Buchungsschliissel, mit denen z.B. die Soll- oder Habenbuchung festgelegt wird. In Ab-
hangigkeit von der vorgewahlten Belegart sowie dem eingetragenen Buchungsschlissel wird
dem Anwender hiernach eine Eingabemaske fiir den Eintrag individueller Merkmale ei-
ner Buchung zur Verfligung gestellt. Welche Felder hierbei zu erganzen sind, und ob sie
zwingend oder fakultativ eine Eingabe fordern, ist abhangig von den zugeordneten Feld-
gruppen, die wiederum Uber das Customizing beeinflusst werden kann.

Weitere Kontierungselemente sind die mit den Konten verbundenen Steuerkennzeichen,
die auch die Steuerberechnung steuern sowie die Mitbuch-/ Abstimmkonten, die dafiir sor-
gen, dass der Geschaftsvorfall innerhalb des Hauptbuches mitgefiihrt wird.

Revisionsseitig sollte sich der Prifer in Stichproben davon Uberzeugen, dass die Steuerung
richtig erfolgt, dass sie nicht - durch unzureichende Berechtigungsvergabe - nachteilig beein-
flusst werden kann.

Die nachstehenden Funktionen

—3 [ Kontierungselemente

—= [E» FI Belegarten

Customizing-Sicht (->Hummernkreise}
BA Uorschlagsuwerte

Ba fiir Ausgleichsvorgang Umbuchung
= BA Zahlprogramm

—@ [E% BA Verzinsung

LTI

—= [E» FI Nummernkreise

&

Customizing-Sicht
— I =% Nummernkreispufferung

—o (&b [E% FI Buchungsschliissel
= [E% FI Steuerkennzeichen

[Ey Customizing-Sicht
@ Analyseprogramm

.

B [I-} 5D Fakturaarten / Hummernkreise

Bild 115 Funktionen zur Priifung und Ubersicht der Kontierungselemente

des AIS-Systems ermdglichen dem Priifer einen Uberblick liber diese Kontierungselemente.
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3.2.2.2 Einzelheiten zu den Kontierungselementen

Mit Hilfe der AlIS-Befehlsfolge

Fl Belegarten
Customizing-Sicht

erhalt man eine Ubersicht tiber die angelegten Belegarten(Geschaftsvorflle)

“ @ @ Q\-"ar. Liste

Beleqart Bezeichnung ﬁ
AR Anlagenbuchung =
AB Buchhaltungsbeleqg —
AF AfA-Buchungen

AN Anlagenbuchung netto
[H| Abschluf: YWE/RE Kten
CI Debitoren Rechnung

CP Debitoren Z2ahlung

DA Debitorenbeleg

DB Debitoren Dauerbuchg
DG Debitoren Gutschrift
DR Debitoren Rechnung

D2 Debitoren Zahlung

EU Euro Umrechnungsdiff
EX Externe Hummer

GF Machbelastung B

Bild 116 Belegdaten innerhalb des SAP R/3™-Systems

Uber den Meniipunkt

Hilfsmittel
Anderungsprotokolle

werden dariiber hinaus Anderungsprotokolle zu den einzelnen Belegarten angezeigt.

“ Techr. Information Protokolisrung: Status anzeigen

Customizing-Objekte: Anderungsprotokolle

Parameter der Auswertung:

Systemkennung: 145
SAP-Release: L5B
Handant: gae

Datum: 17.18.2888
Uhrzeit: 15:31:22
Benutzer: ODENTHAL

Ausgewdihlter Zeitraum:
von (Datum/Uhrzeit) 108.18.2088 BA:80:88
bis {(Datum/Uhrzeit) 17.168.2888 15:31:19
Ausgewdihlte Customizing-Objekte:
U_Tae3 Belegarten

Auswertung ohne archivierte Protokolldaten.

Bild 117 Anderungsprotokoll zu Belegarten
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Den Zusammenhang zwischen der Belegart (Geschaftsvorfall), den erlaubten Kontenarten,
zugeordneten Nummernkreisen und sonstige steuernde Informationen erhalt man, wenn eine
Belegart markiert und anschlieBend Uber das Lupen-Symbol Einzelheiten auf dem Bild-
schirm anfordert werden.

Bild 118 Detailinformationen zu einer Belegart

Wie bereits dargelegt, werden den einzelnen Geschaftsvorfallen Nummernkreise zugeord-
net. Eine Ubersicht Uber die angelegten Nummernkreisen zu einem Buchhaltungsbeleg er-
halt man Uber die AlS-Befehlsfolge
FI Nummernkreise
Customizing-Sicht

[01 [1992 [61 00000800
[01 [1993 6100000800
[01 [1999 [s100000800
[61 [2604 [s1 00000800
I~ [62 [1992 [e200800800
[62 [1993 6200000068
[0z [1999 6200009660
[0 [2604 [6200009560
[63 [1999 6366009660

1
ELNE N NE BT B i i i i

Bild 119 Angelegte Belegnummernkreise
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wobei jeder Belegart ein fester Nummernkreis sowie ein Nummern-intervall zugeordnet
werden muss. Die Unterordnung der Nummern-Intervalle unter die Belegnummernkreise er-
moglicht die differenzierte Zuordnung von Intervallen auf einzelne Buchungskreise.

Eine Besonderheit des SAP™-Systems stellt die Belegnummern-Pufferung dar. Fir jedes
Belegnummernobjekt, so z.B. auch fiir die Buchhaltungsbelege ist es moglich, diese lokal
zu puffern. Hierbei werden den einzelnen Applikations-Servern bzw. den dort zugeordneten
Instanzen feste Nummern-Intervalle zugeordnet, aus denen die einzelnen, auf diesen Appli-
kations-Servern angemeldeten Nutzern bei Buchungsvorgangen bedient werden.

Da nicht verbrauchte Belegnummern nicht mehr in die zentrale Nummerntabelle zu-
riickgeschrieben werden, verfallen diese, ohne dass sie einem Beleg zugeordnet sind.
Die Belegnummern-Pufferung flhrt daher zwangslaufig zu Liicken in Belegnummern-
kreis. Weiterhin ist nicht mehr sichergestellt, dass die Belegnummer in einer zeitlich aufein-
ander folgenden Reihenfolge vergeben werden.

Ob und ggf. welche Belegnummern gepuffert werden, kann unter dem Menipunkt ,,Num-
mernkreis-Pufferung®“ ermittelt werden. Das hiernach erscheinende Protokoll zeigt alle
SAP-seitig gefuhrten Nummernkreisobjekte. Der Finanzbuchhaltung im engeren Sinne ist
hierbei das Objekt RF-Beleg zugeordnet. Der Prufer sollte sich davon Uberzeugen, ob flr
dieses Nummernkreisobjekt das Pufferungs-Kennzeichen gesetzt ist.

Murnrmermkreizabjekt IBuchhaltungshElEg
Buchungskreis 1000
Intervalle
Mr Jahr  %on Mummer Biz Murmmer Mummernstand Eut

r [o1 [1992 [01000800000 [6199900009 e
[61 [1993 [a100000000 [6199900009 e
[61 [1999 [a100000000 [6199990000 [1e0e11837
[61 2064 0100000000 [6199900900 [1esse6157

r [e2 [1992 [0200800808 [6299900909
[62 [1993 [a2 00000000 [6299900000
[62 [1999 [a2 00000000 [6299900000
[62 2064 [82 00000000 [6299900909

r [e3 [1999 [03000800000 [8399900009
[63 2004 [0z 00000000 [399900000

Bild 120 Kontrolle des Pufferungs-Kennzeichens fiir das Nummernkreisobjekt RF-Beleg

A<

Die OrdnungsmaRigkeit der Belegnummern-Pufferung einschl. der Folgeerscheinungen sind
nicht zu beanstanden, soweit die Liicken im Belegnummernkreis nachvollziehbar sind.
Dieses kann Uber die Befehlsfolge

FI Nummernkreise

Customizing-Sicht

Und nach Auswahl eines Buchungskreises sowie der Anzeige zugeordneter Intervalle Uber
den Menlpunkt ,Intervall/Nicht vergebene Nr.“ kontrolliert werden.
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Zu dem oben geschilderten Sachverhalt ist zu beachten, dass Liicken innerhalb des Be-
legnummernkreises auch aus Verbuchungsabbriichen resultieren kénnen. Zur Doku-
mentierung dieser Licken ist jedoch ein gesondertes Verfahren mit manueller Archivierung
geldschter Buchungsbelege vorzusehen.?

Eine Ubersicht tber die innerhalb des Systems angelegten Buchungsschliissel erhalt man
Uber die AlS-Funktion ,FI Buchungsschliissel®.

a0 a

Buchungsschl. Eedeutung SallfHaben K.antaart

an Kontierungsmuster z
a1 Rechnung Soll Debitor —
az Storno Gutschrift Soll Debitor

a3 Spesen Soll Debitor

a4 Sonstige Forderung Soll Debitor

a5 Zahlungsausgang 5011 Debitor

a6 Zahlungsdifferenz Soll Debitor

a7 Sonstige Uerrechnung Soll Debitor

as Zahlungsverrechnung 5011 Debitor

89 Sond .Hauptb. D/So0ll Soll Debitor

ol Gutschrift Haben Debitor

12 Storno Rechnung Haben Debitor

13 Storno Spesen Haben Debitor

14 Sonstige Uerbindl. Haben Debitor

15 Zahlungseingang Haben Debitor

16 Z2ahlungsdifferenz Haben Debitor

Bild 121 Angelegte Buchungsschliissel

Nach Markierung eines Buchungsschlissel konnen (Lupe) Detailinformationen zum Soll- /
Haben-Kennzeichen, zur Kontenart sowie zu weiteren Eigenschaften eingeblendet wer-
den. In diesem Zusammenhang ist der Schalter ,Feldstatus pflegen® interessant, der anzeigt,
welche Feldgruppen (Belegfelder) diesem Buchungsschlissel zugeordnet sind.

“ Untergruppennachweis

|Buchungssch1ﬁssel;11 Gutschrift

Gruppe auswahlen

|nllgemeine Daten

|2usatzkuntierungen

Materialwirtschaft

Zahlungsverkehr

Anlagenbuchhaltung

|Steuern

|nuslandszah1ungen

|Hunsulidierung

Immobilienverwaltung

Uernigensverwaltung

Bild 122 Feldgruppe zum Buchungsschliissel 11 — Gutschrift

% Vergl. die Ausfiihrungen des Autors in dem gesonderten Leitfaden zur
,Grundlagenprifung in einer SAP R/3™-Umgebung®.
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Nach Markierung einer Feldgruppe kdnnen Details zu den dieser Feldgruppe zugeordne-
ten Feldern angezeigt dargestellt werden. Hierbei ist ersichtlich, ob sie dem Anwender fiir
Eingaben zur Verfligung stehen bzw. ob eine Muss- oder Kann-Eingabe vorgesehen ist.

“ [# Feldnachweis

|Buchung55ch1ﬁ55el;11 Gutschrift

-Allgemeine Daten

Auzblenden Muzzeingabe K.anneingabe

|Zuurdnunggnummer Cl
|Text

|Hechnun95hezug

|Hurssicherung

|Sammelrechnung

|ReFerenzangahe 172

|ReFerenzangahe 3

® ®®®0 00
0000 00
0000 ® @

|InFlatiunSaquertung

Bild 123 Feldeigenschaft der Feldgruppe

Ein weiterhin fir die Unternehmen sehr wesentliches Kontierungselement ist das Steuer-
kennzeichen fir steuerrelevante Geschaftsvorfalle. Vor- und Mehrwertsteuer werden nach
einem festzulegenden Berechnungsschema ermittelt und den jeweiligen Sachkonten zuge-
ordnet. Uber die AlS-Befehlsfolge

Fl Steuerkennzeichen
Analyse-Programm

werden die Berechnungsschemata mit ihren Einzelheiten angezeigt.

=

Analyseprogramm Steuern

Buchungskreis gea
Kontenplan INT
Land DE
Kalk. 3chema TAXD
Wihrung DEMH
Umsatzsteuerkre aam

Kursumrechnung bei Steuerzeilen
Belegdatum als Basis fiir Steuerfindung

Umsatzsteuerkennz.-abhdngige Daten

HWSKZ KSCHL TXJCD STGRP STAZF STHSK STBKZ KUSLA1 KHUFH

Al HWAS OUTP VAT SEP POSTING WS LT LT LT )
Al MYAS ouTP UAT SEP PDSTING HWS g0oppoen
A2 HWAS OUTP VAT SEP POSTING WS LT LT LT )
A3 MWAs ouTP UAT SEP PDSTING s aeoppe15
AL HWAS OUTP VAT SEP POSTING WS L1 T LT LT

Bild 124 Angelegte Steuer-Kalkulationen
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|a
Kalk. 3chema TAXD
Umsatzsteuerkennzeichen AR Kein Steuervorgang
Steuerart A
Fehlermeldung bei falschem Steuerbetrag X

Zielsteuerkennzeichen {fiir gestundete Steuer)
Land fiir Steuermeldung

EG-Kennzeichenung

Sachkonto (Soll) 1758808

Sachkonto (Haben) 175008

Protokoll vom PRICIHG-Aufruf

Kalkulationsschema fiir das Umsatzsteuerkennzeichen Aa
Kond. Art Beschreibung Proziatz Stufe Vonstu Kontoichl Steuerkonto
BASHB Basisbetrag 100 aeng
MUAS Ausgangssteuer 8,808 118 188 MUs 1750080
HYuUs Uorsteuer 128 1088 UST 1540800
HURK Reisekosten {(vom H) 138 108 UET 154000
HUUH Uorst. n. abz. n. Zu 148 188 HAU 465008
HuuZ2 Uorst. n. abz. zuord 158 188 Huu

Bild 125 Einzelheiten zum Kalkulationsschema AO

Als letztes, fur den Prifer interessantes und das Unternehmen wesentliches Kontierungse-
lement werden die im System hinterlegten Faktura-Arten sowie deren Einbindung in das
Gesamtsystem der Kontenfindung unter dem Menulpunkt ,SD Faktura-Arten/Nummernkreise*
vorgestellt.

3.2.2.3 Sonderhauptbuchvorgange

Ein Groldteil der Geschéftsvorfalle des SAP™-Systems wird ausschlieB3lich innerhalb der
Nebenbuchhaltungen gebucht. Zur Fortschreibung der Verkehrszahlen im Hauptbuch
erfolgt gleichzeitig die Buchung auf einem zugeordneten Hauptbuchkonto. Man bezeichnet
dies als Mitbuch-Technik und das zugehérige Hauptbuchkonto als ,,Abstimmkonto*.

Soweit bilanzielle Vorschriften eine Saldierung mit dem zugehdrigen Hauptbuchkonto (z.B.
Forderungen) verbieten, wie das z.B. bei Anzahlungen der Fall ist, wird als Mitbuchkonto
ein so genanntes ,,Sonderhauptbuchkonto* fortgeschrieben. Dem entsprechenden Ge-
schaftsvorfall (Buchungsschliissel) wird einem Sonderhauptbuchkonto zugeordnet. Die zu-
gehdrigen Einstellungen erfolgen innerhalb des Customizings.

Mit Hilfe der Befehlsfolge
Sonderhauptbuch
Ubersichtsliste

kdénnen die fur jeden Buchungskreis sowie jede Kontenart vorgesehenen Sonderhauptbuch-
Vorgange einschl. der zugeordneten Konten und der Steuerkennzeichen ausgedruckt wer-
den.

Hierbei werden auch Fehler, wie z.B. nicht angelegte Konten innerhalb eines Bu-
chungskreises dargestellt.
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Kontenplan IHT Internationaler Kontenplan
Buchungskreis gaoa1 SAP A.G.
Kontoart D Debitor
SHB-Kz. 1 Abziige stat.
Abstimmkonto 141880 Debitoren-Forderungen Ausland
Sachkonto 141811 Konto im Buchungskreis nicht angele
Kontenfind. Hehrwert
Finanzdispo-Ebene
Kontenplan INT Internationaler Kontenplan
Buchungskreis aa| SAP A.G.
Kontoart D Debitor
SHB-Kz. A Anzahlung
Abstimmkonto 140880 Debitoren-Forderungen Inland
Sachkonto 1700080 Erhaltene Anzahlungen
Kontenfind. Hehrwert A
Finanzdispo-Ebene
Abstimmkonto 140818 Debitoren-Forderungen Inland CPD-Ko
Sachkonto 1780080 Erhaltene Anzahlungen
Kontenfind. Hehrwert A
Finanzdispo-Ebene

Abstimmkonto 141808 Debitoren-Forderungen Ausland

Bild 126 Ubersicht iiber Sonderhauptbuchvorgénge

Mit Hilfe der weiterhin zu diesem Bereich aufgefihrten Funktionen kénnen die weiteren Son-
derhauptbuchvorgange thematisch geordnet mit ihren Einzelheiten abgerufen werden.
3.2.2.4 Abstimmkonten

Das Abstimmkonto wird als Hauptbuchkonto mit Hilfe der Mitbuch-Technik tiber die Neben-
buchhaltung mitgefihrt und nicht direkt bebucht. Hierdurch kann jederzeit eine Abstimmung
zwischen Haupt- und Nebenbuchhaltung erfolgen.

IDES AG Sachkontensalden
Frankfurt #x% fAudit-Letter ==+ Abstimmkonten (D)
Buchungskreis 1088 Hauswdhrung DEM
Vortragsperioden 80-88 1999 Berichtsperioden #1-16 1999
Kontonr . Bezeichnung

Wihr. GBer Saldovortrag Saldo-Uormonate Soll-Berichtsp. Haben-Ber

DEM  =xxx a,08 8,88 8,88
196188 Gegebene Buergschaften {Debitoren)

DEM  sesxxx 8,88 08,88 08,88
196200 Eventual-Forderung aus SW-Zahlungen {Debitoren)

DEM  sxxsx 8,08 8,008 8,008
196800 Risiko aus Bankwechsel {Italien/Spanien)

DEM  =xxx a,08 8,88 8,88
196900 IS-RE Uorauszahlungsforderung Betriebskosten

DEM  sxxx 348,08 8,08 8,08
196918 IS-RE Vorauszahlung Betriebskosten

DEH HHEKX C7.585,75- 8,80 8,008

Bild 127 Abstimmprotokoll Sachkontensalden

Ein entspr. Protokoll der Sachkontensalden kann an dieser Stelle mit der zugeordneten
Funktion erzeugt werden.
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3.2.2.5 Automatische Kontenfindung

Dieser Funktionsbereich dient der Prifung der automatischen Kontensteuerung. Buchungs-
und Geschaftsvorfalle, die mit einer automatischen Kontensteuerung verbunden sind, wer-
den uber die Befehlsfolge

Vorgang
Sachkonten
dargestellt. Uber die weiterhin zugeordnete Befehlsfolge
Sachkonto
Vorgange

wird ein Protokoll generiert, welches unter anderem die Tabellen anzeigt, die fiir eine Kon-
tenfindung des betreffenden Sachkontos herangezogen werden.

|

Auswerten der Sachkontenstimme mit Verzweig auf Kontenfindung

Hummep Bezeichnung B |ET |KGRU |WiH | SHY |STEK |OST |AKA |OPO |EPO |SRT |FSTS |ABU | HET
1848 Test b AHL . [Konto im Buchungskreis 8881 nicht angelegt?
1088 Grundstuecke h As DEM - A Gaars
1018 WB Grundstuecke h As DEM A Gaa1
10858 Aufw. Grundstiicke h As DEM - A H15F
2008 Bauten b As DEM = A Gaay
2o18 WB Bauten h As DEM A Gaa1
20508 Aufwertung Bauten h As DEH - A G a6
118688 Tech. Anl. u. Masch.|X As DEM - A H15F
11882 Konstruktionen X As DEH = A Gaay
11818 WB Tech. Anl./Hasch.|X As DEM A Gaa1
11828 WB Konstruktionen h As DEM A GA81
11858 Aufuwertung Haschinen|® ns DEM - A Gaars
12888 Geringw. WG (Hasch.})|® As DEM = A Gaay
12818 WB Geringw. WG Masch|X As DEM A Gaa1
1368068 Fahrzeuge h As DEM - A H15F
113818 WB Fahrzeuge b As DEM A G AA1

[2ﬂﬂﬂﬂ Office equipment b AS |Konto im Buchungskreis 0881 nicht angelegt!||
21008 Betr/Gesch.-Ausst. X As DEM - A [H{:T5F4
21818 WB B/G-Ausstattung h As DEM A Gaa1
21858 Aufwertung B. u. G. |X As DEM = A Gaay
2?AAR RUL fR/G_-Ansst Y X A% NFH - A RART

Bild 128 Protokoll zur automatischen Kontenfindung

Zusatzlich werden innerhalb dieses Protokolls Fehler, wie z.B. nicht angelegte Konten an-
gezeigt. Weiterhin kann direkt aus diesem Protokoll zu den jeweiligen Konto-Stammdaten
sowie zu den Inhalten der Tabellen flir die automatische Kontofindung verzweigt werden.

3.2.2.6 Mengengeriist (Datenbank)

Fur die Prufungsplanung, Fragen der Wesentlichkeit und statistische Auswertungen wird ei-
ne Ubersicht der innerhalb des SAP™-Systems verwalteten Informationen, wie z.B. die An-
zahl der Konten, Debitoren, Kreditoren und Belege bendtigt. Fur diese Auswertungen
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werden an dieser Stelle vorbereitete Funktionen zur Verfiigung gestellt. Diese konnen inner-
halb der Auswahlbildschirme und mit Hilfe der freien Abgrenzung so eingestellt werden,
dass z.B. zu einer vorbezeichneten Belegart fir eine bebuchte Firma (Buchungskreis) und
ein vorgegebenes Geschiftsjahr das Belegaufkommen ermittelt werden kann.

Bei Ermittlung der Anzahl von Kreditoren und Debitoren wird dartber hinaus festgestellt, ob
z.B. Verkehrszahlen innerhalb der Datenbank gefiihrt werden, ohne dass ein zugehoriger
Debitoren- oder Kreditorenstammsatz angelegt wurde. Dieses wirde ggf. auf Fehler bei
einem direkten, automatischen Fillen der Datenbank aus Vorsystem hinweisen.

Die Funktion ,Data Browser (Anzahl Eintrdge), Transaktion SE16“, ermdglicht es darlber
hinaus, den Inhalt beliebiger Datenbank-Tabellen auf dem Bildschirm anzeigen und (ber den
Knopf ,,Anzahl Eintrage“ den Umfang der Datensatze, die in dieser Tabelle gespeichert
sind, anzeigen zu lassen.

3.3 Zusammenfassung organisatorische Ubersicht

Im Rahmen einer Abschlusspriifung bzw. eines normalen kaufmannischen Audits werden
nicht alle aufgefiihrten Funktionen im dargestellten Detaillierungsgrad benétigt, um
eine Ubersicht Giber den Aufbau und die Struktur des Systems zu erhalten. Es muss jedoch
darauf hingewiesen werden, dass die Informationen iiber die Business-Struktur und z.B.
die Belegarten unerlasslich sind, wenn z.B. die Funktionstrennung mit Hilfe einer Berechti-
gungsprifung kontrolliert werden soll. Dartber hinaus kénnen Abstimmungsprobleme mit
Uberschaubarem Aufwand identifiziert werden.

4. Funktionen zur Uberpriifung von Bilanzpositionen
41 Vorbemerkung

Die nachfolgend fiir das kaufmannische Audit innerhalb des AlS-Systems hinterlegten Funk-
tionen orientieren sich an den Informationen und Analysen, die im Rahmen einer Jahresab-
schlussprifung durchgefihrt werden mussen. Ihr Aufbau folgt der Bilanz, wobei die nachste-
hend aufgefliihrten Bereiche

AIS und JahresabschluBipriifung

Informationssammlung Abstimmyvorginge Detailanalysen Problemsituationen Historienfiihrung

*Bilanz *Haupt- und *Berechnungs- <Differenzen *Belegiinderungen

‘GuV Nebenbuch vorginge *Liicken im *Stammdaten-

*Aktiva *Belege und *Buchungs- Buchungsstoff dnderungen

*Passiva Konten vorginge *Buchungen ohne +Tabellen-

*System- *Kontensalden *Systemabliufe Beleg dinderungen
gestaltung und Einzelposten *Verkehrszahlen

*Mengengeriist «Salden- ohne Stammdaten

bestitigungen

Bild 129 Die Abschlusspriifung unterstiitzende Funktionen des AlIS-Systems

abgedeckt werden.
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Die Gesamtdarstellung der Buchhaltung mit der zeitlichen Erfassung der Geschaftsvorfal-
le in einem Journal, deren sachlicher Zuordnung zu Konten, die sich hieraus ergebenden
wirtschaftlichen Ubersichten in der Bilanz sowie der GuV ist innerhalb des komplexen
integrierten SAP™-Systems jederzeit nachvollziehbar.

Das AlIS-System unterstutzt die Aufnahme der Informationen zu einzelnen Bilanzpositio-
nen und zugeordneten Konten. Detailanalysen erméglichen dartiber hinaus die Verfolgung
von Einzelheiten zur Wertermittlung dargestellter Positionen. Weiterhin kann mit Hilfe
implementierter Kontrollprogramme festgestellt werden, ob der Buchungsstoff - soweit dies
dem SAP™-System zuzurechnen ist - vollstandig, richtig, zeitgerecht, geordnet und nach-
vollziehbar erfasst wurde.

Die hierzu notwendigen Abstimmprogramme sind ebenfalls ist das AlIS-System implemen-
tiert. Zuletzt bietet dieser diesem Funktionsbereich die Moéglichkeit, Beleg- und Stammda-
ten in einer bereits aufbereiteten Form Uber standardisierte Schnittstellen in eine Prifsoft-
ware zu Ubernehmen, um hier zusatzliche Plausibilitatsprifungen vorzunehmen.

= Abschluss (FI-GL)
& Uollstdndigkeit / Abstimmung
& Bilanz / G.u.U. / Salden
& Sachkonten
cal Belege
cal Export von Daten
3 Aktiva
&= Sachanlagen (FI-AA)
O Finanzanlagen
— Vorrite { M)
& Forderungen ({FI-AR)
——D Wertpapiere
&= Fliissige Mittel/Bankverbindl.
O Rechnungsabgrenzung
— M@= Wihrungsdifferenzen
—= Passiva
&= Riickstellungen
&= Bankverbindlichkeiten
&= Uerbindlichkeiten ({FI-AP)
— M@= Sonstige Uerbindlichkeiten

Bild 130 AIS-Funktionen zur Unterstlitzung der JAP

Der groBte Teil der aufgefiihrten Funktionen zur Unterstitzung der Jahresabschlusspru-
fung spricht fir sich selbst und bedarf keiner gesonderten Erlauterung. Die hinterlegten
Reports, die abschlussrelevante Informationen generieren, sind ausfiihrlich beschrieben.
Daruber hinaus weist das AlS-System weitreichende, zusatzliche Erlauterungen auf. An die-
ser Stelle wird daher lediglich auf spezielle Kontroll-Programme und
-Vorgdnge eingegangen, die spezifische Problemsituationen innerhalb des SAP™-
Systems beschreiben bzw. ndhere Analysen ermdglichen.
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4.2 Funktionsbereich Abschluss (FI-GL)
4.2.1 Abstimmung Kontenschreibung und Belegerfassung

Hinter dem Menupunkt ,Vollstandigkeit/Abstimmung®“ verbirgt sich u.a. die groBe Umsatz-
probe, die sicherstellt, dass die Verkehrszahlen der Debitoren-, Kreditoren- und
Sachkonten mit den Soll- und Habensummen der gebuchten Belege Ubereinstimmen.
Hierzu gibt es wahrend des Betriebs des SAP™-Systems bereits eine Reihe von
Plausibilitatsprifungen, die sicherstellen sollen, dass solche Inkonsistenzen nicht
vorkommen. Trotzdem kdnnen spezielle, insbesondere technische Problemsituationen
sowie ein direktes, schlecht abgestimmtes Befullen der Datenbank mit Buchungsstoff zu
Differenzen flhren, die mit Hilfe der groRen Umsatzprobe aufgedeckt werden sollen.

Die zur Verfugung gestellte Auswertung ermdglicht weiterhin die Abstimmung der Verkehrs-
zahlen der Konten mit den so genannten Anwendungs-Indizes, welche die Zuordnung der
Einzelposten zu den Konten regelt.

Angezeigt werden die Summen der Konten und Belege fir die einzelnen Perioden. Ergeben
sich Differenzen zwischen der Konto- und Belegseite bzw. zwischen Konto und Anwen-
dungs-Indizes, so werden diese mit Betrags- und Kontenangaben dargestellt.

IDES AG Abstimmung Belege / Uerkehrszahlen Stamm
Frankfurt Debitoren: Summen iiber Buchungskreis 1888

Abstimmung in Buchungskreiswdihrung DEH

K Bukr Haus- JJ HH sSumme 5011 Summe 5011 Differenz Summe H
A wdhrg MH Posten Stamm So0ll Po
D 1688 DEH 99 a3 12_492 664,082 12492 664,02 8,060 13.763 .15
D 1688 DEH 99 B84 18.322.920,18 18.322.920,18 8,060 ¥.963.25
D 1888 DEH 99 @ 9_872.373,11 9_872.373,11 8,00 12 164 _89
D 1888 DEH 99 06 2.8708,88 2.8708,080 0,08
D 1888 DEH 99 @7 2._68708,88 2.8708,080 0,00
D 1888 DEH 99 @8 2._.8708,088 2._8708,080 0,00
D 1888 DEH 99 @9 2._.8708,088 2._8708,080 0,00
D 16888 DEH 99 18 2.8708,08 2.8708,00 8,60
D 1888 DEH 99 11 2.8708,088 2.8708,080 8,60
D 1888 DEH 99 12 32.418,86 32.418,86 8,60
D 1688 DEH 99 13 8,08 8,00 8,00
D 1688 DEH 99 14 8,08 8,00 8,060
D 1688 DEH 99 1% 8,08 8,00 8,060
D 1688 DEH 99 16 8,00 8,00 8,060
D 1888 DEH 99 =x 5y _184.576,58 54 _184.576,58 0,08 6A.548_13

Bild 131 Abstimmprotokoll ,GroBe Umsatzprobe*

Die Auswertung selbst kann - je nach Umfang des Buchungsstoffes sowie der sonstigen
Selektionsparameter - mehrere Stunden laufen. Es wird daher empfohlen, diese in einer
dialogfreien Zeit einzusteuern und darlber hinaus, um Programmabbriche zu vermeiden,
die abzustimmenden Priifungsperioden vorab zu schlieRBen.

command ag Demomandant Abstimmung Belege / Verkehrszahlen Stamm
Ettlingen Konten mit Differenzen

Abstimmung in Buchungskreiswdhrung
K Bukr Kontonr
]

Es sind keine Differenzen aufgetreten

Bild 132 Ergebnis der ,, Groffen Umsatzprobe

Die aufgefiihrte Abstimmung sollte gemal SAP™-Empfehlung unterjahrig durch die Finanz-
buchhaltung durchgefiihrt werden, um Inkonsistenzen rechtzeitig zu erkennen und diese zu
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beheben. Mit Hilfe der Befehlsfolge ,,Abstimmung/Historienanzeige“ kann festgestellt wer-
den, wann im zurlickliegenden Zeitraum jeweils eine solche Abstimmung eingesteuert wurde
und ob sich hierbei ggf. Fehler ergeben haben.

66.84.2008 15:57:49 SAPPORT Okay
B6.84.2008 15:57:43 SAPPORT J}uugLEHH
25.85.1999 B8 :56:11 SCHUNTER xFEhler ’>
19.85.1999 12:35:89 SCHUNTER Okay
28.12.10908 13:37:11 SCHUNTER Okay
24.11.1998 15:35:33 SCHUNTER Okay
25.11.1998 14:58:36 SCHUNTER Okay
28.18.1998 H9:-19:48 SCHUNTER Okay
28.18.1998 A9:18:45 SCHUNTER Okay
21.08.1998 11:82:14 UHRIGA FEhlEF-H\)
21.08 1998 11:81:59 UHRIGA FehTIer

Bild 133 Historienanzeige fiir die groBe Umsatzprobe

Belege - Uerkehrszahlen

Bukr Jahr Honate
KA Kontonr

16888 1999 81 - 16
b 184

5 113189

5 1h0006

5 17508040

5 881000

Indizes - Uerkehrszahlen

Bukr Jahr Honate
KA Kontonr

1888 1999 @1 - 16
D 13@88
5 113189

Bild 134 Fehlerprotokoll aus der groBen Umsatzprobe

4.2.2 Kontierungsregeln und -vorschriften
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Den aktuellen Kontenplan sowie ein Kontenverzeichnis mit allen Einzelheiten zu den zu be-
buchenden Sachkonten erhalt man Uber die Menlfolge

Sachkonten
Stammdaten
Ubersicht
= Sachkonten
—= Stammdaten
= iibersicht
—— S Kontenplan
o & [E% Kontierungshandbuch
o & Verzeichnis
o & Stanmdaten
—@ By Data Browser
—m= Controls
—— S Neue Sachkonten fiir BuKrs im Priifungszeitraum
—= @ stammdateninderungen
—— Y Dialog
— & Liste (Batch 1)
—E= Konto

Bild 135 Funktionen zur Darstellung von Kontierungsregeln

Erfahrungsgemal kommt es des haufigeren zu Problemen bei der Zahlenqualitat dadurch,
dass den Anwendern die Voraussetzungen fir die Verwendung einzelner Konten nicht
gelaufig sind. Es sollte daher ein Kontierungshandbuch angelegt sein, das zumindest fir
kritische Konten und Geschaftsvorfalle erlautert, wie bei der Kontierung zu verfahren ist. Da
die Erstellung eines entspr. Kontierungshandbuches in der Hand des jeweiligen System-
betreibers liegt, sollte an dieser Stelle durch die Prifer festgestellt werden, ob und in welcher
Ausflhrlichkeit ein entspr. Handbuch vorliegt.

4.2.3 Neueinrichtung und Anderung von Sachkonten

Die Neueinrichtung und Anderung von Sachkonten kann mit Hilfe der Befehlsfolge

Sachkonten

Stammdaten

Controls

gepruft werden.

Bild 136

command ag Demomandant
Ettlingen

Sachkontenverzeichnis
*%% Audit-Letter =*x Neuzuginge

Sachkonto Kontenplan:
Bukyr . Sortierung:

INT = Internationaler Kontenplan
Sachkonto, Buchungskreis

4008020 Material Uerbrauch ohne Kontierung Kontengruppe

Anlegedaten fiir Kontenplan

angelegt von

HOUTAKKERS angelegt am 12.81.96

gae1 SAP A.G.

Anlegedaten fiir Buchungskreis

angelegt von

sAP angelegt am 26.01.96

Protokoll zu neu eingerichteten Sachkonten
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4.2.4 Sachkontenanalysen

Innerhalb der Sachkonten kann Uber die Befehlsfolge
Sachkonten
Konto

eine umfassende Analyse Uber Einzelkonten vorgenommen werden. Hierbei werden zu ein-
zelnen, ausgewahlten Konten die vorkommenden Gegenkonten nach Haufigkeit ihrer
Soll- und Habenbuchungen angezeigt. Darliber hinaus enthélt die Ubersicht jeweils die
kumulierten Buchungswerte und den Mittelwert des Buchungsbetrages je Buchung.

&l DBlcece cHB anaa B8 @

"42 e Q.“Grundnste B MHLste [R B9 Eemetet Z B Eeec Es Ah@

Belegkopf fiir Buchungskreis 18688 Belegnummer 180888396 nicht gefunden
Belegkopf fiir Buchungskreis 1888 Belegnummer 188888397 nicht gefunden
‘ 3 Archivierte Belege wurden selektiert ‘ interaktive AIS-Liste!
18.10.2000 14:57:37 Gegenkonto-Hiufigkeit Seite 2
Sachkonto |BuKr |K|Kontonumme |S Betrag in HW | Gesamt Mittel
DEM Anzahl Wert
1888 16888 A |16888 s 18.500.0008, 088 1 18.500.00608,08
1888 16888 A |1618 s 2.625.008, 808 1 2.625.008,0808
1088 166868 A (1818 H 2.625.888, 88— 1 2.625.888,808-
10888 18488 (5 (399999 b 7.875.8008,00 1 7.875.808,080
1888 18488 (S (399999 H 7.875.8688, 08— 1 7.875.8688,808-
43860 1888 S | 482060 s 110.008, 88 1 110.006,88
45828 16866 (5 (482080 5 130.0808, 00 2 65 .0088,88
faaee 16848 (5 (2828088 b 21.287,88 121 175,93
Faa88 18488 (S (282088 H 31, 88- 8 3,88
7Feooe 1888 |5 2520688 s 5,88 2 2,58

Bild 137 Darstellung einer detaillierten Analyse nach Gegenkonto-Héufigkeit

Soweit ein Konto als kritisch erachtet wird, kann aus der erstellten interaktiven Liste jeweils
auf die Einzelbelege verzweigt werden.

4.2.5 Beleg-Ubersicht/Journal

Eine detaillierte Ubersicht (iber die Belege resp. das Journal ist in verschiedenen Variationen
mit Hilfe der Meniifolge Belege/Ubersicht zu erhalten.

IDES AG Einzelpostenjournal

‘rankfurt ®x% AUDIT-REVIDATA =xx

Buch.- CPU-.. Beleg-.... Bu- Beleg- Ges- Bu U U Konto-.... User........ Waehr ....... S/H-
Datum. Datum. Hummer.... zei Datum. Ber. s1 K W Nummer.... Mame........ SElle coocooooooo

Buchungskreis 1888 Kontoart A Belegart AR Umsatzart Buchungsperiode 8199

8108199 680900 0100611833 061 618199 9968 70 #080611688 BERTSCH DEH 168.8
8108199 680960 6100611834 061 618199 9968 7@ 908068116888 BERTSCH DEH 168.8
818199 880960 61080611835 661 818199 9988 7o A0B0611888 BERTSCH DEH 18.8
818199 680960 610806811836 661 818199 9968 7@ A0B0611688 BERTSCH DEH 18.8
1888 A AA 8199 = DEH 48.0
Buchungskreis 1888 Kontoart A Belegart AR Umsatzart Buchungsperiode 8799

190799 1968760 0100011828 0081 1968799 9900 70 90800681688 BERTSCH DEH 1688.8
1888 A AA 8799 = DEH 1688.8

Buchungskreis 1888 Kontoart A Belegart Afn Umsatzart Buchungsperiode #xxx
1808 A AR == DEM 148.8

Bild 138 Aufruf des Einzelposten-Journals
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4.2.6 Beleg-Volistandigkeits- und Einzel-Kontrollen

Liicken im Belegnummernkreis kénnen - wie bereits dargestellt - sowohl durch die Beleg-
nummern-Pufferung als auch durch abgebrochene, nicht mehr Kkorrigierbare Verbu-
chungsvorgange entstehen. Beides beeintrachtigt nicht die Ordnungsmafigkeit, soweit die-
se Lucken nachvollziehbar und erklarbar sind. Hierfir missen geregelte Verfahrensweisen
und Dokumentationen existieren.® Liicken in der Belegnummernvergabe und abgebrochene
Buchungen koénnen innerhalb des Mendlbereichs ,Belege” unter dem ZusatzmenUpunkt
,controls“ aufgerufen werden.

Liicken in der Belegnummernvergabe

Nummernkreis 81 bhis Jahr 1999

100080688 ... 100867485
108887494 ... 1008067884
16008687862 ... 1008867872
1088087875 ... 100807877
16888687915 ... 1088867917
10080887961 ... 100807962
1686808088885

1600808008

16888688616 ... 108688821
100088628 ... 100008833
168088088835

1008886845 ... 1086030851
100808688854 ... 1008068855
1688888157 ... 1086868170
108888232 ... 100608280
1688888372 ... 100869462
1088089798 ... 1008098508
168088689852 ... 1086699808
100009998 ... 108811685

Bild 139 Protokoll zu Liicken im Belegnummernkreis

Der Prifer sollte sich sowohl ein solches Liicken-Protokoll als auch eine Liste der abgebro-
chenen Verbuchungen

command ag Demomandant FI-Beleg: Liste abgebrochener Uerbuchungen
Ettlingen
Belegkopf
Benutzername BECKERU Transaktion MB 81
Erfant am 25 .87 .88 Erfaht um 18:49:26
Buchungskreis 1680 Belegnummer 58000068136 Geschdftsjahr
Buchungsdatum 25 .87 .88 Belegdatum 25 .87 .88 Belegart
Wihrung DEH Umrechnungsdat
Belegpositionen
Konto BS SHE HW-Betrag FW-Betrag Steuerkennzeichen
410088 81 1.248,088 1.248,088
191188 96 1.248,088- 1.248,088-
command ag Demomandant FI-Beleg: Liste abgebrochener Uerbuchungen
Ettlingen
Belegkopf
Benutzername BERTSCH Transaktion MB1A
Erfabt am 12.87.88 Erfabt um 15:83:26
Buchungskreis 16880 Belegnummer 49000068153 Geschdftsjahr
Buchunasdatum 12.87.88 Beleadatum 12.87.88 Beleaart

Bild 140 Protokoll von Verbuchungsabbriichen

3 Vergl. hierzu detaillierte Ausfiihrungen des Autors im Leitfaden zur
,Grundlagenprifung in einer SAP R/3™-Umgebung*.
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generieren und anhand dieser Informationen nachvollziehen, ob diese erklarbar und do-
kumentiert sind.

4.2.7 Detail-Analysen zu Belegdaten

Detail-Analysen zu ausgewahlten Bereichen von Belegdaten kdénnen im Bereich ,Bele-
ge/Controls" mit Hilfe der dort zugeordneten Funktion ,Beleg-Analyse/Belegdatenbank
(BRF)“ erfolgen.

“ N " ) N & '? ? = & Ef-‘«uswéhlen &Sichem ﬁ @ @ E EABC

egnr Jahr |ErfDatum |Gedndert |Ltzt.Fsch |Tcod |Benutzername (S |Storn.mit |Jahr |Be |Wahr
087486 |1998 (28.08.1997 |00.00.0000  00.00. 0000 |VFO1 |WEIHANN RU (DEH
807486 (1998 |28.08.1997|00.00.0000 | 0000, 0080 |UF 81 |WEIHANN RU|DEM
087486 |1998 (28.08.1997 |00.00.0000  00.00. 0000 |VFO1 |WEIHANN RU (DEH
8087486 (1998)|28.688.1997|00.00.0000 | 0000, 0880 |UF 81 |WEIHANN RU|DEM
887487 (1998 |28.088.1997 |00.00.0000 | 0000, BAA0 |UFB1 |WEIHANN RU|DEH
087487 |1998 (28.08.1997 |00.00.0000 00.00. 0000 |UFO1 |WEIHANN RU (DEH
807487 (1998 |28.08.1997|00.00.0000 | 00.00. 6880 |UF81 |WEIHANN RU|DEM
087487 |1998 (28.08.1997 |00.00.0000 00.00. 0000 |UFO1 |WEIHANN RU (DEH
807488 [(1998|28.08.1997|00.00.0000 | 00.00. 6880 |UF81 |WEIHANN RU|DEM
087488 |1998 (28.08.1997 |00.00.0000 00.00. 0000 VFO1 |WEIHANN RU (DEH
807488 (1998)|28.688.1997|00.00.0000 | 0000, 0888 |UF 81 |WEIHANN RU|DEM
887488 (1998 |28.088.1997|00.00.0000 | 0000, BBA0 |UFB1 |WEIHANN RU|DEH
067489 (1998 |28.688.1997|00.00.0000 | 00.00. 6888 |UF 81 |WEIHANN RU|DEM
887489 [1998|28.088.1997|00.00.0000| 0000, 68A0 |UF 81 |WEIHANN RU|DEH

Bild 141 Detail-Analyse zu Belegdaten

Hierbei ist z.B. feststellbar, ob Belege eines bestimmten, vorgegebenen Belegnummern-
kreises periodengerecht einem vorgegebenen Buchungsmonat zugeordnet wurden.

Das Ergebnis wird in Form einer interaktiven Liste dargestellt, die beliebige weitere Aus-
wertungen, wie z.B. diese Selektion Uber voreinzustellende Filter bzw. Summierungen, Ein-
zelanzeigen u.a. ermoglicht.

4.2.8 Beleganderungen

Das SAP™-System ermoglicht fur bestimmte Komponenten von Belegen nachtragliche
Anderungen, die dokumentiert werden.

command ag Demomandant finderungsanzeige: Belege
Ettlingen Sortierung nach Belegnummer
Datum Zeit finderer Pos Feldname Heuer Wert al

Techn. Feldname

Buchungskreis 1888 Belegnummer 14800882814  Geschdftsjahr 1998

B7.08.1998 15:89 DAO2114 882 Ausgl.bel. 14
BSEGR-AUGBL

882 Ausgleich a7
BSEGR-AUGDT

883 Ausgl.bel. 14
BSEGR-AUGBEL

803 Ausgleich a7

BSEGR-AUGDT

Buchungskreis 1088 Belegnummer 1600000043  Geschdftsjahr 1998

B7.08.1998 15:89 DAO2114 881 Ausgl.bel. 14
BSEGR-AUGBL

881 Ausgleich a7
BSEGR-AUGDT

883 Ausgl.bel. 14

Bild 142 Protokoll zu Belegénderungen
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Entsprechende Anderungen kdnnen bis auf Feldebene im Menibereich ,Belegénderungen®
nachverfolgt werden.

Vielfach wird im Bereich der Abschlussprifung mit externen Programmen wie z.B. dem
Audit-Agent, den Baetge-Programmen zu Diskriminanzanalyse oder mit spezieller
Prifsoftware gearbeitet. SAP™ hat fir diese Programme direkte Schnittstellen geschaffen,
die eine Ausgabe der Daten einschl. einer Datensatzbeschreibung erméglichen, so dass die
entspr. Daten sofort in die externen Programme Ubergeben werden kénnen.

Die entspr. Voraussetzungen firr die Ubergabe dieser Daten an entspr. Programme wurden
bereits im Kapitel zur Einstellung des AlS-Systems behandelt, so dass an dieser Stelle nicht
mehr detailliert darauf eingegangen wird.

Notizen:
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5. Sonstige Funktionen zur Prufung von Aktiva und Passiva

Die unter dem Bereich ,Abschluss® im vorhergehenden Kapitel dargestellten Moéglichkeiten
der Einzelanalysen wiederholen sich prinzipiell fiir alle Positionen von Aktiva und Passiva.

— = Kreditoren
= Stammdaten
\:EEI iibersicht
= Controls
ijﬂ E» Heue Kreditoren fiir BuKrs im Prifungszeitraum
Ca] Stammdateninderungen
&= Konto
= Belege
& libersicht
= Controls
o Siehe auch: -*Abschluss ->Belege
E—— FI Doppelte Rechnungsnummern
> =% Abweichungsanalyse Zahlungsausgang
—o 5 =% Abgleich Zahlungsbedingungen Beleg/Stammsatz
= Export von Daten

Lm

Bild 143 AIS-Funktionen zur Priifung von Kreditoren im Bereich Passiva

[E» Export aus Kreditoren-Belegdatenbank KDF

Hierzu gehdren insbesondere
e die Abstimmung zwischen Haupt- und Nebenbuchhaltung
¢ die Ubersicht tiber Stammdaten zu Anlagen, Debitoren, Kreditoren und Banken
¢ Plausibilitdtspriifungen z.B. zu doppelt vergebenen Rechnungsnummern
e detaillierten Einzelanalysen zu Konto- und Gegenkontobewegungen

o Plausibilitdtsprifungen zu Zahlungsaus- und -eingdngen sowie den hinterlegten
Konditionen

e der Export von Stamm- und Belegdaten

Dem Leser wird, um Wiederholungen zu vermeiden, an dieser Stelle empfohlen, sich mit
den Einzelauswertungen, deren Einstellmdglichkeiten und Voraussetzungen im Detail zu be-
schaftigen und insbesondere die zugeordneten AlS-Begleitnotizen zu lesen.*

4 Weitere Hinweise zur Priifung eines kompletten SAP-Geschaftsprozesses am Beispiel der Kreditoren- und Zah-
lungsabwicklung finden sich im Leitfaden ,Prozessorientierte Priifung innerhalb des SAP R/3™-Systems* des
Autors.
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IV Die Ubertragung von Daten aus dem AIS-System
in Prifsoftware

1 Voraussetzungen fiir die Dateniibernahme

11 Einrichtung einer privaten Ablage (USER-EXIT)

Die Weitergabe der Belegdaten aus SAP R/3™ in ein von dem Prufer auswahlbares Daten-
verzeichnis setzt voraus, dass nach der Installation des AIS durch den Systemadmini-
strator ein spezieller ,,USER-EXIT“ (SQUEO0001) eingerichtet und ein zugehériger ,,INC-
LUDE“ aktiviert wird. Der Systemadministrator findet die zugehoérigen Informationen -
nachdem wie unter Punkt 1 dargestellt, die spezielle Hilfefunktion aktiviert wurde - unter
den Menlpunkten

Kaufménnisches Audit
Abschluss
Belege
Export Belegdaten
Zweiphasig, Batch/Dialog, mit Feldbezeichnung.

[B@ Struktur anzeigen: @OP@Audit Information System [AIS)

Stuktur  Bearbeiten  Springen  Information  Hilfsmittel  Standardeinsteflung  System  Hilfe -]

v | 5l s e 4 x SME S mos | ?

Aufreilensverbergen 5l [ 808 E5] weitsrs Dbjektversr

=] [# Audit Information System {(AIS) —

(£ &% System Audit
----- = Kaufmidnnisches Audit

[c= Uorbereitende Arbeiten

~CE [ organisatorische iibersicht
-

=

Abschluss

Priifungsplanung

[ vollstindigkeit ¢ Abstimmung
Jahresabschluss

Sachkonten

Belege

D ARRR

- EE iibersicht
&= Einzelpriifung
=} [+ Export Belegdaten

o [ 1-phasig, Dialog
= K2 phasig, Batch/Dialog, mit Feldbeschreibung

------- C o [ Beschaffung (1.Phase, Batch)
....... C ° 5 pownload {2_Phase, Dialog)

-------- ' o Programmbeschreibung 'Export aus BRF®

[E= AKtiva
CE Passiva

1 | dz

104 (17{200) | cmddemo [OVR [12:06

i@ Start | | 77| Struktur i @ @ WinCapture = 1308

Bild 144 Aufruf der Menlipunkte fiir eine kontextsensitive Hilfe

Die Einrichtung ist in Kapitel 11.6 gesondert beschrieben.
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Durch Doppelklick auf diesem Menlipunkt werden weiterfUhrende Informationen zum
“USER-EXIT® auf den Bildschirm eingeblendet.

-

Dokument Bearbeiten Springen  Sestem  Hilfe

v = 4 X SHE ODo0O | v

Wenweis  Editieren

|»

@8FEBeschaffung (1.Phase, Batch})
Uoraussetzung

Fiir diese Programmfunktion mub der User-Exit SOUEBA81 aktiviert s
Siehe ->VUorbereitende Arbeiten
->ABAP/4 Query {incl. Download)
->Private ablage von Daten

Sowohl das Grunddatenvolumen als auch das geforderte Selekti werden sehr
umfangreich sein. Eine Programmausfiihrung im Bat dialogfreien Zeit ist
daher zu empfehlen.

Bitte wenden Sie sich mit dieser Batchanforderung an Ihren
Systemadministrator. Er wird den Joblauf in eine systemgiinst einplanen.

Fiir die Jobeinplanung Benidtigte Informationen:

1.) Programnname {->System ->Status)

2.) Variante zum Programm  {->Springen ->Uarianten
-»Als Uariante sichern)

3.) User-Id {Ihr SAP-Benutzername)

4.) Sprache

Fiir diese Query lautet der Programmname: AQ2Z2/SAPQUERY/AUEB=

Sie kionnen den Programmlauf auch selber starten. Der J sofort ausgefiihrt
und l3uft parallel zum Dialog?
Uerfahren Sie hierzu wie folgt:

-Starten Sie das Programm zu diesem Knotenpunkt

-Grenzen Sie das zu durchsuchende Datenvolumen iiber Selektionsfelder [:J
| [ »

104 [1](300) | crddema |OYR 10:03

il Start ‘ "1 Hypertext anzeigen &3 WwinCapture | @ EJ@ 1008

Bild 145 Darstellung der Erlduterungen zum USER-EXIT

Der Aufwand fur den Transport sowie die Einrichtung des Audit-Informations-System
und die nachfolgende Einrichtung des USER-EXIT ist Uberschaubar und kann erfahrungs-
gemal mit einer Stunde Arbeitszeit beziffert werden.
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1.2 Voraussetzungen bei der Datenibernahme mit SAP™-Query

Der Anwendung des Listengenerators SAP™-Query liegt die Philosophie zugrunde, dass der
Endanwender fir ihn interessante Auswertungen und Listen weitgehend selbstandig ge-
neriert. Um ihn angesichts der vielen tausend Datenfelder, Tabellen und deren Verknipfung
nicht zu Uberfordern und dartber hinaus, die Lauffahigkeit des Systems zu sichern, wird der
Zugriff durch die Systemadministration auf vorstrukturierte Datenbereiche, so genannte
Sachgebiete eingeschrankt.

Damit lediglich ein aufgabengerechter Zugriff auf die einzelnen, thematisch geordneten
Sachgebiete, wie z. B. Material, Personal oder Debitorendatenbestand erfolgt, werden in ei-
nem zweiten Schritt geschlossene Benutzergruppen, wie z. B. fur die Revision einge-
richtet und diesen Benutzergruppen ausgewahlte Sachgebiete zugeordnet.

Da sich die Systementwicklung des Listengenerators bedient, um Auswertungswiinsche der
Anwender zu befriedigen, sind i.d.R. bereits eine Reihe von Sachgebieten vordefiniert.®
Darlber hinaus werden mit der Installation des AIS interessante Sachgebiete in das pro-
duktive SAP™-System eingespielt.

& || IRece cHE nnoan AR @
B DOEe @ (b Mit Yariante (55 Im Hintergrund - & Gesicherte Listen

Cuery ILagEI‘tESt1 &2 Erdemn | O Anlegen |

':I'} Avzfiihren | G Anzeigen | % Bezchreibung |

Queries der Benutzergruppe REUVIDATA : Reuvision

Marme Titel Sachgebiet logizche Date

L M

»

il |

Bild 146 Sachgebiet LAGER mit vordefinierten Listen

Fir die Revision ist es daher in Abstimmung mit der SAP™-Administration notwendig, sich
als geschlossene Benutzergruppe einrichten und in einem weitergehenden Diskussions-
prozess geeignete Sachgebiete mit interessanten Daten zuordnen zu lassen. Eventuellen
Einwanden der Administration kann sie ggf. dadurch begegnen, dass ausschlie8lich in der
SAP™-Anwendung erfahrene und im Query-Bereich geschulte Mitarbeiter in die Benutzer-
gruppe Ubernommen werden. Sie erhalten so die Mdglichkeit, flexibel eigene Datenbestande
fur die Ubernahme in die Priifsoftware zu entwickeln.

Sollten sich der Revision keine Moglichkeiten erschlieen, entsprechende Auswertungen
mit Hilfe von SAP™-Query selbstindig zu gestalten, so ist es trotzdem sinnvoll, eine Be-
nutzergruppe Revision einzurichten.

® Einzelheiten zur Einrichtung von Sachgebieten finden Sie in dem Priifleitfaden
,Einfihrung in das SAP R/3™-System unter Revisionsaspekten®.
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Der Entwicklungsbereich kann hiernach auf Anforderung der Revision so genannte Que-
rys mit dem gewlinschten Datenkranz erstellen, die fortwahrend fiir eine direkte Datentber-
nahme in die PrUfsoftware zur Verfugung stehen.

Abschliellend missen der Internen Revision noch die notwendigen Berechtigungen zum
Anlegen bzw. zum Aufruf der erstellten Querys erteilt werden. Hiernach sind die notwen-
digen Vorbereitungen abgeschlossen.

1.3 Voraussetzungen innerhalb der Priufsoftware

Die direkte Ubernahme der Belegdaten in die Prifsoftware setzt bestimmte Programm-
versionen voraus.

ACL (Audit-Command-Language) muss mindestens in der Version 6 installiert sein. Seit
kurzem steht die weiterentwickelte Version 6.5 zur Verfugung, die mit Hilfe eines integrierten
Importassistenten eine komfortablere Ubernahme der SAP™-Daten ermdglicht.

Die Ubernahme der Belegdaten in die Priifsoftware WinIDEA kann ab Version 3.0 erfolgen.
Sowohl in dieser Version, als auch in den neueren Programmstanden steht ebenfalls ein
menugefihrter Importassistent zur Verfiigung, der eine leichte Ubernahme der SAP™-Daten
ermaoglicht.

Der Assistent hat die gewdhlte D atei analysiert und sie als eines der
falgenden D ateiformate klassifiziert

Datenwahl

Bitte wahlen Sie eine Datei aus:

—

Bitte: wahlen Sie die gewilinschte Yorgehensweise: Eigenschaften

% Meue Dateien und Standard PC-Farmate litemiliiz 3

 Bestehende Datenzatzbeschreibung auswahlen/ dhdern " dBASE-kompatible Datei

[ IMIDE A4S amplest | Felder/Datensitze ¥ Begrerzle Teddalet
definieren € Privates SAP-Dateiformat

£~ Druckdatei importiersn
= ODBC2ugiff nutzen

= SAP/A1S Importdatei Feldeigenschaften
bearbeiten

 AccPac Stammdatei

" Anderes Dateiformat

Fertigstellen

£ Eichk I Weiter » I Abbrechenl Hilfe | £ Zuriick I Weiter » I Abbrechen Hilfe

Bild 147 Menligefiihrte Importassistenten in WinIDEA und ACL
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2 Datentransfer und Dateniibernahme

21 Der Datentransfer liber das AlS-System

Fur den Transfer von Fl-Belegdaten ist zunachst das AIS mit der Transaktion SECR zu
starten. Hiernach ist Uber die Befehlsfolge

Kaufménnisches Audit
Abschluss
Belege
Export Belegdaten
Zweiphasig, Batch/Dialog mit Feldbeschreibung
Beschaffung (erste Phase, Batch)

Struktur  Bearbeiten  Springen  Information  Hilfsmittel  Standardeinstellung  System  Hilfe

v || W & e X | DM anoa|?

Aufreibenderbergen ﬂ. @d B[E @ Weiters Ohjektven

[E % Audit Information System (AIS) —

(] ] 52 System Audit
e 2 Kaufminnisches Audit

Vorbereitende Arbeiten
%% Organisatorische libersicht

Abschluss

Priifungsplanung

& Vollstindigkeit 7 Abstimmung
Jahresabschluss

Sachkonten

Belege

el iibersicht
e Einzelpriifung
E % Export Belegdaten

- ¥ [% 1-phasig, Dialog
Bd 2-phasig, Batch/Dialog, mit Feldbeschreibung

C o® [& Beschaffung {1.Phase, Batch)
== o & Download (2.Phase, Dialog)

b B ¥ Progranmbeschreibung 'Export aus BRF'

Aktiva
Passiva

Bl

-]
4| | _'l_

[ID4 1] (800] | cddemo |0V [13:08

£ ] Slalll IﬂSlmklul i @ . EEWinCapture | ‘@@ 13.08

Bild 148 Aufruf der Download-Funktion

der Auswabhlbildschirm fiir die Belegdaten aufzurufen.
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Das Programm fordert die Eingabe von Buchungskreis, Belegnummernintervall oder eines
Geschaftsjahres.

’“ Audit-Letter **= Export aus Belegdatenbank

Programm  Bearbeiten Springen  System  Hilfe (-]
v a el X | o 7

o o [T = BB A

Buchungskreis 1888 biz

(=53
EBelegnummer 1800000000 bz 1900000000 ':Dooo
Geschaftsiahr 1998 bis o

BER

boo

Piogrammabgrenzungen

Dezimalkomma statt Punkt |¥|

Direkte Weitergabe der Liste
' keine Weitergabe
Anzeige als Tabele
Grafik
ABC-Analyse
Fihrungsinfarm -Spstem EIS

Textverarbeitung

T abellenkalkulation

a0 0

D ateiablage

O]

Private fblage

a0 0 00

Sichern mit Kennung

ID4 (1] (300] | crnddems |0 [12:08

i arl === Audit-Letter == Ex__. | & WinCapture 1=
ghStart || 7)== Audit-L E 5 WinCapt = 1308

Bild 149 Eintrag im Auswahlbildschirm

Nach Eintrag der entsprechenden Daten sollte der Prifer die Option ,,Dezimalkomma
statt Punkt®“ durch ein Kreuz aktivieren. StandardmaRig ist dartber hinaus der Auswahl-
punkt ,,Private Ablage“ markiert. Nachdem er seine Eingabe bestatigt hat, wird der Prufer

anschlieBend aufgefordert einen Meniipfad fiir die Ubertragung der Daten in eine lokale
Datei anzugeben.

auf lokale Datei ubertragen
Name der Datei |C:\TEWP\FALZ .DAT]

Ubertragen | 3€

Bild 150 Ergénzung von Meniipfad und frei wéhlbarer Dateibezeichnung
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Zuletzt ist die Ubertragung zu starten. Nach erfolgreichem Abschluss der Dateniibertra-
gung wird eine Information Uber die Verwaltung der temporaren TemSe-Datei eingeblendet.

Yerwaltung TemSe Datei E3 |

Dawnload der TemSe Datei AUDIT_SCHMEIDERDT erfalgreich
CATEMPAFALZ DAT

Soll die TemSe Datei jetzt geloscht werden?

Abbrechen

Bild 151 Nachricht liber die erfolgreiche Datenlibertragung
Hier kann der Meniipunkt ,,L6schen* bestatigt werden.

Durch das vorstehend beschriebene Vorgehen wird eine Datei erzeugt, die sowohl die Be-
zeichnungen der Original-SAP ™-Datenfelder, auch deren Beschreibung und Inhalte ent-
halt.

BEFF-BUERS BEPF-BELNE  BEFF-GIAHE  BEPF-.CPUDT BEPF-AFDAT  BEFF-UPDI
Buchungskteis  Belegnummer eines Buchhaltungsheleges  Geschiftsjahr  Tag der Erfassung de

1000 1700000024 1992 10.08.199: FBOZ  MUELLERI
1000 1700000056 1995 100615992 FBOZ  MUELLERI
1000 1700000056 1995 100615992 FBOZ  MUELLERI
1000 1700000057 1995 100615993 FBOZ  WUELLERI
1000 1700000057 1995 100615993 FBOZ  WUELLERI
1000 1700000057 1995 10061993 FBOZ  WUELLERI
1000 170000005s 1995 10061993 FBOZ  WUELLERI
1000 1700000085 1998 10.06.1995 FB0Z  MUELLERI
1000 1700000029 1992 10.06.1992 FBOZ  MUELLERI
1000 1700000029 1992 10.08.199: FBOZ  MUELLERI
1000 1700000059 1995 100615992 FBOZ  MUELLERI
1000 1700000090 1995 100615992 FBOZ  MUELLERI
1000 1700000090 1995 100615993 FBOZ  WUELLERI

Bild 152..Darstellung der transferierten Datei (Auszug)

Mit Hilfe dieser Informationen kann Priifsoftware die Daten direkt - ohne weitere Datensatz-
beschreibung - lesen.
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2.2 Der Datentransfer iiber SAP™-Query

Der Transfer von Daten aus frei gewahlten Sachgebieten und hierzu vordefinierten Listen
wird mit der Transaktion SUOO bzw. mit der Befehlsfolge

System
Dienste
ABAP™ Query
eingeleitet.
@ || HWecae|ol = AR@
" Dyrtenii [® IDES G CREFDsprint Benutzervoigaben

Eeporting |

Dienste
Hilfzmittel

*+ v R4~

ABAP [uery
Ligte Auzgabesteuerung
W ork flow Tabelenpflege +
Werknlipfungen Batch-Input +
Perzonliche Motizen FEast-lnput 3
Eigene Spoolauftrage Direct-Input
Eigene Jobs CATT +
FKurznachricht Jobz 3
Status... Queus
Abmelden SAPR Service
Termink alender 3
Biiro

Bild 163 Aufruf der Query-Funktion in SAP R/3™

Hiernach muss ggf. tUber die Menlipunkte Bearbeiten / BenGruppe wechseln die zugeho-
rige Benutzergruppe Revision aufgerufen werden. Nach der Installation des AlS-Systems
steht hier auch die Benutzergruppe AU (Audit) mit interessanten Sachgebieten und Aus-
wertungen zur Verfiigung.

& || IWCcee | CME DDoD | BE @
o O Ep @ (b Mit Variante (b Im Hintergrund &% Gesicherte Listen
Query I &7 Andern | (i} Anlegen I
@ Auszfibren | Sy Anzeigen | % Beschreibung I
Queries der Benutzergruppe AU = Audit
Mame Titel | Sachgebiet logizche Datenbank
AB *%% Audit-Letter xxx Gednderte Belege > x,xx |nu3n BRF =]
AD #%% fAudit-Letter === Debitorensalden mit Abw. AUDD DDF ||
AK =%% Audit-Letter === Kreditorensalden mit Ab. | AUKD KDF
As =%% Audit-Letter === Saldenliste(Bil.}) mit A. AUSD SDF
AT #%% Audit-Letter === Gegenkontoanalyse AUSD SDF
TEST2 Test AUDD DDF
[+]
K1l [»]
145 (1) (200) ~ RN | INS | Az

Bild 1564 Benutzergruppe AUDIT mit vordefinierten Auswertungen
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In einem zweiten Schritt wéahlt man die Auswertung (Liste), die die fiir die Ubernahme in
die Prufsoftware geeigneten Datenfelder beinhaltet und betatigt den Schalter ,,Ausfiihren®.

Der eingeblendete Auswahlbildschirm enthalt am unteren Bildschirmrand den Menlbereich
»Direkte Weitergabe der Liste“. Von den aufgeflihrten Optionen ist, sofern keine private
Ablage mit USER-EXIT eingerichtet ist (vgl. 1.1.3) und genutzt werden kann, der Punkt ,,Da-
teiablage“ zu markieren. AnschlieRend kann die Liste gestartet werden.

G | ADcea MK anaaRE @
D & 2 &
| i — =l
Allgemeine Abgrenzungen
Buchungzkreiz bis =+
Geschaftsjahr bis o2
Programmabgrenzungen
Abweichung I bis I =3
Abweichung in % I bis I o2
Direkte Weitergabe der Liste
) keine Weitergabe
) Anzeige als Tabelle ) Interaktive Liste
) Grafik ) Testverartbeitung
1 ABC-Analyze 1 Tabelernkalkulation
[ ] HrOFOErtom—system EIS T
@® d:\temp )
o
=l
Bitte giitige Funktion wahlen 145 (1] (200] ~ ING 4

Bild 155 Auswahl der DATEIABLAGE fiir den Datentransfer

Der Anwender erhalt nachfolgend die Moglichkeit, die gewunschte Liste in eine lokale Datei
auf seinem Personalcomputer zu Uberfihren. Den SAP™-seitig vorgeschlagenen Dateina-
men sollte er hierbei durch ein eigenes Laufwerk, den Eintrag eines geeigneten Ver-
zeichnisses sowie ggf. eines eigenen Dateinamen erganzen. Die Vorgabe fur das Daten-
format DAT muss beibehalten werden. Weiterhin muss die Option fiir Spalteniiberschrif-
ten zwingend markiert werden. Hiernach kénnen die Daten mit Hilfe des Schalters ,Uber-
tragen®“ auf den Personalcomputer iGbernommen werden.

Mame der D atei Id:'\temp
Datenfarmat DAT

v mit Spaltenuberschriften

Ubertragen | % |

Bild 156 Ubertragen einer Auswertung (iber die Dateiablage
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3 Die Ubernahme von SAP™-AIS-Daten in Priifsoftware

3.1 Die Ubernahme in ACL-Priifsoftware

In einem letzten Schritt ist es notwendig, die Uber das AIS transferierten Daten in die ACL-
Prufsoftware zu Gbernehmen.

Bis ACL-Version 6.0 erfolgt die automatische Ubernahme der mit Hilfe des SAP™-AIS-

Systems Ubertragenen Daten in einem gesonderten Programmbereich, den ACL-Dienstpro-
grammen.

nﬁ ACL fur Windows, Yersion b M=l E3
Datei Bearbeiten  Anzicht 2

ACL fuir Wwindows,

ACL-Dienstprogra. ..

“Yerzion B
ACL-Hilfe Ligzrmich. bt

iy

Deinstalieren

|1 Obiekte) markiert |B01 Bytes v

Bild 157 Aufruf von ACL-Dienstprogrammen

Hier steht der Meniipunkt ,,SAP-AIS nach WINDOWS* fiir die Konvertierung zur Verfu-
gung.

%AEL FKonvertierungsprogramm Yersion b

E.orvertieren
A5/400 FOF nach Windows
DOS nach windows
1Bk COBOL nach “Windows

SAP AIS nach wWindows

Ober

Beenden

Bild 1568 Meniiauswabhl fiir die Konvertierung

In dem nachfolgenden Eingabebildschirm ist in dem Fenster ,Konvertieren“ die aus dem
AlIS-System transferierte Datei mit vollstandiger Pfadeingabe einzutragen.
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In dem Eingabefeld ,,Speichern unter“ wird der ACL-Ordner eingetragen, in dem die Be-
legdatei gespeichert werden soll. Im Regelfall wird es sich um die Bezeichnung des zuge-
hdérigen Mandanten handeln.

Ein letztes Eingabefeld ,,Eingabedatei-Definition“ ermdglicht es dem Prifer, der aus
SAP™ (ibernommenen Belegdatei einen Namen zuzuordnen, mit der sie innerhalb von
ACL verwaltet wird.

SAP AlS-Konvertierung E3 I
F.onvertieren. .. I II::‘*.TEMF"'Msap.dat

Speichern unter I IMEIEFE_.&.G|

Eingabedatei-Def. IBELE G_MMEIER

[ akK. | Abbrechen |

Bild 159 SAP™ AIS zu ACL-Konvertierung bis Version 6.0

Nachdem die Konvertierung liber OK bestatigt wurde, werden alle fiir die Prifsoftware not-
wendigen Angaben automatisch erzeugt.

Ab ACL-Version 6.5 steht fiir die Datentbernahme ein Importassistent zur Verfigung, der
Uber die Befehlsfolge

Daten
Auswahl
Neu

aufgerufen werden kann. Nach Auswahl der zu Ubernehmenden Datei ist der MenUpunkt
,»Privates SAP™-Dateiformat“ vom Anwender zu markieren.

Der Azsistent hat die gewahlte D atei analysiert und sie als eines der
falgenden D ateifarmate klassifiziert.

Datenwahl

Eigenschaften
identifizieren

" dBASE -kompatible Datei
" Bearel i

FelderfDatensitze
definieren

1 Anderes Dateiformat

Feldeigenschaften
bearbeiten

Fertigstellen

< Zuriick I Weiter » I Abbrechen Hilfe:

Bild 160 SAP™-AIS zu ACL-Konvertierung ab Version 6.5
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In einem nachsten Schritt kann bestimmt werden, ob die SAP-seitigen, kryptischen Feldbe-
zeichnungen oder deren aussagefiahige Beschreibung innerhalb von ACL verwendet wer-
den. Bis ACL-Version 6.0 muss anschliel®end die Prifsoftware gestartet und der Ordner ge-
offnet werden in dem die Belegdatei abgelegt wurde. Ab ACL-Version 6.5 wird die Datei oh-
ne diesen zusatzlichen Schritt in den bereits gedffneten Ordner Gbernommen.

5 ACL fur Windows B - [Ansicht: Default_View [Datei: falz1 FIL]]

Datei Bearbeiten Daten  Analyse  Stichprobe  Extras  Fenster  Hilfe == =1
BY A | EE | %@ | I3 igiar s | —a 7
’m ’m | Eingabedatei-Definttion: falzl
O % 2 H
Buchungskreis Belegnummer Geschidftsjahr |Tran Name des Ben B Belegnummer |Stox
) 1 1000 1700000086 1998 |FRO8 [MUELLERJ 1900004104 -
2 1000 1700000086 1998 |[FB08 [ MUELLERJ 1900004104
2 3 1000 1700000086 1998 |FB0O8 [MUELLERJ 1900004104
|- MK 1000 1700000087 1998 |FRO8 MUELLERJ 1900004105
m 5 1000 1700000087 1998 |FRO8 [MUELLERJ 1900004105
A I | 1000 1700000087 1998 |[FEO8 |MUELLERJ 1900004105
7 1000 1700000088 1998 |FB0O8 [MUELLERJ 1900004106
8 1000 1700000088 1998 |FRO8 MUELLERJ 1900004106
1000 1700000089 1998 |FRO8 [MUELLERJ 1900004107
10 1000 1700000089 1998 |[FB08 [ MUELLERJ 1900004107
11 1000 1700000089 1998 |[FB08 [ MUELLERJ 1900004107
12 1000 1700000090 1998 |FBO8 MUELLERJ 1900004108
13 1000 1700000090 1998 |FBO8 [MUELLERJ 1900004108
14 1000 1700000090 1998 |FB08 [MUELLERJ 1900004108
15 1000 1700000091 1998 |[FB08 [ MUELLERJ 1900004109
16 1000 1700000091 1998 |FBO8 MUELLERJ 1900004109
17 1000 1800000252 19928 |FBO1 |D023346 1800000253
18 1000 1800000252 1998 |[FBO1 |D023346 1800000253
19 1000 12800000252 1998 |[FBO1l (D023346 1800000253
20 1000 1800000253 1998 |FBO8 |[D023346 1800000252
21 1000 1800000253 1998 |FBO8 |D023346 1800000252
22 1000 1800000253 1998 |[FBO8 |D023346 1800000252
22 1000 12800000271 1998 |[FBO1l [BAYER :
24 1000 1800000271 1998 |FBO1 |[BAYER
25 1000 1800000271 19928 |FBO1l | BAYER i
ﬂ 1nnn 1RANNNND T2 1968 [FRN1 | RAVER : _’lﬂ
@ Start| SACL i Windows 6 - [ansi.. [ WinCaptare =l 1813

Bild 161 Darstellung der ACL-Datei nach der Ubernahme

Notizen:
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3.2 Die Ubernahme in WinIDEA-Priifsoftware

Innerhalb von WinIDEA wurde der bereits bekannte Importassistent um eine Funktion zur
Ubernahme von SAP™-AIS-Daten mit der Befehlsfolge Datei/lmportassistent, erganzt.

Bitte wahlen Sie eine D atel aus:
|D:\temp\oden2 |

Bitte wahlen Sie die gewlinschte Vorgehensweize:
" Neue Dateien und Standard PC-Faormate

i~ Bestehends Datensatzbeschreibung auswahlenSndern

Id:\WINIDEA\SampIes\ |

 Druckdatei importieren

" DDBC-Zugriff rutzen

< Zumueh I Weiter » I Abbrechen Hilfe

Bild 162 Aufruf des WinIDEA-Importassisstenten

Der Importassistent analysiert automatisch die GUbernommene Datei und ermdglicht auf Feld-
ebene eine Nachbearbeitung.

Check Record Definition E3

H Thig iz the way the data appears with the recard definition you have selected.
Deta | [5 If it iz incorrect then click the Change button to change the record definition or

click the Back button and select anather recard definition file.

[Ehange I

14HR| ERFDATOM [|TCOD JAHRIEE|_HR| BEL_DATIM | BUCH DAT_|PE=~

1 1995 |09.06. 1995( FEO Y 000 |DHDEMO09. 06, 1993 09.06.
2 1995 |25.06. 1995( FEOY 000 |DHDEM 25. 06, 1993 25.06.
g L2995 |25.06. 19958( FEOY 000 |DHDEM 25. 06, 1993 25.06.
4 L2995 |25.06. 1995( 100G 000 |DHDEM 25. 06, 1993 25.06.
5 Loas|25.06. 1995( 100G 000 |DHDEM 25. 06, 1993 25.06.
E lLogs|29.0a6. 1995(| FEOY 000 |DHDEM 29. 06, 1993 29,046,
7 1995 | 29.06. 1298|| FEOL 000 |DHDEM 29, 06, 1958 25,04,
g 1995 |06.07. 1995|1000 000 |DHDEM 06, 07,1995 06,07,
| 1995 |06.07.1295( ID0G 000 |DHDEM 06,07, 1993 06.07.
10 h99s|os.07.1995| FEOY 000 |DHDEM 03,07, 1993 08.07.
1 1995 |03.07. 1995( FEO Y 000 |DHDEMOE.07. 1993 05.07.
12 heagalog. o7, 19958) FEOL nnnIDADEMO0S. 07, 1998 05.07.

<zuiick [ weier> | abbrechen | Hite |

Bild 163 Automatische Analyse der SAP R/3™-Belegdatei
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Ein Eingabefeld gestattet es, flr die transferierte Datei eine gesonderte Daten-
satzbeschreibung abzuspeichern.

Sie konnen diese Datei direkt in IDEA importieren, chhe eine

D atenzatzbeschreibung flir die Datei 2u erstellen.

Geben Sie fur die Datei einen eindeutigen Hamen an und klicken Sie auf die
Schaltflache Ende, um die Datei in IDEA zu impaortieren.

Arbeitzverzeichniz I WWINIDEAYS amplest,

e maEhten) Sie aufdie [ater mit (e Znareiteny:

£ Werlntintung - Sparen Sieeenen Festplatenplat
% [miport - |[VES, arbeftet sehneler

¥ Eeldstatistiken erstellen

Datenzatzbeschreibung: Id:\WINIDEA'\SampIes\Dden2 |

Mame der D atei: ISapTesl D atei

< Zuriick I Fertig stellen I Abbrechen Hilfe:

Bild 164 Generierung einer Datensatzbeschreibung fiir WinIDEA

Nachdem alle Angaben des Importassistenten zur Datenibernahme bestatigt wurden, wird
die Belegdatei innerhalb von WinIDEA zur Bearbeitung eingeblendet.

| Datei Bearbeiten Ansicht Daten Analyse Stichproben Estras  Fenster Hilfe ;Iili‘
Rles| [ (®(S|R] me o [seldi 2 |« 5] walie(selc| | of«] |1
jl xl I,/' jIKein Index j| Keine Abstimmsumme| + | ‘
Bl=(u] ol (nlE] | ] o] zE D ul=EE])|
BUKR| DEEBITOR SUCHBEGR. | JAHR | SALDOVYORTR | JAHRESENDS | ABWEICHUNG | ABWEICH ﬂ
1 1000 (0000001050 BECKER 1598 14.030,00 300,463 20 28643320 ¢ 2.041 58
2 1000 0000001175 BAMBY 2000 13.850,40 132.963 84 119.113,44 860,00
3 3000 0000003000 :BUSH 1995 3.000,00 22.150,00 19.150,00 638,33
4 1000 0000001034 (ERL 2000 571,00 2.332,00 1.761,00 308,41
5 1000 (0000001177 (GCCAG 1998 9.257,50 27.772,50 18.515,00 200,00
B 1000 (0000001175 BAMBY 1987 0,00 @ 198493565 | 1.89584.83565 100,00
7 1000 0000001001 LAMPEM 1598 0,00 1.463.03460 : 1.463.034 60 100,00
8 1000 0000001300 (CHRISTAL 1897 0,00 1.084.216455 § 1.084.21655 100,00
g 1000 0000001033 (KARSSON 1997 0,00 T88.34915 798.34915 100,00
10 3000 0000003800 (CANDID 1999 0,00 TEG.286,72 7EG.286,72 100,00
11 1000 0000002200 (HTG 1997 0,00 743.538,25 74353825 100,00
12 1000 (0000002000 (CARBOR 1997 0,00 716.013,00 716.013,00 100,00
13 1000 0000001400 (AT 1894 0,00 T01.64240 J01.642.40 100,00
14 1000 0000001380 (MNSM 1594 0,00 B43.655 00 B43.55500 100,00
15 1000 0000001200 MINERVA 1994 0,00 59936376 59936376 100,00
16 1000 0000001174 ‘MOTOMARKT 1997 0,00 573.114,00 573.114,00 100,00
17 1000 0000001000 :BECKER 1994 0,00 545.393 65 545393 65 100,00
18 1000 0000002300 ‘MOTOMARKT 1997 0,00 535.928,75 53592875 100,00
19 1000 (0000001050 (BECKER 1994 0,00 525.260,78 525.260,78 100,00
20 1000 0000001800 J&P 1897 0,00 417.400,00 517.500,00 100,00
21 1000 0000002004 (SUDATECH 1897 0,00 434.727 6O 434.727 B0 100,00 -
[ ¥\ Datei & Historie A _Feldstatistiken 7 =] |1» |J
Fiir Hilfe bitte F1 driicken |580 [ 1.79G8

Bild 165 Darstellung der WinIDEA-Datei
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4 Die Ubernahme von SAP™-Query-Daten in Priifsoftware

4.1 Vorbemerkung

Sofern innerhalb des SAP™-Systems eine private Ablage, einschlieBlich eines zugehori-
gen USER-EXITS eingerichtet wurde (vgl. 1.13) und der erzeugte Datenbestand iiber die-
se private Ablage transferiert wurde, kénnen die Daten, wie bereits im vorherigen Kapitel
beschrieben, mit Hilfe der SAP™-AIS-Option des Importassistenten tibernommen werden.

Nur fir den Fall, dass diese private Ablage innerhalb des SAP™-Systems nicht in der er-
forderlichen Weise konfiguriert ist und der Meniipunkt Dateiablage fir die Ubertragung
aus SAP™ gewahlt wurde, muss der nachfolgend beschriebene Weg fir die Ubernahme in
die Prufsoftware eingehalten werden.

4.2 Die Ubernahme in ACL-Priifsoftware

Nach Aufruf des Importassistenten und Auswahl der Ubertragenen Datei ist als Datenfor-
mat der Menipunkt ,,begrenzte Textdatei“ zu markieren.

Der Aszistent hat die gewahlte D atei analysiert und sie alz eines der
falgenden D ateiformate klassifiziert.

Datenwahl

Eigenschaften
identifizieren

Felder/Datensitze
definieren

€ AccPac Stammdatei
 Anderes Dateiformat

Feldeigenschaften
bearbeiten

Fertigstellen

<guiick [ weter> | abbechen | Hite |

Bild 166 Auswahl des Datenformates in ACL
Feldtrennzeichen ist in dem darauf folgenden Eingabemeni der Tabulator TAB. Die erste
Dateizeile enthalt die Feldnamen.

Datenwahl SRS i I

Eigenschaften Aufemamefvigerde K Ennzeichner als einen behandeln
identifizieren
Felder{Datensitz
definieren
Feldeigenschafte

TextKennzeichner

" Doppelte &nfiihiungszeichen
{"_Ein

glhes Anflbrungszeichen

bearbeiten #ikolon
Fertigstellen  Andere l_ A |_
Bulk; DebitorSuchBegr | Jahiy Saldovortrag Jahresendsaldd aj
1 1000000000105 0PECKER 1998 14030, 00 300463, 204 ;ﬂ
2 100000000011 75BAMEY 2000 13850, 40 132963, 84
3 3000[0000003000BUSH 1995 3000. 00 22150, 00)
4 10000000001034ERL 2000 571.00 233200
5 1000000000117 ACCCAG 1998 9257.50) 27772, 50
3 100000000011 75BAMBY 1997 0,00 1984935 65 1¢
7 1000{0000001001LAMPEN 1998 0,00 1463034 600 1¢
g 100000000013 00CHRISTAL | 1997 0,00 1084216, 55 1C
El 1000000000103 3KARSSON 1997 o, oo 788349 15 ¢
10 30000000003800CANDID 1999 0.00 766286.72 Ix
4| | »

<guiick [ weter> | abbechen | Hite |

Bild 167 Eintrag der Ubertragungsparameter in ACL
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Abschlielend sollten die Feldtypen der einzelnen Datenfelder kontrolliert und bei einem
nicht erkannten Datumsformat bzw. bei unbericksichtigten Nachkommastellen — nachbear-
beitet werden.

Der Assiztent hat die Feldeigenschaften identifiziert, WYemnwenden Sie
Datenwahl #nzeige zum Andern der Azsistent-Empfehlungen. Auf den Spaltentitel
klicken, um ein Feld zu wahlen.

Eigenschaften
identifizieren [ Dieses Feld ignonisren

Felder/Datensitze I arme IJahresendsaldD

definieren

Feldeigenschaften
bearbeiten

Fertigstellen

Spaltentitel

EBuEr{Debitor SuchBegr |JahiSaldovorti

10000000001050BECKER 1995 14030, 3004 286433,

1000000000117 5BANMEY 2000 13850, 119113, 44 ¢
30000000003000BTSH 1995 3000, 19150.000 ¢
1000000000103 4ERL 2000 571. 1761, 00 :
1000000000117 7CCCAG 1998 9257, 18515, 00 :

1000000000117 5BAMEY 13997 o.
10000000001001LAMEEN 1993
10000000001 300CHRISTAL (1997
1000000000103 3KARSS0N 1997

10 300000000038300CAHDID 13999

[ Hex 4]

1934935 65| .

108421655 -
768349 15| -

?66286,?2_|2ﬂ
L4

<zuiick [ weiers | Abbrechen | Hire |

R fwn) G| u gl flg | Oy RGN

oo oo

Bild 168 Kontrolle der Feldformate in ACL

Zum Schluss stehen die Daten zur weiteren Bearbeitung in ACL zur Verfugung.

| Ordner: EEVIDATA ACL 580 Datensatze Eingabedatet test

frey
T X 7 ¥l [
HBu.Kr Debitor SuchBeqr Jahr Saldovortrag|Jahresendsaldo Abwred chureg | chuneg in E
_ 1000 [0000001050 (EECEER 1995 14030,00 300463,20 286433 2042 [P
E 2 1000 |0000001175 |BAMEY 2000 13850,40 132963,54 119113 g6l |
3 3000 0000003000 |EUSH 1995 3000,00 Z2150,00 19150 638 .
ﬁ 4 1000 0000001034 |ERL zZ0o0o 571,00 2332,00 1761 308 .
5 1000 |0000001177 |CCCAG 1998 9257,50 27772,50 18515 200 !
als 1000 (0000001175 |BAMEY 1937 0,00 1354335,65 1354336 loa {
7 1000 |0000001001 |LAMPEN 1998 0,00 1463034,60 1463035 100 !
. g 1000 | 0000001300 |CHRISTAL 1997 0,00 1084216,55 1054217 100 '
a 1000 [0000001033 (KARSSON 1997 0,00 788349,15 785349 100 |
A 10 3000 | 0000003800 |CANDID 1999 0,00 TERZE6,72 TEGZET 100 |
11 1000 | 0000002200 HTG 1997 0,00 T43538,25 743538 100 \
12 1000 [0000002000 [CARBOR 1997 0,00 716013,00 716013 100 :
13 1000 | 0000001400 |ATT 1994 0,00 701642,50 701643 100 !
14 1000 | 0000001350 |NSH 1994 0,00 643555,00 643555 100 i
15 1000 [0000001200 [MINERVA 1994 0,00 509363,768 509364 100 !
16 1000 | 0000001174 | MOTOMARKT 1997 0,00 573114,00 573114 100 '
17 1000 0000001000 |[EECEER 1994 0,00 545393,65 5453594 100 j
18 1000 [0000002300 |MOTOMARET 19397 0,00 535928,75 535929 100 i
19 1000 |0000001050 |EECEER 1994 0,00 525260,75 L2526l 100 ,
20 1000 0000001900 |7 & P 1997 0,00 517500,00 517500 100 .
21 1000 (0000002004 |SUDATECH 19397 0,00 434727, 60 434728 100 !
22 1000 00000015800 |WASSER 1994 0,00 401719,00 401719 100 i
] 1000 0000001172 |CEP 1997 0,00 392070,88 392071 100 !
24 1000 {0000001700 [ELECTICITE 1994 0,00 385972,350 385973 100 '
] 1000 0000001460 |CAS 1997 0,00 3585147,19 355147 100 ]
Z6 1000 | 0000001350 |NSH 1994 0,00 3581600,00 351600 100 i
27 3000 (0000003710 |RJE 1934 a.00 227550.00 227550 100

&
.

Bild 169 ACL-Datei nach der Datentibernahme
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4.3 Die Ubernahme in WinIDEA-Priifsoftware
Zur Ubernahme in WinIDEA ist wiederum der Importassistent (iber die Befehlsfolge

Datei / Importassistent aufzurufen. Hiernach ist es notwendig, den Bereich ,,Neue Dateien
und Standard-PC-Formate* sowie nachfolgend ,,ASCII Delimited Datei“ zu markieren.

Bitte wahlen Sie eine Datel aus:
D:htemphoden? |

Bitte wahlen Sie die

gewiinzchte Worgehensweize:

f+ iNeue Dateien und Standard PC-Formate

" Bestehende U atenzafzbezchrebung auswahlen/dndem

Id:\WINIDE.&\SampIeS\ |

€ Duckdatel impartieren
= ODBC-Zugnff rutzen
 SAPAAIS Importdated

< Tk I Weiter » I Abbrechen Hilfe:

Bild 170 Auswahl des WinIDEA Datenformates

Als Feldtrenner wird der Tabulator Tab bestimmt. Weiterhin ist die Option, dass aus der er-
sten Datenzeile die Uberschriften zu entnehmen sind, zu aktivieren.

. Bei 'Delimited" -0 ateien zind die Felder durch ein Trennzeichen getrenit.

AL

[ t Bitte: untersuchen Sie die unten dargestelite D atei und geben Sie das
\ Trennzeichen at.

Dariiber hinaus werden Textfelder haufig in Hochkomma oder Anfubungs-
zeichen gesetzt. Falls EinschiuBzeichen fur Testfelder verwendet wurden,
geben Sie bitte das venwendete Zeichen an.

Feldtrenner
’7(‘ Komma ¢ Doppelpunkt §emik0lo@ Leemstelle € Andere: I_

Welche EinzchiuBbzeichen flir Testfelder wurden venwendet - fallz Liberbaupt?

Einzchiubzeichen: I” "i v EEF};te Zeile enthalt die Uberschiitter: 7 Ercte Zeile ausschieien

-
2 1000{ 0000001050 (EECEKER. [199&8|14030,00 300463 ,20 2864:ﬂ
3 1000{ 0000001175 EAMEY Z000| 13850, 40 132963,54 11911
4 3000( 0000003000 BIIEH 1995 3000,00 22150,00 19150
] 1000{ 0000001034 (ERL Z000) 571,00 2332,00 1761,
IE 1000{ 0000001177 | CCCAG 19935 92I5?,50 27772, 50 lBS_liﬂ
A »

czuiick [ Weiter> | Abbrechen | Hite |

Bild 171 Eingabe der Ubertragungsparameter in WinlDEA
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AbschlieRend sollten die einzelnen Felder noch einmal im Hinblick auf ihre Formatierun-
gen, z. B. bei den Nachkommastellen bzw. den Datumsformaten kontrolliert werden.

Sie kidnnen das Feld genauer spezifizieren, Klicken Sie auf die
Spalteniiberzchrift zur Auswahl eines Feldes und andern Sie die

Details Feldinformationen.

Feldname: |SALDDVEIFHTF|#3«G Top: | Numerisch
Eeschreibung:l [ Bitte markieren falls die Dezimalstellen eingeschlossen sind,

I= | Dieses Feld micht importisren nzahl der Dezimalkornmastelen: |2

" Kaonvertiertes Beispiel

14.030.00
BUKR| DEEITOR | SUCHEEGR |JAHR| SALDOVORTRAG HRESENDSAL| ABVETCIA
1 |100qo0o0001050BECKER | 1996 14030,00 300463, 20 | 286433,
2 |100qo000001175BarEY 2000{ 13850, 40 132963,84 |118113,
3 |a00q ooonon3non BUsH 19953000,00 22150,00 |19150,€
4 |100q0000001034ERL 2000{ 571,00 2332,00  |1761,0C
Il:‘ 10O ANONaNI1ITACCrar 19989257 &N AT AT L p | 19':1':_1:'
A 4

cguiick [ Weier> | Abbrechen | Hire |

Bild 172 Nachkontrolle der Feldformate in WinIDEA

Nachdem die Arbeiten innerhalb des Importassistenten abgeschlossen sind, kénnen die
SAP™-Daten in WinIDEA ausgewertet werden.

| Datei Bearbeiten Apsicht Daten Analpse  Stichproben  Estraz  Fenster Hilfe == 1‘
| o (| m(S|R] mi= or[zelmi 2 x| 8| lie|seld| | o]« [1]]
jl xl yl jIKein Index j| Keine Abstimmsumme| + | ‘
Blzla] =iz niEkE k] ol EiE pinEEE|
BUKR| DEBITOR SUCHBEGR. | JAHR | SALDOVYORTR | JAHRESENDS | ABWEICHUNG | ABWEICH ﬂ
1 1000 j0000001050 (BECKER 1998 14.030,00 300.463,20 286.433,20 ¢ 2.041,58
2 1000 :0000001175 (BAMBY 2000 13.850,40 13296384 119.113,44 860,00
3 3000 :0000003000 (BUSH 1995 3.000,00 22.150,00 19.140,00 638,33
4 1000 (0000001034 (ERL 2000 571,00 2.332,00 1.761,00 308,41
5 1000 :0000001177 [ CCCAG 1998 9.257,50 2777250 18.415,00 200,00
[ 1000 :0000001175 BAMBY 19497 0,00 ¢ 1.984.93565 | 1.984.93565 100,00
7 1000 0000001001 :LAMPEM 1998 0,00 ¢ 1.463.034,60 ¢ 1.463.034,60 100,00
8 1000 :0000001300 (CHRISTAL 1997 000 1.084.21655 ¢ 1.084.216 55 100,00
9 1000 (0000001033 (KARSSOMN 1997 0,00 788.34914 T88.349145 100,00
10 3000 :0000003800 CAMDID 1999 0,00 THE.28672 THE.286,72 100,00
11 1000 :0000002200 HTG 1997 0,00 74353825 74353825 100,00
12 1000 ;0000002000 CARBOR 19497 0,00 716.013,00 716.013,00 100,00
13 1000 :0000001400 AT 1994 0,00 701.642,50 701.642,50 100,00
14 1000 :0000001380 (MSM 1994 0,00 643.555,00 643.555,00 100,00
15 1000 :0000001200 : MINERWA 1994 0,00 599.363,76 599.363,76 100,00
16 1000 :0000001174 MOTOMARKT 19497 0,00 573.114,00 573.114,00 100,00
17 1000 (0000001000 (BECKER 1994 0,00 545.393 65 545.393 65 100,00
18 1000 (0000002300 MOTOMARKT 1997 0,00 535.928,74 535.92875 100,00
19 1000 (0000001050 (BECKER 1994 0,00 525.260,78 525.260,78 100,00
20 1000 0000001900 J&P 19497 0,00 517.500,00 517.500,00 100,00
21 1000 :0000002004 SUDATECH 1997 0,00 434727 B0 434727 B0 100,00 -
[ Datei £ Historie A4 Feldstatistiken <] |» |_I
Filr Hilfe bitte F1 driicken [580 [1.79GB

Bild 173 Darstellung der tibernommenen WinIDEA-Datei
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5 Tipps und Tricks

Eine Unsicherheit bei der Bearbeitung einer iiber die private Ablage (AlS) Ubertragenen
Original-SAP ™-Datei in ACL-Version 6.0 sowie bei dem beschriebenen Weg der Datei-
konvertierung ergibt sich dadurch, dass in der Grundansicht, d.h. in der auf dem Bildschirm
dargestellten Tabelle die Feldliberschriften selbstsprechend mit ihren jeweiligen Inhalten
dargestellt sind. Fiir die interne Feldverwaltung hingegen werden die Original-SAP™-
Feldnamen verwendet, so dass dem Anwender, wenn er z. B. Berechnungen durchfihrt,
Feldstatistiken abfordert oder Sortierungen vornimmt aus den Feldbezeichnungen nicht oh-
ne weiteres ersichtlich ist, welchen Inhalt das jeweilige Feld hat.

Zur Unterstiitzung finden Sie nachstehend eine Ubersicht der iibertragenen Felder mit
ihren SAP™-Originalnamen sowie den zugehdrigen Erlauterungen zum Feldinhalt.

Far ein Einzelfeld kann der Zusammenhang auch mit dem Kamerasymbol auf den Bildschirm
dargestellt werden.

BKPF_BUKRS Buchungskreis

BKPF_BELNR Belegnummer eines Buchhaltungsbeleges
BKPF_GJAHR Geschéftsjahr

BKPF_CPUDT Tag der Erfassung des Buchhaltungsbeleges
BKPF_AEDAT Datum der letzten Belegénderung
BKPF_UPDDT Datum der letzten Belegfortschreibung
BKPF_TCODE Transaktionscode

BKPF_USNAM Name des Benutzers

BKPF_BSTAT Belegstatus

BKPF _STBLG Belegnummer des Stornobelegs
BKPF_STJAH Geschéftsjahr des Stornobelegs
BKPF_BLART Belegart

BKPF _WAERS Wéhrungsschliissel

BKPF _BLDAT Belegdatum im Beleg

BKPF_BUDAT Buchungsdatum im Beleg

BKPF_MONAT Geschéftsmonat

BKPF_XBLNR Referenz-Belegnummer

BKPF_BKTXT Belegkopftext

BSEG_BUZEI Nummer der Buchungszeile

BSEG BSCHL Buchungsschliissel

BSEG _KOART Kontoart

BSEG_SAKNR Nummer des Sachkontos

BSEG _HKONT Sachkonto der Hauptbuchhaltung
BSEG_KUNNR Debitorennummer

BSEG _LIFNR Kontonummer des Lieferanten bzw. Kreditors
BSEG_XCPDD Kennzeichen: Adresse und Bankdaten
BSEG XAUTO Kennzeichen: Position automatisch erzeugen
BSEG_UMSKZ Sonderhauptbuch-Kennzeichen
BSEG_UMSKS Vorgangsklasse Sonderhauptbuch
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BSEG_ZUMSK
BSEG_SHKZG
BSEGDMSHB
T001_WAERS
BSEGWRSHB
BKPF_WAERS2
BSEG_MWSKZ
BSEGMDSHB
T001_WAERS?2
BSEGMWSHB
BKPF_WAERSS3
BSEG_ZFBDT
BSEG_ZTERM
BSEG_ZBD1T
BSEG_ZBD1P
BSEG_zZBD2T
BSEG_ZBD2P
BSEG_ZBD3T
BSEGNETDT
BSEG_SKFBT
BKPF_WAERS4
BSEG_SKNTO
T001_WAERSS3
BSEG_WSKTO
BSEG_AUGBL
BSEG_AUGDT
BSEG_GSBER
BSEG_KOSTL
BSEG_AUFNR
BSEG_KSTRG
BSEG_MENGE
BSEG_MEINS
BSEG_VALUT
BSEG_WERKS
BSEG_ZUONR
BSEG_SGTXT
BSEG_MSCHL
BSEG_MABER
BSEG_MADAT
BSEG_MANST
BSEG_MANSP
BSEG_XZAHL
BSEG_ZLSCH
BSEG_ZLSPR
BSEG_ZBFIX
BSEG_HBKID
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Ziel-Sonderhauptbuch-Kennzeichen
Soll-/Haben-Kennzeichen

BSEG Betrag in HW mit Vorzeichen (+/-)
Wéhrungsschiliissel’

BSEG Betrag in FW mit Vorzeichen (+/-)
Wéhrungsschliissel
Umsatzsteuerkennzeichen

BSEG MwSt-Betrag in HW mit Vorzeichen
Wéhrungsschliissel

BSEG MwsSt-Betrag in FW mit Vorzeichen
Wéhrungsschiliissel

Basisdatum fiir Félligkeitsberechnung
Zahlungsbedingungsschliissel

Skonto Tage 1

Skonto Prozent 1

Skonto Tage 2

Skonto Prozent 2

Frist flir Nettokondition

BSEG Nettofélligkeit

Skontoféhiger Betrag in Belegwéhrung
Wéhrungsschiliissel

Skontobetrag in Hauswéhrung
Wéhrungsschliissel

Skontobetrag in Belegwéhrung
Belegnummer des Ausgleichsbelegs
Datum des Ausgleichs

Geschéftsbereich

Kostenstelle

Auftragsnummer

Kostentréager

Menge

Basismengeneinheit

Valutadatum

Werk

Zuordnungsnummer

Positionstext

Mahnschliissel

Mahnbereich

Datum der letzten Mahnung

Mahnstufe

Mahnsperre

Kennzeichen: Handelt es sich um eine Zahl
Zahlweg

Schliissel fiir Zahlungssperre

Fixierte Zahlungskondition
Kurzschliissel fiir eine Hausbank
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6 Zusammenfassung

Nachstehend sind die aufgeflihrten Alternativen noch einmal dargestellt:

Datentransfer
SAP APrifsoftware

N

Query . -
AlS Berechtigung nein Datentranser liber
installiert vorhanden? h Reports (SA38)
oder
Tabellen (SE16) starten
ja nein

Benut-
zergruppe
und Sachge-
biete einge-
richtet?

Fl-
Belegdaten
erwinscht

AIS (SECR)
starten und
Export wahlen

SAP-Query (AQO00)
starten und
Liste wahlen

Private
Ablage
(USER-EXIT)
eingerichtet

nein

A 4 v
,Dateiablage” fur Liste oder Tabellen
Ubertragung in ,Lokale Datei"

verwenden sichern

.,Private Ablage*
fir Ubertragung
verwenden

A
Prifsoftware

Prifsoftware Prifsoftware

Ubernahme tber
Importassistent
,SAP-AIS-Datei“

Ubernahme lUber
Importassistent

LASCIll-Delimited-

Ubernahme als Druck-
datei ggf. mit
Hilfsprogramm Monarch

Datei” oder Datalmport

Nach einmaliger Einrichtung und Anpassung des Audit-Informations-System ist die Daten-
Ubernahme hin zu gangiger Prifsoftware, wie ACL oder WinIDEA kinftig direkt und ohne
weiteren Aufwand moglich. Gleiches gilt, wenn AIS nicht zur Verfugung steht, bei Verwen-
dung von SAP™-Query. Der Abschlussprifer hat hiernach die Moglichkeit, sehr vielfaltige,
Uber SAP™ nicht direkt mogliche Auswertungen zu von ihm ausgewahlten Belegen vorzu-
nehmen. Typische Anwendungsbereiche umfassen z. B. den Einsatz mathematisch-
statistisch abgesicherter Stichprobenverfahren, frei wahlbarer struktureller Auswertungen,
Vergleiche mit Daten aus externen Datenquellen, Feststellungen von Doppelzahlungen oder
forensische Untersuchungen.
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\'J Schlussbemerkung

Das AIS-System erweist sich mit seinem derzeitigen Releasestand als wirkungsvolles Werk-
zeug sowohl fir die System-Administration als auch fir die Mitarbeiter der Finanzbuchhal-
tung, der Internen Revision und der Abschlussprifung. Es ist fir den angegebenen Perso-
nenkreis sehr empfehlenswert, sich intensiv mit der Einrichtung und Anwendung dieses Sys-
tems auseinanderzusetzen und es bei der taglichen Arbeit zu verwenden.

Da es darliber hinaus einer standigen Weiterentwicklung unterliegt, ist weiterhin ein Enga-
gement im speziellen SAP™-Revisionsarbeitskreis zu empfehlen, der weiterflihrende An-
regungen gerne entgegennimmt.
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Stichwortverzeichnis

»+Abstimmkonto* 78
»Anmelderegeln Parameter® 59
»,ASCII Delimited Datei* 107
+LAUTHORITY-CHECK* 44
.begrenzte Textdatei” 105
,Mandantenanderbarkeit® 37
srec/client” 53
~SAP™-Verzeichnisse

und Dateianzeige® 39
»Sondernutzer® 59
»1abellen-Historie" 54
ABAP™-Programme 43
Abschluf® (FI-GL) 68, 83
Abstimmkonten 79
Abstimmprogramme 82
Abstimm-Protokolle 47
ACL 94
ACL-Prufsoftware 100
AIS-Notizen 42
Aktiva 68
Aktiva und Passiva 90
Anderungsauftrage 42
Anderungsbelege 54,55
Archivierung 36
AUDICON 17
AUDIT-Agent 17
Ausgabegerat 49
Authentisierung 59
Baetge & Partner 15
BAETGE-System 16
Batch-Input-Protokolle 46
Beleg- und Kontenart 71
Beleg- und Stammdaten 82
Belegdatei 104
Belegdaten 88
Belegerfassung 83
Beleg-Nr. 71
Belegnummernkreis 72,75
Belegnummern-Pufferung 75, 87
Beleg-Ubersicht/Journal 86
Benutzerdefiniertes Audit 8
Benutzergruppe ,AU* 31
Benutzergruppen 23, 27
Benutzermenis 5
Benutzerverwaltung 57
Berechnungsvorgénge 71
Berechtigungen 5
Berechtigungsobjekte 44
Berechtigungsprifungen 44
Berechtigungs-TRACE 58
Betriebssystem 39
Betriebssystemebene 60
Bilanzpositionen 81
Buchungskreise 69
Buchungsschlissel 72,76

Business-Struktur
Checklisten
Customizing
Customizing AIS
Dateiregister
Datenformat
Datenschutz
Datentransfer
Datenidbernahme

Die Belegart
Differenzen
Diskriminanz-Analyse
Druckergebnis
Druck-Konfiguration
Eigenentwicklungen
Einkaufs- und Verkaufsorganisationen
Einzelanalysen
EMPLOYEES
Entwicklung

Export Belegdaten
Feldgruppe

FI Belegarten
Geschéftsbereiche
Gesperrte Transaktionen
groRe Umsatzprobe
Hintergrundverarbeitung
Hinweise

Historie
Importassistent
INCLUDE
Infotyp-Anderung
Infotypen

Installation des AIS
Internet
JahresabschluRpriifung
Job-Ubersicht

Journal
Kennzahlensystem
Komplettkopien
Kontenfindung
Kontengruppe
Kontenplan
Kontenschreibung
Kontenverzeichnis
Kontierungshandbuch
Kontierungsregeln
Konvertierung
Kostenrechnungskreise
Lagerorte

logische Datenbanken
Mandanten
Mehrwertsteuer
Mengengerist
Menuloberflache
Mitbuchkonto

61, 62

91, 95

3, 91

101

37,69
71
80
10
78
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Modifikationen
Musterkennung
Notizen
Nummernkreis-Pufferung
Nutzerkennungen
Objekt RF-Beleg
OSS-Hinweise
Passiva
Personaladministration
Personalplanung
Plausibilitatsprifungen
private Ablage

Private Ablage
Problemsituationen
Profilgenerator
Programmanalyse

Protokolle von Reports-Starts (HR)

Priufsoftware
Reportsystemvarianten
Reportvarianten
Repository-Informationssystem
Sachgebiete

Sachgruppe

Sachkonten
Sachkontenanalysen
Sachkonten-Infosystem
SAP™ Debitoren-Infosystem
SAP™ Kreditoren-Infosystem
SAP™.-Dateiformat
SAP™.-Query
SAP™-QUERY
SAP™-Query-Daten
SAP™-Query-Listen
SAP™-Releasestand

SAP ™-Revisionsarbeitskreis
Schutzklassen

Secure Network Communication
Security-Einstellungen

91

80,

42
57

75
75

68
64
64
90
11
96
83
58
43
67
, 94
13
18
51
24
26
85
86
14
18
18
101
93
23
105
28
33
112
63

58
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Selektionsvariablen
Server-Ubersicht
Sicherheits-Leitfaden

Sonderhauptbuchvorgange

Spaltenlberschriften
Sperrschlissel
Spool-Administration
Spoolbereich
SQUEO0001
Standardaktivitatsgruppe
Steuerkennzeichen
Systemaufnahme
Systemparameter
Systemprotokolle
Systemubersicht
System-Vermessung
Tabelle TVARV
Tabelle USR40
Tabellen
Tabellenaufzeichnungen
Tabelleninformationen
Testat

TRACE-LOGS
Transportauftrage
Transportverbund
TVARV

unerlaubte Kennworter
USER-EXIT
Verbuchungsabbriiche
Verbuchungsabbriichen
Vertrieb
Vertriebsorganisation
WinIDEA
WinIDEA-Prifsoftware
WWW-Bildschirm
Zugriffsberechtigungen
Zusatzinformationen

11, 91

103
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