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Priifung in einer SAP-R/3™-Umgebung. Anderungs- und Ergénzungshinweise an den Autor sind gerne
willkommen. Alle Rechte vorbehalten. Ohne Genehmigung des Autors ist es nicht gestattet diese Doku-
mentation oder Teile davon zu vervielféltigen. Dieses gilt auf fiir die beiliegende Software und deren Aus-
drucke und bezieht sich ausdriicklich auch auf Unterrichtszwecke.

Markenzeichen
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Vorbemerkung

Der vorliegende Leitfaden reprasentiert die Erfahrungen aus einer Vielzahl von Prifungen,
die durch unsere Mitarbeiter gemeinsam mit der Internen Revision und der Wirtschaftspri-
fung durchgefihrt wurden. Da im Rahmen dieser Prifungen und begleitenden Schulungs-
mafRnahmen immer wieder vergleichbare Fragestellungen

*  Wie bedient der Anwender dieses komplexe EDV-System?

*  Wie kann der Anwender jeweils situationsgerecht innerhalb der unterschiedlichen
SAP R/3™-Releasestande die fur ihn interessanten Informationen generieren?

*  Welche Dinge schaut sich der Systemprifer an, um ein zutreffendes Geflhl fir die
Qualitat des Gesamtsystems, der Verarbeitungsvorgange sowie der daraus resultie-
renden Zahlen zu erhalten?

*  Wie geht man mit dem Priferarbeitsplatz um?

*  Auf welchen alternativen Wegen kann man Daten aus dem SAP ™-System auf den
prufereigenen Personalcomputer transferieren?

an uns herangetragen werden, versuchen wir mit diesem Leitfaden eine Unterlage zum
Selbststudium zur Verfligung zu stellen. Hierbei ist zu beachten, dass sich die Darstellung
auf einige ausgewahlte und wesentliche Schwerpunkte konzentrieren muss. Es kénnen bei
weitem nicht alle prifungsrelevante Aspekte behandelt werden. Hierzu wird auf die weiter
zahlreich vorhandene Literatur sowie auf diverse Veroffentlichungen und sonstige Prifungs-
leitfaden verwiesen.

Die nachfolgenden — recht umfangreichen Ausfiihrungen — gruppieren sich um folgende
Themen:

1. organisatorische Voraussetzungen, die zu schaffen sind, damit eine
Prifung problemfrei durchgeflhrt werden kann,

2. grundsatzliche Hinweise zur Bedienungsoberflache sowie zu Alternativen
der Systembedienung,

3. Alternativen und Techniken zur Aufbereitung und Auswertung von SAP™-Daten,
Prafungshandlungen im Rahmen einer ersten SAP™-Systemprifung,

die Anwendung des aus SAP R/3™-AlS-Systems (Priferarbeitsplatz)
zur Unterstlitzung der Jahresabschlusspriifung,

6. der Transfer von SAP™-Daten auf den prifereigenen Personalcomputer.

Je nach Interessenlage und Vorwissen werden sehr unterschiedliche Teile des Leitfadens flr
den Leser interessant sein. Fur den fachlichen Revisor, der sich erstmals mit dem SAP™-
System auseinandersetzt, sind es ggf. nur die Teile Systembedienung und Datenauswer-
tung. Dem Abschlussprifer wird zusatzlich die Anwendung des AIS™-Systems interessie-
ren, wahrend der versierte EDV-Systemprufer sich lediglich mit dem Kapitel der Grundlagen-
prifung auseinandersetzt.

Jedes Kapitel schlieRt mit einer Ubersicht der Werkzeuge, die innerhalb des SAP™-Systems
zur Generierung der gewilnschten Ergebnisse zur Verfligung stehen. Hier finden sich oftmals
alternative Wege, je nach dem, ob der Revisor auf ein AIS™-System zugreifen kann oder er
mit herkdbmmlichen Transaktionen, Tabellen und Programmen arbeiten muss. Weiterhin fin-
den sich Ubungen, die das Verstandnis fur die dargestellten Einzelheiten vertiefen sollen.
Hinsichtlich dieser Ubungen ist darauf zu achten, dass, soweit spezielle Buchungskreise, etc.
angesprochen sind, der Prifer diese auf seine Lernumgebung umsetzen muss.
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Zum Schluss findet sich eine Checkliste, die die behandelten Punkte oder Einzelheiten zu
dargestellten Prifungen noch einmal zusammenfasst.

Neben der ausgedruckten Form erhalten Sie diesen Leitfaden auf Wunsch zusatzlich als in-
teraktive CD-ROM. Hierbei sind Text- und Bilddarstellungen mit real ablaufenden Filmse-
quenzen verknUpft.

Einzelheiten zu weiter erhaltlichen Leitfaden und Unterlagen sowie zu unserem Unterneh-
men finden Sie in den als Anlage beigefligten Unterlagen. In diesem Zusammenhang
modchten wir gerne auch auf den Download-Bereich unseres Internetauftritts

www.roger-odenthal.de

verweisen, in dem Sie zahlreiche Hilfsmittel, Checklisten und unterstiitzende Programme
sowohl zu SAP als auch zu anderen Themen der in- und externen Revision finden.

Anderungs- und Ergéanzungshinweise sowie konstruktive Kritik zu den Ausflihrungen sind
gerne willkommen.

Wir wiinschen viel Erfolg bei der Nutzung dieser Unterlage.

Koln, Januar 2002

Roger Odenthal
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| Einleitung

Die SAP AG, Walldorf, ist zu einem der weltweit filhrenden Anbieter integrierter, betriebswirt-
schaftlicher Standard-Anwendersoftware gewachsen. Das Unternehmen stelle ein alle be-
triebliche Bereiche abdeckendes, machtiges und komplexes Programmsystem zur Verfi-
gung, mit dem sich in- und externe Prifer auseinandersetzen muissen.

Bei dem Wunsch, das SAP™-System sowie die darin gespeicherten, bewegten und aufbe-
reiteten Daten einer revisionsspezifischen Analyse zu unterziehen, sieht sich der einzelne,
fachliche Prifer einer Reihe organisatorischer und technischer Schwierigkeiten gegentiber,
die ihn oft vor dieser Aufgabe kapitulieren lassen. Dieses ist angesichts der sich aus dem
SAP™-Betrieb ergebenden Risiken nicht nur schade, sondern auch gefahrlich, tbernimmt
doch die Revision durch ihre Kontrollen einen Teil der Verantwortung flir die ordnungsge-
méle Installation sowie die sachgeméalie betriebliche Anwendung des SAP™-Programmsy-
stems. Diese sachgemalle Anwendung ist ihrerseits Grundlage der erteilten Softwaretestate
von Wirtschaftsprifungsgesellschaften.

Fir das SAP™-System gilt, wie flir andere vergleichbare Programmsysteme, dass erst

» richtige und vollstandige Stammdaten,
« richtige und vollstdndige Bewegungsdaten,

« richtige, sachlogische Verarbeitungsgange

in ihrer Gesamtheit richtige Ergebnisse sicherstellen.

Die nachfolgenden Ausfihrungen wollen eine Einfiihrung in das SAP R/3™-System unter
besonderer Berlcksichtigung revisionsrelevanter Tatbestande bieten. Sie beschaftigen sich
mit Aufbau und Merkmalen des SAP™-Systems, vermitteln Grundlagen flr das System-
handling und geben Hinweise auf sinnvolle Prifungshandlungen innerhalb von SAP R/3™,
Darlber hinaus wird ausfihrlich dargestellt, welche Alternativen dem Prifer zur Verfligung
stehen, um die innerhalb des Systems gespeicherten Daten fir eigene Zwecke aufzuberei-
ten.

Nach Méglichkeit werden Anderungen bei den jeweiligen R/3™-Releasestanden berlicksich-
tigt. Hierbei ist jedoch zu beachten, dass sich bei Verwendung abweichender Hard- und
Software sowie bei unterschiedlichen Releasestdnden Abweichungen von den Darstellungen
in diesem Seminarleitfaden ergeben koénnen.
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| SAP R/3™-Software im Blickpunkt der Revision

1 Priiffungsrelevanz

Haufig wird das Ansinnen der Revision, sich mit dem SAP R/3™-System auseinander zu
setzen, von EDV- und Fachabteilungen mit den Hinweisen

e das SAP R/3™-System ist sicher,
e SAP™ |3sst keine Fehleingaben zu,

*  Programmfehler wiirden bei der groRen Anzahl von Installationen
umgehend auffallen,

« die Arbeit der Revision behindert den Projektfortschritt,

» das System ist bereits von Wirtschaftsprufungsgesellschaften begutachtet
und mit einem Testat versehen

kommentiert.

Mit diesen Einwanden muss sich die Revision sehr kritisch auseinandersetzen. Tatsachlich
steht ein grofles Softwareunternehmen mit kompetenter Entwicklungsmannschaft und ent-
sprechendem betriebswirtschaftlichem Know-how hinter dem SAP R/3™-System. Es gibt
sehr viele Anwender und daruber hinaus Testate von Wirtschaftsprifungsgesellschaften
Uber die OrdnungsmaRigkeit der einzelnen SAP R/3™-Programm-Module.

Trotz dieser Argumente sprechen eine Reihe von Griinden daflr, dass sich die Revision in-
tensiv mit dem SAP™-Systembetrieb und den dort gespeicherten Daten beschéaftigt:

Q0 Installationsumgebung und —betrieb

Das SAP R/3™-System basiert auf einer komplexen Client-Server-Technologie, in die
unterschiedlichste Rechner, Betriebssysteme und Datenbanken eingesetzt werden.

Applikationsebene
z.B. WindowsNT Server
Prisentationsebene v50 s
z.B. Windows95 plus SAPGUI ] i (220 0
P

- > o _
\

nm—

i

Il
z.B. IBM AIX (UNIX)
plus Oracle

Datenbankebene

.-d

[ M

Bild 1Beispiel einer typischen Installationsumgebung
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Die Funktionsfahigkeit des Systems sowie Schutz und Sicherheit der hierin bewegten
Informationen hangen wesentlich von der physischen und logischen Absicherung der
Rechner und sonstiger Betriebssystemkomponenten ab. Das Datenbanksystem darf
keine direkten Einflussmoglichkeiten auf die Daten erdffnen und die Arbeitsplatzstatio-
nen der Anwender miussen so abgesichert sein, dass sie keine Angriffsflachen fir eine
Systembeeinflussung ermoéglichen. Darlber hinaus missen die flir den Betrieb des
SAP R/3™-Systems verantwortliche Administration sowie die zugeordneten Berater
einen ordnungsgemaflen Systembetrieb gewahrleisten, so dass sich alleine vor diesem
Hintergrund eine Reihe von Prufungsansatzen ergeben.

Customizing und Tabellensteuerung

Von SAP™ wird ein fir die Abwicklung betrieblicher Prozesse geeignetes Standard-
system ausgeliefert, welches auf firmenspezifische Gegebenheiten angepasst werden
muss. Die Steuerung der prozessualen Ablaufe erfolgt Uber Tabelleneinstellungen. Bei
SAP R/3™ spricht man von einem sogenannten parametergesteuerten System, dass
einen Groldteil der Informationen Uber notwendige Ablaufe, Prifungsvorgange, Re-
chenformeln, Konten- und Steuerdaten aus vom Anwender definierten Tabellenein-
stellungen entnimmt. Diese Tabelleneintrage determinieren hiernach reale Betriebspro-
zesse und die Funktionsfahigkeit des Systems. Deren Ersteinstellung sowie nachfol-
gende Anderungen bediirfen daher der besonderen Aufmerksamkeit des Priifers.

SAP R/3™-Standard-Betrieb versus Anpassung des Source-Codes

Dort, wo die Steuerung von SAP™-Prozessen an Grenzen stolt und die Software
trotzdem an Besonderheiten des Unternehmens angepasst werden muss, werden Ein-
griffe in den SAP™-Standard-Source-Code notwendig. Haufig finden sich diese z.B.
innerhalb des Vertriebsmoduls, wo spezielle Kundenbeziehungen, Rabatt- und Boni-
systeme 0.3. Dinge mit Hilfe der Tabellensteuerung nicht ausreichend abgebildet wer-
den kénnen.

Die Abanderung des SAP ™-Standard-Source-Code wird seitens SAP™ nicht empfoh-
len, da die nachfolgende Pflege und Wartung sowie der automatische Umstieg auf
neue SAP R/3™-Releasestande zusatzliche manuelle Anpassungen und Testvorgange
notwendig macht. Darilber hinaus gelten die Testate der Wirtschaftsprifungsgesell-
schaften nur flr den unveranderten Standard-Betrieb. Die Sinnhaftig- und Wirtschaft-
lichkeit solcher Anpassungen sowie deren Dokumentation und Nachvollziehbarkeit er-
offnen dem Revisor ein zusatzliches Priffeld.

SAP™-Erweiterungen auf der ABAP™-Programmierung

Eine weitere Mdglichkeit, kundenorientierte Aspekte in das System einzubringen, be-
steht in der Entwicklung eigener Programmteile, bis hin zu vollstdndigen Nebenbuch-
haltungen mit Hilfe der ausgelieferten Programmiersprache ABAP/™ (Advanced Busi-
ness Application Programming). Es steht jedem Unternehmen frei, die Entwicklungs-
umgebung von SAP R/3™ zu nutzen, um neue Dateien und Anwendungen zu erzeu-
gen, die hiernach lediglich einen rudimentaren Bezug zu der ausgelieferten Standard-
Software haben.

Die Informationen, die in solchen Programmteilen erzeugt und fur eventuell weitere bu-
chungsrelevante Aufgaben verwendet werden, sind nicht anders zu beurteilen, als jede
andere (nicht SAP R/3™) eigene Programmentwicklung. Sie bedirfen ebenfalls der
besonderen Aufmerksamkeit des Prifers.
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Systemeinstellungen und -absicherung

Eine computergestitzte Speicherbuchfliihrung ist gemal den handels- und steuerrecht-
lichen Bestimmungen nur unter ganz bestimmten Voraussetzungen (Dokumentations-
gebot, Aufbewahrungs- und Belegfunktion, Radierverbot, funktionsfahiges Internes
Kontrollsystem, etc.) zulassig. Die Installation eines solchen Systems, die erstmalige
Befilllung mit Informationen sowie ein nachfolgender Testbetrieb kdnnen mit System-
einstellungen erfolgen, die in einem produktiven SAP R/3™-Einsatz gemalR den auf-
gefuhrten Bestimmungen nicht mehr zulassig sind. Das SAP R/3™-System stellt hier
den Unternehmen — nicht zuletzt im Hinblick auf die unterschiedlichen Funktionen der
Systeme im Entwicklungs-, Test- und Produktionsbetrieb — Maoglichkeiten zur Verfi-
gung, die einer kritischen Wirdigung durch den Revisor bediirfen.

Hardwareausféalle und Programmfehler

Die SAP R/3™-Software wird mit einer Reihe von Kontrollmechanismen ausgeliefert,
die die Integritdt der Datenbestande, auch in Problemsituationen sicherstellen soll.
Trotzdem ist nicht ausgeschlossen, dass Hardwareausfalle, Betriebssystem- oder Pro-
grammablauffehler zu unvollstindigen Buchungen, falschen Belegnummern oder
sonstigen Inkonsistenzen flihren, die eine Priifung notwendig machen.

Schnittstellen

Selten wird ein SAP R/3™-System den gesamten informationstechnischen Bedarf
eines Unternehmens vollstandig abdecken kénnen. I.d.R. werden vor- oder nachgela-
gerte flr spezielle Aufgaben zusatzliche Programme verwendet, die mit dem SAP™-
Programmsystem Uber definierte Schnittstellen kommunizieren. Der reibungslose
Austausch von Daten Uber entsprechende Schnittstellen sowie deren Abstimmbarkeit
mussen sowohl durch die Entwickler, als auch die Basisadministration und fachliche
Anwender sichergestellt werden. Hier bedarf es zusatzlicher Kontrollen durch die Revi-
sion.

SAP™.Datenbasis

Ein weiterer Punkt, der die Qualitdt des Zahlenmaterials, der Ergebnisse und Auswer-
tungen aus SAP R/3™ bestimmt, ist die vorhandene Datenbasis. SAP R/3™ stellt zwar
in einem Datenbanksystem mit Data-Dictionary nahezu alle flir betriebswirtschaftliche
Anwendungen notwendige Felder zur Verfligung, welche Felder jedoch tatsachlich ge-
nutzt und mit welchem Inhalt sie gefullt werden, bestimmt in weiten Teilen der Anwen-
der selbst. Sind einmal unsinnige Informationen in das System eingegangen, so kon-
nen diesem auch nur unsinnige Informationen entnommen werden. Dem Priifer obliegt
es daher, die Qualitat der Daten durch eine Verprobung zu beurteilen.

Prozessbetrachtung und komplexe Integration

Die aus einer SAP R/3™-Finanzbuchhaltung resultierenden Buchhaltungsdaten rekru-
tieren sich weitgehend automatisch aus der Abwicklung DV-unterstiitzter Prozesse, die
von der Finanzbuchhaltung nur noch marginal beeinfluss werden kénnen. Die Qualitat
dieser innerhalb der Software durch das Customizing abgebildeten Betriebsprozesse,
die hiermit verbundenen organisatorischen Randbedingungen, die ausreichenden
Kenntnisse der Anwender sowie das integrierte Berechtigungssystem einschlieRlich
des sich hieraus ergebenden Internen Kontrollsystems bestimmen die Qualitat der
Zahlen.
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In die Prifung betrieblicher Ablaufe missen aus vorgenannten Griinden zwingend die
zugehdrigen SAP R/3™-Funktionen einbezogen werden. Ohne die Betrachtung beider
Elemente ist keine zuverldssige Aussage (ber die Risiken sowie die Absicherung eines
betrieblichen Teilprozesses méglich. Die Priifung des SAP™-Systems ist daher keine
Aufgabe, die ausschlieRlich an (wenige) EDV-Revisoren ausgegliedert werden kann.
Der fachliche Prifer muss sich ebenfalls mit dem System auseinandersetzen. Die
SAP™-Prifung ist darliber hinaus keine statische, einmalige Aufgabe. Der Dynamik
des Systems sowie der prozessorientierten Betrachtung entsprechend, missen sich
kaufmannisch/fachliche und EDV-Revisoren laufend mit dem System beschaftigen.

Zusammenfassend bleibt festzustellen, dass sich die Revision aus vielen Griinden mit dem
Betrieb eines SAP R/3™-Systems einschlieRlich der hierin verwalteten Daten auseinander
setzten muss.

2 Prifungsschichten

Durch die dargestellten Merkmale des SAP R/3™-Systems sind die Gefahren fir Schutz,
Sicherheit, Integritdt und OrdnungsmaRigkeit der verwalteten Datenbestdnde gewachsen.
Konnte ein Prifer vor einigen Jahren in einer zentral gefiihrten, weitgehend raumlich abge-
sicherten und mit RACF vor unbefugten Zugriffen geschiitzten Grolirechnerumgebung inner-
halb eines vertretbaren Zeitrahmens eine kompetente Aussage Uber den Sicherheitsstan-
dard eines EDV-Systems treffen, so ist dieses bei modernen Client-Server-Systemen nicht
mehr moglich, da sich die Gefahrenquellen potenziert haben.

Der EDV-Betrieb, ehedem einem elitaren Kreis von RZ-Mitarbeitern vorbehalten, hat sich
spatestens mit der Verbreitung des Personalcomputers demokratisiert. Die Anwender sehen
sich als ausreichend sachverstandig, um individuelle Datenverarbeitung auf dem eigenen
Personalcomputer durchzufiihren. In Verbindung mit der bereits beschriebenen Flexibilitat
und Offenheit von SAP R/3™ sowie der einfachen Option zur Datenlibernahme auf dem PC
wird jede in das R/3™-System eingebundene Arbeitsplatzstation zum Gefahrenpotential im
Hinblick auf Ausspahung und Ausschleusung vertraulicher Informationen Uber Disketten,
Telefonleitungen oder Mailverbindungen.

Die Modularitat und die damit verbundene Miniaturisierung der SAP R/3™-Plattform verleiht
der EDV-Umgebung eine ungeheure Dynamik. Eine kompetente Aussage darlUber, welche
Rechner ein komplettes R/3™-System abbilden, ist nur fir den Augenblick und nur unter
Vorbehalten méglich. Eine R/3™-Applikation kann nicht mehr ohne weiteres bleibend einem
oder mehreren Serverlaufwerken zugeordnet werden. Das Netz als Ganzes, einschlief3lich
der darin eingebundenen Grofrechner, UNIX-, MicrosoftNT-, Novell- und sonstiger Server
sowie der zugehdrigen Personalcomputer bilden ein sich taglich &nderndes Priifungsumfeld.

Der mit SAP R/3™ realisierte Wunsch nach Herstellerunabhangigkeit der Anwendung ist far
die Prifung ebenfalls von Bedeutung. Schutz und Sicherheit der EDV-Daten werden von je-
dem Hersteller naturgemaf nur fir die von ihm zu verantwortenden Bereiche optimiert, d.h.,
vom Hersteller des Buchfuhrungssystems nur fur sein Programm, vom Hersteller des hierzu
notwendigen (fremden) Datenbanksystems nur fliir seine Datenbank, vom Hersteller der
Hardware nur fir das von ihm vertriebene Betriebssystem. Da fiir alle aufgefihrten Schich-
ten gleichermal3en komplexe, haufig objektorientierte Berechtigungskonzepte zur Verfigung
stehen, ist eine Beurteilung der Gesamtsicherheit und insbesondere der Interdependenzen
zwischen diesen verschiedenen Schichten, fiir den Priifer auBerordentlich schwierig.
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Die bereits beschriebene Daten- und Prozessintegration kann, je nach Gestaltung, Fluch
oder Segen fir die Aufgabe des Prifers bedeuten. Sie verlangt, dass ein im Standard aus-
geliefertes SAP R/3™-System richtig an die Gegebenheiten eines spezifischen Unterneh-
mens eingestellt und angepasst wird. Die dazu notwendigen Parameter miissen Uberschau-
bar und in ihrer gegenseitigen Abhangigkeit transparent sein, mit angemessenen und wirk-
samen Kontrollen, nur dann tragen sie zu einem funktionierenden Internen Kontrollsystem
sowie zur friktionsfreien Abwicklung von Betriebsprozessen bei. Allerdings — wer kdnnte z.B.
in einem sich fortentwickelnden SAP R/3™-System mit seiner Vielzahl von Programmen
daflr einstehen?

A

Einzel-
Module

SAP R/3
Basissystem

EDV-Revision und (EDV) Organisation
der Fachbereiche

IT-Grundschutz Datenbanksysteme

Betriebssysteme

Netzwerk und Kommunikatiossystem

v Réumliche und organisatorische Verhiltnisse des EDV-Bereichs

Bild 2 Priifungsschichten einer komplexen SAP R/3™-Installation

Man muss kein Pessimist sein, um zu erkennen, dass Sicherheit und Prifbarkeit der EDV-
Verarbeitung mit der fortschreitenden Technik nur schwer Schritt halt. In einer wirtschaftli-
chen Situation, in der die Existenz eines Unternehmens von einem funktionsfahigen und si-
cheren EDV-Umfeld abhangt, sehen sich viele Revisoren sicherheitstechnisch einem Riick-
schritt von 10 bis 15 Jahren gegenuber.

Haufig finden sich Datenserver in frei zuganglichen Rdumen ohne Sicherheitsschleuse und
nur selten ist eine mit RACF vergleichbare Abschottung der Anwender von dem Netz-Be-
triebssystemen und den einzelnen Applikationen feststellbar. Darliber hinaus werden ver-
trauliche Daten, bis hin zu Kontenstdnden unverschlisselt Gber lokale Modemstationen,
E-Mail-Verkehr und ungesicherte Netze ausgetauscht.

Die in gemeinsamer Arbeit von in- und externen Revisoren entwickelten Grundsatze fir eine
funktionssichere und ordnungsgemalfie Datenverarbeitung werden zunehmend nicht bertck-
sichtigt. Fur den Prifer haben diese Umstinde nachteilige Konsequenzen. Er sieht sich
— wenn er nicht von Anfang an in die Gestaltung und den Betrieb eines SAP R/3™-Systems
einbezogen wurde — haufig mit der Situation konfrontiert, dass Schutz, Sicherheit und Ord-
nungsmaligkeit in einer solchen Umgebung fur ihn nur mit erheblichen Anstrengungen pruf-
bar sind.
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Vor diesem Hintergrund hat sich die einflihrungsbegleitende Revision als aul3erordentlich
wirksames Instrument zur Anhebung des Sicherheitsstandards mit Uberschaubarem perso-
nellem Aufwand erwiesen.

Die Ex-Post-Sichtung eines bereits bestehenden SAP R/3™-Systems sollte als Quer-
schnittspriifung angelegt sein und nachgeordnete EDV-Schichten nicht vernachlassigen.
Oftmals genligen Uberschaubare MaRnahmen auf Betriebssystem-, Datenbank- oder Hard-
wareebene, um die Gesamtsicherheit signifikant zu erhéhen.

Innerhalb des SAP R/3™-Systems ist neben der Grundlagenpriifung eine zielgerichtete, an
risikotréchtigen Betriebs- und EDV-Prozessen anhaltende ausgerichtete Revision zu emp-
fehlen.

]| Die organisatorische Vorbereitung von Priufungen im
SAP R/3™-Umfeld

1 Priifungsziele und -Inhalte

Fur ihre Prifungstatigkeit benétigen sowohl die Interne Revision, als auch die Wirtschafts-
prifung einen Zugriff auf das SAP R/3™-System. Im Rahmen der EDV-Verfahrenspriifungen
erfolgt hiernach eine Priifung systemnaher Tabelleneinstellungen, von Ablaufen, Berechti-
gungen und Programmen. Zur Sicherstellung eines funktionierenden Internen Kontrollsy-
stems sowie zur Beurteilung der aus SAP-unterstltzten Prozessen resultierenden Zahlen
wird eine Priifung kompletter Prozessketten vorgenommen. Im Bereich der Priifung der Jah-
resrechnung setzt sich die Wirtschaftsprifung direkt mit OrdnungsmaRigkeitsaspekten der
SAP-gefuhrten Finanzbuchhaltung auseinander und pruft die aus dem System heraus gene-
rierten Zahlen der Finanzbuchhaltung sowie der Bilanz.

Fur alle aufgeflhrten Prifungsbereiche, wird systemseitig eine umfassende Unterstiitzung
angeboten. Der Prifer ist jedoch i.d.R. selber aufgefordert, die fur die Prufung glnstigsten
organisatorischen Voraussetzungen innerhalb eines ausreichenden Zeitraums vor der Pri-
fung mit den administrativen und fachlichen Mitarbeitern abzusprechen. Im einzelnen sind
hierbei die nachfolgenden Punkte zu klaren:

« Einrichtung des notwendigen (SAP) Priferarbeitsplatzes,

* Anlegen der notwendigen Benutzerkennungen sowohl innerhalb des Netzwerkes
als auch innerhalb von SAP R/3™,

e Zuordnung der notwendigen Berechtigungen,

* Installation und Einrichtung des SAP™-Priferarbeitsplatzes (AlS-Audit
Informations System).

Nachfolgend wird auf die entsprechenden Punkte naher eingegangen.

2 Arbeitsplatz des Priifers

Es ist notwendig, dem Prifer einen eigenen Zugang zum SAP™-System einzurichten. I.d.R.
wird hierbei Uber einen Personalcomputer auf das SAP R/3™-System zugegriffen. Es ist
sinnvoll, mit der Systemadministration im vorhinein abzustimmen, welche weiteren Pro-
gramme — neben dem SAP™-Zugang — bendtigt werden. Haufig missen die bekannten Of-
fice-Applikationen mit Textverarbeitung, Tabellenkalkulation und Datenbank vorhanden sein.
Daneben setzen Revisoren und Wirtschaftsprifer oft spezialisierte Prifsoftware wie z.B.
WinIDEA und ACL flr die Datenauswertung ein, die rechtzeitig vorab auf den Personalcom-
puter installiert werden sollten.
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Hierzu bedarf es normalerweise der Unterstitzung durch administrative Mitarbeiter. Die
entsprechenden Installations-CD’s mussen rechtzeitig zur Verfligung gestellt werden.
Gleiches gilt, wenn weitere Spezialsoftware, wie z.B. der Audit Agent oder das fir die
Datenkonvertierung gangige Programm Monarch verwendet werden sollen.

Soweit es fur den Prifer notwendig ist, Daten mit dem eigenen Laptop auszutauschen, be-
notigt er an seinem Arbeitsplatz einen PC mit Diskettenlaufwerk. Dieses Diskettenlaufwerk
muss frei geschaltet werden, was ggf. ebenfalls mit der Administration abzustimmen ist.

Zum Ausdruck von Arbeitspapieren, sollte ein lokaler Drucker die Mdglichkeit bieten, Infor-
mationen aus dem SAP™-System direkt am Arbeitsplatz auszudrucken. Darlber hinaus
sollte auf dem Priifer-PC ein ausschlieRlich dem Priifer zugangliches Verzeichnis eingerich-
tet werden, auf welches wahrend der Prifung Daten aus dem SAP™-System sowie aus
weiteren Programmen abgelegt werden kdnnen.

3 Das Anlegen von Nutzerkennungen

Nutzerkennungen werden sowohl fir den Zugang auf das Netzwerk des Unternehmens als
auch flr das SAP™-System benétigt. Hierbei sollte vorab geklart werden, ob personalisierte
Kennungen oder Gruppenkennungen verwendet werden. Nach Méoglichkeit sollten
Bezeichnung und Passwort vorher vereinbart und sowohl flir das Netz als auch fir SAP
gleichermallen verwendet werden koénnen. Netzzugangskennungen koénnen sowohl
hinsichtlich der Wochentage, als auch der Tageszeiten eingegrenzt werden. Soweit dies
vorgesehen ist, sollte der Prifer darauf achten, dass er zu den fiir ihn iblichen Arbeitszeiten
auf das System zugreifen kann.

4 Notwendiger Berechtigungsumfang fir die Priufung

Sowohl die Interne Revision als auch Wirtschaftsprifer benétigen fir die eingangs darge-
stellten Prifungshandlungen umfassende Zugriffsberechtigungen fir das SAP™-System, die
jedoch Datenveranderungen ausschlielen missen. Hierfir werden innerhalb jeder SAP™-
Installation Standardprofile flr die einzelnen betriebswirtschaftlichen Applikationen sowie das
Basismodul bereitgestellt. Diese sind i.d.R. daran erkennbar, dass sie mit dem Suffix ,ANZ*
oder ,SHOW* (jeweils Anzeigeberechtigungen) enden.

Im einzelnen handelt es sich um folgende Profile:

« A_ANZ Alle Ansehberechtigungen im Anlagenbereich

« F_ANZ Alle Ansehberechtigungen im Finanzbereich

« M_ANZ Alle Ansehberechtigungen im Bereich Material und Logistik
* S_A.SHOW Alle Ansehberechtigungen fur den Basisbereich

Es bietet sich an, auf diese Standardprofile zuzugreifen, da nur sie Datenveranderungen si-
cher ausschlielen und gleichzeitig die Ansehberechtigungen im notwendigen Umfang be-
reitstellen. Eigenentwickelte Profile der Unternehmen sind erfahrungsgemaf so gestaltet,
dass der Prifer nicht aufgabengerecht arbeiten kann. Insbesondere fehlen haufig die vielfal-
tig notwendigen Ansehberechtigungen fir das Basismodul.
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Soweit das AIS™-Modul innerhalb der produktiven Umgebung bereits installiert ist und der
Profilgenerator als gangiges Werkzeug fir die Berechtigungsvergabe innerhalb des Unter-
nehmens verwendet wird, sind innerhalb des SAP™-Systems alternativ Standardaktivitats-
gruppen mit der Bezeichnung ,SAP_CA_AUDITOR_XXX*' angelegt.

Akt Gruppe Bez

SAP_CA_AUDITOR Cé: Auditor

SAP CA_AUDITOR_APPL_ADMIN_AG Cé: Audit Administration

SAP CA_AUDITOR_APPL_AG Céa: Auditor SAP-Arwendungen [auber HR)
SAP CA AUDITOR DS AG Ca: Auditar Datenzchutz

SAP CA_AUDITOR_HR_AG Ca: Auditor HR

SAP CA_AUDITOR_SYSTEM_AG Cé: Auditor System

Bild 3 Ubersicht iiber Standardaktivitdtsgruppen fiir Revisionszwecke

Die Aktivitatsgruppen muissen seitens der Berechtigungsadministration geringfiigig nachbe-
arbeitet werden und kénnen anschliefend den Benutzerkennungen fur die Prifer zugeordnet
werden.

Genaue Hinweise, wie die Administration bei der Berechtigungszuordnung zu verfahren hat,
finden sich innerhalb des AIS™-Systems.

fudit Info Sicht AUDIT_ALL STANDARD

& Audit Information System (AIS)

= Einfiihrung
@) sap-Bibliothek >> Einfiihrung in das R/3-System

AIS Bedienungshinweise
Uorbereitende Arbeiten (AIS allgemein)

}—D Benutzerstammsatz und Berechtigungen einrichten

Bild 4 Aufruf von Hinweisen fiir die Berechtigungszuordnung durch die Berechtigungsadministration

e

Das hier von SAP eingestellte Protokoll zeigt, welche Aktivitaten seitens der Berechtigungs-
administration notwendig sind, um die Berechtigungen situationsgerecht fir die Prufer einzu-
stellen.

Aktivitdten

1. Kopieren der SAP Standardaktivitdtsgruppen von Handant 688 in den
aktuellen Mandanten.
AIS Einstiegsbild:
-»2usitze ->Installation ->Aktivititsqruppen

2. Aufruf Transaktion BECG

a) Kopieren der Aktivitditsgruppen in den Kundennamensraum {z.B. auf
2 CA_AUDITOR_ALL_AG).

b) fnderung der Berechtigungsdaten der neuen Aktivitdtsgruppe.
(Tab-Strip Berechtigungen wihlen und Funktion
‘findern Berechtigungsdaten' aufrufen)

¢} Vergabe der Organisationsebenenberechtigung.
(Funktion 'Org.-Ebenen’ aufrufen)
Einfacher Uorschlag: Gesamtberechtigung
Damit sind alle Organisationsebenenfelder versorgt.

d)} Uergabe von speziellen Berechtigungen fiir die noch offenen
Felder.
Funktion °"Offene Felder' aufrufen und alle gelb markierten
Felder bearbeiten:
= Gesamtberechtigung eintragen

Bild 5 Hinweise notwendiger Aktivitéten fiir die Berechtigungsadministration

' XXX steht fir die fachliche Auspragung, z.B. kaufmannisches Audit, Systemaudit, Datenschutzaudit, der
einzelnen Aktivitatsgruppen
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Erfahrungsgemal empfiehlt es sich, nach Einrichtung des Benutzerstammsatzes sowie Zu-
ordnung der entsprechenden Berechtigungen zu priifen, ob eine arbeitsfdéhige Umgebung
zur Verfligung steht. Hierzu bietet es sich an, das AIS™-System Uber die Transaktion
~SECR"* aufzurufen und verschiedene Funktionalitdten sowohl innerhalb des Bereichs der
Systemprifung als auch des kaufmannischen Audits aufzurufen. Soweit hierbei ein Zugriff
mangels vorhandener Berechtigungen abgewiesen wird, ist dies i.d.R. ein Anzeichen flr
einen unzureichend eingerichteten Berechtigungsumfang.

5 Die Installation des AIS™-Priiferarbeitsplatzes

Das Audit-Informations-System ist nicht automatisch in jeder SAP™-Umgebung installiert.
Ab Releasestand 4.6C wird es im SAP™-Standard ausgeliefert. Bis zu dieser SAP™-Version
(ab Release 3.0D) ist eine gesonderte Nachinstallation notwendig. Hierzu steht das Pro-
gramm kostenfrei auf den SAP-Servicerechnern (SAP_SERV) zum Transport in die produk-
tive SAP™-Umgebung zur Verfligung. Die Installation wird SAP-seitig durch die OSS-Hin-
weise mit den Nummern 13719 und 77503 begleitet und naher erlautert.

Die Nachinstallation des AIS™-Systems ist mit lediglich Gberschaubarem Aufwand mdglich.
Trotzdem sollte seitens der Prifung ein zeitlicher Vorlauf von 2-4 Wochen fiir die
notwendigen Arbeiten berlcksichtigt werden. Nach der Installation sind fir einige
Auswertungsvarianten notwendige Vorlaufinformationen und Steuerungsdaten durch die
Systemadministration Uber die Funktion ,Customizing AIS* einzupflegen. Darlber hinaus
muss der fur den Aufruf des AIS™-Systems relevante Transaktionscode ,SECR" in die Ta-
belle TSTC eingetragen werden.

6 Die Einrichtung einer Schnittstelle (USER-EXxit) zur Prufsoftware

Die direkte Ubergabe von Belegdaten bzw. von Informationen, die aus Query-Listen ent-
stammen in géngige Priifsoftware, funktioniert Gber eine SAP-seitig zur Verfligung gestellte
Standardschnittstelle, einen sogenannten USER-EXIT (SQUE010101), der von der System-
administration mit Hilfe der Transaktion CMOD einzurichten ist. Weiterfihrende Informatio-
nen werden innerhalb des AIS-Menubaums Uber den Pfad

Kaufmannisches Audit
Abschluss
Belege
Export von Daten
Export Belegdaten

in dem dort zugeordneten Textdokument zur Verfiigung gestellt.
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-= Uorbereitende Arbeiten {Kaufminnisches Audit)

Ea] Customizing AIS

Ea] Finanzinformationssysteme anpassen

= ABAP/Y4 Query (incl. Download)
" =) SAP-Bibliothek >> Query
— S =¥ Private Ablage von Belegdaten in die TemSe
——n Kopieren von Standard-Queries
Em— S Queries Bearbeiten / Ausfiihren
— % Sachgebiete Bearbeiten
E— S Benutzergruppen Bearbeiten
— & Relevante Logische Datenbanken

Bild 6 Aufruf der Menlipunkte fiir eine kontextsensitive Hilfe zur Dateniibernahme

Zur Aktivierung der entsprechenden Schnittstelle ist ein hierzu gehérender INCLUDE-Bau-
stein mit der Bezeichnung RXQUEUOO der bereits bezeichneten Schnittstelle zuzuordnen.
Hiernach ist die private Ablage aktiviert und ein direkter Datentransfer in die Priifsoftware
mdéglich.

7 Zusammenfassung zur organisatorischen Vorbereitung

Die aufgefiihrten Arbeiten sind einmalig notwendig, um das SAP™-System hiernach
fortlaufend und in geeigneter Weise flr unterschiedliche Prifungszwecke verwenden zu
konnen. Es empfiehlt sich, die entsprechenden Arbeiten rechtzeitig vorab mit den zustandi-
gen Stellen zu klaren und hiermit nicht erst zum Zeitpunkt der Priifung zu beginnen. Weiter-
hin ist es nach praktischer Erfahrung notwendig, die aufgefuhrten Funktionalitaten vor der
Prifung zu testen. Ergeben sich hiernach keine Probleme, so kdnnen alle nachfolgend ge-
schilderten Prifungshandlungen durchgefihrt werden.
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Checkliste zur Priifungsvorbereitung

Einrichtung des Arbeitsplatzes des Priifers
e PC mit Zugang zum SAP™-System
« Installation weiterer notwendiger Programme
- Textverarbeitung
- Tabellenkalkulation
- Prifsoftware zur Datenanalyse
- Spezialsoftware flr die Datenkonvertierung
- Spezialsoftware zur Fihrung von Arbeitspapieren
» Offenes und freigegebenes Diskettenlaufwerkes

« Einrichtung eines lokalen Druckers

Einrichtung der Benutzerkennungen
* Benutzerkennung flr das SAP™-System

» Benutzerkennungen flr das Netzwerk

Zuordnung der notwendigen SAP ™-Berechtigungen

» Anzeigeberechtigungen fir die Basis und die fachlichen Applikationen
oder alternativ

» Aktivitatsgruppen SAP_CA_AUDITOR XX, wobei i.d.R. die Aktivitdtsgruppen
fur das Systemaudit und kaufmannische Audit gemeinsam bendétigt werden

Nachinstallation des AIS™-Systems
* Nur, soweit nicht vorhanden und bei Releasestanden vor 4.6C notwendig

» Erste Anpassungen des AIS™-Systems, wie in den OSS-Hinweisen beschrieben

Einrichtung der Schnittstelle zu gangiger Priifsoftware (USER-EXxit)
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v Hinweise zur Systembedienung und Datenauswertung
1 Historische Entwicklung der Bedienungsoberflache

SAP R/3™ ist ein Programm, welches Uber viele Entwicklungsstiande den derzeitigen Funk-
tionsumfang und die aktuelle Bedienungsoberflache erreicht hat. Die teils vielfaltigen Bedie-
nungsalternativen erklaren sich aus dieser Entwicklung. Die hieraus resultierende Komple-
xitat erschwert Prifern gelegentlich die Navigation innerhalb des Systems. In den nachfol-
genden Kapiteln wird daher auf grundsétzliche Bedienungsméglichkeiten eingegangen. Dar-
Uber hinaus wird dargestellt, wie der Prufer weitgehend ohne Unterstiutzung der EDV-Admi-
nistration und Fachabteilung die fir ihn notwendigen Informationen aus dem SAP R/3™-
System generieren kann. Sie legen somit die Basis fir die spater erlauterte kaufmannische
und systemtechnische Prifung.

2 Bedieneroberflache und Alternativen der Systembedienung

2.1 Der SAP™-Bildschirm

Die SAP R/3™-Funktionalitat fir den Prifer wird durch einen SAP™-Programmteil auf dem
Arbeitsplatzcomputer, der sogenannten ,SAP™-GUI* (Graphical User Interface) zur Verfi-
gung gestellt. Diese ermdglicht plattformibergreifend eine problemlose Bedienung nach dem
Windows-Standard. Das Design der Bildschirmoberflache kann vor dem SAP™-Aufruf Uber

—
&=

das Symbol 28 beeinflusst werden, wobei zwischen klassischem und modernem Design
unterschieden wird.

“#"SAP Lonfiguration

Design Selection

0K I Abbrechen Ubemehmen

Bild 7 Auswahl des SAP™-Bildschirmdesigns. - - - - - - - - . _______
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Fir die weitere Darstellung innerhalb dieses Leitfadens wird aus Griinden der Ubersichtlich-
keit auf das ,klassische Design“ mit grauer Hintergrundfarbe zurtckgegriffen.

S GAP Easy Access itelleiste [_ 2] %]
Menii Bearbeiten Favorten Zusdtze  System  Hilfe Meniibereich - Grundlegende Funkti L~
&| [ Transaktionen =] || &|@| 2| 2 M [R] Blo|olal BE| @
El@’l @! .@Ilﬁl lel Druckschalter fir anwendungshezogene Funktionen
[Z1 Logistik
#— [ Rechnungswesen
+— ] Personal
+— (2] Infosysteme
L+L'_C] Werkzeuge
F— (] Ides
Arbeitshereich
System 146 [1) (200)
I andant 800
Benutzer ODENTHAL
Programm SAPLSMTR_MAVIGATION
® Tranzaktion SESSION_MaMNAGER
Anbwortzeit 0.94
Riickverbindungen/Flushes 372
Fesources [Spstem/User/GDI] B3/63/78
Statuszeile TSE oI

Bild 8 Darstellung eines SAP R/3™-Eingangsbildschirm

Am obersten Bildschirmrand, blau hinterlegt, befindet sich eine Titelleiste, die dem Anwender
jeweils anzeigt, in welcher Transaktion er z.Zt. tatig ist. In der zweiten Bildschirmzeile folgt
ein Menliibereich, der grundlegende Funktionalitdten zur Bedienung des Systems, zu spezifi-
schen Einstellungen bzw. zur Gestaltung von Auswertungen, die auf dem Bildschirm er-
scheinen zur Verfligung stellt.

Die dritte Bildschirmzeile beinhaltet den Eingabebereich fiir Transaktionen sowie Druck-
knoépfe zum Speichern, Blattern, zum Abbruch von Transaktionen, Offnen neuer Modi oder
dem Aufruf von Hilfefunktionalitat.

In der vierten Bildschirmzeile befinden sich Druckschalter fiir anwendungsbezogene Funkti-
onen, die sich jeweils auf die gerade aufgerufene Funktion beziehen.

Hierauf folgt der sogenannte Arbeitsbereich, in dem alternativ jeweils die fachbezogenen
Funktionen, Eingabefelder der Auswahlbildschirme oder Auswertungen eingeblendet wer-
den.

Die Menuoberflache wird am unteren Bildschirmrand durch die Statusleiste abgeschlossen,
in der dem Anwender Informationen-, Warn- und Fehlerhinweise angezeigt werden. In der
Statusleiste kann er sich darlber hinaus das jeweils aufgerufene Programm oder die ge-
wlnschte Transaktion einblenden lassen.
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2.2 Die Gestaltung der Meniioberfldche

Zur Gestaltung der Anwendungsoberflache, z.B. zur Veranderung von Schriftart und Farben
des Menus, zur Ein- und Ausblendung von Funktionsleisten u.a. Dingen, stehen dem An-
wender unterschiedlichste Optionen zur Verfligung, die er — je nach gewahiltem Oberfla-

chendesign — am oberen rechten Bildschirmrand Uber die Druckknépfe : und den dar-
auf erscheinenden Menulpunkt ,Optionen® andern kann.

Optionen
Cursorpos., I Lokale Draten l 118M l Experte ! Trace i
Optionen l Farber in Formularen I Farben in Listen Schriften

= Schrifteinstellung

€ Klein - Max. Informationsdichte
 Mittel - Leicht leshar
" Grof - Prasentation

Schriften Grdfe
Eeldtest: IFixedsys j IS LI I Eett
Bezeichner: [M5 SansSeit x| [8 x| M Eett
—Worschau
EBezeichner : Feldtext

Bild 9 Anderung der SthriftgréRe auf dem Bildschirm

__________________________________________

2.3 Alternativen der Systembedienung

2.31 Bedienung liber das fachbezogene Menii

Der Anwender kann die einzelnen, fir ihn interessanten Funktionen Uber die hierarchisch
strukturierte Funktionsleiste mit Hilfe seiner Maus anwahlen. Der zur Verfugung gestellte
Funktionsumfang ist abhangig von der Art des eingeblendeten Menis. Hierbei wird unter-
schieden zwischen dem

* Benutzermenii
Es werden nur diejenigen SAP™-Funktionen eingeblendet, die der Anwender
aufgrund der ihm zugeordneten Berechtigungen aus ausfihren kann.

» SAP™-Menii

Hier wird das SAP™-Standardmeni mit allen Funktionen, unabhangig, ob der
Anwender diese ausflhren kann, eingeblendet

Je nach Konfiguration des Gesamtsystems kann der Anwender mit der Befehlsfolge

Benutzermenii
SAP™_-Menu
zwischen diesen beiden Meniioberflachen wechseln.
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Die Zurverfigungstellung der einzelnen fachlichen Funktionen innerhalb der Menustruktur
folgt dem modul- und prozessorientierten Konzept von SAP R/™.

AM
Anlagenwirtschaft

co FI HR

(Fixed Assets Finanzbuchhaltung Personalwirtschaft

Management)

(Controlling) (Financial (Human
Accouting) Ressources)

sD
Vertrieb PM
(Sales Instandhaltung
Distribution) Rl3 (Plant Maintenance)
Basissystem
(Basis Component)
WF MM
( B C ) Materialwirtchaft
(Workflow) (Materials
Management)

PP Qm
Produktionsplanung Qualitattsmanagement PS

(Production (Quality Management) Projektsystem
Planning) (Project System)

Bild 10 Darstellung des modulorientierten Konzeptes eines R/3™-Systems

Die Funktionen der Module MM und SD kénnen innerhalb des Mentbereiches ,Logistik* auf-
gerufen werden. Die Module Fl und CO sind dem Mentbereich ,Rechnungswesen® zugeord-
net. Das Modul HR verfugt Uber einen eigenen Menubereich ,Personal“ und das Basismodul
BC, welches die Funktionalitaten fir die Administration des Systems, das Customizing, die
Berechtigungspflege und das Data-Dictionary beinhaltet, kann Uber den Menlbereich ,Werk-
zeuge“ aufgerufen werden.

+— [27] Favoriten

-

{]: [C3 Logistik

=—+3 Rechnungswesen
[Z7 Finanzweszen
[C3 Treazury

F— [ Investitionsmanagement
+— 2] Projektsystem

+— [_7] Immobilienmanagement
t— [C7] Personal

r— [C Infosysteme

r— (7] Werkzeuge

H— [ Ides

oy I oy I oy N |

Bild 11 Hierarchisch strukturierte Mentioberflache von SAP™
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Zusatzlich zu den aufgeflhrten fachlichen Menibereichen, befindet sich am oberen Bild-
schirmrand der Meniipunkt ,System®, der immer eingeblendet bleibt und eine Reihe von
Funktionalitaten subsummiert, die in jeder SAP™-Sitzung von Nutzen sind. Hierzu einige
Beispiele:

e Auswahl und Einstellung des Druckers

Die Auswahl und Einstellung eines geeigneten Druckers kann uber die Menu-
folge

System
Benutzervorgaben
Eigene Daten
Festwerte (Ausgabegerat)
vorgenommen werden.

« Aufruf von Reports/Listen
Der Aufruf von Reports/Listen erfolgt Gber die Menfolge
System
Dienste
Reporting
sowie der Eingabe der Reportbezeichnung.

« Ubernahme von Listeninformationen auf den lokalen Personalcomputern

Auf dem Bildschirm dargestellte Informationen aus Reports werden mit der Be-
fehlsfolge

System
Liste
Sichern
Lokale Datei

unter Angabe des Pfad- und Dateinamens auf dem Personalcomputer abgespei-
chert.

* Verwalten eigener Druckauftrage

Die Verwaltung eigener Druckauftrage, wie z.B. Andern, Léschen und Drucken,
erfolgt Uber die Befehlsfolge

System
Eigene Spoolauftrage

und der Auswahl des gewunschten Druckauftrags.
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Dokumentation fehlgeschlagener Berechtigungspriifungen

Kann eine Funktion aufgrund fehlender Berechtigungen nicht aufgerufen werden,
so ist es dem Revisor moglich tber die Befehlsfolge

System
Hilfsmittel
Anzeige Berechtigungsprufung

ein Dokument Uber die fehlende Berechtigung auszudrucken, welches dokumen-
tiert, welche Berechtigung ausgedruckt werden muss, um die entsprechende
Funktion auszufihren.

Transaktionscodes sind Kurzbezeichnungen fur SAP™-Funktionen, die originar fur die zei-
chenorientierte Oberflache des SAP R/2™-Grolirechnersystems, bei dem eine Mausbedie-
nung nicht méglich war, entwickelt wurden. Sie ermoglichen es dem Anwender, menttber-
greifend direkt auf den jeweiligen Arbeitsgang zu springen. Dieses erleichtert die Bedienung
wesentlich. Der Priifer sollte sich deshalb die fiir ihn wichtigsten Transaktionscodes zur Be-
dienung des Systems merken. Hierflr stehen verschiedene Hilfsmittel zur Verfligung:

SAP™.Grundfunktionen und Transaktionsbezeichnungen

Die Bezeichnung der Transaktionen fur Grundfunktionalitat ist sprechend.
Transaktionsbezeichnungen sind i.d.R. vierstellig und bestehen haufig aus zwei
Buchstaben gefolgt von zwei aufeinanderfolgenden Ziffern. Hierbei folgt der erste
Buchstabe der Modulbezeichnung, der zweite Buchstabe bezeichnet das nahere
Arbeitsgebiet und die folgende zweistellige Ziffernkombination den mit der Trans-
aktion verbundenen Berechtigungsumfang. Hier ein Beispiel:

FDO03

Arbeitsgebiet Finanzwesen

» Bereich Debitoren

Laufende Transaktionsnummer
* 01 = Anlegen
« 02 = Andern
* 03 = Ansehen
* 04 = Anderungen ansehen
* 06 = Loschen
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Transaktionen werden am oberen Bildschirmrand in der dritten Zeile des SAP ™-Bildschirms
in dem daflr vorgesehenen Eingabefeld eingetragen und mit der Eingabetaste bestatigt.

Der Aufruf einer neuen Transaktion verlangt den Abbruch der vorhergehend eingegebenen
Transaktion. Der Abbruch kann Uber die Eingabe von ,/n“ erfolgen. Der Abbruch der alten
sowie die Eingabe der neuen Transaktion werden miteinander verbunden, so dass die
Transaktionseingabe ,Beleg ansehen® ,,/nFB03“ lautet. Dieses gilt gleichermalien fiir alle
Transaktionen.

* Identifizierung der Transaktionen iiber das SAP™-Menii

Eine relativ einfache Methode Transaktionen wahrend der Bedienung Uber die
Menuoberflache zu lernen, stellt die Einblendung der Transaktionen begleitend
zu den Menilpunkten dar. Um dieses zu erreichen, muss der Revisor innerhalb
des Eingangsbildschirms an der oberen Mentizeile die Befehlsfolge

Zusatze
Einstellungen

aufrufen und die Option , Technische Namen anzeigen® aktivieren. Hiernach wer-
den die Transaktionen zusatzlich zu den Menupunkten angezeigt.

'lJ—J—Ej Debitoren

; 1
. 1
. I
1
: Sie kinnen hier Einstellungen vornehmen. [‘}—r_i Bu[:hung :
' ¥— [ Beleg '
: [~ Favoriten am Ende der Liste anzeigen f__i—|3 Konto :
: 17 Kein Menii anzeigen, nur die Favoriten E—3 Stammdaten 1
: [~ Kein Bild anzeigen 2 FDO1 - J_Q_nlegen :
1 [ Technische Namen anzeigen @ FDO2 - Andemn :
X 72 FDD3 - Anzeigen !
: @ FDO5 - Sperren / Entspemren :
1 WlQlll x| @ FDOG6 - Loschvormerk_setzen :
1
. I
1

1

1

* Anzeige von Transaktionen in der Statusleiste

Die Uber das Menu aufgerufenen Transaktionen werden in der Statusleiste am
unteren Bildschirmrand eingeblendet, wenn der Anwender hier die Option ,Trans-
aktion® aktiviert.

________________________________________________________________________

Alle Transaktionen innerhalb des SAP™-Systems werden in der Tabelle TSTC
! gefilhrt. Um eine entsprechende Ubersicht zu erhalten, kann der Priifer den
: Data-Browser Uber die Transaktion SE16 aufrufen und dort den Tabellennamen
| TSTC erganzen. Die Ubersicht Uber die gewilinschten Transaktionen kann durch
I eine generische Suche innerhalb des Felds ,Transaktionscodes” des Auswahl-
I bildschirms eingegrenzt werden. Zur Anzeige aller Transaktionen aus dem Be-
| reich Finanzbuchhaltung Debitoren ware dementsprechend ein ,FD** ein-
zugeben.
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Listaufbereitung

Feldauswanhl
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tionstext eine Ubersichtliche Darstellung vorgenommen werden.

™ Data Browser: Spaltenauswahl fur Tabelle TSTC

Tabelle:

TSTC

Angezeigte Felder:

2 von 2 Feststehende Fiihrungsspalten:

Text

= Transaktionscode
Feldname Feldbezeichner

C|Fp-1
| TCODE Transaktionscode ||: o
| PEHNA Programm " |FDB2C0RE
[~ |D¥YPHOD Dynpronumner Figgﬂ
™| MENUE CHARBS fuer SYST ~|Foes
[~ |CINFOD HEX®1-Datenelement fuer SYST I':FDﬂﬁ
| ARBGB Hachrichtenklasse (et
| TTEXT Transaktionstext | Fo1n

" |FD18H

Nummernkreispflege: FUUD_RAML
finlegen Debitor (Buchhaltung)
findern Debitor (Buchhaltung)
Debitoren pflegen

finzeigen Debitor {Buchhaltung)
Debitordnderungen (Buchhaltung)
Sperren Debitor (Buchhaltung)
Lischvormerk. Debitor (Buchhaltung)
Bestdtigen Debitor-Einzeln (Buchh.}
Bestdtigen Debitor-Liste (Buchh.)
Kontenstand Debitor

Saldenanzeige Debitoren

Bild 13 Einblendung von Transaktionscodes aus dem Debitorenbereich

2.3.3

Fur spezielle Prifungen konnen, bezogen auf die jeweiligen Benutzerkennungen, eigene
Mentiioberflachen innerhalb des Bereiches ,Favoriten® erstellt werden. Um die Ubersichtlich-
keit dieser Mentuoberflachen zu erhalten, kénnen fir diese Funktionen aus dem Eingangs-

bildschirm Uber die Men(folge

Favoriten

Ordner einfligen

Ordner angelegt werden. Sind die Ordner eingerichtet, so sucht man in einem zweiten Schritt
eine geeignete Transaktion oder einen Transaktionsbereich, markiert diese zunachst mit der
Maus und zieht diese Transaktion mittels gedrlickter linker Maustaste in den neu erstellten

Eigene Meniioberflachen/Favoriten

Ordner des Favoritenbereichs. Es wird eine Kopie der Transaktion abgelegt.

fpﬂ Favoriten

=

h =g

—_

E—£3

i

Debitorenprufung

Stammdaten

FDD4 - Anderungen anzeigen

FDO3 - Anzeigen

Bild 14 Aufnahme von Transaktionen in den Favoritenbereich
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Die Anordnung der gesamten Favoriten kann wahlweise vor- oder nach dem allgemeinen
Menibereich erfolgen. Darlber hinaus ist es moéglich, von dem Eingangsbildschirm tber den
bereits erlauterten MenUpunkt

Zusatze

Einstellungen

Eie kinnen hier Einstellungen wvornehmen.

[ Favoriten am Ende der Liste anzeigen

[ Eein Bild anzeigen

[ Technische Namen anzeigen

v |%|E |5 %|

Bild 15 Konfigurierung des Favoritenmen(is

ausschlieBllich die neugestaltete Menlioberflache zur aktuellen Arbeit auf dem Bildschirm
einzublenden.

234 Die Bedienung iiber den AlS-Auditor-Arbeitsplatz

Ab dem Releasestand 4.6 wird standardmaRig das SAP R/3™-AIS-System, der spezielle
Arbeitsplatz des Prifers ausgeliefert. Bei vorherigen Releasestdnden kann diese zusatzliche
Funktionalitat nachinstalliert werden.

Auf das AlS-System wird innerhalb dieses Leitfadens nachfolgend noch ausfihrlich einge-
gangen. An dieser Stelle sei deshalb lediglich erwahnt, dass ein standardmafig installiertes
AlIS-System Uber die Menufolge

SAP™ Menl
Info-Systeme
Audit Info System

aufgerufen wird.

[+— ] Favonten

—3 SAP Menii

F— (7] Biiro

F— |7 Logistik

#—|_] RBechnungswesen
#—[_1 Personal

H—=3 Infosysteme

H—ZJ EIS

H— 27 Logistik

t— 7] Rechnungswesen
t— 7] Personal

t— 7] Projektsystem
B[] Ad-hoc-Berichte
F—|_7] Allgemeine Berichtzauswahl
FH— 1 Werkzeuge

H— [ Ides

Bild 16 Aufruf des AIS-Systems vom Eingangsbildschirm

Alternativ kann, sofern bei einem nachinstallierten AlS dieser Menulpunkt nicht vorhanden ist,
dessen Bedienungsoberflache mit der Transaktion ,SECR* aufgerufen werden.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 22 -

Aludit Info Sicht AUDIT_ALL STAHDARD
[E% Audit Information System {(AIS)

= Einfiihrung
=T 0 et e e e s e e e e e e e e
— = System Audit
— = System Konfiguration
— Transportverbund
— Repository / Tabellen
— Entwicklung / Customizing
— Hintergrundverarbeitung
— Systemprotokolle und Statusanzeigen
— Benutzerverwaltung
— = Checkliste gemdd R/3 Sicherheitsleitfaden
— Checkliste gemdb Datenschutzleitfaden
— = Human Resources fAudit / Datenschutzaudit
—= Kaufminnisches Audit
E3] Organisatorische libersicht
E3] Bilanzorientiertes Audit
E3] Prozessorientiertes Audit

Bild 17 Mendistruktur des AlS-Systems

2.4 Zusammenfassung Bedieneroberfldche

Zusammenfassend bleibt festzustellen, dass dem Prifer sehr viele unterschiedliche Optio-
nen der SAP™-Bedienung offen stehen. Er mag daher die jeweils fir ihn glinstigste Mdglich-
keit auswahlen, um gewtinschte Ergebnisse zu erzielen.
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2.5 Werkzeuge zur Gestaltung der Bedieneroberfldche
Zweck Transaktion/Funktionen Tabellen Programme

Auswahl Bildschirmdesign | Button ,SAP Configuration®

Schriften und Farben Button 2 .
Menuoberflachen Eingangsbildschirm/

Benutzermenl/ SAP-Meni

Auswahl und Einstellung System/Benutzervorgaben

des Druckers SU3 und Programme

Aufruf von Reports/Listen | System/Dienste/Reporting Programm-
SA38 bezeichnung

Ubernahme von System/Lite/Sichern/Lokale Datei

Listendaten auf den
Personalcomputer

Verwalten eigener System/Eigene Spoolauftrage/
Druckauftrage SPO1

Dokumentation System/Hilfsmittel/Anzeige
fehlgeschlagener Berechtigungsprufung

Berechtigungsprifungen SU53

Anzeige von Zusatze/Technische
Transaktionen im SAP- Einstellungen/Technische Namen
Menu anzeigen

Aufruf des AlIS-Systems Info-Systeme/Audit Info System
SECR
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Ubungen zur Bedieneroberfliche

Konfiguration des Druckes

Stellen Sie bitte den Drucker ,LOCL" als festen Drucker ein, fordern Sie standardma-
Rig ein ,Léschen nach Ausgabe® und den Sofortausdruck

Erstellen Sie eine Ubersicht tiber alle Anseh-Transaktionen der Finanzbuchhaltung

Erweitern Sie die SAP™-Menuoberflache um einen Ordner
.Kreditorenauswertungen® und erganzen Sie dort die Transaktionen

- Kreditoren - Stammdaten ansehen
- Kreditoren - Konto ansehen

- Kreditoren - Anderungsbelege ansehen
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3 Die Aufbereitung und Auswertung von SAP™-Daten
3.1 Alternativen der Datenaufbereitung und —auswertung

Einer der Schwerpunkte priferbezogener Tatigkeit besteht darin, die innerhalb des SAP™-
Systems bewegten und gespeicherten Daten unter dem besonderen Blickwinkel der Revi-
sion aufzubereiten und auszuwerten, um nachfolgend Hinweise flir mégliche manuelle Pri-
fungstatigkeiten zu erhalten. Grundsatzlich stehen hierfiir nachfolgende Alternativen bereit,

Computergestiitzte Datenpriifung
in einer SAP-R/3-Umgebung

; ' :

Einstufiges Verfahren Zweistufiges Verfahren

| |

Datenzusammenstellung Datenzusammenstellung
und Datenanalyse R/3-Umgebung —»  und Datenauslagerung

Dateniibernahme und
PC —» Datenanalyse

l l <4— Werkzeuge—» l l
Listengeneratoren/ Spezielle Standard Generelle
Abfragesprachen R/3-Oberfliche PC-Software PC-Priifsoftware
R/3-Werkzeuge Datenbanksysteme IDEA
- SAP-Rporting -Audit-Info-System - dBASE ACL
- SAP-Query - ACCESS Benford-Analyz.

- Quick Viewer L.

SQL-Tools Tabellenkalkulation
- Impromptu - EXCEL

- Business-Wareh. -LOTUS

- Business Objekts

“— Vorteile >
Hiufig direkter Zugriff auf Daten Einheitliche Anwendungsoberfliche
Grofies Datenvolumen kann bearbeitet werden Universell Einsetzbar
Keine Transferproblematik Unabhiingig von R/3-Laufzeiten und

Berechtigungen
Grofler revisionsspezifischer Werkzeugkasten

Anwendung nur in R/3-Umgebung < Nachteile —»

Abhingigkeit von Rechnerlaufzeit Temporir redundante Daten
und Berechtigungen Laufzeitverhalten und Speicherprobleme
Eingeschriinkte Analysefunktion bei grofem Datenvolumen

Bild 18 Alternative Verfahren der Aufbereitung und Auswertung von SAP™-Daten

die sich als ein- und zweistufige Verfahren charakterisieren lassen und die jeweils mit spezi-
fischen Vor- und Nachteilen verbunden sind.
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O  Einstufige Verfahren

Die Analyse der SAP™-Daten kann direkt innerhalb des R/3™-Systems erfolgen.
Hierflr stehen die SAP™-eigenen Reports zur Verfigung, die Gber den zugeordneten
Auswabhlbildschirm und bei Anwendung aller Optionen eine spezifisch strukturierte
Auswahl ermdglichen. Daruber hinaus kdnnen mit den speziell fur die Endanwender
bereitgestellten SAP™-Listengeneratoren ,SAP™-QUERY* und Quick-Viewer” Aus-
wertungen generiert werden, die Uber einen aufierordentlich hohen Anteil an Interakti-
vitat verfugen und in ihrer Grundfunktionalitédt mit den Méglichkeiten von Tabellenkal-
kulationsprogrammen vergleichbar sind.

Speziell fir den Bereich der Revision wird weiterhin mit dem Audit Information System
(AIS) ein spezieller Priiferarbeitsplatz zur Verfligung gestellt, der vorhandene Stan-
dardauswertungen und spezielle Querys unter einer Oberflache zusammenfihrt, so
dass die Arbeit des Prufers vereinfacht wird.

Uber die beschriebenen Auswertungsmoglichkeiten hinaus, kann der Priifer mit Hilfe
der Transaktion ,SE16“ bzw. (iber Sekundér-Tools auf SAP™-Tabellendaten zugreifen
und sich hieraus die fur ihn interessanten Auswertungen generieren.

Die Vorteile der dargestellten einstufigen Verfahren bestehen im unmittelbaren Zugriff
auf die SAP™-Daten, der Mdglichkeit, grole Datenmengen weitgehend ohne Spei-
cherprobleme zu bearbeiten und den ansonsten notwendigen, systembelastenden
Datentransfer auf dem priifereigenen Personalcomputer zu vermeiden. Demgegentber
werden fehlende Berechtigungen fiir die Anwendung einiger der aufgeflihrten Werk-
zeuge, die Abhangigkeit von Systemlaufzeiten, die Belastung des Systems bzw. das
Fehlen priferspezifischer Funktionalitaten von Revisoren als nachteilig angesehen.

Q Zweistufiges Verfahren

Die Analyse von SAP R/3™-Daten kann alternativ in einem zweistufigen Verfahren er-
folgen. Hierbei werden die prufungsrelevanten Daten zunachst innerhalb des R/3™-
Systems zusammengestellt und anschlieRend aus der SAP™-Welt auf den prifereige-
nen Personalcomputer ausgelagert. Der Prifer analysiert in diesem Fall mit einem ver-
trauten Kalkulationsprogramm oder spezieller Prifsoftware. Hierbei ist er zum Zeit-
punkt der Analyse unabhangig von den Laufzeiten des R/3™-Systems und zugeordne-
ten Transaktionsberechtigungen. Er erzeugt jedoch wahrend des Analysezeitraums re-
dundante Datenbestdnde und muss hierflr Uber einen ausreichend dimensionierten
Personalcomputer sowie ein geeignetes Analyseprogramm verfligen.

In der Praxis werden regelmaRig beide Verfahren in sinnvollen Kombinationen miteinander
verwendet. Die nachfolgenden Kapitel beschaftigen sich detailliert mit den aufgefihrten Al-
ternativen.

3.2 Auswertung und Aufbereitung von Tabellendaten

3.21 Einfilhrende Hinweise zu Tabellen

SAP™ bedient sich bei der Speicherung seiner Daten eines fremden, relationalen Daten-
banksystems in welchem sowohl die operativen Anwendungsdaten, als auch die programm-
steuernden Informationen in Tabellenform abgelegt werden. Grundsatzlich ist es moglich und
in bestimmten Konstellationen sinnvoll, direkt auf die Daten einzelner Tabellen zuzugreifen.
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Hierbei ist jedoch zu beachten, dass innerhalb der Datenbank sachlich zusammenhangende
Daten auf eine Vielzahl von Einzeltabellen aufgeteilt werden, die anschlieend Uber Schlus-
selbeziehungen miteinander kommunizieren. Die Datenstruktur folgt sowohl hierar-
chisch/organisatorischen Gegebenheiten, als auch den unterschiedlichen EDV-unterstitzten
Prozessen. Hierzu nachfolgend ein Beispiel:

Lieferanten eines Konzerns (Mandant) kénnen innerhalb der Firmen (Buchungskreise) mit
unterschiedlichen Konditionen oder Bankverbindungen verwendet werden. Darliber hinaus
divergieren die Verkehrszahlen, z.B. die Monatsumsétze innerhalb der einzelnen Firmen. Im
Hinblick auf die Unternehmensprozesse ist zu beachten, dass Lieferantendaten sowohl! fiir
den Einkauf, bei dem Bezug von Waren, als auch in der Finanzbuchhaltung, bei Abwicklung
der hieraus resultierenden buchhalterischen Transaktionen einbezogen werden.

Aus dem Vorhergesagten ergibt sich, dass die Vermeidung von Datenredundanzen nur
durch die Gestaltung einer Vielzahl von Tabellen erreicht werden kann, die alle Lieferanten-

informationen beinhalten.

Daten
Organisation Sachkonten Debitoren Kreditoren Anlagen Material
i Materialnummey Bereichs-
Mandanten (A-Tab.) Kundenname | Lieferantenname Materialname | iibergreifende
Wohnort ‘Wohnort Lieferant Einheit

. Kontenbezeichung Finanzbuch-
Kontenplane Konten-Nr. haltung
Kostenrechnung Controlling

) Wihrun Kon@itionen Konqitionen Anlagenbe- Finanz-
Buchungskrelse (B-Tab.) K dg Abstimmkonto | Abstimmkonto | zeichnung An- buchhal
ontenzuordnung | gy Bank schaffungswerte] uchhaltung
. . Verkehrszahlen .
Geschiftsbereiche des Gesch.-Jahres Finanz-
buchhaltung
Umsitze, Buchungs
Verkaufsorganisation perechtigungen und
erkehrszahlen
Umsitze, Kondi- Bf:triebs—
Einkaufsorganisation tionen, Verkehrs- wirtschaft
zahlen, Skonti
Dispositionsdaten|
ewertungspreisg Logistik/
Werk Einkaufer
Lagerbestinde| Lager-

Lager ort Inventurdaten | management

Bild 19 Struktur der Datenorganisation und der Stammdatenverwaltung im

SAP™.-System(je nach Anlage)

Um die zur Beantwortung betriebswirtschaftlicher Fragestellungen sinnvollen Informationen
zusammenzufihren, bedient sich SAP™ | logischer Datenbanken®, bei denen informations-
technisch ineinanderwirkende Tabellen zusammengefuhrt werden. SAP™-Reports beziehen
ihre Daten i.d.R. aus logischen Datenbanken.
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Relationales Datenbanksystem

<Tabellen >
e

Lieferante Material Kunden
e —1
A

Logische Datenbanken

<

Debitorendatenbank
aus Sicht SD

z.B Zusammenfiihrung von
Stamm- und Belegdaten

Reports
A

<«
&

&
<«
<
<«

Bild 20 Zusammenhang zwischen relationalen Tabellen, logischen Sichten und Reports

Die vorstehenden Ausfiihrungen sollen verdeutlichen, dass die direkte Aufbereitung von
Daten aus SAP™-Tabellen nur in den seltenen Féllen fiir den Revisor interessant ist, in de-
nen der fiir seine Priifung notwendige Datenbank in einer oder héchstens zwei Tabellen ab-
gebildet ist, die hiernach ggf. auf dem priifereigenen Personalcomputer zusammengefiihrt
werden kénnen. Dem Vorteil der programmtechnisch einfachen Generierung von Tabellen-
daten sowie deren unkomplizierte Ubernahme auf den Revisorencomputer steht der gravie-
rende Nachteil gegeniber, dass sich der betriebswirtschaftliche Gehalt, d.h. die Aufbereitung
der Tabellendaten zu Informationen haufig erst innerhalb der Reports einstellt, die zusatzli-
che Verknipfungen, Berechnungen und Abfragen beinhalten.
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3.2.2 Suchstrategien nach geeigneten Tabellen

Angesichts der Vielzahl von Tabellen innerhalb des SAP™-Systems und deren sehr hetero-
genen Funktionen ist es — wie bereits erlautert — nicht einfach, diese ohne Kenntnis der je-
weiligen Tabellennamen zu finden. Hierzu werden nachfolgend einige Suchstrategien vorge-
stellt:

3.2.2.1 Suche iiber logische Datenbanken

Wie bereits ausgefiihrt, werden thematisch zusammengehérende Tabellen von SAP™ inner-
halb logischer Datenbanken verknipft. Durch die Analyse von logischen Datenbanken kon-
nen ggf. geeignete Tabellen fiir die prifungsrelevanten Fragestellungen ermittelt werden.

Uber die Befehlsfolge
Werkzeuge
ABAP™-Workbench
Entwicklung

Programmierumfeld

Logi=zche Datenbank |

|] Anlegen |

1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
I Teilobjekte :

1
: C Tervaltungsinformationen ‘ :
1
: @ Struktur -™ Name der LDB :
: () Suchhilfen 1
1 1
i | C) W&hrungs- und Mengenfe |LDB Hame Kurztext zu logischer Datenbank '
: C Selektionen » :
: DDF DEBITOREH DATEHBANK .
| | © Datenbankprogramm DPH Planaufttrige :
: (T Selektionstexte DSF Sollstellung Darlehen '
1 : Dus Logische Datenbank zur Archivierung fiir DUS !
(‘\ Dokumentation 9 9 1
= DUF Parlehen WDV .
! EBH Einkaufsaktivititen zur Bedarfsnummer '
) G Anzeigen | ECH Einkaufsbelege zur Materialklasse !
X EKHM Einkaufsbelege zur Kontierung .
! ELHM Einkaufsbelege zum Lieferanten !

1
1
1

Bitd 21 Auswatt fogischer Datenbarken= == === === ======-----------------oooooooooo--

(Transaktion SE36) lassen sich die logischen Datenbanken mit einer kurzen Beschreibung
auf dem Bildschirm anzeigen. Das AIS™-System bietet innerhalb des Mentibereichs

Vorbereitende Arbeiten (kaufmannisches Audit)
ABAP/QUERY
Relevante logische Datenbanken

ebenfalls eine eingeschrankte Ubersicht tiber logische Datenbanken.
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Nachfolgend werden einige wichtige Datenbanken mit ihrer Bezeichnung und Kurzbeschrei-
bung aufgefuhrt:

Datenbankname Beschreibung

ADA Anlagen Datenbank
BRF Belegdatenbank

BRM Buchhaltungsbelege
CKM Materialstamm

KDF Datenbank Kreditor
LNM Lagerbewegungen
DDF Debitorendatenbank
PNP Personalstammdaten
SKF Sachkontendatenbank

Daneben stehen eine Reihe weiterer logischer Datenbanken zur Verfugung.

‘lI’ellmalt.u.ng. - Struktur _I. Suchhil fe I. Yahrungs - fMengenfelder _I ________________________

. i

1 1

Ly @6 ] T :
M@ des Knotens | Tabelle 7 Typ | Kurztext : |

Ei—:“m KMA1 KNAI1 Kundenstamm [allgemeiner Teil] !

E ADDR1_VAL ADDR1_WAL  Adressdaten 1

KMAS Kundenstamm [allgemeiner Teil EG-Steuernummern] :

KNKA Kundenstamm Kreditmanagement: Zentraldaten :

KNKK Kundenstamm Kreditmanagement: Kontrollbereichsdate :

KNBK Kundenstamm [Bankverbindungen] X :

KNB1 Kundenstamm [Buchungskreis] 1

KMB4 Zahlverhalten dez Kunden :

KMNB5 Kundenstamm [Mahndaten] :

KNC1 Kundenstamm Verkehrzzahlen :

KNC3 Kundenstamm Yerkehrszahlen Snnderhaupthuchvnlgéngp

BSID Buchhaltung: Sekundarindex fur Debitoren 1

m BSIDEXT BSIDEXT Sekundarindex & Erweiterungsteil [bzega) :

i:'-—m BKPF BK.PF Belegkopf Fur Buchhaltung :

IJ:'I—E BSEG BSEG Belegsegment Buchhaltung :

m WITH_ITEM WITH_ITEM Quellensteuerinfo pro Qst. Typ und Fl-Belegposition :

GS5EG GSEG Gegenpositionen zum BSEG im Reporting :

I, 1

Bild 22 Struktur der logischen Datenbank "Debitoren-Daten”

Innerhalb der Strukturanzeige fir die logischen Datenbanken werden jeweils die zusammen-
gehdrigen Tabellen in ihrer hierarchischen Gliederung

A-Tabellen Mandantenebene
B-Tabellen Buchungskreisebene
C-Tabellen Verkehrszahlenebene

dargestellt. FUr Belegdaten ist die Struktur mit Belegkopf und Belegsegment jeweils zweistu-
fig.
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chen Beschreibung der einzelnen Datenfelder in einer Tabelle.

- Felder - = = = = = | Koyt Inil Dat L Darstel-k h RrQibUig — = = = = = = = = B
HANDT [7 | ¥ |GLNT B)Mandant B
KUNNR 7 | 7 |cHAR 18 B Debitorennummer —
BUKRS % | [ |cHAR BBuchungskreis
PERNR | T |HuKc 8 BPersonal nummer
. IHCLUDE C|F B ¥undenstamm (Buchungskreis)

ERDAT | |pats 8 BDatum, an dem der Satz hinzugefigt wurde

ERHAM T | T |cHAR 12 BName des Sachbearbeiters, der das Objekt hinzugefigt h)
SPERR [T | [T |cHAR 1 8B fiir Buc is

LOEUH I~ | T |cHAR 1 BlLésc fiir St = (Buc isebene)
ZUnalAa [T | " |cHAR 3 B|Schliizzel fiir die Sortierung nach Zuordnungsnummern
BUSAB [ | [cCHAR 2 ABuchhal tungssachbearbeiter =]

Bild 23 Felder-der -Debitoren-Datenbank-"KNB1"

3.2.2.2

Da SAP™ fiir Tabellen, wie auch sonst innerhalb des gesamten Systems versucht, generi-
sche (sprechende) Namen zu verwenden, kann eine geeignete Suchstrategie hierauf aufset-
zen. Nach Aufruf des DATA-BROWSERS mit der Transaktion SE16 gibt man hierzu Teile

Generische Tabellensuche

eines Tabellennamens gefolgt von dem ,,

finden Sie nachfolgend einige Beispiele:

| ™ Data Browser: Einshieg

LF*
KN*
SK*
AN*
us*
TO*
PA*

w6

Lieferanten/Kreditorendaten

Kunden-/Debitorendaten

Sachkontendaten

Anlagendaten

Benutzer- und Berechtigungsdaten

Steuernde Daten der Finanzbuchhaltung

Personaldaten

Tabele Beabeiten Sprnoen Emstellungen  Hifsmittel Sustern Hilfe

1121 1 - (Y < - 3 =1 1R el [l (2

Tabhellenname kn=

™ Tabellen [30 Treffer]

Tabellennane Kurzbeschreibung

KHA1 Kundenstanm (allgemeiner Teil)

KNAS Kundenstamm (allgemeiner Teil EG-Ste
KHAT Kundenstamm (Steuergruppierungen}
KHB1 Kundenstanm (Buchungskreis)

KHBY Zahlverhalten des Kunden

KHBS Kundenstamm {Mahndaten)

KHBKE Kundenstamm (Bankverbindungen)

KHBUY Kundenstamm {Quellensteuertypen) X
KHC1 Kundenstamm VUerkehrszahlen

Bild 24 Génerische Stiche von -Tabellen mit der- Fransaktiormr SE16---=-===========--=

ein und erweitert das Eingabefeld durch den nach
unten gerichteten Pfeil am rechten Rand des Eingabefeldes. Fir die Tabellenbezeichnungen
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3.23 Der Aufruf und die Aufbereitung von Tabellendaten

Fir den Aufruf von Tabellen stehen verschiedene Transaktionen, wie z.B. SM30, SM31 und
SE16 zur Verfiigung. Da es sich bei SM30 und SM31 um Pflegetransaktionen handelt, kon-
nen hier nur solche Tabellen aufgerufen werden, die fur die Pflege mit Hilfe dieser Transakti-
onen vorgesehen sind. Fir den Revisor empfiehlt es sich daher, Tabelleninhalte ausschliel3-
lich (ber die Transaktion SE16 (DATA-BROWSER) einzusehen, die flr alle Tabellen geeig-
net ist.

__________________________________________________________

- =
! |I-@ %T? @. Anzahl Eintrage
Debitor I bi= I—
Buchungskreis i1 aen T i_
Breite der Rusgabelizte 2ch
Maximale Trefferzahl 2CH

™ Anzeige: Anzahl der Eintrige

finzahl der Eintrage, die den

Selektionsbedingungen entsprechen:
174

% Schlishen |

_________________________________________________

Nach Aufruf der Transaktion folgt zunachst der Auswahlbildschirm, der den Umfang der hier-
nach eingeblendeten Datenpositionen eingrenzt. Es bestehen eine Reihe von Optionen, mit
der der Prifer seine Auswahl beeinflussen kann.

3.2.3.1 Anzahl der einzublendenden Datenpositionen und Selektionsfelder

Innerhalb jedes Auswahlbildschirms werden am unteren Bildschirmrand die Breite der Aus-
gabeliste in Anzahl Zeichen sowie die maximale Trefferanzahl als Umfang der aus der Da-
tenbank selektierten Positionen dargestellt. Beide Parameter beeinflussen die Darstellung
auf dem Bildschirm. Ist eine Tabelle breiter, als die mit ,Breite der Ausgabeliste” angegebe-
nen Zeichen, so werden nicht alle Spalten angezeigt. Die Auswahl der Datenpositionen wird
durch den Vorgabewert fir ,maximale Trefferzahl“ eingegrenzt. Der Prifer sollte daher vorab
innerhalb des Auswahlbildschirms seine Sucheingaben vorgeben, liber den am oberen Bild-
schirmrand angeordneten Druckknopf ,Anzahl Eintrage“, die maximale Trefferanzahl ermit-
teln und diese am unteren Bildschirmrand in dem dafiir vorgesehenen Eingabefeld korrigie-
ren.

Eine generelle Anderung der hier eingeblendeten Vorgaben ist (iber die Befehlsfolge
Einstellungen
Benutzerspezifische Einstellungen

maoglich. Hierbei sollte die maximale Trefferanzahl nicht wesentlich héher als der Vorgabe-
wert eingestellt werden, da ansonsten unnétige Systembelastungen durch Probesichtungen
die Folge sind.
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Sowohl innerhalb des Auswahlbildschirms, als auch in der spater dargestellten Tabelle wer-
den alternativ die technischen und haufig unverstandlichen SAP™-Feldbezeichnungen oder
deren sprechende Erlauterungen eingeblendet.

Fur den Prifer bietet es sich an, mit der Befehlsfolge
Einstellungen
Benutzerparameter
Schlisselwort ,Feldbezeichner”,

ausschliellich die nachvollziehbaren Erlduterungen einzublenden.

-! M Benutzerspezifische Einztellungen

Data Brovmer Change & Transport Organizer | SAP=cript I

Ausgabeliste
Breite der Ausgabelicte I?E_ﬂ‘ i!
Maximale Trefferzahl !25[1 —

F Max. migl. Trefferzahl anzeigen
{1 ALY-Grid-Darstellung
) ALY-Liste

(® SEl&-Standardliste

- Echlii 1wvort

l:' Feldname

@ Feldbezeichner

Bild 26 Beeinﬂulssuﬁg der Darstellung durch-Benutzerparameter--------=--=-=--=-----

Zuletzt sei an dieser Stelle noch darauf hingewiesen, dass innerhalb des Auswahlbildschirms
selten alle firr die Selektion interessanten Felder eingeblendet werden. Der Prifer hat jedoch
die Méglichkeit, Uber das Menu

Einstellungen
Felder fir die Selektion

jedes Tabellenfeld in die Selektion des Auswahlbildschirms durch Markierung einzubeziehen.

3.2.3.2 Auswahl der Tabellenfelder

Bei der listenorientierten Darstellung der Tabellenfelder auf dem Bildschirm, werden zu-
nachst alle Tabellenfelder in chronologischer Reihenfolge eingeblendet, ggf. eingegrenzt
durch die Breite der Ausgabeliste. Hierzu erhalt der Anwender in der zweiten Tabellenzeile
»,angezeigte Felder” eine Information und die Option, die Listbreite zu vergroRRern.
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Im Hinblick darauf, dass u.U. fur die aktuelle Auswertung nur wenige der aufgeflihrten Ta-
bellenfelder von Interesse sind, kann mit der Menifolge
Einstellungen
Listaufbereitung
Feldauswahl

angegeben werden, welche Felder genau auf dem Bildschirm erscheinen sollen. Eine Um-
strukturierung der Felder ist an dieser Stelle nicht méglich.

B ™ Data Browser: Spaltenauswahl fur Tabelle KNB1

E Feldname Feldbezeichner

. [ |WANDT Mandant

. [¥|KUNHNR Debitor

\ [V |BUKRS Buchungskreis

' || PERHR Personalnummer :
' [W|ERDAT fingelegt am :
' |¥|ERHAM fingelegt von :
! [~ | SPERR Buchungssperre fiir BuKrs :
: [ |LOEUN Lischvormerkung fiir BuKrs :
v [2uaua SortierSchliissel ;
. |¥|BusaB Buchhaltungssachbearbeiter :
v || AKONT Abstimmkonto .
. | | BEGRU Berechtigungsqruppe i

Bild 27 Ausviahl von Tabellenfeldern - - - - _ _ - e

Eine weitere Alternative besteht in der karteiorientierten Anzeige einzelner, ausgewdéhlter
Datenpositionen. Diese sind vorab von dem Prufer zu markieren. Hiernach kann Uber das
Lupensymbol die karteiorientierte Darstellung zu einzelnen Datensatzen eingeblendet wer-
den.

3.2.3.3 Wahilfreie Sortierungen

Uber die Gestaltung der Spalteniberschriften, die Auswahl spezifischer Felder sowie der
Darstellungsart hinaus, ermdglicht das System schnelle Sortierungen flir jedes Feld bzw.
jede Feldkombination innerhalb einer Tabelle. Hierbei kdnnen folgende Optionen unterschie-
den werden:

O  Sortierung nach einem Tabellenfeld|a|?|

Das Tabellenfeld wird hierzu am oberen Bildschirmrand im Bereich der Feldbezeich-
nung markiert. Anschlielfend wird das Symbol fir eine auf- oder absteigenden Sortie-
rung aufgerufen. Die Tabelle ist hiernach nach dem gewtinschten Feld sortiert.

O  Mehrfach strukturierte Sortierungen

Mehrfach strukturierte Sortierungen innerhalb von Tabellen erhalt man Gber die Be-
fehlsfolge

Einstellungen
Listaufbereitung

Sortierung
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-™ Data Browser: Tabelle KHB1 Sortierfeld eingeben

Bitte Sortierfolge angeben {1,2,...,2)

Feldname Feldbezeichner
1 [KUNHR Debitor
BUKRS Buchungskreis
3 |ERDAT Angelegt am
ERHAH Angelegt wvon
2 |BUSAB Buchhaltungssachbearbeiter

Bild 28 Auswahl von Sortierfolgen fiir Tabellen

Innerhalb des hierauf erscheinenden Eingabebildschirms kann durch die Angabe von
Ziffernfolgen fir jedes Feld eine komplexe, hierarchische Sortierung vorgenommen
werden.

3.24 Daten-Download- und Ubernahme in EXCEL

Sind alle Daten durch die bereits aufgefiihrten Optionen auf dem Bildschirm in der ge-
wlnschten Form dargestellt und strukturiert, so kénnen sie zuletzt auf den prifereigenen PC
heruntergeladen werden, um sie darauffolgend, z.B. in EXCEL weiter zu verarbeiten.

Fur Tabellen steht standardmaRig die Befehlsfolge

Bearbeiten
Download
zur Verfugung.
1Tabette------- HHBY------------"""“"“----“-“-“-------mmmmmmmm e '
. Angezeigte Felder: 5 won 5 Feststehende Fiihrungsspalten: 2 Listt
1 1
1 1
! Debitor Buchungskreis |Angelegt am|Angelegt von|Sachb.Buchh.
E [ | 1660 1808 84.11.1994 |ODESCHGER D1 E
V[T |1ae1 18Qp0 641 19 4100h |pallER '
! " |1862 ETi1q -™ Liste sichern in Datei... i !
: (1883 18€ L !
X r- 1018 i0E In velchem Format zoll die Liste '
L C ez 18f gesichert werden ? '
' | 1832 10¢€ !
' T|1833 10 .. : !
+ T | 1034 i (B @ unkasurs toah .
' [ |10858 10 (" Tabellenkalkulation :
1 1
1899 18¢
1 T 1
: | S e (1 Bich Text Format :
' C|1118 HiE NP hasa :
N EEEE! 10¢ .
1 1
(1178 18¢ |
1 1
(1171 108¢ ! |
1 x 1
V172 10¢ v !
1178 1808 |86.06.1995 |GABRIEL !
I I
1

Bild 29 Datendownload von Tabellen
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Nachfolgend kénnen die Formate

- unkonvertiert

- Tabellenkalkulation

- Ritch-Text-Format

- HTML-Format

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

ausgewahlt werden. Die Auswahl der Optionen ,unkonvertiert® und ,Tabellenkalkulation®
fuhrt zu einem identischen Ergebnis. Die Daten werden spaltengerecht in das Tabellenkal-
kulationsprogramm, z.B. EXCEL, Ubernommen, wobei hinsichtlich der Zeilen unkomplizierte
Korrekturen notwendig sind. Hiernach kdnnen die Daten in der Tabellenkalkulation weiter-

verwendet werden.

Tabelle: KB

Angezeigte Felder: 63 wvon 73 Feststehende Fihrungsspalten: 3 Lis

breite 1023

Bild 30 Ubernahme von Tabellendaten in Microsoft-EXCEL

Mandant Dehitor Buchungskreffngelegt am Angelegt von BuSperre Bul
800 1000 1 04.11.1994 OESCHGER
800 1000 10004 04.11.1984 OESCHGER
800 1000 1200f 30.09.2002 KLEFP
800 1000 25000 05.11.1999 OBERBOER!
800 1000 4000 07.11.1994 SCHOEPFEL
800 1001 10004 01.12.1994 BALLER
800 1002 10004 28.11.19596 CLIRA
800 1003 10004 14101995 WALTERU
800 1010 1000f 20.03.1998 BLAMNIK
800 1012 10004 27.11.1996 FABARIUS
800 1052 10004 23.06.1995 OBERLE

Interaktive Elemente in einer Tabelle, einschlieRlich eines komfortablen Downloads in Excel
kénnen auch erreicht werden, wenn mittels der Befehlsfolge

Einstellungen

Benutzerparameter
AVL-Grid-Darstellung (AVL-Liste)

die Tabellendarstellung umgestellt wird.

|| &) Prabete | BIE| &(F(¥] @ 0|<|m|w @]
bAdt | Crebitor Lnd [Mame 1 Mame 2
200 |1 U5 |Melson Tax & Associates
a0n |2 DE [wiett
a00 1493 DE |Einmalkunde
200 1110 DE |&uto Klement E xclugive Automo

Hiernach sind direkte Sortierungen, Filtern und ahnliche Optionen Uber die zugeordnete

Symbolleiste mdglich.
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3.25 Werkzeuge zur Aufbereitung und Auswertung von SAP™-Daten
Zweck Transaktion/Funktionen Tabellen Programme
Ubersicht logischer SE36
Datenbanken
Generische Tabellensuche | SE16 und Tabellen Tabellenbe-

Anzahl Datenséatze in
Tabellen

SE16 und Tabelle auf
~Anzahl Eintrage*

Veranderung der
Trefferanzahl beim Aufruf
von Tabellen

Einstellungen,
Benutzerspezifische
Einstellungen

Anderung ,kryptischer* in
.Sprechende*
Tabellenfeldbezeichnungen

Einstellungen/
Benutzerparameter/
.Feldbezeichner®

Zusatzliche Selektionsfelder
in Tabellen

Einstellungen/Felder fur die
Selektion

Auswahl von
Tabellenfeldern

Einstellungen/
Listaufbereitung/
Feldauswahl

Sortierung von
Tabellendaten

Einstellungen/
Listaufbereitung/ Sortierung

Download von
Tabellendaten

Bearbeiten/Download
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Ubungen zu Tabellen

Erstellen Sie eine Ubersicht tiber die logische Datenbank ,Anlagen®

Welche Tabellen beinhalten Beleg-Informationen

Erstellen Sie eine Ubersicht mit Kreditoren-Stammdaten aus eine Tabelle mit
nachfolgenden Feldern

- Kreditoren — Nummer

- Kreditoren — Name

- Kreditoren — Ort

- Kreditoren - Postleitzahl
Sortiert nach ,Name"® und ,Ort"

Laden Sie die entsprechenden Daten in die Kalkulationssoftware EXCEL

Ermitteln Sie die Anzahl der Debitoren fiir den Buchungskreis 1000
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3.3 Auswertung und Aufbereitung von Informationen mit Hilfe von Reports

3.3.1 Einfuhrende Hinweise zu SAP™-Reports

Der normale Weg zur Informationsgenerierung aus dem SAP R/3™-System besteht im Auf-
ruf der reichlich vorhandenen Standardlisten (Reports), die durch eigenerstellte Aus-
wertungen der Unternehmen erganzt werden. Gegentber der Informationsgenerierung aus
Tabellendaten haben vorstrukturierte Reports den Vorteil, dass alle notwendigen Informatio-
nen bereits in der aufzurufenden Liste integriert sind, sich der Anwender also nicht um die
technischen Einzelheiten der Datenstruktur kimmern muss. Vielfach beinhalten dartber hin-
aus erst die vorgestalteten Listen den fur die Informationsgewinnung notwendigen Business-
Sence, da sie in einer fir den Prifer sinnvollen Weise aufbereitet und mit zusatzlichen In-
formationen versehen sind. Demgegeniiber besteht aus Prifersicht der Nachteil, dass diese
Listen in ihrer Struktur weitgehend starr sind und Sortierungen sowie spezielle Auswahlmég-
lichkeiten nur in eingeschrénktem Umfang ermdéglicht werden. Bei einem umfassenden Ein-
satz aller zu den Listen gehorenden Gestaltungs-, Sortier- und Selektionsoptionen, lassen
sich dennoch eine grofRe Anzahl priferspezifischer Fragestellungen mit Hilfe der Standard-
Listen beantworten. Hierauf wird nachfolgend ndher eingegangen.

3.3.2 Suchstrategien nach geeigneten Reports

Das SAP R/3™-System wird mit einer unibersehbaren Vielfalt von Standard-Listen ausge-
liefert, die es dem Prifer nicht immer einfach machen, die fir ihn adaquate Auswertung zu
finden. Hierzu bieten sich unterschiedliche Suchstrategien an:

3.3.2.1 Suche iiber SAP™-eigene Informationssysteme

Jede SAP™-Applikation, wie z.B. die Finanzbuchhaltung, der Materialbereich, das Perso-
nal- und Vertriebsmodul, verflgt Uber eigene Informationsbereiche, die vom Eingangsbild-
schirm aus innerhalb des Applikationsmenils aufgerufen werden kénnen.

So fluhrt z.B. die Befehlsfolge
Rechnungswesen
Finanzwesen
Debitoren
Infosysteme

Berichte zur Debitorenbuchhaltung

1

LJ—]—E Finanzweszen :
[_1 Hauptbuch :
——5 Debitoren 1
[+—[_1 Buchung :
+—[_1 Beleg :
— 1 Konto 1
[+—[_1] Stammdaten :
+—[_1 Kreditmanagement 1
[#— ] Periodische Arbeiten :
+—[_1 Meldewesen 1
[=— =3 Infosystem :
3 Berichte zur Debitorenbuchhaltung :
4 Debitorensalden 1
@ 5_ALR_87012167 - Debit Informationgsystem :

1

1

1

1

1

1

1

1

1

1

@ 5_ALR_87012172 - Debitoren-Salden in Hauswahrung
) 5_ALR_87012186 - Debitoren-Umsitze

@ S_ALR_87012169 - Verkehrzzahlen - Kontostand

2 S_ALR_87012170 - Yerkehrszahlen - Sonderumsatze
) S ALR 87012171 - Verkehiszahlen - Umsatze

Bild 31 Debitoren-Informationssystem
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zu entsprechenden Auswertungen fur Debitoren-Stamm- und Bewegungsdaten. Gleiche
fachbezogene Auswertungsmaoglichkeiten sind fur alle weiteren bereits benannten Applika-
tionsbereiche vorhanden.

Um die Suche zu vereinfachen, hat SAP™ auf dem Eingangsbildschirm weiterhin einen
Hauptmeniipunkt ,Infosysteme*” eingestellt, der hiernach Uber die nachfolgend zugeordne-
ten Applikationsbereiche Logistik, Rechnungswesen, Personal, etc.

If—]—a Infosysteme
LI EIS
1 Logistik

=3 Aechnungswesen

[l]—a Finanzwesen

(L1 Hauptbuch

-3 Debitoren

[Z7] Berichte zur Debitorenbuchhaltung
) F.20 - Kontenverzeichnis
) F.23 - Saldenliste
@ F.21 - Offene Posten

F— 7] Kreditoren

Bild 32 Aufruf des Hauptpunkts "Infosysteme” vom Eingangsbildschirm

ebenfalls zu fiir den Prifer interessanten Listen fiihrt. Da sowohl in den fachbezogenen als
auch in dem generellen Infosystem teilweise unterschiedliche Auswertungen zugeordnet
sind, empfiehlt es sich, beide Infosysteme bei der Suche zu verwenden.

3.3.2.2 Generische Suche iiber Reportnamen

Uber die dargestellten Informationssysteme sind nur solche Listen erreichbar, die Mend-
punkten zugeordnet wurden. Dies ist regelmafig nur ein Teil der innerhalb des SAP™-Sys-
tems tatsachlich vorhandenen Listen. Der Prifer sollte daher seine Suche auf das ,allge-
meine Reporting“ ausdehnen. Die hierfir notwendige Menufolge beginnt Gber den in der
oberen Bildschirmleiste befindlichen Befehl ,System*” und lautet

System
Dienste
Reporting

(Transaktion SA38). Der Anwender wird hiernach aufgefordert, einen Reporthamen zu er-
ganzen.

Progy amm Ii ﬂ
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Die Suche nach Reports Uber deren Namen verlangt, dass sich der Anwender zunachst den
Auswahlbildschirm tber die an dieser Stelle angebotene Befehlsfolge

Hilfsmittel

Suchen Programm

|

e R iy =

Programm

| s |
Berechtigungsgruppe I biz I
B [
[ [

Invendung biz

&|&|&|&

Status bi=

Bild 34 Aufruf des Report-Auswahlbildschirms

einblendet. Hinsichtlich der SAP™-Standardreports folgen die Programmbezeichnungen
nachfolgender Systematik:

erster Buchstabe

Soweit es sich um einen SAP™-Standardreport handelt, beginnt er mit einem ,R* Fir
kundeneigene Reports hat SAP™ die Anfangsbuchstaben ,Y* und ,Z* freigegeben.

zweiter Buchstabe

Der zweite Buchstabe innerhalb des Reportnamens ist bei Standard-Auswertungen
der zugehdrigen Applikation

Finanzbuchhaltung
Personal

Material

Vertrieb
Anlagenauswertungen
Basis/Systemanwendungen

nWrr<ZzTT

etc. vorbehalten. Bei eigenentwickelten Anwendungen ist hingegen zu prifen, ob
diese ebenfalls dieser Systematik folgen, da sich ansonsten die Suchstrategie auf
den Anfangsbuchstaben beschranken muss.

dritter Buchstabe

Mit Hilfe des dritten Buchstabens innerhalb des Report-Namens erfolgt haufig eine
néhere Identifikation des Informationsbereichs. Hierzu einige Beispiele:

- RFB Belegauswertungen,

- RFK Kreditorenauswertungen,

- RFD Debitorenauswertungen,

- RFS Sachkontenauswertungen,

wobei diese Systematik nicht durchgehend eingehalten wird.
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- vierter und folgende Buchstaben

Die vierten und folgenden Buchstaben erlautern den Inhalt eines Reports zusatzlich.
Hierzu ebenfalls einige Beispiele:

- RFSKVZ00 Sachkontenverzeichnis,
- RFKEPLOO  Kreditoreneinzelposten,
- RAABGAO1 Anlagenabgéange.

Die generische Suche funktioniert bis zum zweiten Buchstaben sehr und bis zum drit-
ten Buchstaben hinreichend zuverlassig. Sie sollte sich daher hierauf beschranken. Die
restlichen Buchstabenfolgen kénnen durch den ,,*“ als Ersatzzeichen erganzt werden.

Innerhalb des Auswahlbildschirms kann der Anwender dieser Systematik folgend, den
gewilnschten Informationen entsprechend seine Anfangsbuchstaben flir SAP™-Stan-
dardlisten erganzen. Bendtigt er z.B. Auswertungen aus dem Kreditoren-Umfeld, so
fullt er in das Eingabefeld ,Programm® den Suchbegriff ,RFK*“ ein

||| =

Progr amm .lIHFl{* ﬂs I
Berechtigungsgruppe I bis I
Anrre ndungy I_ bis I_

Status I_ bis I_

|

Lels]s]s

Bild 35 Suche nach Kreditoren-Auswertungen innerhalb des Auswahlbildschirms

und betétigt den Ausfiinren-Button. Er erhélt eine Ubersicht (iber alle Reports, die die-
ser Namenskonvention folgen.

|

Ausfidhren I Dokumertation |

|
Hame Titel
RFKABL BA finderungsanzeige Kreditoren
RFKANZ BA Auflistung =zu einem Stichtag offenen Anzahlungen -
RFKAPDBA Kreditoren Ausgeglichene Posten Liste
RFKBLIWSG Belgien : BLIW-IBLC : Offene Posten von Lieferanten
RFKCONBA Kritische Kreditorendnderungen anzeigen/fbestdtigen
RFKEPLB@ Kreditoren Einzelposten Liste —
RFKFXN28 Auslandzahlung Kreditoren SWIFT-Protokoll.
RFKKAGBA Stammdatenabgleich Kreditoren
RFKKAK B8 Kuntukurrent Kuntenschrelhung nach alternativer Kont
RFKKBUBA s der Belegdatei
RFKKBU1 B K Kontokonent -Rantenschreibung nach altemativer nowon) gontokorrent-Kon
RFKKET B8 Extrakt zur kumulierten Kontokorrentkontenschreibung
RFKKUZ B8 Kreditorenverzeichnis
RFKLAKBA Klassische Kontenschreibung nach alternativer Konton
RFKLBU1@ Kontenniederschrift aus kumulierter klassischer Kont
RFKLETB@ Extrakt zur kumulierten klassischen Kontenschreibung
RFKOFIB2 Druckreport zu T@33G / Kontenfindung
RFKOFI 85 Reverse Simulation der Kontenfindung
RFKOFWBa OF - Fdlligkeits-UVorschau Kreditoren
RFKOP0BA Kreditoren Offene Posten Liste
RFKOPRBA 2ahlungsverhalten gegeniiber Kreditoren mit OP-Raster
RFKORBBSA Interne Belege
RFKDRDBA Druckprogramm Zahlungsmlttellung ,:J
. Ccynofh4m | Buearbnueaneammes Panbaaocson

Bild 36 Ubersicht tiber Standard-Reports zum Thema Kreditoren
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Da je nach Eingrenzung der Suchbegriffe eine sehr groBe Anzahl von Reports einge-
blendet wird, die den Namenskonventionen entsprechen, kann zusatzlich mit Hilfe des

Fernglas-Symbols |[H]| eine kontextbezogene Suche innerhalb der Erlduterungen zu
den einzelnen Reports vorgenommen werden.

RFRABLAB --------------------omoomm oo finderungsanzeige Hreditoremwr-------
RFKEANZ BA Auflistung zu einem Stichtag of
RFEAPDBA Kreditoren Ausqeqlichene Posten
RFKBLIUA .M Suchen
RFKCOHGA
RFKEPL 08 Suchen nach [lonto
RFKFXHZ2 @

RFKKAG BB _
REKKAK BB ¥ nur ab der aktuellen Zeile

RFKKBUBA [ nur in der aktuellen Seite
RFEKBU18

RFKKET @8
RFEEUZ B8 Suche abbrechen nach Treffern: 1688

RFELAK A8

RFKLBU10 (] |

Es werden alle Programme gesondert angezeigt, die diesen Begriff in ihrem Namen
oder in den zugehorigen Erlauterungen aufweisen.

fllzanl Treffer: 7
RFKKAK @A Kontokorrent-Kontenschreibung nach
RFKKBUGA Kontokorrentkontenschreibung aus de
RFKKBU18 Kontenniederschrift aus kumulierter
RFKKET@8 Extrakt zur kumulierten Kontokorren
RFKLAK @A Klassische Kontenschreibung nach al
RFKORD18 Druckprogramm: Kontoauszug

Bild 38 Ubersicht iiber Kreditoren-Reports mit dem Begriff "Konto"

Durch Doppelklick kann anschlieRend direkt auf das zugehdrigen Programm gesprun-
gen werden. Zuvor sollte sich der Revisor davon Uiberzeugen, dass das Programm tat-
sachlich die von ihm gewlinschten Informationen Ubermittelt. Hierzu markiert er den
Programmtitel und fordert Uber den am oberen Bildschirmrand zugeordneten Schalter

|M die zugehorige Programmdokumentation an. Weitere, insbesondere
technische Informationen kénnen Gber den Menupunkt ,Springen® abgerufen werden.
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Kurztext

Druckprogramm: Kontoauszug

Beschreibung

Der Report druckt Kontoausziige und Offene-Posten-Listen fiir Debitoren
und Kreditoren in Briefform.

Bei Kontoausziigen werden alle Buchungen zwischen zwei Stichtagen sowie
der Anfangs- und Endsaldo aufgelistet. Wahlweise kann der fAnfangssaldo
in die dafir ursichlichen offenen Fosten aufgegliedert werden.

Bei der Offene-Posten-Liste werden alle offenen Posten zu einem Stichtag
und der Saldo am Stichtag aufgelistet.

Die Kontoausziige und Offene-Posten-Listen kinnen durch Summenangaben zu
filligen Posten, durch Rasterungen der offenen Posten und durch Angaben

Bild 39 Darstellung einer Programmdokumentation

3.3.2.3

In einem letzten Schritt kann der Anwender das entsprechende Programm markieren
und Uber den Schalter ,Ausfuhren” starten.

Weitere Suchkriterien

Innerhalb des Programm-Auswahlbildschirms stehen die nachfolgenden weiteren
Auswabhlkriterien zur Verflgung:

GlofE

Programm *.5

qr ¥ =
Berechtigqungsgruppe I bis I o
Anvendung I- biz I- =
Status [ bis | o

Bild 40 Auswabhlkriterien fiir die Reportsuche

Soweit innerhalb des Unternehmens einzelne Listen speziellen Berechtigungsgrup-
pen zugeordnet und damit geschuitzt werden, kann sich der Prifer durch die Eingabe
einer entsprechenden Berechtigungsgruppe eine Ubersicht (iber alle dort vorhande-
nen Auswertungen anzeigen lassen. Angelegte Berechtigungsgruppen kann er hier-
bei mit Hilfe der Transaktion SE16 in der Tabelle TPGP ermitteln.
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Zugeordnete Anwendung/Applikation

Alle SAP™-Standardanwendungen werden bei ihrer Entwicklung den einzelnen Ap-
plikationen

F Finanzbuchhaltung
P Personal

- M Materialbereich
S Basis/Systembereich

zugeordnet. Dementsprechend kann durch die Erganzung des Applikationskennzei-
chens innerhalb des Eingabefeldes ,Anwendung® eine Ubersicht Uber alle hier zuge-
ordneten Programme erzeugt werden.

Programmstatus

Jedes SAP™-Auswertungsprogramm wird mit einem speziellen Status in das System
eingestellt.

Programmstatus [Kurzbeschreibung

: P| Produktives SAP-Standardprogramm E
: K Produktives Kundenprogramm !
: Y Systemprogramm !
E T Testprogramm !

I?urch Eintrag des Kennzeichens ,P“ kann die Suche dementsprechend auf eine
Ubersicht aller ausfiihrbaren SAP™-Standard-Awendungsprogramme eingegrenzt
werden.

3.3.24 Zusammenfassung Suchstrategien

Die dargestellten Suchstrategie erdffnen in ihrer Kombination dem Prifer weitreichende Még-
lichkeiten, gezielt nach den fiir ihn interessanten Informationen zu suchen. Zusatzlich kann er
die jeweils erzeugten Programmibersicht ausdrucken und sich hiermit eine schriftliche Doku-
mentation erzeugen. Dies ist insbesondere fir den gelegentlichen Anwender interessant, der
sich ausschlieBlich in bestimmten Prifungsbereichen bewegt.

3.33 Der Aufruf und die Aufbereitung von Reports

SAP™-Standardreports erscheinen auf den ersten Blick hinsichtlich ihrer Selektions- und
Aufbereitungsmadglichkeiten relativ starr und daher fir die Beantwortung spezifischer, revisi-
onsrelevanter Fragestellungen nur bedingt geeignet. Tatsachlich zeigen sich jedoch bei na-
herem Hinsehen vielfaltige Einstellmdglichkeiten, die ein Feinjustierung erlauben, die auch
dem Informationsbedarf des Priifers gerecht wird. Hierauf wird nachfolgend naher eingegan-
gen.
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3.3.3.1 Die Gestaltung des Auswahl-Bildschirms

Jede SAP™-Standardliste wird zunachst mit einem zugeordneten Auswahlbildschirm
aufgerufen.

OlelEpEmE e

Ausvahl Debitor
Debitorenkonto ﬂ bis A 5
Buchungskreis=s bis o

Selektion iiber Suchhilfe

Suchhil fe-Td

Suchstring

|i_:|

¥omplexe Suchhilfe

Rusvahl der Posten

Offene Posten zum Stichtag |26 18.2801

Ausgabesteuerung

r nur Summen-fusgabe

r Konzernversion

Filligkeit I bis 8
Falligkeit ITI bis 3a
Skalierung FaktorfDezimalst IE ra IE

Bild 42 Beispiet filreinen Report-Aaswahlbitdschirnt === =-"--"=-"=""=-==-========-=--4
Dieser erflllt im wesentlichen die nachfolgenden zwei Zwecke:

- Auswahl von Datenpositionen

Im oberen Teil des Auswahlbildschirms finden sich die gdngigsten Eingabefelder, die
fur Selektionszwecke verwendet werden kénnen. Der Umfang der Selektionsfelder, die
an dieser Stelle eingeblendet werden, ist abhangig von dem Informationsbereich und
fur jeden Report sehr unterschiedlich. Die Eingabe von Werten innerhalb der einzelnen
Selektionsfelder wird durch die Funktionstasten

- F1 Erlauterungen zu den Eingabemadglichkeiten
- F4 Firmenorientierte Matchcode-Suche

unterstitzt. Die Matchcode-Suche sollte insbesondere dann aufgerufen werden, wenn

fur ein Eingabefeld nur Fragmente, z.B. von einem Debitor, Teile des Namens, der Ort
oder sonstige Informationen bekannt sind.
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- Gestaltung der Liste/Ausgabesteuerung

Im zweiten Teil des Auswahlbildschirms, haufig auf dem aktuellen Display erst dann
ersichtlich, wenn man den rechten Rollbalken ganz nach unten gezogen hat, befindet
sich die sogenannte ,Ausgabesteuerung®“. An dieser Stelle wird i.d.R. die Gestaltung
der Liste beeinfluss. Hier kbnnen z.B. unterschiedliche Listformen, Sortierungen, Zwi-
schensummen u.a. Gestaltungselemente beeinflusst werden.

3.3.3.2 Feinsteuerung der Selektion

Der Auswahlbildschirm erfillt i.d.R. nicht die speziellen Anforderungen der in- und externen
Revision nach speziellen Fragestellungen, wie z.B.

Welcher Sachbearbeiter hat am 25. Dezember Gutschriften fiir den Kunden Meyer in
einer GréBenordnung von mehr als DM 10.000,00 erfasst?

In einer geschichteten Auswahl von Einzelbelegen zu Zahlungsvorgéngen sollen aus-
schliellich kreditorische Positionen, Zahlungen im Intervall von DM 10.000,00 bis
DM 20.000,00 sowie alle Positionen iiber DM 100.000,00 eingehen.

Zur deren Beantwortung bietet jedoch jeder Auswahlbildschirm zusatzliche Optionen:

- Freie Abgrenzungen

Uber das Symbol |]:(| bzw. Gber die Befehlsfolge
Bearbeiten
Freie Abgrenzungen

konnen alle interessanten Datenfelder aus den Themengebiet des Reports in die Se-
lektion einbezogen werden.

‘ﬁ || Tiervali | Feldadsmaii ausbienden [|f =7 "7 7777777t TTTTToTTosmm s oo s o n e

' !
1 1
1
1
! l:“ (3 Kundenstamm 1| Freie Abgrenzungen '
I R Branche !
1 o [B] Bngelegtam Fundenztarmm !
! - Eranch | | wf |
| Angelegt von il e 1
L b 1
o E Konzemschlissel Konzemschlissel | =1 N
: """" Kontengruppe ard I— —5 :
| I o | 3| !
| Zentil. Ligfersperne — |
. ;
| Zentil, Loschvormerk, Fostieitzah I = :
| R Ot Partnergezellzchaft | |
H . —— !
: - [2] Postfach Buchungskreis !
! e G X £|
! FL2 F'.ostfach Buchhaltungszachbearbeiter r_ =] :
v e Postleitzahl : I— == §
R e Region Abstimmkonto :
! --[Z] County-Code Belege !
o City-Code Sonderhaupth Kennz. r =5 '
e Suchbegriff Zuordriung I =1 W
(| I Zentl. Buchungsspeme T 1
1 : Belegrnummer I o 1
. Stevercaode-1 =t :
: ...... Cteuercode-2 Buchungsdatum I =5 '
vl R CPDono | Belegdatum | id |
e 1
i | P Markierte ibemetmen [T Markiente Ldsc » "wahrung I = !
X il
1
)
1

Bild 43 Eingabebildschirm fiir freie Selektionsabgrenzungen _ _ _ _ - _ _ o oo oo
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Der auf der rechten Seite eingeblendete zusétzliche Auswahlbildschirm kann durch die
im linken Bildschirmbereich aufgefuhrten Felder erganzt werden.

Mehrfachselektion

Jedem Selektionsfeld wird Gber das Symbol —ED die Option der Mehrfachselektion
beigestellt. Diese ermdglicht es hiernach — flr das gleiche Feld — differenziert und
gleichzeitig:

- Einzelwerte > 0

- Intervalle 10.000 bis 20.000
- Einzelwert < 100.000

zu erfassen.

0@ ZEinzelwerte D& Intervalle i

0.00
1000000

(b [bemehmen | ¥ Priifen |$||

Bild 44 Beispiel fiir die Gestaltung eines Selektionsfeldes (iber die "Mehrfachselektion”

Ist eine Mehrfachselektionsauswahl aktiv, so farbt sich das entsprechende Button griin.

- Selektionsoptionen

Eine dritte Mdglichkeit der Feinsteuerung, die gleichfalls fiir jedes Auswabhlfeld einge-

setzt werden kann, bieten die Selektionsoptionen. Diese kdnnen Uber das Button I@’
respektive Uber die Menufolge

Bearbeiten
Selektionsoptionen

aufgerufen werden.
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Debitorenkonto

Bedeutung

GrobBer oder gleich

Kleiner oder gleich
Grober

Kleiner

Ungleich

< | i

@ Selekticren B Yon der Selektion au

Bild 45 Darstellung von Selektionsoptionen
Da alle dargestellten Elemente fiir die Gestaltung von Reports
- freie Abgrenzungen,
- Mehrfachselektionen,
- Selektionsoptionen,
erganzend zueinander einsetzbar sind, bleiben nur wenige Fragestellungen, die nicht (iber
Standard-Reports abgedeckt werden kdénnen.

3.34 Der Einsatz von Report-Variantentechnik fiir die Revision

3.3.4.1 Grundlagen der Variantentechnik

Die Feinjustierung von Reports im Hinblick auf die speziellen Auswertungswiinsche der Re-
vision ist mitunter aufwendig und mit dem Wunsch verbunden, das entsprechende Ergebnis
dauerhaft innerhalb des SAP™-Systems abzuspeichern. Dies ist insbesondere dann sinn-
voll, wenn durch eine fortlaufende Aufdeckung auffalliger Tatbestidnde das Kontrollbewusst-
sein bei den Fachabteilungen entwickelt wird. Das R/3™-System offeriert hierzu interessante
Moglichkeiten, die nachstehend erlautert werden.
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3.3.4.2 Statische Varianten

Nach vollstandiger Erganzung aller Selektionskriterien innerhalb des Auswahlbildschirms,

kann das erzielte Ergebnis mittels des Diskettensymbols oder die Menifolge

Springen
Varianten
Als Variante sichern

abgespeichert werden.

Variantenname REVISION =]
Bedeutung Belegdnderungen Kred. Zahlung
Angelegt fiir die Selektionsbilder 10888

Hur fiir Hintergrundverarbeitung
Variante schiitzen

Hur im Katalog anzeigen

Systemvariante (automatischer Transport)

lninin i

Feldeigenschaften
Mubeingabefeld
SPA/GPA ausschaltem
Feld ohne Werte abspeicherm
Selektionsvariable
'‘BIS' Feld ausblendem
Feld ausblendem
Feld schiitzem |

Feldname Typ P I H § U H 0

Objekte des Selektionsbildes 1888

Belege P r r
Dauerbelege P rrrrr r
Muctarhalans P r [l

Zunachst sind der benutzerspezifische Variantenname und eine Erlauterung zu Zweck und
Inhalt der Variante im Feld ,Bedeutung“ zu ergadnzen. Hiernach stehen dem Revisor eine
Reihe von Optionen zur Verfigung, welche den Aufruf der Variante beeinflussen.

O  Genereller Schutz ,,Variante schiitzen*

Wird ein fortlaufend gleiches Ergebnis auf der Basis der voreingestellten Werte inner-
halb der Varianten gewtnscht, so sollte der Revisor dieses Feld ankreuzen. Hiernach
kann die Variante nur noch von ihm selbst geandert werden und die Eingabefelder des
Selektionsbildschirms sind beim Variantenstart nicht mehr lberschreibbar.

O Feldbezogene Einstellungen

Uber den generellen Schutz einer Variante hinaus hat der Anwender Gestaltungsoptio-
nen fir jedes Eingabefeld des Auswahlbildschirms sowie der freien Abgrenzungen.

- Feld schiitzen
Wird ein Selektionsfeld geschiitzt, so bleibt der hierin vom Priifer bei der Gestaltung

der Variante eingestellte Wert sichtbar, ist jedoch beim Variantenstart nicht mehr zu
liberschreiben.
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Feld ausblenden

Selektionsfelder, fir die beim Start einer Variante auf keinen Fall ein Eintrag erfolgen
soll, kdnnen aus dem Selektionsbildschirm vollstdndig ausgeblendet werden. Dieses ist
fir Revisionszwecke dann sinnvoll, wenn das Selektionskriterium fiir Dritte nicht er-
kennbar sein soll oder wenn es fir die Auswertung ganzlich ohne Bedeutung ist.

Anwendungsbeispiel:

Sollen fortlaufend fiir einen bestimmten Buchungskreis Belege mit vorgegebener Betrags-
hdéhe ausgegeben werden, so empfiehlt es sich, die entsprechenden Werte in den Selek-
tionsbildschirm einzutragen, die Variante generell zu schitzen, die nicht bendtigten Felder
auszublenden und darlber hinaus die Felder, fiir die Eingaben gemacht wurden, vor unbe-
absichtigtem Uberschreiben zu schitzen.

Der Vorteil statischer Varianten besteht darin, dass die entsprechende Auswertung fiir fort-
laufende Anwendungen innerhalb des Systems ,verdrahtet* zur Verfliigung steht. Demge-
genuber steht der Nachteil, dass fir vergleichbare Auswertungen, die z.B. unterschiedliche
Buchungskreise betreffen, mehrere Varianten angelegt werden missen und — sofern sich im
Zeitablauf verdndernde Werte (Geschéftsjahr) in die Variante Ubernommen wurden, jede
einzelne ggf. geandert werden muss.

3.3.4.3 Dynamische Varianten

Um die Vorteile der Variantentechnik zu erhalten, gleichzeitig jedoch deren Anzahl einzu-
grenzen und diese an sich verandernde Selektionsoptionen anzupassen, gibt es die Moglich-
keit, die innerhalb eines Reports zur Verfligung stehenden Selektionsfelder durch Werte aus
der externen Tabelle TVARYV flllen zu lassen. Dieser Technik bedient sich insbesondere der
AIS-Priferarbeitsplatz, der im wesentlichen mit Hilfe dynamischer Varianten von Standard-
reports gestaltet wurde.

Zur Realisierung dynamischer Varianten sind zwei Schritte notwendig:
Variablen in der Tabelle TVARV anlegen und fiillen

Die Tabelle TVARYV ist mandantenubergreifend. |.d.R. wird die Revision nicht Uber die
Berechtigung zur Pflege mandantenubergreifender Tabellen verfligen, so dass das
Anlagen und Fillen der entsprechenden Variablen mit der Administration abgestimmt
werden muss.

Zunachst muss der Prifer entscheiden, ob er eigene Variablen in die entsprechende
Tabelle einstellt, die hiernach an ihrem Namen erkennbar sein sollten.

Beispiel:

- RV_BUK
- RV_SALDO
- RV_Geschaftsjahr

Alternativ hierzu kann er auf die bereits in der Tabelle eingestellten Variablen des AIS

(Audit Informations System) zurlick greifen, die an dem vorangestellten Prafix ,AU“ er-
kennbar sind.
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Beispiel:

- AU_BUK
- AU_Geschéftsjahr
- AU_Forderung_GroRRer_n

Die Entscheidung fir einer der beiden aufgefuhrten Optionen sollte von der Verwen-
dung der entsprechenden Variablen abhangig gemacht werden. Bedient sich z.B. der
Wirtschaftsprifer der Variablen des Audit Informations Systems, so wird er diese zum
Beginn seiner Prifung ohne Ricksicht auf die Interne Revision flr seine Zwecke ein-
stellen. In diesem Fall ist es ggf. fiur die Revision sinnvoll, eigene Variablen zu entwi-
ckeln, ansonsten sollten auf die vorhandenen Variablen zurlickgegriffen werden.

_____________________________________________________________

Inhalt der Tabelle TVARYT r gednderte Eintrage in Transportauftr

Parameter Selektionsoptionen

-
E Name Op untere Grenze obere Grenze E
! RFRRD_BUDAT |
I RFRRD_BUKRS
RFRRD_GJAHR :
! RFRRD_KUNHR I
RFRRD_UMSKZ

RFRRD_ZUOHR

ZIEL_IHFD ;sszz
RU_BUK . |1000
RU_SALDO | 10000
RU_GJ 2000

Die Zuordnung der Selektionsvariablen innerhalb der Varianten erfolgt hiernach in
einem zweiten Schritt.

- Zuordnung von Tabellenvariablen zu den Selektionsfeldern der Variante

Um die in der Tabelle TVARV aufgefuhrten Variablen innerhalb einer Variante zu ver-
wenden, muss bei deren Abspeicherung innerhalb des Variantenbildschirm die Feldei-
genschaft ,Selektionsvariable” fir die jeweils gewilinschten Selektionsfelder angekreuzt
werden.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 53 -

" Selektionsvaniablen | &7 Bildzuordriung [] []lﬁﬂl
Variantenname REVISION =1
Bedeutung Auswertung fiir Revsion
Angelegt fiir die Selektionsbilder 10848
Hur fiir Hintergrundverarbeitung r
Uariante schiitzen r
Hur im Katalog anzeigen r
Systemvariante {automatischer Transport) ©
Feldeigenschaften

Feld ohne Werte abspeicherm
Selektionsvariable
"BIS' Feld ausblenden
Feld ausblendem
Feld schiitzem

-
i
=
(%]
=
=
=

Feldname Typ

Buchungskreis s rrre¥rrr
Debitorensuchhilfe P rrrrr r
Alternative Hauswihrung P rrrrr r
Unrechnungsdatum P rrrrr r
Offene Posten zum Stichtag P rrrerEr r

" 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
: .
. |
X Hubeingabefeld !
: SPASGPA ausschaltem 1

1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1

Bild 48 Markierung von Varianten-Selektionsfeldern als-Selektionsvariable- - - - - - - - - - - - -

Hiernach ist der am oberen linken Bildschirmrand befindliche Schalter ,Selektionsvariablen®
zu betatigen. Es werden alle Selektionsvariablen angezeigt. Innerhalb der Spalte , T“ (Tabel-
lenvariable) kann durch den nach unten gerichteten Pfeil eine Auswahl und Zuordnung der
innerhalb der Tabelle vorhandenen Variablen erfolgen.

” Seleklionsoptionen

T: Tabellenvariable aus TUARU Ausgewdhlt
D: Dynamische Datumsberechnung @2® Hicht ausgewdhlt
B: Benutzerspezifische Uariable @0® HNicht unterstiitzt
™ Auswahl Selektionsvariablen
Selektionskriterium T D| B ]

Hame der Variablen .
AUDI_VERBINDLICHK_GROSSER_HN

RESPONSIBLE COST CENTER
RFRRD_AUGDT
RFRRD_BUDAT
RFRRD_BUKRS
RFRRD_GJAHR
RFRRD_KUNNR
RFRRD_UMSKZ
RFRRD_ZUONR
RU_BUK
RU_GJ
RU_SALDO
ZIEL_INFO

wieiter | wierte | ® |

Buchungskreis 00 000 (eoo
RU_BUK -

Ll

Bild 49 Zuordnung der Tabellenvariablen zu einem Selektionsfeld
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Sind alle Zuordnungen erfolgt, so kann die Variante abschlieRend mittels des Diskettensym-
bols fest innerhalb des SAP™-Systems abgespeichert werden. Zuklnftig kdnnen alle dyna-
mischen Varianten, die auf die entsprechenden Tabellenwerte zurlickgreifen dadurch in ih-
rem Inhalt aktualisiert werden, dass lediglich die entsprechenden Tabellenvariablen an die
aktuelle Prifungssituation angepasst werden.

3.3.4.4 Der Aufruf von Reportvarianten

Der Aufruf von Reportvarianten erfolgt nach der Auswahl des entsprechenden Programms
uber die am oberen Bildschirmrand eingeblendeten Knopfe ,Mit  Vari-
ante/Variantenibersicht®. Die vorhandenen Varianten werden eingeblendet,

H (03 (L5 Wi Vaeni | (88 Faiartanidbars, | Hiveand] =~ ~= """ TT Tt

Programm RFDOFWAH

™ ABAP: Variantenkatalog des Programms RFDOFw00

! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
| A9 H ;
1
: Yarnantenkatalog des Programms RFDOPWOD :
1
X Warantennarne Furzbeschreibung I !
! AUDI_AUSLAMD Auszland :
! AUDI_INLAND Inland |
! CL DEEI OP PLZ op mit plz und 14760 :
: REVISION Auswertung fur Revsion :
: REVI_DIET 0OP-Auswertung Hevizion :
! SAPEAUDIT_AL Auszland :
! SAPEAUDIT_IL Inland :
! SHMI-DEBOFOD Debitoren OF Liste nach PLZ e :
1
: TRUK auswertung op-rey :I :
! 1
! 1
| v|%| :
l :
! 1

Bild 50 t}bersicht-iiber-die vorhandenen Varianter zu einem SAP™=Standardprogramm-- - -
kénnen ausgewahlt und direkt, ohne weitere Eingaben, gestartet werden.

3.3.5 Weitere Optionen des Report-Einsatzes

Umfangreiche Auswertungen der in- und externen Revision kdnnen zu unerwiinschten Per-
formance-Belastungen des Systems flihren. Die Laufzeit von Programmen, die im Dialog ge-
startet wurden, ist daher beschrénkt, mit der Folge, dass gelegentlich kein Ergebnis ausge-
geben wird. Es besteht fur den einzelnen Anwender aber durchaus die Mdglichkeit, den Ab-
lauf entsprechender Auswertungen in lastschwache Zeiten zu legen. Zu diesem Zweck beta-
tigt er nach Eingabe des gewlinschten Programms den am oberen Bildschirmrand befindli-

chen Button ,Hintergrund® ml.
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Sobald er seine Reports eingestellt hat, sollte er den Administrator informieren. Dieser wird
seinerseits fur den Start der eingeplanten Programme sorgen.

Der Revisor kann weiterhin erstellte Listen, sobald sie mit ihrem Listeninhalt auf dem Bild-
schirm erscheinen, zur fortlaufenden Verwendung innerhalb des SAP™-Systems ablegen.
Dieses geschieht mit der Befehlsfolge

System
Liste
Sichern

Ablage Office (Persdnliche Ablage)

rokument

!L ISTE lDP - Filligkeits-VTorschau Debitoren

|[PERS. ABLAGE  Personliche Ablage

‘3%  Dbbrechen |

Bild 51 Einstellung einer Liste in die persénliche Ablage

Derart abgespeicherte Listen finden sich — ausgehend vom Eingangsbildschirm — mit der
Meniifolge

Biro
Arbeitsplatz
Persdnliche Ablage

thematisch geordnet und mit allen notwendigen Informationen wieder.

& Porsinliche Ablage Persdnliche Ablage 1

[]—@ Allgemeine Ablage Typ |Titel Anla...| Autor And
[]—@ Abonnierte Mappen l@iil]P - Falligkeits-Yorschau Debitoren Roger Odenthal 29.
— T Papierkorb

— ﬂ Allgemeiner Papierkorb

a | vl

'Bild 52 Ubersicht.iiher die persénliche Ablage.des Revisors - - - - - - - - -

Durch Doppelklick auf eine ausgewahlte Liste kann deren Inhalt hiernach wieder auf dem
Bildschirm dargestellt und ausgedruckt werden.
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Dokumentinhalt Eigenschaften |
OP - Fiélligkeits-vorschau Debitoren
Erstellt =1 Roger Odenthal am 29102001 12:08:57
29.10.2001 0P - Falligkeits-Worschau Dehitoren 1
1032 Institut fuer Umreltforschung
Huenchen
Muenchen VYersicherungslimit..
Dffene Posten per 29.10.2001
0Df fen F allig
BEK GB Insgesamt bhis 8 Tage bhi= 30 Tage iiber 30 Tage
1000 J000 571
1000 &kk& 571

Bild 53 Aufruf einer Liste aus der persénlichen Ablage

3.3.6 Download und Weiterverwendung von Listeninhalten

Alle auf dem SAP™-Bildschirm erscheinenden Auswertungen kdnnen — entsprechende Be-
rechtigung vorausgesetzt — tUber die Befehlsfolge

System
Liste
Sichern
Lokale Datei

B ™ Lizte auf lokale Datei ubertragen o

Name der Datei I]] \temp\rfdofrr00._ txt,

Ubertragen | | 3% |

Das Ergebnis ist eine druckaufbereitete Datei mit allen Elementen eine Liste, wie z.B. Uber-
schriften, Seitenumbriiche, Zwischen- sowie Endsummen.

Sollen die Listendaten einer zusatzlichen Analyse mit Excel oder spezieller Prufsoftware un-
terworfen werden, ist es zunachst notwendig, die hierarchische Struktur in ein Datenbank-
format umzuwandeln und gleichzeitig alle aufgefiihrten, unerwiinschten Elemente zu elimi-
nieren. Hierzu dienen spezielle Programme, wie z.B. Monarch und Datalmport respektive die
entsprechenden Funktionalitaten in der Prifsoftware WinIDEA (Import Druckdatei) oder ACL
(Import Bilddatei).

In einem ersten Schritt werden hierbei zunachst alle gewlinschten Datenelemente der Liste
in einer Eingabemaske ausgewahlt und markiert.
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._"Fiiﬂunamh Pro - ridofwi0_txk - [Berichi]
Datei Bearbeiten  Muster Optionen  Fenster 7

E%“ﬁl Mlﬂ_.l IEDurierNew j|1nj @*l@l@l@ll Elﬁl il
amE:ISDa“E” T-"’F':‘ " Kopfzeile © &nhangen & Detal © FuE.zeiIe| Beispiclzsiler: 1

DKl Abbr. | Selektozeie: [T i | | a0 | 1 | o] & ==| = & | @l

1000210 5.520,00-

3 B [ Sl 15 = Rl

——
B

—r
i

EEE R

3354 Ina Imhof

Frankfurtc Versicherungslimit. .

——
el

__V_
k2

e R e —— —— ]

Bild 55 Auswahl von Datenpositionen mit Hilfe der Software Monarch

In einem zweiten Schritt kann in eine tabellenorientierte Darstellung umgeschaltet werden,
die alle Daten in dem gewinschten Format beinhaltet.

_% Monarch Pro - sfdofw00_txt - [Tabelle]

@Qatei Bearbeiten Daten Optonen  Eenster 2

%I&l ﬁlﬂ_,l |E0ulierNew jl'l[lj s |

Hummer [Mame | BuE| GB| Saldo
2l 1032  Institut fuer Unwweltforschung 2000 571,00
3 i CED Cnmput;-ér Basedees ign" T T oooisoon: 0 s38,00
&l N.I.C. High Tech
3 B
7 Palo Llto Airmays Inc. 13000 z496, 00
a 300 Nerhert Neu.mainn 8 Tabelle exportieren EHE
2 3450 :NMorkert Newmnann
o - 3452 Karln Keller T — S hatrin: |'L___-‘] Er:pnrt j @i ﬁI
11 | 3453 Susanne Schenk
f2 | 3453 Susanne Schenk :
— P L
= g b S
15 do
16 & Stefan Schafer
17 3456:3tefan Jchafer
15
is D ateiname: leduwaD.xls{ Speichern I
20 3459 :Wanja Wagner
21 | 3459 Wanja Wagner  DaElbe  Miciosoft Excel js) >|  Abbrechen |
e y

Bild 56 Tabellendarstellung aus einer Liste entnommener Informationen
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Zuletzt kann das entsprechende Ergebnis in jedes gangige Datenformat von Tabellenkalku-
lations- und Datenbankprogrammen umgewandelt werden.

3.3.7

Die vorstehenden Auswertungen zeigen, dass auf der Basis von Standard-SAP™-Reports
nahezu alle revisionsseitig gewlinschten Auswertungen innerhalb des Systems generiert
werden koénnen. Dariber hinaus ist besonders die Mdglichkeit, entsprechende Auswertungen
fest zu hinterlegen und diese in regelmaRigen Abstanden abzufragen, interessant. Bei kon-
sequenter Anwendung baut sich im Zeitablauf ein umfassendes Revisions-Informations-
System auf. Soweit darliber hinaus eine gesonderte Auswertung von Informationen aus ent-
sprechenden Listen gewtlinscht wird, ist der Einsatz der bereits aufgeflhrten Zusatzpro-

Zusammenfassende Hinweise zu Reports

gramme zu empfehlen.

3.3.8 Werkzeuge zur Gestaltung von Reports
Zweck Transaktion/Funktionen Tabellen Programme
Aufruf von Reports SA38 und Programme Programm-
name

Suche von Reports

SA38 und Auswahlbildschirm
und Programmbezeichnung
mit Ersatzzeichen

Auswahlbildschirm fir die
Reportsuche

Hilfsmittel/Suchen Programm

Dokumentation zu Reports

Schalter ,Dokumentation®
oder Springen/
Dokumentation

Zusatzliche Selektionsfelder

Freie Abgrenzungen

Eingabe mehrerer
unterschiedlicher Werte fiir
ein Feld

Mehrfachselektion

Feinsteuerung der

Selektionsoptionen

Feldeingabe

Download von Listendaten | System/ Liste/ Sichern/
Lokale Datei

Varianten anlegen Springen/ als Variante
sichern und
Variantenparameter

Hintergrundverarbeitung
von Reports

Schalter ,Hintergrund® und
Information der
Administration

Speichern von Reports in
der personlichen SAP-
Ablage

System/ Liste/ Sichern/
Ablage Office (persdnliche
Ablage)

Aufruf der personlichen
Ablage

Biro/ Arbeitsplatz/
persdénliche Ablage
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Ubungen zu Reports

Suchen Sie den Report ,Félligkeitsvorschau Debitoren®

Laden Sie den Auswahlbildschirm und erganzen Sie die Werte groRer 100 DM,
2 Dezimalstellen und Intervalle von 60 und 90 Tagen

Speichern Sie den Report als Variante ab. Den Buchungskreis stellen Sie hierbei
bitte flr die Tabellenvariable AUDIT_Buchungskreis ein.

Rufen Sie die abgespeicherte Variante auf und legen Sie die aufgefiihrte Liste in
die ,personliche Ablage®.

Laden Sie die Liste aus der personlichen Ablage auf ihren Personalcomputer und
Ubernehmen Sie diese in EXCEL oder Prifsoftware.
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3.4 Die Verwendung des Listengenerators SAP™-QUERY
3.4.1 Einfuhrung

Mit ABAP/4™-Query stellt SAP dem Anwender einen sogenannten ,Listengenerator® zur
Verfligung, der es ihm erlaubt, ohne detaillierte Kenntnisse der ABAP/4™-Programmierspra-
che eigene Auswertungen zu erstellen. Die Verwendung des Listengenerators verlangt hier-
bei zunachst ein wenig administrativen Aufwand, zur funktionsgerechten Einrichtung des
Werkzeuges.

Die zugehdorigen Funktionen zum Aufruf von SAP™-Query findet man ab Release 4.6 unter
System
Dienste
Quick Viewer
und dem Schalter ,SAP™-Query“ (Transaktion SQ01).

Quick¥iew | 1Y findern | O Anlegen |

@g 5AP Query | @ Ru=sfithren | 6%53 Anzeigen | % Beschreibung |

Bild 57 Aufruf des Listengenerators "SAP™-Query"

Die dem Listengenerator zugrunde liegende Philosophie besteht darin, dass der (fachliche)
Endanwender auf der Basis thematisch vordefinierter und vorstrukturierter Datenbestande
seine Auswertungen per Mausklick zusammenstellt. Hierzu missen zunachst Sachgebiete
mit dem notwendigen Datenkranz erstellt werden. Diese Sachgebiete werden einzurichten-
den Benutzergruppen zugeordnet.

Der einzelne Anwender muss sich nun bei einer oder mehreren Benutzergruppen registrie-
ren lassen. Welche Daten nehmen hiernach fir die Auswahl mit dem Listengenerator zur
Verfligung stehen, bestimmt sich durch seine Zugehoérigkeit zu Benutzergruppen und der fir
diese Nutzergruppen im Zugriff befindlichen Sachgebiete.

Revisor

i
N

| Benutzergruppe A | | Benutzergruppe B |
A A

Umsitze

Bank

Anschrift

mowvTCORQIOQ>®N

Sachgebiet
Debitoren

Sachgebiet

Sachgebiet
Lager

Kreditoren

Bild 58 Zusammenhang zwischen Sachgebieten, Benutzergruppen und Anwendern bei
ABAP/4A™-QUERY
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Die Revision sollte angesichts ihrer umfassenden Interessen an allen Unternehmensdaten
eine eigene Benutzergruppe bilden, der alle zur Verfigung stehenden Sachgebiete zugeord-
net werden. Sie hat hiernach — bei guter Einrichtung durch die Administration — einen umfas-
senden Zugriff auf R/3™-Daten.

Eine weitere Besonderheit stellen die Weiterbearbeitungsmaéglichkeiten von mit ABAP/4™-
Query erzeugten Auswertungen dar. Die hierin befindlichen Daten kénnen mit Hilfe von Ta-
bellen und hierin integrierten Funktionen ausgewertet und z.B. grafisch aufbereitet werden.
Darlber hinaus ist — bei eingerichteter Nutzerschnittstelle — eine direkte Weitergabe der ent-
sprechenden Informationen in Prufsoftware bzw. in Tabellenkalkulationsprogramme maglich.

3.4.2 Die Einrichtung von Sachgebieten

Das Erstellen von Auswertungen durch den Endanwender setzt voraus, dass er sich zum
Zeitpunkt der Erstellung seiner Auswertung nicht mit den vielen tausend SAP™-Datenfel-
dern, Tabellen sowie dem Data-Dictionary auseinandersetzen muss. Er greift vielmehr auf
einen thematisch ausgewéhlten und vorstrukturierten ,Datenkranz“ zu. Typische, flexible
Auswertungsbereiche in der Finanzbuchhaltung erfolgen z.B. lGber Debitoren, Kreditoren,
Material, Sachkonten und Belege, fiir die jeweils eigene Sachgebiete angelegt werden.

Die zur Anlage eines Sachgebiets zur Verflgung stehende Transaktion lautet SQ02; hier-
nach 6ffnet sich das nachstehend dargestellte Fenster.

&l AHece CHEonan AR @
“ T} % m Eqﬁ @ % Papierkorb  Enweiterte Ablage

Sachgebiet

ﬂ o Andemn | D Anlegen |

Material

e Anzeigen | % Bezchreibung |

Zuordnung zu Benutzergruppen |

Sachgebiet Titel logizche Datent
ABRECHHUHGSINFOTYPEH Abrechnungsinfotypen PHP
AMG1 FIAA - Inventurangaben ADA
AMaz2 FIAA - Grundstiicke ADA
AHMA3 FIAA - Fuhrpark ADA

Bild 59 Funktion zur Anlage von Sachgebieten

Fir das neu anzulegende Sachgebiet ist zunachst ein Name zu erganzen. Im darauf folgen-
den Menu erhalt das neue Sachgebiet eine zusétzliche Bezeichnung. Weiterhin ist festzule-
gen, in welcher Form die Daten dem Sachgebiet zur Verfligung gestellt werden. Hierbei kann
auf eine einzelne Datentabelle zugegriffen werden. DarlUber hinaus kénnen Tabellen, die mit-
einander Uber sprechende Schlissel, z.B. die Kundennummer, kommunizieren, verbunden
werden. Haufigster Fall wird der Datenzugriff Uber thematisch vorstrukturierte, logische Da-
tenbanken sein.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 62 -

Haterialauswertungen fiir die Revision

AQBAATEST18

Bild 60 Zuordnung von Tabellen und Datenbanken zu einem Sachgebiet

Die ausgewahlte Tabelle bzw. die logische Datenbank mit allen zusammenhangenden Ta-
bellen wird im folgenden Bildschirm dargestellt. Vor der Auswahl einzelner Tabellenfelder
sollten zunachst sinnvolle Sachgruppen angelegt werden. Hierflir steht die Befehlsfolge

Bearbeiten
Sachgruppe
Anlegen Sachgruppe

zur Verfigung.

Materialbezeichnund=~

Lieferantendaten

Sonstige

Bild 61 Anlegen von Sachgruppen fiir ein Sachgebiet
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Zuletzt sind die einzelnen Tabellen zu erweitern, worauf die zugehdrigen Datenfelder mit ih-
ren Erlauterungen erscheinen. Durch einfaches anklicken mit der Maus kdnnen diese nun
den gewlinschten Sachgruppen zugeordnet werden.

markierte Sachgruppe M1 Materialbezeichnung
TEST18 Materialauswertungen fiir die Revision
—= Sachgruppen 0 &

— @ M1 Materialbezeichnung
M2 Lieferantendaten
M3 Sonstige

— = Logische Datenbank CHKH

= HARA 7 Materialstamm: allgemeine Daten
MARA-HAMDT Mandant
HARA-MATHR # M1 HMaterialnummer
MARA-ERSDA = Erstellungsdatum
MARA-ERHAM =) Hame des Sachbearbeiters, der das Objekt

Bild 62 Zuordnung von Tabellenfeldern zu den vorgewéhlten Sachgruppen

Nachdem der Datenkranz auf die vorstehend beschriebene Weise vervollstandigt und struk-
turiert wurde, ist er zu sichern und nachfolgend zu generieren.

&Gl AJEece  CHE foon BE @
“ ﬁﬂi @ E ﬁaﬁ o Q m Zusatze  Abarenzungen  Alias-Tabelen
markierte Sachgruppe M1 Haterialbezeichnung

Bild 63 Sichern und Generieren eines Sachgebiets

Nachfolgend steht das Sachgebiet fur die Gestaltung beliebiger Listen mit Hilfe von
ABAP/4™-QUERY zur Verfuigung.
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343 Anlegen und andern von Benutzergruppen

Da die einzelnen SAP™-Anwender im Rahmen ihrer Tatigkeit jeweils nur bestimmte Listen
erstellen sollen, werden im folgenden Benutzergruppen angelegt. Dieses geschieht mit der
Transaktion SQO03.

el SIS CAEN A k. E k M=lalle
“ @ % m % Enweiterte Ablage

Benutzergruppe (}‘ Zndern | D Anlegen |

erd Anzeigen | % Bezchreibung |

Benutzer und Sachgebiete zuardnen |

Bild 64 Anlegen einer Benutzergruppe

& B eeetHE a0 RE @

“ ﬂBenutzer Sachgebiete zuordnen

Benutzergmippe REUISIOH Test Rewision

Benutzer und Anderungsberechtigung fiir Queries

Il]DEHTHFIL v IHU—BEHU1 v IHU—BEHU.‘Z v IHU—BEHU3 v
IHU—BEHUH v IRU—BEHUS v IHU—BENUﬁ v I

Bild 65 Zuordnen von Benutzern zu einer Benutzergruppe

Die Revision sollte eine eigene Benutzergruppe bilden. In dieser Benutzergruppe werden die
Benutzerstammsatze der einzelnen Revisionsmitarbeiter zugeordnet. Weiterhin werden die
fur diese Benutzergruppe vorgesehenen Sachgebiete markiert.

Benutzeraruppe REVISION Test Rewvision
Sachgebiete
Sachgebiet log. D atenbank. Titel

[ |ep2 [opc [pp2

[~ |PP3_ZKUSHIWE [BrN [PP3_2ZKUSHI_Wareneinginge

 |pPu | [Join-test

[~ |PREISVERGLEICH [EMN [Preisvergleich Materialstamm und Inf..

[~ |scHuL [opc [schulung

[ |Slfll]1 |I1IfII |Seruicemanagement: Servicemeldungen

[ |SIfIE12 |F|FI |Seruicemanagement: Serviceauftrige

[ |TEST1 | [TEST Revision Odenthal

v |TEST1B |[:HM |Materialau5wertungen fiir die Revision
Bild 66 Zuordnung von Sachgebieten zur Benutzergruppe Revision
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Zum Schluss sollten der Benutzergruppe Revision die Moglichkeiten der ,erweiterten Ablage*®
zugeordnet werden.

3.4.4 Die Gestaltung von SAP™-Query-Listen

Wahrend die Einrichtung von Sachgebieten und Benutzergruppen dem administrativen Be-
reich zuzuordnen ist, kdnnen nachfolgend die Listen mit Hilfe der Transaktion SQO01 aus-
schliel3lich durch den fachlichen Anwender gestaltet werden. Hierzu meldet sich der Anwen-
der in seiner Benutzergruppe an. Fir die neu zugestaltende Liste vergibt er einen Namen
und wahlt anschlielend den Menlipunkt ,Anlegen®.

5'“'@'“ """""""" FReEe S HEOLOaRER @ ‘;
E l.“ﬂ’ | % m ':BMiWariante l:Blrn Hintergrund &3¢ Gesicherte Listen E
E 2 & Andem | D Anlegen | E
E ':I'} Auzfibren | S Anzeigen | % Bezchreibung | E
E Queries der Benutzergruppe REUVISIOH : Test Revision E
X |J Hame | Titel | S achoehiet | :

\Bild_67. Anlegen neuer QUERYALISIEN - - - - - - o o o o e mmmmmmmmeaa

Im folgenden Menil wahlt er ein Sachgebiet, welches die flr seine Auswertung notwendigen
Datenfelder beinhaltet.

Hame logische Datenbank |Bezeichnung des Sachgebietes

AUBR BRF Audit, Belegauswertungen

AUDD DDF Audit, Debitorenauswertungen

AUKD KDF Audit, HKreditorenauswertungen

AUSD SDF Audit, Sachkontenauswertungen

TEST1 TEST Revision Odenthal

TEST18 CHKH Materialauswertungen fiir die Revision

Bild 68 Auswahl eines Sachgebietes der Benutzergruppe Revision

Die neue Liste erhalt eine Bezeichnung und es sind die Parameter zur Zeilen- und Spalten-
anzahl fir die Gestaltung der Liste nachzutragen.

Am oberen linken Bildschirmrand kann mit dem nach rechts gerichteten Pfeil (Funktionstaste
F 6) zur Auswahl von Sachgruppen und nachfolgend der auszugebenden Felder geblattert
werden.

&l Heleae]
“ Q a ':B Grundliste  Statistik.  Flangliste

Sachgruppen

Bearb
v |Materialhezeichnung r

Bild 69 Auswahl der Sachgruppen
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Bild 70 Auswahl der Felder
AnschlieRend wird die Listenart

. Grundliste
. Statistik
. Rangliste

gewahlt. In der Regel wird flir Revisionszwecke die ,,Grundliste” eingesetzt.

Die nachfolgenden Bildschirme, die jeweils durch den rechtsgerichteten Pfeil aktiviert wer-
den, enthalten alle Optionen zur Gestaltung der Liste. Dieses beinhaltet die Anordnung der
Felder, deren Sortierung, Gruppenwechsel und Gruppensummen sowie zusatzliche Zeilen-
und Spaltenuberschriften.

I3 — YTl

Adnw BDan

Bild 71 Gestaltung der Liste
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Nach Fertigstellung der Auswertung kann die Liste in beliebiger Form, z.B. als Kalkulations-
tabelle, als Textverarbeitungsdatei oder als Grafik dargestellt und ausgegeben werden.

T & [Huste 1§ [ EEmweitet Z7 [ [ 4BC EIS  Abgenzungen

M aterialztamm-duzwertung Statug I

Wharengruppe | b aterial bt E
R1121 #aeaeAA152 ROH z
R1131 #06000008332 ROH —
999 a8 HALB

58 HIBE

59 HIBE
813 68 FHHI

78 DIEH
82084 88 FERT
a2004 89 FERT
a@2 98 HALB

Bild 72 Darstellung der Auswertung im Tabellenformat
3.4.5 Das AIS™-System und SAP™-QUERY

Mit der Einrichtung des AIS™-Systems wird automatisch eine Benutzergruppe ,AU** ange-
legt. In dieser Benutzergruppe sind bereits vier Sachgebiete, die ihrerseits mit AU* beginnen,
vorhanden. Diese erlauben Uber die zugehérigen Datenbanken flexible Auswertungen auf
Belegebene, Uber den Debitoren-, Kreditoren- und Sachkontenbereich.

Queries der Benutzergruppe AU : Audit

M armne Titel Sachgehiet logiscl
AB xxx Audit-Letter =xx Gednderte Belege > x,xx AUBR BRF
AD xxx Audit-Letter === Debitorensalden mit Abw. AUDD DDF
AK xxx Audit-Letter =xx Kreditorensalden mit Ab.|AUKD KDF
As xxx Audit-Letter === Saldenliste{Bil.} mit A.|AUSD SDF
AT =x% Audit-Letter =xx Gegenkontoanalyse AUSD SDF

Bild 73 Sachgebiete der Benutzergruppe AU

Sollten sich die Auswertungen der Revision ausschlief8lich auf diese Sachgebiete beschran-
ken, ist es lediglich notwendig, dass die Revisionsmitarbeiter der Benutzergruppe AU (Audit)
zugeordnet werden und, dass sie die Transaktionsberechtigung SQ01 erhalten. Im folgenden
kénnen sie jede gewlinschte Auswertungen aus den vorgezeichneten Sachgebieten erstel-
len.

3.4.6 Der Aufruf vorhandener Query’s und deren interaktive Gestaltung

Bereits vorhandene Query’s koénnen innerhalb der jeweiligen Benutzergruppen Uber die
Transaktion SQO01 aufgerufen werden. Nach dem Start einer entsprechenden Auswertung
weildt jede Liste einen groRen Anteil interaktiver Merkmale auf, welche Uber die am oberen
Bildschirmrand eingeblendete Button-Leiste

2| E| | 5D 6| o [6|E|Z| 8] & bec| ev| ssgenzingen |

Bild 74 Interaé(tive Funktionen einer ABAP-Query-Liste

aktiviert werden konnen. Die jeweiligen Optionen werden nachfolgend kurz vorgestellt:
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O Tabellenanzeige

Die Listeninhalte werden in Tabellenform dargestellt. Hiernach sind folgende Bearbei-
tungsvorgange moglich:

Ein- und Ausblendung von Zeilen und Spalten

beliebige Sortierfolgen

Festsetzen beliebiger Spalten

Gestaltung von Zwischen- und Endsummen

Variierung der Spaltenbreite

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Hrventurliste: Shatuz I_.-’
Bukr | ‘werk | Kostenst, [mentarnummer Anlagenbezeichnung
1000 1106 0000 Yerwaltungzgebaude Frankfurt
1000 4007 0000 Einbau Tiiren
1000 40718 0000 Enhancements production line B
1000 1000 21537 0000 b azchine | [HGE und 14

Bild 75 Darstellung einer SAP™ Query-Liste in Tabellenform

O Darstellung als interaktive Liste | B Lise

Die Umwandlung in eine interaktive Liste beinhaltet nachfolgende Bearbeitungs-
optionen:

Filtern von Datenpositionen nach frei wahlbaren Kriterien

Beliebige Sortierfolgen

Gestaltung von Zwischen- und Endsummen

Variierung der Spaltenbreite/Optimale Spaltenbreite

|§||$| &R | F| G suswitien | @ sicren | B|2%| |G|z @] @eec| ¢ owckan

Bild 76 Darstellung der SAP™-Query als interaktive Llste

Inventurliste

[mventarmummer 7 |Anlagenbezeichnung Anzchaffungswert| Men...| Zua. |l
1005 0000 Betriebzgelande Stuttgart 3.000.000,00 1993
1006 0000 Grundstick Parkstrabe 500.000.00 1994
1105 0000 Diztributionszentrum 5tuttgart 800.000,00 1993
1106 0000 Yerwaltungsgebaude Frankfurt 19.500.000,00 1993
1107 0000 WYertriebzbiro Region Sud 750.000.00 1994
1109 0000 Ermweiterung Laderampe Sud 126.000,00 1995
1113 000D MB-Fabrikgebaude 5 13.000.000,00 1996
2001 000D Fraesmaschine Maho 2323 2121739 1994
2NN nnnn TN Nrohmaoscrhing Rildamaictar EEG 1 nnn nn 1044
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O ABC-Analysen iiber ein beliebiges Wertefeld

Auf der Basis beliebiger, innerhalb SAP™-Query vorhandener Wertefelder kann eine
frei gestaltbare ABC-Analyse vorgenommen werden.

nnalyse—strategie: Kennzahlen (prozentual)

A-Segment: 50% B-Segment: 30% C-Segment: 20%

ABC (Kostenst. |Inventarnummer Anlagenbezeichnung Anschaffungswert
A 1186 8888 Uerwaltungsgebdude Frankfurt 19.580. 088,08
A 4228 1113 8888 HB-Fabrikgebdude 5 13.0006. 088,008
1] 32.500.0088,008
B 1008 1885 0008 Betriebsgeldnde Stuttgart 3.000.000,00
B (1888 11685 0808 Distributionszentrum Stuttgart 800.000,00
B 1888 1187 0088 Uertriebsbiiro Region Siid ¥50.000,00
B (4275 2821 @808 Produktionslinie Speicherchip- 598.0685,00
B 4288 2141 906888 Produktionslinie Rahmen, Stobf CLA.500,00

Bild 77 ABC-Anlayse aus SAP™-Query-Daten

O Ubergabe an Tabellenkalkulation |

Zuletzt besteht auch die Option, die mit SAP™-Query erstellte Liste direkt an das auf
den prifereigenen PC befindliche Tabellenkalkulationsprogramm zu ibergeben.

Exportiert whrd ein XXL Listobjekt mit
157 Zeilen und 2 Spalten.

Bitte wdhlen 5ie eine Verarbeitung:

() Ablegen in SAPoffice
(" Ablegen als PC-Datei
{1 Excel SAP-Makros

() Excel RAnreige

Bild 78 Ubergabe der Daten an das Tabellenkalkulationsprogramm EXCEL

Bei richtiger Konfiguration und ausreichendem Speicherplatz wird hiernach sofort ein
EXCEL-Kalkulationsblatt erstellt, in dem alle notwendigen, weiteren Bearbeitungen er-
folgen kénnen.

1 Anschaffungswert Menge ZugT
.2 |1000 1106 0000 “erwaltungsgebiude Frankfurt 19.600.000,00 0000195
.3 1000 4007 0000 Einbau Tiren 5.000,00 0,000 1997
i|1DEID I _l 4018 0000 Enhancements production line B34200 2173913 0,000 19
.5 |1000 1000 2197 0000 Maschine | (HGE und [AS) 1.000,000 0000200
B |1000 4100 2208 0000 Frasmsaschine B85 F52 17 0000200
_¢ |1000 1000 1200 2015 0000 Geschirrabraumanlage 24,689 33 0,000 199¢
.8 |1000 1000 1200 2016 0000 Geschirspilanlage 3368501 0000199
.9 /1000 1000 1200 2047 0000 Geschirrspllautarmat 20992 000 0000199
101000 1000 1230 21058 0000 Transformator GMT 56 249 8565 22 0,000 199,
(111000 1000 3100 3224 0000 Faxgerat UTAX LF30 1,500,000 0000199

12 1000 1000 3100 3232 0000 TCI CPD-1791 B.A00,000 0,000 199

Bild 79 EXCEL-Kalkulationsblatt nach der Ubernahme aus SAP™-Query
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Zusammenfassend bleibt festzustellen, dass die fir SAP™-Query innerhalb von SAP bereit-
gestellten Funktionalitaten an vielen Stellen an die Funktionsfahigkeit eines Tabellenkalkula-
tionsprogramms heranreichen. Soweit ein Prifer seinen Informationsbedarf Gber SAP™-
Query abdecken kann, sollte er diese Alternative den anderen Optionen Uber Tabellen oder
SAP™.-Standardlisten vorziehen.

3.4.7 Datendownload aus SAP™-Query‘s

Daten aus SAP™-Query’s kdnnen Uber verschiedene Wege auf den prifereigenen Perso-
nalcomputer heruntergeladen werden. Die Mdglichkeiten der direkten Erzeugung eines Ta-
bellenkalkulationsblattes wurde bereits erortert.

Zusatzliche Alternativen werden innerhalb des unteren Teils eines SAP™-Query Auswahl-
bildschirms im Bereich ,direkte Weitergabe der Liste®

rDirekte Weitergabe der Liste

(@ keine Weitergabe

(T Anzeige als Tabelle ) Interaktive Liste
1 Brafik (1 Textwerarbeditung

) ABC-Fnalyse (T Tabellenkalkulation
{1 Fiihrungsinform. -System EIS {1 Priwvate Ablage

() Dateiablage |

D Sichern mit Kennung I

Bild 80 Darstellung der Weitergabeoptionen innerhalb eines SAP™-Query Auswahlbildschirms
angeboten.

Hier ist insbesondere die ,private Ablage” interessant, die — unter gewissen Voraussetzun-
gen — eine direkte Schnittstelle in géngige Priifsoftware, wie z.B. WinIDEA und ACL erdffnet.
Die hierzu notwendigen Vorbereitungen werden an spaterer Stelle bei der gesonderten Be-
handlung des SAP AIS™-Systems behandelt.

Ohne jede Vorbereitung kdnnen SAP™-Query-Daten tUber den MenUpunkt ,,Dateiablage® in
jedes gangige PC-Programm als ASCII-Delimited-Datei mit Tabulatorschaltungen als Feld-
begrenzer Ubernommen werden.

- Feidtrer'm-:. -
 Leestelle ¢ Andere: II_

" Komma ¢ Doppelpurkt & Semikolon Tab

Wwhelche EinzchluBzeichen fur Testielder wurden venswendet - fallz Uuberhaupt?

Einzchlubzeichen: I vI [T Erste Zeile enthalt die Uberschiiften [~ Erste Zeile auszchlisfe

1 1000 1106 0000|Verwaltungsgebdude Frankfurt ﬂ
2 loaoo 4007 0000|Einbau Taren
3 laon 4015 0000|Enhancemnents production line E34200
4 looof|ooooo0loon| 2197 0000|Maschine I [HGE und I&3)
4] looof|o00o0004100| 2205 0000(Frasmsaschine
IE looof]oooooolzo0|20l5 0000 Ii‘reschirrahréumanlaue _Ij
4 3
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Neben den bereits aufgefuhrten Interaktivitat bieten SAP™-Query’s damit zusatzlich die un-
kompliziertesten Wege, um SAP™-Daten direkt in PC-Software weiterzuverarbeiten.

3.5 Die Gestaltung eigener Listen mit dem Listengenerator Quick-Viewer

Die Gestaltung von Listen mit Hilfe von SAP™-Query ist an die bereits bezeichneten organi-
satorischen Voraussetzungen (Sachgebiet und Benutzergruppe) gebunden. Ab SAP™ Re-
leasestand 4.6 wurde die Query-Funktionalitdt um den Quick-Viewer erweitert, der es jedem
Benutzer ermdglicht, mit maximaler Unterstitzung durch das System individuelle Listen zu
generieren. Die entsprechende Funktion kann Gber die Menufolge

System
Dienste
Quick-Viewer

aufgerufen werden.

; 1"@’@1 | |~ @ i variants | G T Hintergrund [ @ Gesichens Gsten | =7 7777777777 TT o T m o s s mmm o

Willkommen im =
QuickViewer

Quickiiew lh‘l— ﬂ & findern | O
1. Geben Sie einen MNamen ein und

wraklen Sie [ Anlegen. e
2. Wiahlen Sie einen Titel und
[Eemerkungen.

3. Benennen Sie eine
IDatenguelle . Dies kann eme

SAP Query | @ Aus fithren | S Anzeigen | % Be

QuickUiews des Benutzers: ODEMTHAL

Tabelle, eine Logische Datenbanl, Name | Titel Tabelle/View/Join
i Join oder ein Sachgebiet der BESTEPRUEFD_Z |]5Lnalyse Kredit
SAF Query sein KALLWEIT Kreditoren / ort
%Wéihlen =ie c_ien Layouhnodus KREDTEST ibung 6
’tz‘;:l de%r(ilnckgle‘z grafisch zu KRED_BH SORTIERT NACH ORTEN
lrestalten. et Sie den -
. % . LISTEKREDITOR [Li=st.
[Basismodus % um die it ] ]
ausgewihlten Felder des Berichtes EESI ==
direlct zu exportieren.
it einem Elick auf ethen S | —'I_
Hyperlink verzweigen Sie i __||Hilfethemen : Auswahl der Datenguelle | Auswahl der Listenfelder , Definition der 1|
die Online-Dokumentation Sortierreihenfolge | Auswahl der Selektionsfelder | Ausfihren des QuickMiews | Ausgabe in —
Ll andere Tools lenken ||

Bild 82 Eingangsbildschirm des Quick-Viewers

Die Erstellung von Listen erfolgt hiernach in zwei Arbeitsschritten. Zunachst wird eine Daten-
quelle in Form einer logischen Datenbank, einer Tabelle oder einer Verbindung von mehre-
ren Tabellen benannt. Hieraus werden fur die Gestaltung der Listen notwendigen Felder ent-
nommen. In einem zweiten Schritt wird die Liste hiernach in der gewinschten Form mit
Deckblatt, Uberschriften, Sortierfolgen, End- und Zwischensummen, etc. aufbereitet. Nach
Fertigstellung erzeugt der Quick-Viewer und der darin eingebundene Listengenerator eine
Query mit den gleichen Funktionalitdten und Méglichkeiten, die bereits im vorherigen Kapital
vorgestellt wurden.
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3.6 Werkzeuge zur Verwendung von SAP™-Query

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Zweck

Transaktion/Funktionen

Tabellen

Programme

Aufruf von Query oder
Quick-View

System/ Dienste/ Quick-
Viewer

Tabellenoptionen flr
interaktive Listen wie z.B.
Spaltenanderungen

Tabellenanzeige

Filtern/Selektion aus
interaktiver Liste

Filter-Symbol in ,interaktive
Listen®

Summen und Summensymbol
Gruppensummen
Sortieren in Tabellen und Sortiersymbol

interaktiven Listen

ABC-Analysen in Tabellen
und interaktiven Listen

Tabellen-ABC-Symbol und
Auswahl der Wertespalte

Ubergabe von Daten aus
interaktiven Listen an
EXCEL

Tabellenkalkulationssymbol
und ,EXCEL-Anzeige”

Notizen:
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Ubungen zum Quick-Viewer sowie zu SAP™-Query

Nutzen Sie die Tabelle USR02 (Logon-Daten) als Datenquelle und erzeugen Sie eine
Liste mit nachfolgenden Feldern (Quick-View)

Username
Usertyp
Usergruppe
Anleger
Anlagedatum

Letztes Logon-Datum

Sortieren Sie die Liste nach Usergruppe und Anwendername

Rufen Sie die erstellte Liste auf und stellen Sie sie als SAP™-Tabelle dar. Sortieren
Sie die Liste nach letztem Logon-Datum fallend.

Stellen Sie die SAP™-Query als interaktive Liste dar und filtern Sie alle Anwender
heraus, die sich noch nie innerhalb des Systems angemeldet haben.

Ubernehmen Sie die SAP™-Query in ein Tabellenkalkulationsblatt

Laden Sie den mit SAP™-Query erzeugten Datenbestand in die von Ihnen
verwendete Prifsoftware ein.
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Vv Die Prifung in einer SAP R/3™-Umgebung

1 Einfuhrung

Bereits in den vorhergehenden Kapiteln ist deutlich geworden, dass es sich bei SAP R/3™
um ein komplex integriertes, flexibles und auf vielfaltige Weise an die betriebswirtschaftlichen
Gegebenheiten eines Unternehmens anpassbares Programm handelt. Dieses macht es
schwer durchschau- und prifbar. Auch dem versierten EDV-Priifer wird es nicht gelingen,
das System in einem vertretbaren Zeitrahmen so zu priifen, dass es sich (iber alle gefahren-
relevanten Gesichtspunkte umfassend orientiert hat und hierzu eine kompetente Aussage
machen kann. Man wird sich der — unter Revisionssicht befriedigend — Absicherung eines
solchen System nur im Rahmen eines mehrjahrigen Prifplans nahern kénnen, innerhalb
dessen bestimmte Schwerpunkte gesetzt werden. Diese muissen nicht nur das SAP™-Ba-
sissystem und die zugehorigen Applikationen, sondern auch die darunter liegenden EDV-
Schichten (Betriebssystem, Datenbank, Hardware, EDV-Organisation) mit einbeziehen.
Weiterhin sind zeitlich determinierte und risikoorientierte Prifungsansatze zu nennen, die
von der Prifungsbegleitung eines SAP R/3™-Einflhrungsprojektes, Uber die Grundlagen-
prifung, bis hin zur Sichtung ausgewahlter Prozesse, die mit Hilfe von SAP™ abgewickelt
werden, reichen. Diese werden in den nachfolgenden Ausfilhrungen vorgestellt.

2 Die organisatorische Vorbereitung von Priifungen im SAP R/3™-Umfeld

2.1 Arbeitsplatz des Priifers

Der Prifer sollte Uber einen eigenen Zugang zum SAP™-System verfligen. Dieser sollte —
neben dem SAP™-Zugang — Uber gangige Standard-Office-Produkte verfligen. Dariber hin-
aus ist es erforderlich, dass, wenn ein reservierter Festplattenbereich fir die Ubernahme von
SAP™.-Daten auf den prifereigenen Personalcomputer eingerichtet wird. Vorbereitend sollte
weiterhin ein fur die Konvertierung von Daten aus SAP™-Standardlisten verwendbares Pro-
gramm, wie z.B. Monarch oder Datalmport installiert sein. Gleiches gilt, soweit verwendet, fir
die Installation gangiger Prufsoftware wie WinIDEA oder ACL. Zum Ausdruck von Arbeitspa-
pieren muss ein Drucker zur Verfugung stehen und richtig konfiguriert sein.

Es empfiehlt sich, diese Voraussetzungen vor Beginn der Prifung zu testen.

2.2 Notwendiger Berechtigungsumfang des Priifers

Fur die Prifung benétigt der Revisor einen méglichst umfassenden Berechtigungsumfang —
allerdings begrenzt auf Anzeigefunktionen. Hierzu sind innerhalb jedes SAP™-Systems
Standardprofile installiert, die an der Endung ,ANZ* oder ,SHOW" erkennbar sind. Dies gilt
fur alle SAP™-Applikationen, welche die Revision priifen méchte. Hierzu einige Beispiele:

- S_A.SHOW Anzeigeberechtigungen Basis
- F_ANZ Anzeigeberechtigungen Finanzbuchhaltung
- M_ANZ Anzeigeberechtigungen MM-Modul

Einzelheiten hierzu kénnen dem gesonderten Leitfaden des Autors zur Priifung von Betriebssystem und
Netzwerken entnommen werden.
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:_ Prrof. M arne Text Tup ;I B _:
| |M_ANZ MM Materialwirtschaft - alles anzeigen Sammelprofil 1
: M_BAMF_ANZ MM Einkauf Bestallanforderungen - Anzeigeberechtigung Einzelprofil :
1 | |M_BEFU_ANZ MM Bestandsfithrung - Anzeigeberechtigung Einzelprofil !
: M_BEST_AMNZ MM Einkauf Bestellungen - Anzeigeberechtigung Einzelprofil :
: M_BILA AMNZ MM Bilanzbewertung - Anzeigeberechtigungen Einzelprofil :
1 | |M_DGM_SHOW MM Gefahrgutabwicklung: Anzeigen GG-Mat Stamm & GG-Texte. Einzelprofil 1
: M_EBEL_AMZ MM Einkauf - Bestellbelege anzeigen Einzelprofil :
: M_EINF_ANZ MM Einkauf Infosatze - Anzeigeberechtigung Einzelprofil :
1 | |M_EINK_ANZ MM Einkaul Gesamt - Anzeigeberechtigungen Einzelprofil 1
: M_ESTA_ANZ MM Einkauf - Lieferanten und M aterialstamm anzeigen Einzelprofil :
: M_LPET_ANZ MM Einkauf Lieferplaneinteilung - Anzeigeb htigung Einzelprofil :
1 | |M_MATE_ANZ MM M ialstamm - Anzeigeb htigungen Einzelprofil 1
: M_ORDR_ANZ MM Einkauf Drderbuch - Anzeigeberechtigungen Einzelprofil :
1| |M_QUOT_ANZ MM Einkaul Quotierung - Anzeigeberechtigungen Einzelprofil !
: M_RAHM_ANZ MM Einkauf Rah trage - Anzeigeb htigung Einzelprofil :
: M_REPR_ANZ MM Rech ufung - Anzeigeb htigungen Einzelprofil :
1| |S_ASHOW Bazis: Mur Anzeigeberechtigungen Einzelprofil 1
: S_ABAP ANZ BC ABAP - Abspielberechtigung Einzelprofil :
: S_KLAS SHOW Profil mit Anzeigeberechtigungen zu allen Klazzen/Merkmale Einzelprofil :
1| |5_SYST_ANZ BC fiir Fachabteilung - A ige [ABAP, Tabellen) Sammelprofil _ | 1
: S_TABU_ANZ Tabell igeb htigung Einzelprofil  _ :
]l [ ﬂ_l |
1 1
1 1

L e ooy = o e e e e e e e e e o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e o e e e e e e e e e e o e = e = = = = 1

Bild 83 Ubersicht iber Standard-Anzeigeprofile von SAP R/3™

Die Verwendung eigenentwickelter Profile ist fiir die Revision erfahrungsgemal3 weniger
empfehlenswert, da im vorhinein nur schlecht aufgefiihrt werden kann, welche Anzeigetrans-
aktionen fur die einzelne Prufung bendtigt werden. Die gemischte Verwendung eigenentwi-
ckelter Revisionsprofile und von Standard-Anzeigeprofile fuhrt ebenfalls nicht selten zu
Problemen, da sich aus deren Kumulation ein unangemessen grofRer Berechtigungsumfang
ergeben kann.

Soweit das AIS (Audit-Information-System), der Priferarbeitsplatz, installiert ist, stellt SAP™
standardméBig priiferbezogene Aktivitdtsgruppen zur Verfigung, die mit der Bezeichnung
SAP_CA_AUDITOR_XXX (XXX = jeweilige Prufungsfunktion) zur Verfliigung.

M 3 [[=2= :
1 |SAP_CA_AUDITOR CA: Auditor '
. |SAP_CA_AUDITOR_APPL_ADMIN_AG CA: Audit Adminigtration E
: SAP_CA AUDITOR_APPL_AG CA: Auditor SAP-Anwendungen [auBer HR] '
E SAP CA AUDITOR_DS_AG CA: Auditor Datenschutz :
. |SAP_CA_AUDITOR_HR_AG CA: Auditor HR :
. |SAP_CA_AUDITOR_SYSTEM_AG CA: Auditor System E

Die entsprechenden Aktivitatsgruppen sind mit einem Berechtigungsumfang versehen, der
dem bereits aufgefiihrten Standard-Ansehprofilen entspricht. Innerhalb des AIS-Systems fin-
den sich unter dem Menlipunkt ,vorbereitende Arbeiten” weiterfihrende Hinweise fir die Re-
vision und Administration, die erlautern, wie diese Aktivitatsgruppen sinnvoll auszupragen
sind.
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Da — nach Absprache mit der Administration — u.U. eine Gestaltung von Listen mit SAP™.-
Query bzw. der Funktion Quick Viewer erfolgen soll, ist es sinnvoll, auch die notwendigen
Berechtigungen fir die Transaktionen ,SQ*“ (Standardprofil S_QUERY_ALL) zur Gestaltung
von Sachgebieten, Benutzergruppen und Listen zuzuordnen. Fur den Fall, dass die Gestal-
tung von Sachgebieten und Benutzergruppen im Bereich der Administration verbleibt, emp-
fiehlt es sich, zum Zwecke der Priifung vorab ein Sachgebiet fir die Revision einzurichten
bzw. die Revisionsnutzer innerhalb der Benutzergruppe ,AU“ zuzulassen, so dass aus den
dort zugeordneten Sachgebieten wahrend der Prifung Auswertungen erstellt werden kon-
nen.

3 Projektbegleitende Priifung bei einer Migration auf ein SAP R/3™-System

Migrations- und hierauf aufbauende Prifungsstrategien in einer SAP R/3™-Systemumge-
bung sind jeweils individuell abhdngig von den unternehmensspezifischen Gegebenheiten
und der dort vorzufindenden EDV-Landschaft. So ist es im Hinblick auf die projektbeglei-
tende Revision ein Unterschied, ob die Migration von einem R/2-Vorsystem oder einer
Fremdsoftware erfolgt. Dartber hinaus ist es auf Grund der komplexen Integrationsbezie-
hungen innerhalb von SAP R/3™ fiir die projektbegleitende Revision wichtig, welche Module
zum Einsatz kommen.

Die nachfolgenden Ausfuhrungen geben einen kurzen Hinweis auf Problembereiche, die er-
fahrungsgemal jede Migration begleiten und zeigen hierzu Prifungsansatze auf.

O Abbildung sowohl der Aufbau- als auch Ablauforganisation innerhalb
des SAP™-Systems

e Ablauforganisation

Hierzu gibt es ein Referenzmodell von SAP, welches an die speziellen Gegebenheiten
des anzupassen ist. Flr einen sicheren Ablauf ist es notwendig, dass lhre Betriebs-
abldufe, z.B. beim Einkauf, bei Bestellungen, bei der Rechnungseinbuchung bzw. bei
Zahlungsvorgéngen, mit dem Prozessabbildungen innerhalb des SAP™-Systems Uber-
einstimmen. Hierzu ist es entweder mdglich, dass SAP™-System entsprechend anzu-
passen, oder aber das Unternehmen nimmt die Einflihrung zum Anlass, seine tatséch-
lichen Abléufe zu restrukturieren (Business Reengineering).

Wichtig ist in jedem Fall, dass sich keine Inkonsistenzen bei den tatsachlichen Ablau-
fen und den innerhalb von SAP abgebildeten Betriebsprozessen ergeben. Diese fihren
zu Sicherheitslicken und zu einem mangelhaften IKS.

Auf der Grundlage innerhalb von SAP abgebildeter Betriebsprozesse wird ein Daten-
modell entwickelt, um sicherzustellen, dass alle genutzten Belege Uber die erforderli-
chen Daten verfigen und die fir die Unternehmenssteuerung notwendigen Daten ag-
gregiert werden.

Priifen: = Werden die Geschaftsprozesse mit ausreichender Qualitat und
richtig aufgenommen und innerhalb des Systems abgebildet?

» Aufbauorganisation

In die Abwicklung von Betriebsprozessen sind innerbetriebliche Stellen eingebunden.
Es empfiehlt sich, insbesondere wenn das Unternehmen spater Workflow-Funktionali-
tat einsetzen und dabei Funktionstrennung, bzw. das Vier-Augen-Prinzip einhalten
mdchte, die Aufbauorganisation - unabhangig von den handelnden Personen - inner-
halb des SAP™-Systems abzubilden. Hierzu verfligt das Modul HR (Personal) tber
umfassende Funktionalitat.
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Ein Vorteil liegt darin, dass sie diesen Stellen (Rollen) spéter genau zugeschnittene
Berechtigungen zuordnen kénnen. Sobald Mitarbeiter auf diese Stellen gesetzt wer-
den, erhalten sie genau den Berechtigungsumfang innerhalb des Systems, den sie zur
Abwicklung ihrer Aufgaben benétigen. Gleiches gilt bei Neueinstellungen und Umbe-
setzungen. Dieses Vorgehen macht das Unternehmen transparent, kontrollierbar und
vermindert nachfolgenden administrativen Aufwand flr die Berechtigungspflege. Vor-
aussetzung ist allerdings, dass es Uber eine saubere Abbildung des Unternehmens
verfiigt und die einzelnen Stellen sowie die zugeordneten Aufgaben und Verantwortun-
gen bekannt sind.

Priifen: = Liegen die aufbauorganisatorischen Beschreibungen vor und
sind die Kompetenzen bekannt?

= Wourden die Rollen richtig innerhalb des SAP™-Systems
abgebildet?

»  Festlegung der Business-Struktur

Es ist notwendig, die betriebswirtschaftliche Struktur der Firma innerhalb von R/3™ ab-
zubilden. Welche Mandanten, Buchungskreise und Geschéftsbereiche werden genutzt.
Werden die Geschaftsbereiche und die damit flr die Fihrung des Unternehmens zu
generierenden Zahlen buchungskreisabhédngig oder buchungskreisiibergreifend ver-
wendet? Welche sonstigen organisatorischen Untergliederungen, wie z.B. Einkaufs-
und Verkaufsorganisation (mit den entsprechenden Uberwachungsméglichkeiten) wer-
den geschaffen? Welche Werke und Lager (zur Disposition von Material) werden ge-
fuhrt? Welche Projekte werden angelegt?

Priifen: = Ist die Business-Struktur angemessen und entsprechen die
hieraus zu generierenden Informationen den Anforderungen der
Geschaftsleitung?

Altdateniibernahme

Das SAP R/3™-System hat - wie Sie aus den vorherigen Ausfihrungen entnehmen
konnen - weitergehende organisatorische Strukturen als SAP R/2™. Dies flihrt, je nach
Business-Struktur dazu, dass Stammdaten aufgelést und neu zugeordnet werden miis-
sen. Vielfach hat sich die Semantik der Datenfelder geandert. Dies ist ein kritischer
Punkt. SAP unterstiitzt die Migration der Stammdaten zwar mit Werkzeugen, trotzdem
der Revisor sich im Rahmen seiner projektbegleitenden Revision davon liberzeugen,
dass nach der Migration sowohl im Alt- als auch im Neusystem datentechnisch ,das
gleiche Unternehmen® abgebildet wird. Da die Stammdaten einen umfassenden Ein-
fluss auf die Steuerung der Betriebsprozesse sowie auf nachfolgende Bewertungsvor-
gange haben, muss die Administration durch saubere und nachvollziehbare Abstimm-
vorgdnge nachweisen, dass die Migration der Stammdaten zu einem einwandfreien Er-
gebnis ohne Unscharfen flhrt.

Priifen: = Gibt es ein Konzept fur die Migration der Stammdaten?

= Welche Wege werden fur die Migration der Stammdaten und
die Uberfliihrung in die SAP R/3™-Datenbank genutzt?

= Wird die Migration der Stammdaten ausreichend gut
dokumentiert?

= Werden die Stammdaten von Alt- und Neusystem miteinander
abgestimmt und ergibt sich ein einwandfreies Ergebnis?
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Berechtigungssystem und Benutzeradministration

Damit die Firma auch nach Einfiihrung eines SAP R/3™-Systems (iber ein funktionie-
rendes IKS verfiigt, ist es notwendig, dass Sie sich von der einwandfreien, gedankli-
chen Vorplanung, dem Berechtigungskonzept sowie seiner Umsetzung und einer ver-
nunftigen Benutzeradministration Uberzeugen.

Ein Schutzsystem fur das SAP R/3™-System hat vielféltige Elemente, die - bevor sie in
einem Berechtigungssystem abgebildet werden kénnen - vorgedacht werden muissen.
Hierzu gehdren z.B.

» Tabellen, deren Zuordnung zu Tabellengruppen und Zugriffsberechtigungen,
»  Transaktionen und deren Zuordnung zu Rollen (Aufbauorganisation),

e ausfuhrbare ABAP/4™-Programme, deren Zuordnung zu Programmgruppen und
Zugriffsberechtigungen,

»  Benutzerkennungen, deren Zuordnungen zu Benutzergruppen und Berechtigungs-
administration,

 Konten, deren Zuordnung zu Kontengruppen und Zugriffs- bzw. Buchungsbe-
rechtigungen,

»  Betragsberechtigung (fir Rechnungen, Belege, Zahlungen) und deren Zuordnung
zu Benutzergruppen,

e Toleranzgrenzen (Rechnungsabweichungen, Rundungen) und deren Zuordnung
zu Benutzergruppen,

» SAP™-Objekte, wie z.B. Material, Lieferanten etc., deren Zuordnung zu Schutz-
klassen und Zugriffsberechtigungen.

Fur alle Elemente kann ein differenzierter Schutz aufgebaut werden. Dies setzt aller-
dings voraus, dass man sich Uber die vorgenannten Schutzmechanismen vorab Ge-
danken macht und diese spater beim Customizing bertcksichtigt. Hierzu missen die
Schutzmechanismen mit den Fachabteilungen diskutiert und geplant werden. Unter-
bleibt dieses, so kdnnen sie spéter innerhalb des Berechtigungssystems nicht mehr
genutzt werden, mit der Folge, dass die Systemsicherheit unndtig schwach wird.

Weiterhin ist zu bestimmen, mit welchem Berechtigungsgehalt Einzelberechtigungen,
Profile, Sammelprofile oder Aktivitatsgruppen ausgestaltet und wie diese benannt wer-
den. Feste und bis zur letzten Stelle definierte Namenskonventionen sind notwendig,
damit das System prifbar bleibt und ausschlielllich berechtigte Mitarbeiter die jeweils
fur sie zustandigen Profile und Aktivitatsgruppen pflegen kénnen.

Es wird notwendig sein, sich Uber eine zentrale oder dezentrale Benutzeradministration
Gedanken zu machen. Beides hat Vor- und Nachteile, die an dieser Stelle nicht im ein-
zelnen erlautert werden kdnnen.

Priifen: = Gibt es ein umfassendes und klares Konzept flr die
Berechtigungsgestaltung und Verwaltung?

= Gibt es eindeutige Namenskonventionen fir Aktivitdtsgruppen
und Profile?

= Gibt es eine eindeutige Beschreibung der Rollen und
zugeordneter Berechtigungen?

= Gibt es ein Konzept fiir die Benutzeradministration?
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Arbeitsgruppen bei der Einfiihrung

Fur die EinflUhrung und Anpassung des Systems gibt es ein Standardvorgehensmodell
von SAP, welches sich in Form von Projekten in verschiedene Arbeitsgruppen aufteilen
I&sst. Im Rahmen seiner Prifung sollte der Prifer sich davon lberzeugen, dass diese
Arbeitsgruppen mit ausreichend sachversténdigen, fachlichen Mitarbeitern besetzt
sind, denen auch eine modullibergreifende Betrachtung mdéglich ist. Da Berechtigun-
gen haufig dezentral in den einzelnen Arbeitsgruppen festgelegt werden, erhalten sie
spater kein einheitliches, in sich schliissiges Berechtigungswesen. Hier muss eine
starke Projektsteuerung daflr sorgen, dass innerhalb der einzelnen Arbeitsgruppen
nach genau definierten Vorgaben und einheitlich gearbeitet wird.

Priifen: = Ausgestaltung der Arbeitsgruppen mit fachlich qualifiziertem
Personal!

Testverfahren

Nach Anpassung des Systems und Uberfiihrung der Echtdaten muss ein ausfiihrlicher
Integrationstest erfolgen. Hierbei sind insbesondere die Mitarbeiter der Fachabteilun-
gen gefragt. FUr sie muss es genau vorgegebene Testdrehpldne geben. Die Tests
missen mit ausreichender Qualitdt vorgenommen und dokumentiert werden. Erst
wenn klar ist, dass sich der Firma in gewinschter Weise innerhalb des SAP R/3™-Sys-
tems wiederfindet, kann die Produktion beginnen.

Priifen: = Gibt es ein ausreichend detailliertes und fiir die Anwender
verstandliches Testdrehbuch?

= Sind nachvollziehbare ausfihrliche Testdokumentationen
vorgesehen?

Projektplan

Praktische Erfahrungen aus zahlreichen Prifungen zeigen, dass selten ein SAP™-Pro-
jekt im definierten Umfang innerhalb der gewlinschten Zeit durchgefihrt wird. Entweder
ist ein erheblicher Zeitverzug festzustellen, oder die Anforderungen an die Funktions-
fahigkeit sowie an die Sicherheit des Systems wurden so weit zuriickgeschraubt, dass
eine unbedingt notwendige Zeitvorgabe erreichbar ist. Nicht selten erhdhen sich die
Kosten erheblich. Eine auf Wirtschaftlichkeit ausgerichtete Revision sollte dem Projekt-
ablauf ein besonderes Augenmerk widmen. Dies beginnt mit einem detaillierten Pro-
jekt- und Kostenplan, in dem mdglichst weit im Voraus alle Zwischenergebnisse und
Kostenerwartungen im Einzelnen aufgefihrt und mit Datum belegt sind.

Anwenderschulung

Der Anwenderschulung wird nach unseren Feststellungen im Rahmen eines Einfuh-
rungsprojektes haufig zu wenig Aufmerksamkeit gewidmet, mit der Folge, dass nach
Produktionsstart Fehlbedienungen sowie unzureichende Kenntnisse zu Friktionen im
Betriebsablauf und Fehlern im System fuhren. Diese Probleme sollten nicht unter-
schatzt werden. Man kann sie vermeiden, wenn eine qualitativ ausreichend gute Aus-
bildungsorganisation bereits bei der Projektgestaltung berlcksichtigt wird.

Priifen: = Gibt es einen detaillierten Ausbildungsplan mit festgelegten Terminen
und Inhalten zu den einzelnen fachspezifischen Modulen und Prozes-
sen?

= Gibt es schriftlich niedergelegte Vorliberlegungen zur Ausbildungsorga-
nisation mit in- oder externen Trainern, Hauptverantwortlichen fir die
einzelnen Module und Masterusern fur einzelne Abteilungen?

= Gibt es spezielle auf die Anwender zugeschnittene Handbiicher und An-
wendungsdokumentationen?
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AbschlieBender Grundcheck

Nach der Produktivsetzung des Systems ist fir eine gewisse Zeit noch eine Anlauf-
unterstiitzung sowie eine Wartung und Betreuung durch externe Dienstleister notwen-
dig. In dieser Phase sollten moglichst schnell alle notwendigen Kenntnisse auf die in-
terne Systemadministration Ubertragen werden. Darlber hinaus sollte abschlielend die
Systembelastung unter realen Bedingungen analysiert und das Systemtuning abge-
schlossen werden.

Die Revision muss sich zu diesem Zeitpunkt in einer schnell durchgefihrten Grundla-
genprifung davon Uberzeugen, dass die in den GoBS aufgefihrten Grundsatze zur
OrdnungsmaRigkeit, Sicherheit sowie Nachvollziehbarkeit eingehalten wurden.

Priifen: = Wurden der Systemadministration alle notwendigen Kenntnisse durch
den externen Berater Ubermittelt?

= Wourde eine abschlieBende Analyse der Systembelastung sowie ein
Finetuning vorgenommen und entspricht das Antwortzeitverhalten den
Anforderungen der Anwender?

= Analyse der Einstellung und organisatorischen Abldufe zu Sicherheit,
Schutz und Ordnungsmafigkeit!

Sonderpriifungsbereich: Vertragsgestaltung

Auf einen nicht direkt der projektbegleitenden Revision zuzurechnenden Aspekt gilt es
an dieser Stelle noch aufmerksam zu machen. Eine Vielzahl von Einfuhrungsprojekten
l[&uft — insbesondere zum Ende der Projekte hin — nicht zufriedenstellend. Man sollte
sich an der Schnittstelle von externer Beratung und internem Projektteam auf Prob-
leme einrichten, die erfahrungsgemald im Rahmen des Projektablaufs auftreten. Eine
gute, einwandfreie vertragliche Gestaltung ist an dieser Stelle hilfreich. Die Revision
sollte daher begleitend einen Blick auf die abgeschlossenen Vertrage werfen.

Priifen: = Ist die Systemfiihrerschaft (am besten extern) eindeutig festgelegt?
= Sind alle formalen Kriterien hinsichtlich der Vertragsgestaltung erfillt?

= Gibt es eindeutige Leistungsbeschreibungen, Begriffsdefinitionen
und —abgrenzungen?

. Grundleistungen
. Garantieleistung

= Sind die Verantwortlichen klar geregelt bei

. Zeituberschreitungen im Projekt,
= mangelhafter Anpassung des Systems,
. Performanceproblemen nach Einfihrung des Systems?

Weitere Prifungshandlungen zu einem bereits produktiv arbeitenden SAP R/3™-Sys-
tem werden in den weiterfihrenden Kapiteln dieses Leitfadens behandelt.
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4 Fragestellungen zum allgemeinen SAP™-Betrieb
4.1 Aufbauorganisation der EDV-Abteilung

Ein SAP R/3™-System wird haufig - neben dem offiziellen EDV-Bereich - durch eine spe-
zielle Arbeitsgruppe mit einer Uberschaubaren Anzahl von Personen eingeflhrt, die das
System zunachst bis zum produktiven Start und u.U. auch dartber hinaus begleiten. Die auf
Groldrechnerseite Ubliche Funktionstrennung im EDV-Bereich ist nicht auf SAP R/3™ (ber-
tragbar und wird haufig nicht eingehalten. Es gilt deshalb zunachst, einen umfassenden
Uberblick tber die mit dem SAP™-System beschaftigen Personen zu erhalten. Fir den
Prifer besonders interessant ist die funktionale Trennung sicherungsrelevanter Arbeiten,
damit es nicht innerhalb des Systems und wahrend des Systembetriebs durch Verletzung
des Vier-Augen-Prinzips zu Sicherheitsliicken kommt.

Die nachfolgenden Funktionen sollten bei einer komplexen R/3™-Installation durch eigen-
stédndige organisatorische Einheiten abgebildet sein:

O RZ-Systemverwaltung

Verantwortung fiir den Bereich der Standardinstallationen, den Systembetrieb und die
Systembibliotheken

O Operating

Uberwachung des laufenden RZ-Betriebes, Starten von Jobs, haufig Verantwortung fiir
den Bereich der Datensicherung. In vielen Unternehmen wird zu lastschwachen Zeiten,
z.B. wahrend der Batch-Verarbeitung am Abend oder an Wochenenden ein automati-
scher Operatingbetrieb mit Rufbereitschaft gefahren. Auch dieser Bereich ist zu prifen,
besonders wie von auften auf die Konsolen zugegriffen werden kann und wie das
Systems abgesichert ist.

O Arbeitsvor- und Nachbereitung

Verantwortung flr die Jobsteuerung des SAP™-Systems. An dieser Stelle wird festge-
legt, welche Programme in welcher Reihenfolge taglich, wochentlich oder monatlich
laufen. Hier werden die Ergebnisse aus der Arbeit einzelner Laufe geprft und ggf. kor-
rigiert. Hierzu gehdrt auch die Auswertung spezieller SAP™-Protokolle und die Ein-
pflegung von Parametern fiir automatische Ablaufe und von Vorlaufinformationen. In-
nerhalb des R/3™-Betriebes werden diese Arbeiten haufig durch Fachabteilungen
ubernommen.

O Systemprogrammierung

Die Systemprogrammierung Ubernimmt i.d.R. die Anpassung des Standardsystems,
z.B. Anderung des Source-Code bzw. bestimmte systemrelevante Einstellungen. Die
Systemprogrammierung sollte grundsatzlich keinen Zugriff auf das Produktivsystem
haben.

O Anwendungsprogrammierung

Die Anwendungsprogrammierung erstellt auf der Basis der von SAP™ zur Verfiigung
gestellten Entwicklungsumgebung (Programmiersprache ABAP/4™) bzw. mit Hilfe der
Datenbankwerkzeuge neue Applikationen oder andert bestehende Applikationen ab.
Hier gibt es ein weites Priffeld hinsichtlich der organisatorischen Rahmenbedingungen
flir solche Entwicklungen. Auch die Anwendungsprogrammierung sollte strikt von der
Arbeit in der Produktivumgebung ausgeschlossen sein.
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Datenbankadministration

Die Verwaltung des relationalen Datenbanksystems des SAP R/3™-Systems obliegt
i.d.R. einer eigenstandigen Stelle, die fiir die technische Zuverlassigkeit, Wirtschaftlich-
keit und den Schutz des Datenbanksystems zustandig ist.

Netzwerkadministrator

In einer komplex verteilten EDV-Umgebung gewinnt das Netzwerkhandling zunehmend
an Bedeutung. Der Netzwerkadministrator verwaltet das Netz. Er ist mit weitgehenden
Rechten ausgestattet und sichert die Kommunikationsumgebung vor unberechtigten
Zugriffen.

IV-Support

Die Rechnerintelligenz des SAP™-Systems verteilt sich nicht alleine auf die Serverlauf-
werke. Daten werden auch an die Anwender weitergegeben und auf dem Personal-
computer mit Datenbanksystemen oder Tabellenkalkulationsprogrammen weiter aufbe-
reitet. Die Betreuung dieser prifungsrelevanten Anwendungen wird i.d.R. eigenstandi-
gen organisatorischen Einheiten (Help Desk) zugeordnet.

Ablauforganisatorische Regelungen und Dokumentation fiir den EDV-Betrieb

Eine befriedigende Absicherung des EDV-Systems setzt voraus, dass den Mitarbeitern aus
den gesetzlichen Rahmenbestimmungen abgeleitete Vorgaben zur Verfigung gestellt wer-
den, an denen sie ihr Handeln ausrichten konnen.

Der Revisor muss deshalb feststellen, welche Regelungen vorhanden sind, diese beurteilen
und als Grundlage fiir seine Priifung heranziehen. Im einzelnen waren dies z.B.

» Arbeitsplatzbeschreibungen fir die Mitarbeiter des EDV-Bereichs
» Arbeitsablaufbeschreibungen

» Entwicklungsrichtlinien fur die System- und Organisationsprogrammierung
* Namenskonventionen/SAP™-Normenhandbuch

» Dokumentationsrichtlinien

» Testrichtlinien

» Regelung zur Eigentimerschaft von Daten

* Regelung zur Benutzereinrichtung und -verwaltung

» Datensicherungs- und Archivierungsregelungen

» Rechenzentrumsordnung

» Katastrophenhandbuch

« Regelung zur Auswertung von Protokollen

Die oben aufgefuhrte Liste ist nicht abschlielend zu verstehen. Je nach Rechenzentrumsbe-
trieb werden eine Reihe weiterer Dokumentationsunterlagen und Regelungen notwendig

sein.
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4.3 Uberblick iiber die mit dem EDV-Betrieb zusammenhéngen
betriebstechnischen Verhéltnisse

Der Prifer sollte kontrollieren, mit welchem Sicherheitsbewusstsein das R/3™-System in den
Unternehmen betrieben wird. Haufig ist feststellbar, dass die Einfuhrung eines Client-Server-
Systems mit Rechnern mittlerer Grél3e auch das Sicherheitsbewusstsein negativ beeinflusst.
Wahrend bei teuren GrofRrechnern eine hermetische Absicherung selbstverstandlich war,
widmet man kleineren, Uberschaubaren Serverkomponenten - zu unrecht - weniger Auf-
merksamkeit.

Eine Priifung des R/3™-Systems muss sich mit dem Rechenzentrumsbetrieb auseinander-
setzen:

* Absicherung vor Anschlagen und Katastrophen,

» Zutrittssicherungen,

» Absicherung vor Stromausfall und sonstigen Betriebsstérungen,

» Brandschutz und Brandbekadmpfung,

» Unterbringung der Rechner und Peripherie,

e Zugriffssicherung auf das System,

* Unterbringung von Datentragern.

Risiken ergeben sich auch aus dem Netzwerkbetrieb. Dieser bedarf ebenfalls einer umfas-
senden Analyse:
» Leitungs- und Abhdrschutz
» Analyse der verwendeten Endgerate (PC's)
- ungesicherte Laufwerke
- risikobehaftete Fremdprogramme
- Diebstahlschutz
» Zugriffsberechtigungen auf Dateien und Programme
» Schnittstellen nach auf3en und deren Absicherung
* Virenproblematik
« Kontrolle des Anwenderarbeitsplatzes
- Automatische Abdeckmaske bei Inaktivitat
- Zugang mit Passwort
- Protokollierung fehlerhafter Anmeldungen

Zuletzt sei an dieser Stelle noch die Priifung des Betriebsystems und der Datenbank er-
wahnt, auf die die SAP™-Komponenten aufsetzen. I.d.R. kommt hier eins der verschiedenen
UNIX-Derivate oder WindowsNT zum Einsatz, die im Hinblick auf ihre Sicherheitseinstellun-
gen geprift werden missen:

» Sicherung von Daten und Programmen vor unberechtigtem Zugriff
Sind kritische UNIX-Hilfsprogramme wie z.B.

NIS (Network Information Service)
NFS (Network File System)
rLogin (remote Login)

und ahnliche vor unbefugtem Zugriff geschitzt?
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» Gibt es ein vorgelagertes Schutzsystem analog RAC/F?

» Sind Systemdaten und Programmbibliotheken vor unberechtigtem Zugriff und Pro-

gramm-Manipulationen geschutzt?

* Gibt es Datenaustausch und Kommunikation mit externen Stellen und wie sind

diese geschitzt?

 Ist ein direkter Datenbankzugriff Gber SQL bzw. ODBC-Technik mit Gefahr fur die
Dateninhalte nur abgesichert und kontrolliert moglich?

Es gibt darliber hinaus eine Reihe weiterer interessanter Fragestellungen, auf die an dieser

Stelle nicht weiter eingegangen werden soll.

4.4

Die Einschatzung einer IV-Umgebung dahingehend, ob sie z.B. den im Orange-Book formu-
lierten Sicherheitsstandards entspricht, ist heute ohne begleitende technische Hilfsmittel, die
den Revisor bei seiner Analyse unterstlitzen, kaum mehr mdglich.

Die im vorherigen Kapitel kurz angerissenen Fragestellungen werden mit zusatzlichen Erlau-
terungen in den nachstehenden Ausfuhrungen (jeweils mit integrierten Priifungsfragebdgen)

behandelt:

Hilfsmittel zur Einschétzung der betriebstechnischen Verhiltnisse'

» Grundsatze ordnungsmafiger Buchflihrung bei Einsatz von
Informationstechnologie (IDW ERS FAIT 1, Stand 8. Marz 2001)

* |IR-Leitfaden flr die EDV-Systemprifung, Erich Schmid Verlag,

* |IT Grundschutzhandbuch, BSI, Bundesanzeiger Verlagsgesellschaft,
+ SCHUPPENHAUER, GoDV, IDW-Verlag,

Die Analyse von relationalen Datenbanksystemen kann z.B. mit einem Programm wie SQL-

Secure erfolgen.
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Bild 85Passwort-Analyse zu einem Datenbanksystem mit SQL-Passwort-Manager

' Vgl. Roger Odenthal, "EDV-Revision: Unterstiitzende Verfahren und Instrumente”, KES, Zeitschrift fiir
Kommunikations- und EDV-Sicherheit, Ausgabe 6, Dezember 1997
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Zur Prufung in Netzwerkumgebungen gibt es verschiedene, hierauf spezialisierte Produkte,
wie z.B.

* Novell/Netware Auditcon,

« BaynView/NCS,

» SofTrack,

* LAN Auditor,

* NetDirector,

* NORTON-Administrator fur Netzwerke,
» Kane Security Analyst.

Wahrend die aufgeflihrten Produkte fir NOVELL- und NT-Umgebungen eingesetzt werden
kénnen, gibt es fur UNIX und AS400 Betriebssystempriifungen unterstitzende Programme
wie z.B.

+ SecurMax,

e COPS (Computer ORACLE and Password System),

* RAXCO Security Toolkit,

» DEC/UNIX-Audit,

» AUDIT Master (IBM AS/400),

« DB oder Netzwerkanalyse nach Checkliste AlS.
Daneben finden sich innerhalb der verschiedenen UNIX-Derivate zahlreiche Ultilities, die flr
Prifungshandlungen verwendet werden kdénnen.

7 Kane Security Analpst [_[=]

Configure

Security Report Expert Report Login HDS Retrieve
Control Manager Mode Card Yiolations ACCESS Archive
Center Analysis Map From Data

Disk

P @2 ﬁa =) 4

Set Security Standard Run Security Audit Survey Risk Anabrsi Revi Compliance

Bild 86 Analyse einer Netzwerkumgebung mit Hilfe des Programms "Kane Security Analyst”
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4.5 Aufnahme der EDV-Landschaft

Die Entwicklung von Prifungsansatzen und -schwerpunkten setzt umfassende Kenntnis liber
die gesamte EDV-Landschaft eines Unternehmens voraus. Selten wird ein Unternehmen alle
Applikationen von SAP™ nutzen. In der Regel gibt es Programme von anderen Herstellern
oder Eigenentwicklungen, die neben R/3™ laufen und ihre Daten lber Schnittstellen austau-
schen. Der Prifer benétigt aus diesem Grunde eine umfassende Abbildung der EDV-Land-
schaft in Form von Grafiken, die

O deren technischen Aufbau und

e Einzelrechner,

» Peripherie,
» Leitungen und Multiplexer,
» Schnittstellen nach auf3en,
» Standorte,
« Aufbau und Leistungsdaten,
O die organisatorischen Zusammenhange
» Programme und deren Funktionen,
» Eingabe-/Ausgabeschnittstellen,
» Kommunikation der Programme untereinander,
» Zuordnung der Softwareldsungen zu Rechnern

aufzeigen.

4.6 Zusammenfassung der Fragestellungen zum allgemeinen EDV-Betrieb

Zahlreiche Sicherheitsliicken und Risiken bei dem Betrieb eines R/3™-Systems resultieren
aus einem zu knappen Personalstand fur administrative Aufgaben, ungenigenden Vorgaben
fur die Arbeit, einem unzureichenden Dokumentationsstand und fehlendem Sicherheitsbe-
wusstsein.

Der Prifer sollte sich deshalb, bevor er mit den eigentlichen Prifungsgrundlagen innerhalb
des SAP™-Systems beginnt, von den hier aufgefiihrten Rahmenbedingungen eines sicheren
und ordnungsgemalien Systembetriebs Giberzeugen.

4.7 Werkzeuge zu den Fragestellungen zum allgemeinen EDV-Betrieb
Zweck Transaktion Tabelle Programm
Unterstutzung der AIS/ Systemaudit und
Systemaufnahme Checklisten gemafl R/3™-

Sicherheitsleitfaden mit
Fragen
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5 Die SAP™-Grundlagensystempriifung

5.1 Vorbemerkung

Die SAP™-Grundlagensystemprufung féallt in den Aufgabenbereich der EDV-Revision. Mit
ihrer Hilfe sollen typische Schwachstellen, wie sie sich in einer Vielzahl von SAP ™-|nstallati-
onen befinden, ermittelt und beseitigt werden. Sie beschaftigt sich mit grundlegenden Ein-
stellungen zu Sicherheit und OrdnungsmaRigkeit des SAP R/3™-Systems, einschliellich der
hiermit verbundenen organisatorischen Abldufe. Die Prufung kann sowohl mit SAP™-Stan-
dardtransaktionen, als auch mit Hilfe des Bereichs ,Systempriifung” des AlS-Systems erfol-
gen. Fur die nachfolgende Darstellung werden sinnvolle Funktionen und Transaktionen aus
beiden Bereichen verwendet.

5.2 Uberblick iiber installierte Systeme zur Systemumgebung und
aktiven SAP™-Komponenten

5.21 Aufnahme der installierten R/3™-Systeme

Die R/3™-typische Client-Server-Architektur ist aufgrund der Vielzahl miteinander kommuni-
zierender Elemente sowie der dort vorherrschenden Betriebssysteme fragiler und fehleran-
falliger, als eine monolithische GrofRrechnerumgebung. Es werden daher eigenstandige
SAP™-Systeme fur unterschiedliche Aufgaben nebeneinander betrieben, die miteinander
verzahnt einen Verbund ergeben, der die gesamte SAP ™-Umgebung abbildet.

I.d.R. besteht ein solcher SAP™-Verbund aus jeweils einem
» Entwicklungssystem,

Erstentwicklung neuer Programme mit Hilfe der Programmiersprache ABAP/4™ und
Durchfiihrung von Entwicklungstests

» Test-/Konsolidierungssystem und

Einspielung des SAP™-Standards einschliellich firmenspezifischer Entwicklungen
und Customizing von R/3™ zur Anpassung an die betrieblichen Ablaufe. Testumge-
bung fiir die fachlichen Mitarbeiter und Massentests. Es wird eine produktionsnahe
Datenumgebung benétigt.

* Produktionssystem

Echtsystem, produktive Finanzbuchhaltung, in dem alle sich aus den betrieblichen
Ablaufen ergebenden Daten erzeugt, aufbereitet und gespeichert werden,

zwischen denen ein Austausch von Programmen, Tabellen und Daten auf genau definierten
Wegen (KTW, Korrektur- und Transportwesen) erfolgt.

Ein produktives SAP™-System kann nicht fir sich alleine betrieben werden. Die hierin not-
wendigen Entwicklungsarbeiten wirden Datenveranderungen ohne Prifspur ermdglichen.
Dieses verstiele gegen einschlagige gesetzliche Bestimmungen des Handels- und Steuer-
rechts (Radierparagraph). Darliber hinaus wirden die notwendigen Testvorgange die Stabi-
litat des Gesamtsystems so beeinflussen, dass niemand fir die Integritat der produktiven
Daten einstehen kénnte.
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Eine ordnungsgemél3e Systemlandschaft setzt daher mindestens zwei miteinander korres-
pondierende SAP™-Systeme voraus. Die bereits dargestellte Drei-System-Landschaft ist
allerdings ein zweckmalfiger Standard, der eingehalten werden sollte.

Entwicklungs-

system

Transport

Test-,
Schulungs-, — '"@nsPort.— produktions-
Konsolidie- system
rungssytem

Bild 87 Darstellung eines SAP™-System-Verbunds

Einen Uberblick tiber die installierten Systeme erhélt der Priifer tiber die AIS-Meniifolge

Systemaudit

Transportverbund

Transport Management System

Transport Management System (Einstieg)

(Transaktion STMS), die zum Einstiegsbild des TMS flihrt. Aus diesem Einstiegsbild heraus
kann der Prufer anschlieRend mittels der Befehlsfolge

Ubersicht

Systeme

respektive den Button ,Systemibersicht® %| eine Auflistung des Systemverbunds erzeugen.

R L L e L 05 F1- 2061 - $0-:04 =
:

1

1 System Beschreibung Release Status
1

1

: @ Uirtuelles PRD-System L6B i

' I46 [ | IDES 4.6B Demo System 46B i

1

1

1

1

- Bild-88 Ubersicht iiber installierte SAP™=Systeme

Weiterhin ist vom TMS-Eingangsbildschirm aus ber den Schalter ,Transportwege® |$| bzw.

Uber die zugeordneten Menipunkte

Ubersicht

Transportwege

die Erzeugung einer grafischen Ubersicht (iber die konfigurierten Transportwege moglich.
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Transport System Einrichtung I

Transports

ZI46
146 Transports -
z146 ¥ SAP

' IDES 4.6B De virtuelles Pg

Bild 89 Grafische Ubersicht liber die Transportwege eines SAP™-Verbunds

Die dargestellten Ubersichten sollten zur Vervollstandigung der Arbeitsunterlagen ausge-
druckt werden. Bereits an dieser Stelle kann sich der Prifer davon tUberzeugen, ob ein der
Komplexitat des Systems und seiner Anwendungen angemessener SAP™-Verbund vorhan-
den ist. Die Ubersicht dient dariiber hinaus der Priifung von Berechtigungen, die in den ein-
zelnen Systemen aufgabenspezifisch unterschiedlich ausgepragt sein missen. Des weiteren
sind die hier erzeugten Arbeitspapiere Grundlage fir die an spaterer Stelle behandelte Prii-
fung des Korrektur- und Transportsystems.

5.2.2 Aufnahme von Betriebssystem- und Datenbankumgebung

Auler Uber die zur Verfligung stehenden SAP™-Systeme sollte sich der Prifer dartber in-
formieren, auf welcher Hard- und Softwarebasis das System betrieben wird, welche Daten-
bank zum Einsatz kommt und welcher SAP™-Releasestand installiert ist.

Die entsprechenden Informationen lassen — je nach zugeordneter Berechtigung — auf unter-
schiedlichem Wege ermitteln. Einen schnellen Uberblick erméglicht das ,Computer Center
Management System (CCMS)“, welches mit der Transaktion RZ20 aufgerufen werden kann.
Innerhalb des hiernach erscheinenden Menis kann tber nachfolgende Schritte

CCMS-Monitorsammlung
SAP CCMS-Monitor-Templates

Systemkonfiguration

N =icee Menitorzammlungen - Pllegafurkbionen avzaeschaltat -

Ionitor  Bearbeiten  Springen  Zuzdtze  Spsterm Hilfe

|| = e elalel o ool

CCHS-Honitorsammlungen

[ SAP Business Communication
= SAP CCHS Honitor Templates

L L
(N2

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
Background Processing 1
Buffers '
Communications '
1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Database
Dialog Overview
Entire System

Operating System
Security

Spool System

Syslog

System Configuration

—C2 SAP CCHS Monitors for Optional Components BP G
&= SAP CCHS Technical Expert Honitors F S
—CB SAP CCHS monitors for optional components EP &

r
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

___________________________________________
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Eine komplette Darstellung aller Konfigurationsdetails zur Hardware, Betriebssystem, Daten-
bank und SAP™-Komponenten

Expertenanalyse , Bl -Knotenanzeige aus
—= [© System Configuration

—= [© SAP License a
= [© SAP Basis System an
—= [ patabase a

— Database MHame 146
— Database Type ADABAS D

O baEahs s usiarmm 6.2.18 Expertenanalyse , [ -Knotenanzeige aus
i = [* patab
" patabase Host EHP3 | [ Iﬁsiaiisd SAP Conponents ﬁ
- k
Database Owner SAPR3 8 [* Installed Hot Packages g3
= [C concurrent Users =

—= [ Installed SAP Components gi T —— o
pplication ervers

— SAP_HR - 46B =
= HP3_I[46_33 5%
— PI-A - 1999 _1_u6A w
1 sSaP_nBA - u46B T Host
—1 SAP_APPL - 46B — Operating System Windows NT
7 — Hachine Type 2% Intel BO686 (I

7 SaP_BASIS - 46B [ Tnnigiiaes

" PI - 1999 _1_u6B T start time and date
— wP-PI - 211 _46B — R/3 Kernel Release 4[]

Bild 91 Darstellung der Systemkonfiguration mit Hilfe des CCMS

auf den Bildschirm gebracht und ausgedruckt werden. Gleichzeitig konnen die hier nieder-
gelegten Informationen Uber den an dieser Stelle zur Verfligung gestellten Menlpunkt

Monitor
Sicherung in PC-Datei

auf dem Personalcomputer Gbernommen und innerhalb des Prifungsberichts verwendet
werden.

Sollte eine CCMS-Ansehberechtigung nicht vorhanden sein, so kénnen die bereits aufge-
fuhrten Informationen alternativ mit Hilfe der zwei nachfolgend vorgestellten Schritte ermittelt
werden:

Q SAP™-Server-Ubersicht
Aus dem AIS-Eingangsbildschirm tber
Systemaudit
Systemkonfiguration
System
SAP-Server-Ubersicht

(Transaktion SM51) werden in eine SAP ™-Installation eingebundenen Server und
deren Funktionen (Typ) eingeblendet.

:ﬂ Bt | merse s [ ] e € LR [W] G B &R S Simaaen | G sonan| TR @A

Server Rechner Typ

EP3 146 33 | [T pialog Update Enqueue Batch Spool

‘Bild-92 Darsteltung der SAP™-Server------------- """ ----------------mmommooommmo-moo
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Der an dieser Stelle zugeordnete Schalter ,Release-Info* flihrt hiernach zu einem
Protokoll,

SAP Release Informationen

SAP R/3 Kernel Informationen

SAP R/3 Kernel 46D

Datenbank Library LiveCache_714 _b16

hergestellt auf NT 4.8 1381 Service Pack 5 x86 MS UC++ 12.088

hergestellt am Feb 5 2881 28:28:29

Patch-Level 432
Unterstiitzte Umgebung
SAP-Datenbankuersion

46

Bild 93 Protokoll zu SAP™-Releaseinformationen

dem alle gewiinschten Informationen entnommen werden konnen.
Uber das Protokoll hinaus sind weitere Details mittels der Men(folge
System
Status

abrufbar.

M Gesteny Crgtis - - -

.™ System: Kemelinformationen

Bild 94 Zuséatzliche SAR™-Status-Informationen. _ _ - _ _ - . e
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Mittels der bis zu dieser Stelle vorgestellten Funktionen erhalt der Revisor im Rahmen seiner
ersten Grundlagenprifung eine genaue Ubersicht der zu priifenden System-Installation.

5.2.3 Aufnahme der Business-Struktur

Eine sinnvolle Grundlagenprifung des SAP™-Systems setzt voraus, dass der Prifer sich
Informationen dartber verschafft, in welcher Form die Struktur seines Unternehmens inner-
halb des SAP™-Systems abgebildet wurde. Dieses umfasst Fragestellungen wie z.B.

- Welche Mandanten (Konzerne) sind innerhalb des produktiven Systems ange-
legt und fir welche Zwecke werden diese verwendet?

- In welchen Buchungskreisen (Firmen) werden jahresrechnungsrelevante Vor-
gange (Bilanz und GuV) vorgenommen?

- Fur welche organisatorische Einheiten (Geschaftsbereiche) kdnnen zusatzlich
abrechnungstechnische Vorgange abgebildet werden?

- Welche Ebenen sind fir die Materialbewertung (Werke) und fiir physische
MaterialfUhrung (Lagerorte) angelegt?

- Gibt es organisatorische Subeinheiten (Einkaufs- oder Verkaufsorganisatio-
nen), Uber die eine unterschiedliche Behandlung von Lieferanten und Kunden
moglich ist?

Insbesondere die Beurteilung eines funktionierenden internen Kontrollsystems auf der Basis
der innerhalb des SAP™-Systems vorhandenen Berechtigungen, ist von detaillierten Kennt-
nissen Uber die abgebildete Business-Struktur abhangig.

5.2.3.1 Ermittlung der angelegten Mandanten

Informationen Uber die innerhalb eines Systems angelegten Mandanten erhalt man aus dem
AlS-Eingangsbildschirm tUber die Menufolge

Kaufmannisches Audit

Organisatorische Ubersicht
Mandant

(Transaktion SCC4)

E e ] [ e ort Wihe . | gesndert am | |
: ] aaa SAP A Walldor £ DEM |16.11.2888 E
E Bon IDES-ALE: Central FI Syst Frankfurt - Deutschland DEM 15.83.2881 |
: 801 Kopie Mandant #00 I DEM [64.09_2000 E
E | 818 IDES-ALE: Sales System !Barcelun,a - Spanien DEH (@1.82.1999 | |
IBilcl. 95 _Uhersicht iiber die innerhalb eines Systems. angelegten.Mandanten_mit Hilfe der_Transaktion

SCC4

Alternativ kbnnen Mandanteninformationen mit Hilfe der Transaktion SE16 aus der Tabelle
,T000“ entnommen werden.

Nachfolgenden Tatbestanden sollte der Prifer besondere Aufmerksamkeit widmen:
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0  Zweck der angelegten Mandanten

Innerhalb eines produktiven Systems befinden sich i.d.R. die nachfolgend angelegten
Mandanten:

* Mandant 000 SAP™.-Auslieferungsmandant

Der SAP™-Auslieferungsmandant dient als Referenz fiir die nachfolgend produktiv
angelegten Mandanten. Eine Reihe von Informationen zur Systemsteuerung aus
Tabellen, die fur den produktiven Mandanten von Bedeutung sind, referenzieren auf
den Auslieferungsmandanten. Anderungen, die SAP im Auslieferungsmandanten
vornimmt, werden in solchen Fallen innerhalb der Produktivmandanten berticksich-
tigt, ohne Modifikationen zu Uberschreiben. Aus den vorgenannten Grunden ist es
wichtig, den Auslieferungsmandanten vor unberechtigten Zugriffen zu schiitzen. Die
Anzahl der hier zugelassenen Anwender muss sich auf die unbedingt notwendige
Mindestanzahl an Mitarbeitern flr Installationsarbeiten beschranken.

Mandant XXX Produktivmandanten

Innerhalb der Produktivmandanten werden alle flr die Jahresrechnung und die Ab-
wicklung der Betriebsprozesse notwendigen Daten gefiihrt. Mitarbeiter werden mit
ihren jeweiligen Berechtigungen innerhalb dieses Mandanten angelegt. Der produk-
tive Mandant ist das eigentliche Priifungsobjekt des Revisors.

» Mandant 066 Early™-Watch

Der Mandant Early™-Watch ist dann angelegt, wenn seitens des prufenden Unter-
nehmens der Early™-Watch-Dienst von SAP in Anspruch genommen wird. Hierbei
kann sich SAP auf Wunsch seiner Kunden auf ein produktives SAP™-System auf-
schalten und technische Einstellungen bei Problemsituationen analysieren, ohne
dass es Einsicht in die Daten des produktiven Mandanten nimmt.

Weitere Mandanten, insbesondere zu Test- und Schulungszwecken, sollten innerhalb der
produktiven SAP™-Umgebung nicht angelegt werden. Die hiermit notwendigerweise ver-
bundenen, umfassenden Berechtigungen fiir die Anwender (z.B. bei der Anderung mandan-
tentbergreifender Tabellen) kénnten ansonsten Schutz- und Sicherheit des Systems sowie
die Integritat der hier verwalteten Daten gefahrden. Fir entsprechende Zwecke gibt es — wie
bereits dargestellt — eigene SAP™-Systeme innerhalb des SAP ™-Systemverbundes.

O Obersicht iiber die innerhalb des Mandanten 000 angelegten Nutzer

Da sich der Prifer normalerweise innerhalb des Produktivmandanten bewegt, erhalt er
eine Ubersicht Uber die angelegten Nutzer ausschlieBlich fiir diesen Mandanten. Eine
zusatzliche Information Uber die innerhalb des Auslieferungsmandanten angelegten
Nutzer kann er, sofern die Berechtigung zur Verfiigung steht, Gber die Systemvermes-
sung erzeugen.

AlS-Eingangsbildschirm
Systemaudit
Systemkonfiguration
Systemvermessung
(Transaktion USMM).

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

[ d Wermessungsstatistik | = Protokall | Benutzerlizte | [ Freigabe an S4PNet

rletzte Systemrermessung

Tser ODENTHRL
Datwum 20_08. 2001
Zeit 16:54: 37

SAPNet -lbertragung Daten nicht freigegeben

@ newe Systemirermessung |

Sy=stemdaten Mandantenausschluld | Rdrezssen | Nut zertypen

Bild 96 ¢ingangsbildschirm zur Systemvermessung

Am oberen Bildschirmrand wird der Schalter | [E] Benutzsiiste| - Verfiigung gestellt. In-
nerhalb des folgenden Auswahlbildschirms

Mandant Iﬁq bis I_

Hutzertip I bizs I
Sonderrersion I bi=s I

Bild 97 Auswahlbildschirm zur Systemvermessung-Benutzerliste

ist der Mandant 000 (Auslieferungsmandant) zu erganzen. Hiernach werden alle Nut-
zer des Mandanten 000 auf dem Bildschirm eingeblendet.

Benutzerliste Systemvermessung

Man. | Hutzer-Hame Mutzer-Tyg

868 |BRAUN
868 |CCHS

88 |COMPARE

8ea (DDIC

86@ [LOTUS

608 |MONSHG

668 |HMONUSA

868 |RFC_IDESREPO
608 |SAP=

888 |SAPCPIC
888 |SCHAUER
888 |SCHUNTER
g88 (THSADH

Bild 98 Ubersicht der Nutzer innerhalb des Mandanten 000

Der Prifer sollte sich an dieser Stelle davon Uberzeugen, dass ausschlieRlich der
engste Kreis administrativer Mitarbeiter aufgefiihrt ist.
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Wie bereits ausgefiihrt, dirfen innerhalb eines produktiven SAP™-Systems keine Anderun-
gen, die sich auf die Jahresrechnung auswirken, vorgenommen werden, ohne dass eine
Priifspur verbleibt. Hierzu sind prifungsrelevante Einstellungen an zwei Stellen notwendig:

» Systeméanderbarkeit

Das produktive System sollte global vor Anderungen geschiitzt werden. Notwendige
Anderungen sind innerhalb der fir das Customizing zustandigen Systeme vorzu-
nehmen und Uber das KTW in den produktiven Mandanten zu transportieren. Um
die Einstellungen zur Systemanderbarkeit zu kontrollieren, kann aus dem A/S-Ein-

gangsbildschirm die Funktion
Systemaudit

Transportverbund

Konfiguration und Status

Transportsystem Konfiguration

(Transaktion SE06) aufgerufen werden.

Erstellung des Ef3-Systems durch

D Datenbankkopie oder -migration

@ Installationsnachbereitung durchfiihren

Uber den am oberen Bildschirmrand befindlichen Schalter

v
1
1
1
1
1
1
1
1
1
1
/|| @ B#3 Standard Installation
1
1
1
1
1
1
1
1
1
1
1
1
1

@ Systemanderbarkeit

kon-

nen hiernach die technischen Einstellungen zur ,Anderbarkeit auf den Bildschirm
aufgerufen werden. Innerhalb des Menupunktes ,Globale Einstellungen® sollte das
System auf ,nicht anderbar eingestellt sein.

Globale Einstellumng

nicht anderbar b

[ I+

Softwvarekomponente technische Bezeic Anderbarkeit
Fundenentwicklungen HOME nicht dnderbar
Lokale Entwicklungen {kein automati. LOCAL nicht dnderbar
PI nicht dnderbar
PI-R nicht dnderbar
Anvendungsibergreifende Komponente |SAP ABR nicht dnderbar
Logistik und Rechnungsweszen SAPF APPL nicht dnderbar
SAP Basiskomponente SAP BASIS nicht dnderbar

1

[

Namensraumf Namensbereich

Prafix

Anderbarkeit

Kundennamenshereich

nicht dnderbar

BT romai nan CAD Wamanchonad oh

Bild 100 Einstellungen zur Systeménderbarkeit
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* Mandantendnderbarkeit

Auch innerhalb eines Mandanten sollten keine Anderungen an betriebswirtschaftli-
chen Objekte ohne Prifspur vorgenommen werden. Die hierzu notwendigen Ein-
stellungen kann der Priifer tGber AlIS-System und die Mentifolge

Kaufmannisches Audit
Organisatorische Ubersicht
Mandant

(Transaktion SCC4) eingeben. Nach markieren eines Mandanten werden Uber das

zugeordnete Lupensymbol I@ Details eingeblendet. In dem hierauf erscheinenden
Bildschirm werden unter dem Stichwort ,Anderungen® die entsprechenden Einstel-
lungen dargestellt.

ort IErankfurt. - Deutzchland Letzter finderer
Logisches System ITQBELHTEQB Datum

Std. Wihrung DEH

Rolle des Mandanten ICustmrl:i.zing j

finderungen und Transporte fir mandantenabhingige Objekte

@ finderungen ohne automat. Aufzeichnung
O automatische Aufreichnung wron ﬁ.m:leru.ngen
O keine finderungen erlaubt

O keine Transporte erlaubt

finderungen an mandantenibergreifenden Objekten

Iﬁ.nderlmgen an Bepozgitory und mand.unabh. Customdizing erlaubt j

Bild 101 ElinsteHngsdetails—zu—eiﬁem—Mandanten ————————————————————————————————

Die jeweiligen Mandanten sollten so konfiguriert sein, dass entweder keine Ande-
rungen oder ausschliel8lich Anderungen mit automatischen Aufzeichnungen ermoég-
licht werden.

5.2.3.2 Ermittlung weiterer Elemente zur unternehmensspezfischen Struktur

Die weiteren Elemente zur aufbauorganisatorischen Struktur des produktiven Mandanten,
wie z.B. die gefuhrten Buchungskreise, die Geschaftsbereiche, Werke und Lager, kdnnen
auf einfachstem Wege mit Hilfe der Transaktion SE16 und den zugehdrigen Tabellen

TO01 Buchungskreise
TGSB Geschéftsbereiche
TO01 Werke

TOO1L Lager
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" Tabelle:z "~ 77 7C 0 1151 5 :
. Angezeigte Felder: 17 von 69 Feststehende Fiihrung |
X HMandant [Buchungskreis (Hame der Firma

! | 988 aae1 SoP A.G. :
! | 988 10008 IDES AG :
! | 988 2000 IDES UK :
|| oa8 2100 IDES Portugal :
! | 988 2200 IDES France :
! 988 2300 IDES Espafia :

aufgenommen werden. Generell sind alle Tabellen, die mit der Bezeichnung ,T0** beginnen,
fur den Prifer interessant, da sie die fur die Finanzbuchhaltung steuernden Informationen
des Systems beinhalten.

5.2.4 Werkzeuge zum Systemiiberblick

Zweck Transaktion/Funktionen Tabellen |Programme
Systemaufnahme AIS + Transport Management TSYST
System TASYS
SE16 und TWSYS
STMS DEVL
Betriebssytem- und Computer Management System
Datenbankumgebung RZ20
SM51 + Protokoll
System/Status
Business-Struktur SCC4 T00O
SE16 und Tabellen T0O1
TGSB
TOO1W
TOO1L
Systemanderbarkeit AIS + Transport Management
System
SEO06
Mandantenanderbarkeit AIS + Mandant
SE06
Systemvermessung USMM
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Ubungen zur Systemaufnahme

Stellen Sie fest, ob der Mandant 066 ,Early™-Watch® in lhrem System angelegt ist
und ob Anderungen ohne Prifspur moglich sind!

Welche Anwender sind im Mandanten 000 angelegt? Beurteilen Sie die Risiken!

Welcher Rechnertyp und welche Datenbank wird fiir den Betrieb des produktiven
Systems verwendet?

Welches ,Hot Package® wurde zuletzt in Ihr System eingespielt?

Wie sind die Einstellungen zur Systemanderbarkeit?

Welche Lager sind in lhrem System angelegt und welchen Werken sind diese zuge-
ordnet?
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Checkliste zur Systemprifung
(Systemaufnahme)

Vorbereitung der Priifung

Arbeitsplatz
Berechtigungen
Drucker
AlIS-Konfiguration

Ansprechpartner

SAP-vorgelagerte Priifungshandlungen

Aufbauorganisatorische Struktur der EDV-Abteilung (Funktionstrennung)

Ablauforganisatorische Regelungen und Dokumentation fir den
EDV- und Systembetrieb

Absicherung des Rechenzentrums
Absicherung des Netzwerkes
Absicherung des Betriebssystems
Absicherung der Datenbank
Absicherung der Arbeitsplatzstationen

Regelungen zum PC-Betrieb

Priifungshandlungen innerhalb des SAP-Systems

Ubersicht Systemverbund und Transportwege
Installierte Server
Systemubersicht und —technik
- Releasestand SAP

- Betriebssystem

- Datenbank

- Rechnerart (Server)
Installierte Mandanten
Business-Struktur

- Buchungskreise

- Geschéftsbereiche

- Werke

- Lager

- etc.
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5.3 Ubersicht und Beurteilung von Eigenentwicklungen
5.3.1 Grundlagen zu Eigenentwicklungen

Die Parametrisierung des Gesamtsystems Uber steuernde Tabellen erlaubt eine weitgehend
Anpassung des SAP™-Standards an die speziellen Gegebenheiten eines Unternehmens,
ohne dass Modifikationen und Erganzungen mit Hilfe der in SAP integrierten Entwicklungs-
umgebung notwendig werden. Dort, wo das Customizing keine befriedigende Abbildung der
Betriebsprozesse mehr ermdglicht und diese auch nicht an die Besonderheiten von SAP an-
geglichen werden sollen, werden entweder Modifikationen des SAP™-Standardsystems vor-
genommen, oder es erfolgen Ergdnzungen der Funktionalitat in Form eigenentwickelter Pro-
gramme, Tabellen und Transaktionen.

Anderungen von SAP™-Standardprogrammen sind grundséatzlich mdglich. Hierzu wird je-
doch ein von SAP zu vergebender Entwicklungsschlissel bendtigt, der es SAP ermdglicht,
solche Modifikationen nach zu verfolgen. Grundsatzlich sollten entsprechende Modifikatio-
nen vermieden werden, da sie im Zusammenhang mit spateren Releasewechseln weitge-
hend manuell und aufwendig getestet werden mussen. Fir Applikationen mit entsprechen-
den Modifikationen gelten hiernach auch nicht mehr die durch eine Wirtschaftsprufung vor-
genommenen Testierungen. Die Revision sollte solchen Modifikationen daher ein besonde-
res Augenmerk zuwenden und deren Notwendigkeit und Umsetzung kritisch hinterfragen.

fie zind nicht als Entwickler
registriert .

Bitte fithren 5ie die Regiztrierung
im Bf3 Online Serwvice System (055)
durch. 5S5ie erhalten im 055 bei

der Registrierung einen Zugangs-

gchliigzel .

Benut zername IUDEHTHHL

Zugangsschliissel "

Bild 103 Notwendiger Entwicklungsschliissel fiir Modifikationen

Erweiterungen des Systems um zusétzliche Funktionalitdten, die SAP innerhalb seines
Standards nicht zur Verfligung stellt, sind im Unterschied hierzu gangige Praxis. So werden
z.B. komplette Nebenbuchhaltungen fir spezielle Zwecke mit Hilfe der in SAP integrierten
Programmiersprache ABAP/4™ sowie eigenentwickelter Tabellen geschrieben und in das
Gesamtsystem integriert. An solche Eigenentwicklungen sind hiernach revisionsseitig die
gleichen Qualitatskriterien anzulegen, wie auch an sonstige (nicht SAP-) Programmierungen.

Nach handels- und steuerrechtlichen Regelungen ist der SAP™-Systemzustand bei der pro-
duktiven Ubernahme und im anschlieBend laufenden Betrieb transparent zu halten. Er muss
ausreichend und in einer Qualitdt dokumentiert sein, die es einem sachverstandigen Dritten
ermoglicht, sich innerhalb einer angemessenen (kurzen) Zeit in die einzelnen Ablaufe einzu-
arbeiten. Daruber hinaus durfen aus Sicherheits- und OrdnungsmaRigkeitsgrinden die Ent-
wicklungsarbeiten nicht unkontrolliert ablaufen und deren Ergebnis muss ausreichend ge-
testet sowie nachvollziehbar in den produktiven Betrieb integriert werden.
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5.3.2 Namensraume fiir Eigenentwicklungen

Zur Verhinderung von Kollisionen zwischen SAP™-Standardprogrammen und kundenspezi-
fischen Eigenentwicklungen werden seitens SAP Namensrdaume freigegeben, innerhalb de-
rer solche Entwicklungen erfolgen kénnen.

Objekt Lange Kunden-Namensraum
Anderungsbelegobjekt 10 Y.,Z..
Berechtigung/-sprofil 12 kein Unterstrich an 2.Stelle
Berechtigungsobjekt 10 Y _ ..Z ..
Datenelement 10 Y...Z..
Datenelementzusatznummer 4 9000 - 9999
Domane 10 Y...Z..
Dynpronummer 4 9000 - 9999
Entwicklungsklasse 4 Y...Z..
Funktionsbausteine 30 Y ...Z ..
Funktionsgruppe 4 Y., Z..

Logische Datenbank 2 Y...Z..

Mena 8 MENUY.., MENUZ...

Modulpool Dynpro 8 SAPMY.., SAPMZ...
INCLUDES 8 MY..., MZ...

Modulpool Dialog 8 SAPDY.., SAPDZ...
INCLUDES 8 DY..,DZ..

Modulpool Unterroutine 8 SAPFY..., SAPFZ...
INCLUDES 8 FY.. FZ..

Modulpool Verbucher 8 SAPUY.., SAPUZ...
INCLUDES 8 uY..,UzZ..

Nummernkreisbelegobjekt 10 Y...Z

Report 8 Y..,Z

Reportklassen 4 Y...Z

Sperrobjekt 10 Y...Z

SYSLOG-Meldungen 2 Y..Z.

Tabelle 10 Y..,Z.,T9..,P9..

Transaktionscode 4 Y...Z

View 10 Y..,Z

Die Einhaltung der freigegebenen Namensraume flir Eigenentwicklungen ist von eminenter
Bedeutung fir die Stabilitat und Prifbarkeit des Systems. Sie sichert diese Entwicklungen
vor unbeabsichtigtes Uberschreiben durch SAP™-Standardprogramme bei einem Release-
wechsel und ermdglicht es weiterhin, solche Eigenentwicklungen bereits an den Namens-
konventionen zu erkennen.

Der Prufer sollte sich dementsprechend davon Uberzeugen, ob fur die Bezeichnung von
Eigenentwicklungen innerhalb der Entwicklungsrichtlinien verbindliche Regelungen vorgege-
ben sind.
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Hierzu einige Beispiele:
O Eigenentwickelte Transaktionen (Beispiel: ZFANLAAB)

. Erster Buchstabe

- Y Transaktionen fur administrative Zwecke

- Z Transaktionen fir betriebswirtschaftliche Zwecke
. Zweiter Buchstabe

- F Zugehorige Applikation (hier FIBU)
O Eigenentwickelte Reports (Beispiel: ZFK3)

. Erster Buchstabe

- Y Reports fur administrative Zwecke

- Z Reports fur betriebswirtschaftliche Zwecke
. Zweiter Buchstabe

- F Zuordnung zur zugehdrigen Applikation (hier FIBU)

. Dritter und folgende Buchstaben
- K. Nahere Beschreibung des Reportinhalts (hier Kreditoren)
O Eigenentwickelte Tabellen (Beispiel: ZFKRED_KON)
. Erster Buchstabe
- Y Tabellen fur administrative Zwecke
- Z Tabellen fur betriebswirtschaftliche Zwecke
. Zweiter Buchstabe

- F Zuordnung zur zugehdrigen Applikation (hier FIBU)
. Dritter und folgende Buchstaben
- K. Nahere Beschreibung des Tabelleninhalts (hier Kreditoren)

Die oben aufgefiihrten Beispiele werden in vielen Unternehmen verwendet. Sie sind jedoch
nicht zwingend. Fir den Prifer ist es alleine wichtig, festzustellen, ob es eine unterneh-
mensinterne Systematik fir die Bezeichnung der Eigenentwicklungen gibt und ob diese
Systematik eingehalten wird.

5.3.3 Eigenerstellte Transaktionen

Einen Uberblick Uber eigenerstellte Transaktionen, die den kundeneigenen Namenskonven-
tionen folgen, kann mit Hilfe der Transaktion SE16 (Tabellenanzeige) und der Eingabe von
,Z* in das Feld Transaktionscode erzeugt werden.

Rl ka

1 1
1 1
| | Tabelle: TSTC '
, | Angezeigte Felder: 3 von 3 Feststehende Fiihrungsspalten: [i Listbreite 8258 '
1 1
: Transaktionscode Programm Text :
: C|zLIn HARCALCSA Personalabrechnung - simulation :
1 | 2ZHeF SAPHF741 Festgeld-Schnellerfassung 1
1| [C|2ns RPPSTHOO '
' |2HCB ZHHC 8881 Einpflegen von Paketdaten '
1 [ |2HFDI SAPHF71 Festgeld-Schnellerfassung 1
! | ZHFH HEHUZHMFHN !
: | ZHFT1 SAPHF741 Festgeld-Schnellerfassung :
, IFIourTR .

1

1

Bild 104 (lbersicht lber-eigenentwickelte Transaktionen_im_Kundennamensraum- - - - - __ __ ___
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Fur eine erste Sichtung empfiehlt es sich, die generierte Tabelle Gber die Befehlsfolge
Einstellungen
Listaufbereitung
Feldauswahl
auf die Felder Transaktionscode, Programm und Transaktionstext einzugrenzen.

Der Prifer sollte in diese erste Sichtung nachfolgende Prifungsaspekte einbeziehen:

O  Ausreichende Erlauterung

Alle in der Tabelle TSTC aufgeflihrten Transaktionen sollten Uber eine aussagefahige
Erlauterung zum Transaktionszweck verfiigen. Fehlende Erlauterungen beeintrachti-
gen die Transparenz und Prifbarkeit des Systems. Sie sind dementsprechend zu be-
mangeln.

Transaktionen ohne Erlauterung koénnen mit Hilfe eine aufsteigenden Sortierung

|:Ea |?I fur das Feld Transaktionstext an vorderer Stelle innerhalb der Tabelle platziert
werden.

Tabelle: TSTC
Angezeigte Felder: 2 von 2 Feststehende Fiihrungsspalten: A

Transaktionscode Text

22TC
2Z2RP
22PA
2Z2LH
22.JH
ZZ2HR
22H4
22EE

Elninininininin|

Bild 105 Transaktion ohne ausreichende Erlduterung
0 Test-Transaktionen

Innerhalb einer produktiven Umgebung sollten — wie bereits ausgefuhrt — keine Test-
vorgange vorgenommen werden. Entsprechende Testvorgange werden haufig bereits
innerhalb der Transaktionsbezeichnung bzw. der zugehdrigen Erlauterungen codiert.

Durch Aufruf des Fernglassymbols |[H]| und die Erganzung ,TST* oder ,TEST" in dem
hiernach aufgerufenen Suchbildschirm

Suchen nach ITestI

[F'nur ab der aktuellen Zeile

r- nur in der aktuellen S5eite

Suche abbrechen mach Treffern: |1ﬂﬂ

| e

Bild 106 Suche nach Testtransaktionen
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sollte der Prifer feststellen, ob erkennbar Transaktionen fur Testvorgénge innerhalb
des produktiven Systems aufgenommen wurden.

allzahl Treffer: 2
¥YITC SAPLYIDA
YTEST SAPLYTEST

Bild 107 Transaktionen fiir Testzwecke

Aus vorstehend aufgefiihrtem Fenster, welches mdgliche Treffer anzeigt, kann mit Hilfe
der rechten Maustaste ein Arbeitspapier ausgedruckt werden.

O Transaktionen mit kritischen Funktionen (z.B. Loschen)

Test- und Anpassungsvorgange, die wahrend der vorproduktiven (Konfigurations-) Zeit
des SAP™-Systems stattfinden missen, sind haufig mit komplexen Léschvorgangen,
z.B. fir gesamte Buchungskreise, verbunden. Diese werden gerne eigenentwickelten
Transaktionen zugeordnet und vor Produktivsetzung nicht aus dem System entfernt.
Der Prifer sollte nach solchen Transaktionen mit den Suchzeichenfolgen ,DEL" oder
,LOSCH* suchen.

O  Weitere auffallige Transaktionen

Uber die bereits aufgefiihrten Suchstrategien hinaus sollten alle eigenentwickelten
Transaktionen im Kundennamensraum ausgedruckt und innerhalb des Transaktions-
textes nach auffalligen und kritischen Funktionen gesichtet werden. Praktische Erfah-
rungen zeigen, dass des Ofteren kritische Transaktionen mit Ausrufungszeichen ge-
kennzeichnet werden, weil sie mit Loschvorgangen o.a. Dingen verbunden sind. Deren
Nutzen und Absicherung sollte hiernach durch den Prifer hinterfragt werden.

U Gesperrte Transaktionen

Gesperrte Transaktionen kdénnen Uber das Audit-Information-System und die Befehls-
folge

Systemaudit
Entwicklung/Customizing
Transaktionen
Gesperrte Transaktionen
(Transaktion SA38 und Report RSAUDITC) ermittelt werden.

- furdi-t -Frfe -System:- Gesperttesnicht -gesperrie- Transaktionen -a- - -,

E & |KES4 EC-PCA: Lischen Profit-Center E
' | SE4s Hierarchieanzeige :
' &y | ZHRA HR: Ubersetzen Sondertabellen !
' |y | 25KA FI: Ubersetzen SKAT !

Bild 108-Ubersicht {iber gesperrte-Transaktionen- - - - - = - = = = - = < o oo oo oo
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Hierbei sollte sich der Prifer nach dem Grund flr einen Sperrvermerk erkundigen.
Haufig deuten gesperrte Transaktionen auf nicht ausreichend ausgetestete und fiir den
produktiven Betrieb ungeeignete Programmfunktionen hin.

O  Zugeordnete Programme

-n-der-Tabelle -FSTC-sind-neben -den Transaktionsbezeichnungen-auch die zugeordne- - -
. ten Programme, die bei Auswahl einer Transaktion aufgerufen werden, aufgezeichnet.

. Es empfiehlt sich an dieser Stelle, zu kontrollieren, ob inkriminierte Transaktionen mit

. einem ausfiihrbaren Programm/Report verbunden sind, und ob diese einer eingehen-
deren Prifung, wie sie an spaterer Stelle noch dargestellt wird, bedlrfen.

O  Berechtigungspriifungen nach dem Aufruf einer Transaktion

Berechtigungsprifungen nach dem Aufruf eine Transaktion werden im Regelfall inner-
halb der hier zugeordneten Programme kodiert. Eigenentwickelte Programme verfiigen
héufig nicht (ber eine entsprechend implementierte Berechtigungspriifung. Stattdessen
wird — was fakultativ méglich ist — die Transaktion direkt mit einem Schutzobjekt ver-
bunden, um die Ausflihrung des zugeordneten Programms flir den Anwender einzu-
schranken.

Der Prifer kann sich mit der Transaktion SE93 davon Uberzeugen, ob mit einer eigen-
entwickelten Transaktion ein Schutzobjekt verbunden ist.

E iPransaktionscode! [sE16 i
E Entwicklungsklasze [shep E
E Transaktionstext I]]ata Browser i
| Program [saPLSETE
E DyMpronummer Iﬁ E
E Berechtigungsobjekt Im Yerte | E

Bild 109 Darstellung einer Transaktion mit zugeordnetem Schutzobjekt (Berechtigungsobjekt)

Die an dieser Stelle dargestellte Absicherung von Programmfunktionalitdten Uber die
Zuordnung eines Schutzobjektes zu einer Transaktion ist im Regelfall kritisch, da die
hiernach aufgerufenen Programme haufig direkt ausfiuhrbar sind. In diesem Fall ware
mit der weitverbreiteten Reportberechtigung (Transaktion SA38) und der Eingabe des
Namens flr das zugeordnete Programm, die Moglichkeit vorhanden, den transaktions-
orientierten Schutzmechanismus durch einen direkten Programmstart zu bergehen.
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534 Eigenentwickelte Programme/Reports

5.3.4.1 Ein erster Uberblick iiber eigenentwickelte Programme

Eine erste Ubersicht Gber eigenentwickelte Programme im Kundennamensraum erhalt der
Prifer Uber die Befehlsfolge

System
Dienste
Reporting

(Transaktion SA38). Um alle mit ,Y* und ,Z* beginnenden Programme auf dem Bildschirm zu
erhalten, muss er zunachst Uber

Hilfsmittel
Suchen Programm
den Auswahlbildschirm aufrufen.

I_ 1
! 1
! 1
E Programm |l|lz ﬂs Izz _l:{) E
: Berechtigungsgruppe I bis I _ED :
1 _ I:D 1
: Anvendung I_ h:!.s I_ _Eb :
: Statu= I_ bis I_ == :
! 1

1

Bild_110. Erzeugung einer.Ubersicht iiber. eigenentwickelte_Reparts. im Kundennamensraum _ _ . _ _ _ !

Eine komplette Ubersicht Uber alle entsprechenden Programme erhélt er hiernach durch die
Eingabe

Feld Von: YA
Feld Bis: ZZ.
Hiernach sollte der Prifer auf folgende Auffalligkeiten achten:

O  Ausreichende Erlauterung

Alle dargestellten Programme sollten Gber eine aussagefahige Erlauterung zum Pro-
grammzweck verfigen. Fehlende Erlduterungen beeintrdchtigen die Transparenz und
Prifbarkeit des Systems. Sie sind dementsprechend zu bemangeln.

O Test-Programme

Innerhalb einer produktiven Umgebung sollten keine Testvorgange vorgenommen wer-
den. Diese sind haufig innerhalb der Programmbezeichnung bzw. der zugehdrigen Er-

l[uterungen benannt. Durch Aufruf des Fernglassymbols |[H]| und die Erganzung von
L1991 oder ,TEST" innerhalb des Suchbildschirms sollte der Prifer feststellen, ob er-
kennbar Programme flir Testvorgange innerhalb des produktiven Systems aufgenom-
men wurden.
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jzahl Treffer: 108
ZaUFK A8 test
ZnUFK 882 test
ZaUFKBB3 test
ZAUFKLST test
ZBCH1D test

Bild 111 Programme fiir Testzwecke

Aus dem vorstehend dargestellten Fenster mit moglichen Treffern, kann mit Hilfe der
rechten Maustaste ein Arbeitspapier ausgedruckt werden.

O  Programme mit kritischen Funktionen (z.B. Léschen)

Test- und Anpassungsvorgange, die wahrend der vorproduktiven (Konfigurations-) Zeit
des SAP™-Systems stattfinden missen, sind haufig mit komplexen Léschvorgangen,
z.B. fur gesamte Buchungskreise, verbunden. Diese werden gerne eigenentwickelten
Programmen zugeordnet und vor Produktivsetzung nicht aus dem System entfernt. Der
Prifer sollte nach solchen Programmen mit den Suchzeichenfolgen ,DEL“ oder

,LOSCH* suchen.

fllzahl Treffer: gy
ZA93DDEL Daten eines Buchungskreises
ZABUCDEL Daten eines Buchungskreises
ZBUKILL Budgets lischen
ZCATTDEL Lischen von CATTs
ZCB_TS68C Lischt falschen Eintrag wvon
ZDHBABA Bewegqungsdaten fiir einzelne
ZDHA@aaz2 COKA-Satz lischen
ZEQUIDEL Lischen Serialnummern
ZFIHND SET Lischt falschen Eintrag wvon
ZGHE_DFHMLH_DEL Lischen DFHLH
ZHRTRUCC_DEL_TaA_TC Lischen von TASTC-Clusterfra

Bild 112 Kritische Programme

O  Weitere auffallige Reports

Uber die bereits aufgefihrten Suchstrategien hinaus empfiehlt es sich, alle eigenentwi-
ckelten Programme im Kundennamensraum auszudrucken und innerhalb des Erlaute-
rungsteils nach auffalligen und kritischen Funktionalitdten zu durchsuchen. Praktische
Erfahrungen zeigen, dass sich des oOfteren kritische Programme innerhalb von produk-
tiven Systemen, die z.B. mit Ausrufungszeichen gekennzeichnet sind, weil sie mit
Ldschvorgangen o.a. Dingen verbunden sind, verbergen. Deren Nutzen und Absiche-
rung sollte der Prifer hinterfragen.
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8.3.4.2 Detailanalysen zu eigenentwickelten Programmen
5.3.4.2.1 Inhalte der Detailanalysen

Wahrend die erste Ubersicht iber die eigenentwickelten Reports dem Priifer bereits einen
zutreffenden Eindruck von der Dokumentationsqualitdt und der hiermit verbundenen Sy-
stemtransparenz vermitteln kann, geht es im Rahmen der Detailanalyse darum, diesen (gu-
ten oder schlechten) Eindruck durch gezielte Einzelfeststellungen zu verifizieren. Sie be-
schaftigt sich in diesem Zusammenhang mit den nachfolgenden Fragestellungen:

» Sind die Eigenentwicklungen ausreichend gut und verstandlich dokumentiert?

» Sind kritische Eigenentwicklungen ausreichen vor dem versehentlichen oder un-
befugtem Zugriff nicht hierfur vorgesehener Anwender geschlitzt?

» Erfolgen Entwicklungen ausschlief3lich durch hierflr vorgesehene Entwickler?
* Wurden Standard-SAP™-Programme geandert?

Da die Detailanalyse vielfaltige Prifungsschritte beinhaltet und entsprechend zeitaufwandig
ist, sollte sie sich auf eine Stichprobe zufallig ausgewabhlter, eigenentwickelter Programme
beschranken. Es ist selten notwendig, mehr als sechs bis zehn solcher Eigenentwicklungen
im Detail zu analysieren, um hiernach auch einen zutreffenden Eindruck hinsichtlich der nicht
untersuchten Programme zu erhalten.

Bevor mit der Dateianalyse innerhalb des SAP™-Systems begonnen wird, sollten noch ein-
mal die schriftlich fixierten Entwicklungs- und Dokumentationsrichtlinien sowie eventuell vor-
liegende Programmakten herangezogen und im Hinblick auf nachfolgende Fragestellungen
durchgesehen werden:

» Existiert ein geregeltes Verfahren fur die Beantragung von Neuentwicklungen?

» Sind Namenskonventionen fur die Bezeichnung von Eigenentwicklungen
vorhanden?

» Gibt es Vorschriften zur Verwendung von Schutzobjekten innerhalb der Eigenent-
wicklung bzw. der Zuordnung solcher Programme zu Berechtigungsgruppen?

» Liegen eindeutige Dokumentationsvorgaben vor?

Finden sich solche Vorgaben nicht oder nicht in der erforderlichen Klarheit und Qualitat, so
sollten auch innerhalb des SAP™-Systems keine zufriedenstellende Ergebnisse erwartet
werden.

5.3.4.2.2 Der Einsatz des SAP™-Editors

Eine Reihe der prifungsrelevanten Fragestellungen lassen sich durch Einsatz des SAP™-
Editors beantworten, der Uber die nachfolgend dargestellte Befehlsfolge

o |EEsAPMeni .
(Z] Biiro
[Z7 Logistik
L7 Bechnungzwesen
2 Personal
[ Infosysteme
1 Werkzeuge
=3 ABAP Workbench
L7 Ubersicht
<3 Entwicklung
72 SE11 - Dictionary
72 $D11 - Data Modeler
(L] Dberflache
@ SE38 - ABAP Editor
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(Transaktion SE38) aufgerufen werden kann. Der erscheinende Auswahlbildschirm ist mit
den im Rahmen der Stichprobenauswahl ermittelten Programme zu erganzen.

Innerhalb des Auswahlbildschirms stehen die Optionen

ZA93DDEL

Progy ammm

rTeilobjekte

D hnlegen

) Quelltext
O Tarianten

D Eigenschaften

................................................

D Textelemente

Andern

6&3 Anzeigen I ﬁ

Dokumentation
Eigenschaften
Quelltext

zur Verfligung. Sie eigenen sich zur Prifung nachfolgender Fragestellungen:

Q

Ausreichende Anwender-Hilfe

Eine ausreichende Anwender-Hilfe ist insbesondere fur den fachlichen Anwender
wichtig. Sobald er ein Programm, respektive eine ihn interessierende Liste startet,
sollte er sich mit Hilfe der Menlfolge ,Springen/Dokumentation” lber den Inhalt des
Programms informieren kénnen. Hierzu gehort eine Beschreibung der Funktionalitéten
des Programms bzw. der gelieferten Inhalte einer Liste. Hier sollten auch die Voraus-
setzungen fiir den Start des Programms dargestellt werden. Gleiches gilt fir eine Er-
lduterung sinnvoller Parameter oder Selektionskriterien, die beim Start des Programms

einzugeben sind.
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-™Hilfe - Programm RFKORBOO Ed

s

Kurztext
Interne Belege
Beschreibung
Der Report selektiert die Belege, fiir die interne Belege ausgegeben

werden sollen, und stellt entsprechende Anforderungen in die Tabelle Fiir
Korrespondenzanforderungen der Buchhaltung. b

Hach der Selektion werden die durch diesen Report erstellten aktuellen
Korrespondenzanforderungen mittels des Triggerreports fir Korrespondenz
und der Druckreports ausgegeben und abgearbeitete durch Report erstellte
Korrespondenzanforderungen fiir interne Belege reorganisiert.

Uoraussetzung
Die von Ihnen gewinschten Korrespondenzarten missen mittels des

Einstellungsmeniis der Buchhaltung im Unterpunkt Geschdftsverkehr -3
Korrespondenz konfiguriert sein. Mdheres zur Konfiguration der einzelnen =

Bild 115 OrdnungsgeméflRe SAP™-Dokumentation am Beispiel des Reports "RFKORB00"

Zur Ermittlung der Anwender-Hilfe ist innerhalb des Auswahlbildschirms die Option
,Dokumentation® zu markieren. AnschlieBend wird der Button ,Anzeigen®

f¢  Anzeigen | potstigt

-™ Hilfe - Programm Z_DELETE_DEAL

Kurztext [ |

Lischen von Geschiftsdaten aus den Geschiftstabellen wegen Falscheinga

Bild 116 Beispiel einer unzureichenden Anwender-Hilfe

Die in einem Fenster erscheinende Programmhilfe kann Uber das auf der rechten
Maustaste liegende Kontextmenu ausgedruckt und zu den Arbeitspapieren genommen
werden.

O  Programmeigenschaften und Programmierer

Nahere Informationen — insbesondere bei unzureichend erlauterten und dokumentier-
ten Programmen — erhalt man Uber die Aktivierung der Option ,Eigenschaften®.
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Der hierauf erscheinende Bildschirm

-™ ABAP: Programmeigenschaften Z_DELETE_DEAL

Titel ILi:ischen ron Gegchiftzdaten aus den Geschaftstabellen wegen Falscheinga
Originalsprache IDE Deut=ch

Erstellt |26.B1 .2000 IMUELLGHHRD
Letzte fnderung |26.B1 .2000 IMUELLGHHRD

Status aktivr

Attribute

Typ I]I.usfii]\rhares Programm j

Status -

Anrendung Finanzbuchhaltung j
Berechtigqungsgruppe

Entwicklungsklasze |$TMF‘ Temporaere Objekte werden nie transportie..

Logische Datembank |
Selektionsbildversion I
r Editorsperre F Festpunktarithmetik

r Start iber Variante

Bild 117 Eigenschaften eines ausgewéhlten, kundeneigenen Programms
beantwortet Fragen nach
» dem Programmersteller sowie zum Erstellungsdatum

Handelt es sich um einen zugelassenen Entwickler/Berater und wann wurde
das Programm entwickelt oder geandert?

* dem Programmtyp

Handelt es sich um ein eigenstandig (mit der Transaktion SE38) ausflihrbares
Programm?

* dem Programmstatus

Liegt ein produktives Kundenprogramm, ein SAP™-Standardprogramm, ein
Systemprogramm oder ein Testprogramm vor?

» der zugehérigen Applikation (Anwendung)

Welchem Applikationsbereich, z.B. Finanzbuchhaltung, Materialwirtschaft,
Basissystem, etc. ist das Programm zugeordnet?

» der zugeordneten Berechtigungsgruppe

Wird der Programmestart Uber eine zugeordnete Berechtigungsgruppe, die in-
nerhalb des Berechtigungssystems abgefragt werden kann, abgesichert?

Da fir die an dieser Stelle aufgefiihrten Programmeigenschaften innerhalb von SAP
keine Ausdrucksmdglichkeit vorgesehen ist, muss ein entsprechendes Arbeitspapier
als Bildschirmcopy oder Uber die Zwischenablage erstellt werden.
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Q Dokumentationsstand im Quelltext

Zuletzt kann der Prifer an dieser Stelle Uber die Option , Quelltext” Einsichtnahme in
den Programmcode nehmen. Versierten EDV-Systemprifern mit Kenntnissen der Pro-
grammiersprache ABAP/4™ erschliel3t sich hier ggf. der Zweck des Programms. Aller-
dings kann auch der fachlich/betriebswirtschaftlich orientierte Prifer zusatzliche Er-
kenntnisse gewinnen. Diese beziehen sich insbesondere auf eine

e |nline-Dokumentation

Der Gesamtdokumentationsstand fur kundeneigene Entwicklungen umfasst die
zugehdrige Programmakte, die bereits dargestellte Programmhilfe sowie die in-
nerhalb des Quelltextes aufgefiihrten Kommentarzeilen zu Zweck und Inhalt
des Programms sowie dessen Lebenszyklus.

3E 36 3E 36 3E 36 36 36 36 36 36 36 3E 36 36 36 36 36 36 36 3636 36 36 36 36 36 36 36 36 36 36 36 36 36 36 36 36 3636 36 36 3636 3 IE KN NN NN NN ENENENEN
report rpabriffd delete

Purpose:

Delete entries in the payroll infotype before a certain
key date - instead of archiving them.

ok % ok ok %
LI

URMPHA4zEx=x 128698 Hew report

FE-36-3E 36 36 36 3636 3636 36 36 363363636 3633636336 3636 36363636 3636363363636 363363636 3636 3636 3363636 3336336363363 H K

REPORT RPABRIBA_DELETE MESSAGE-ID RP.
TABLES: PERHR. T52IAa. T777D. PABLAZ.

Bild 118 Darstellung einer erlduternden Inline-Dokumentation

Eigenentwickelte Programme, flr die demgegeniber weder eine Programmakte vorliegt
noch eine aussagefahige Programmhilfe und die auch nicht iber eine aussagefahige Inline-
Dokumentation verfiigen, beeintrachtigen die Transparenz und Prifbarkeit des Systems. Ein
entsprechender Zustand widerspricht auch den einschlagigen handels- und steuerrechtlichen
Vorgaben flir das Fiihren eine Speicherbuchfiihrung.

Report |2_DELETE_DEAL aktiv
) I Y| e o[ (| B [

REPORT Z DELETE_DERL .

TABLES :
UTBFHA,
UTBFHAZU,
UTBFHAPO,
UTIOF,
UTIOFZU,
UTIFHA,
UTIFHAZU,
UTIFHAPO,

nmroEFnnroc

Bild 119 Kritische Eigenentwicklungen ohne ausreichende Inline-Dokumentation

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



R

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 113 -

Kodierte Berechtigungsprtfung

Kritische Eigenentwicklungen, die z.B. Datenbankveranderungen vornehmen,
steuernde Informationen verandern oder mit Loschvorgangen verbunden sind,
kénnen auf zwei alternativen Wegen vor unbefugtem Zugriff durch hierzu nicht
autorisierte Mitarbeiter geschiitzt werden. Zum einen ist — wie bereits ausgefuhrt
— die Zuordnung zu privilegierten Berechtigungsgruppen mdglich, zum anderen
kann, als eleganterer Weg, die Prifung eines Schutzobjektes (Berechtigungsob-
jekt) in den Programm-Quellcode implementiert werden. Hiernach ist der Aufruf
solcher Programme nur noch fur diejenigen Anwender maoglich, die in ihrem Be-
nutzerstammsatz Uber eine adaquate Berechtigung zu dem aufgefiihrten Schutz-
objekt verfligen. Auf die Bedeutung der Schutzobjekte und die Berechtigungs-
prifung wird spater in diesem Leitfaden ausfuhrlich eingegangen. An dieser
Stelle ist es fir den Priifer zunachst einmal interessant, festzustellen, ob inner-
halb des Quellcodes der Aufruf eines Schutzobjektes kodiert wurde.

Die hierzu notwendige Programmierzeile lautet
LAUTHORITY —CHECK"

gefolgt von dem Namen des Schutzobjektes (Berechtigungsobjekt) sowie den
Feldwerten, Uber die Anwender innerhalb seines Berechtigungsprofils verfligen
muss, um das entsprechende Programm zu starten.

Um das Vorhandensein einer Berechtigungsprifung festzustellen, kann der Revi-

sor innerhalb des Quellcodes mit Hilfe des Fernglassymbols |H|| nach der Be-
fehlsfolge ,AUTHORITY-CHECK®* suchen.

Programm Fundstellen/Kurzbeschreibung

RFKORE @8 BE14 AUTHORITY-CHECK OBJECT 'F_BKPF_BUK®

I "ACTUT' FIELD "B63°
ID "BUKRS' FIELD BKPF-BUKRS.
244 AUTHORITY-CHECK OBJECT 'F_BKPF_BLR'
Id "ACTUT' FIELD '63°
ID "BRGRU' FIELD THO3-BRGRU.

Kritisch sind alle ausfuhrbaren, kundeneigenen Programme mit unklaren oder
problematischen Inhalten, die weder (iber eine zugeordnete Berechtigungs-
gruppe noch (liber eine kodierte Berechtigungspriifung vor unbefugtem Zugriff
abgesichert sind.
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5.3.4.2.3 Die Tabelle TRDIR

Detaillierte Informationen Uber eigenentwickelte Programme/Reports kénnen neben dem
Editor mit Hilfe der Transaktion SE16 aus der Tabelle TRDIR (Report Directory) entnommen
werden. Diese beinhaltet die nachfolgenden Felder

Feldname Erlauterung
SQLX Quelltextschutz
EDTX Editorsperrvermerk
VARCL Grol3-/Kleinschreibung beachten
DBAPL Datenbank aus der Anwendung
DBNA log. Datenbank
CLAS Programmklasse
TYPE Selektionsbild
OCCURS Maschinell generiertes Programm
SUBC Programmtyp
APPL Anwendung
SECU Berechtigungsgruppe
CNAM Anleger
CDAT Erstellungsdatum
UNAM letzter Anderer
UDAT Anderungsdatum
VERN Versionsnummer
LEVL Stand
RSTAT Status
RMAND Mandant
RLOAD Mastersprache
FIXPT Festpunktarithmetik
SSET Start nur ueber Variante
SDATE Generierung Standardselektionsbild: Datum
STIME Generierung Standardselektionsbild: Uhrze
IDATE Generierung eigenes Selektionsbild: Datum
ITIME Generierung eigenes Selektionsbild: Uhrze

LDBNAME Name der LDB
UCCHECK Unicodeprufungen aktiv

Bild 121 Datenfelder der Tabelle TRDIR
Die fur vielfaltige Prufungshandlungen verwendet werden kdnnen.

Innerhalb des Auswahlbildschirms sollten zunachst ausschlief3lich Programme im Kunden-
namensraum

Programmname: Von <> YA Bis <> ZZ

eingetragen werden.
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N = Data Hrowser: Tabelle TRDIA: Selektionshild

Frogramm  Bearbeiten  Springen  Einstellungen  Spstem  Hilfe

Tl = 8] elale] onE] e BE @
“ (B« || 8| Anzari Eintage |

1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
1
1
1 Programmname I't'ﬂ ﬂs IZZ I::>| 1
! 1
! 1
1 ) o '
1 Quelltextschutz bisz .
: Editorsperrvermerk I_ bisz I_ o !
et 1
| | roB-fRleinschr. I_ bi= I_ o |
— 1
! Datenbank aus der Anvendung I- bi=s I- =3 1
1 =
1
1 log. Datenbank I bis I o 1
1 =
1
1 Programmklasse I bis I o 1
1 =
1 | Selektionsbild I bis I =5 '
i 1=
1 Maschinell generiertes Program I- bi=s I- =3 :
1
1 ProgTyp I_ bis= I_ = :
: Amvendung I_ bis I_ o !
= = 1
: Berechtigqung=gruppe bizs o 1
[——— —_— 1
I | Anleger bis o 1
1 =
- 1
I | Erstellung.dat. bis o .
1 NN =
- 1
1 letzter Anderer bis = 1
1 ———— =
1 Anderun . datum bi=s E:) :
| i A 1
1 Versionsnummer bis =] .
1 — — =
. | stana bis o !
' | status [ pis | o 1
1
1
1

Wichtig sind die Felder
- Programmname,
- maschinell generiertes Programm,
- Programmtyp,
- Anwendungen,
- Berechtigungsgruppe,
- Anleger,
- Erstellungsdatum,
- letzter Anderer,
- Anderungsdatum,
die Uber die Befehlsfolge
Einstellungen
Listaufbereitung
Feldauswahl

und durch entsprechende Markierung eingestellt werden kdnnen. Hiernach sind summari-
sche Feststellungen zu folgenden Fragen moglich:

0  Zuordnung von Berechtigungsgruppen zu eigenentwickelten Programmen

- .Eigenentwickelte Proagramme, die Berechtigungsgruppen zugeordnet wurden, verfilgen _ .
fur dieses Feld ber einen Eintrag. Vorhandene Berechtigungsgruppen kénnen mit .
Hilfe der Transaktion SE16 in der Tabelle ,TBGP* eingesehen werden. Bei kritischen
Programmen sollte sich der Prifer vergewissern, dass es sich um eine privilegierte Be-
rechtigungsgruppe handelt, auf die nur wenige Anwender zugreifen kénnen. !
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O  Programmtyp ,,Ausfiihrbares Programm®

Direkt ausfuihrbare Programme kdnnen Uber das allgemeine Reporting (Transaktion
SE38) sofort gestartet werden. Sie sind an der Kennzeichnung ,1“ innerhalb des Fel-
des ,Programmtyp“ erkennbar. Hierdurch kann ggf. eine transaktionsorientierte Absi-
cherung des Programmstarts Ubergangen werden.

O  Zugeordnete Anwendung

Das Feld ,Anwendung“ enthalt jeweils den Anfangsbuchstaben der Applikation (F-FlI,
M-MM, S-Basis), fur die das Programm entwickelt wurde. Hierdurch ist z.B. erkennbar,
ob kritische Eigenentwicklungen der Finanzbuchhaltung zuzurechnen und besondere
Anforderungen im Hinblick auf Schutz/OrdnungsmaRigkeit erflllen missen.

O  Programmentwickler und -dnderer

Die eingetragenen Namen konnen seitens des Prufers mit den ihm benannten Ent-
wicklern abgeglichen werden. Finden sich hier Ersteller oder Anderer, die auf der ent-
sprechenden Ubersicht nicht vorhanden sind bzw. denen keine Entwicklungsberechti-
gung zugeordnet sein sollte, und liegt die Programmerstellung oder —anderung erst
kurze Zeit zurlick, so ist es notwendig, diesen Sachverhalt zu klaren.

Der Priifer sollte sich weiterhin davon tiberzeugen, dass fir die Entwicklung und Ande-
rung von kundeneigenen Programmen keine Gruppenkennungen, wie z.B.

- Entwickler,
- Admin,
- Programmierer,

0.4. verwendet werden, da diese i.d.R. nicht auf einzelne Personen zurtickgeflhrt wer-
den konnen. Hierdurch werden regelmalig die gesetzlich vorgeschriebenen Nach-
weispflichten verletzt und das System ist nur schwer prifbar.

Gleiches qilt fir die innerhalb jedes SAP™-Systems vorhandenen Sondernutzer
- SAP*,
- DDIC,

fur die das vorstehend Aufgeflhrte ebenfalls zutrifft und die generell nicht fur Entwick-
lungsaufgaben verwendet werden sollten.

Auf die Besonderheiten dieser Nutzer wird an spaterer Stelle noch eingegangen.

Tabelle: TRDIR ;I
Angezeigte Felder: 8 von 8 Feststehende Fiihrungsspalten: 1 Listbreite 1623

Programmname ProgTyp |Anvendung |Berechtigungsgruppe |Anleger Er
™ |zxHCBUB2 I s DB19512 a8
™| zxrcDTOP I * SCHAFFER a8z
™ |2xHMCDUBA I * SCHAFFER 8z
™| 2xH1uUes I M GRUNEWALDK a7
™ |zxPCaves I s BEUTELS a3
™| 2xquEUS1 I s BUGHHOLZF 25
™ |zxsoPuze I s MURAYAMA 17
™| 2xsoPu21 I s HURAYAHA 17
™ |zxUsRFB1 I s CURA 12
[ |zxUsRTOP I s CURA 15
™ |zxusRUB1 I s CURA 14
[ |zxUsRUB1_81 I s STADEL 23
r ZXUSRUB1_@2 I s STADEL 23
[ |2RUsSRZZZ I s CURA 12
™ |zxuneue1 I s SZABADI1711 |17
[ |25us1ue1 I s DEVENTER 23
™ |zxus1ue2 I s DEUENTER 23
[ |2YIDES_USER_EXITUB1 I s STADEL 18
r ZYIDES_USER_EXITUG1_TOP I s STADEL 14
|22 1 s TEST-83 18

Bild 123 Ubersicht tiber die Inhalte der Tabelle TRDIR fiir kundeneigene Programme
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Q Anderung von SAP™-Standardprogrammen durch kundeneigene Programmierer

Einen Hinweis auf gednderte SAP™-Standardprogramme innerhalb des flr SAP reser-
vierten Namensraums erhalt der Prifer, wenn er innerhalb des Programmnamens alle

mit ,Z“ und ,Y* beginnenden Programme mit Hilfe der Selektionsoptionen I$ aus-
schliet, fir das Feld Status das Selektionskriterium ,P“ (SAP™-Standardanwen-
dungsprogramm) eintragt, maschinell generierte Programme von der Auswahl aus-
schlie8t und zuséatzlich die ihm bezeichneten Kundeneigenenentwickler/Berater inner-

o

halb des Feldes ,Anleger” (Mehrfachselektion verwenden ) eintragt.

Maschinell generiertezs Program .lﬁ biz

Anleger bis

1 22

1

1

1

: [

1

. |

1

! Erstellung.dat. .l 81.81.200808 bis I—
: letzter Anderer IUDENTHFIL biz I

| [
1

| [

1
1
1
1

fAinderun. datum I bis

Status IF bis

Bild 124- - - - - - Eingrenzung des Auswahlbildschirms zur Ermittlung von Verdnderungenan- - - - - - - - -
SAP™.-Standardanwendungsprogrammen

Die Ergebnisliste ist zu hinterfragen. Entsprechende Anderungen kénnen z.B. im Rah-
men von Releasewechseln in grélRerem Umfang vorkommen. Diese zeichnen sich je-
doch durch ein einheitliches Datum aus. Ansonsten mussten fur solche Anpassungen
im SAP™-Namensraum OSS-Fehler und Korrekturhinweise vorliegen.

5.3.4.2.4 Der Einsatz des SAP-AIS™-Systems fiir die Detailanalyse

Fur einige der vorstehend aufgefiihrten Prifungshandlungen sind innerhalb des AIS™-Sys-
tems unter dem nachfolgend dargestellten MenUbereich

B = L. SYsERR-HMHE- - - - - - - e e e a oo |
= [ system Konfiguration
8 [l Transportuerbund
—Ca [ Repository ¢ Tabellen
= Entwicklung / Customizing

1
1
1
1
1
1
1
1
:
1
(@) ABAP Workbench: Werkzeuge !
Koordination !
Erveiterungskonzept I
Transaktionen :
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

WEEBEE

ABAP Programme

Reportberechtigungsgruppen aktualisieren
Reportberechtiqungsgruppen anzeigen
Berechtigungsgruppe Fiir Reports priifen
Programmengen Uerarbeitung

Statische Programmanalyse

POOEE

Bild“125-AIS™ =Funktionen zur Analysevon-ABAP™-Programmen----=-----==-=-==-==-=-=----=
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zusatzliche Funktionen vorhanden, die nachfolgend kurz dargestellt werden sollen

* Reportberechtigungsgruppen anzeigen

Dieser Befehl stellt die innerhalb des Systems angelegten Berechtigungs-
gruppen, die eigenerstellten Reports zugeordnet werden kénnten, (Tabelle
TBGP) in einer listenorientierten Darstellung dar.

» Berechtigungsgruppe flr Reports prifen

Mit Hilfe dieser Funktion kann festgestellt werden, ob und ggf. welchen Be-
rechtigungsgruppen eigenentwickelte Programme zugeordnet wurden.

o Statistische Programmanalyse

Es handelt sich um eine fiir den Priifer wichtige Funktion, mit deren Hilfe das
Vorhandensein von ABAP™-Sprachbefehlen, wie z.B. der Anweisung
LAUTHORITY CHECK® Uberprift werden kann.

Statische Programmanalyse
REPORT RFBABLBA finderungsanzeige Belege

START-OF-SELECTION
PERFORM AEMDBELEGE_LESEN
PERFORM EXCTAB_FUELLEHN
AUTHORITY-CHECK OBJECT 'F_BKPF_BUK® ID "ACTUT® FIELD ACTUT ID °"BUKRS®" FIELD TB81-BUKRS3
TOP-DF-PAGE
PERFORM BATCH-HEADING(RSBTCHH@)
CALL FUNCTION 'FI_COMPANYCODE_GETDETAIL®
PERFORM CHECK_AUTHORITY_Taa1
AUQHORITY-CHECK OBJECT 'S_TABU_DIS' ID "ACTUT' FIELD ACTIVITY ID 'DICBERCLS' FIELD TDDAT

Bild 126 Ermittlung des ABAP™-Sprachbefehls "Authority Check" innerhalb des Reports RFBABLO0O

Besonders interessant ist diese Funktion fur die Analyse der mit einer Transaktion verbun-
denen Berechtigungspriifung, die i.d.R. Uber mehrere Programme ablauft. Hierauf wird in-
nerhalb des Kapitels ,Berechtigungsprifung® gesondert eingegangen.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 119 -
5.3.5 Eigenentwickelte Tabellen

5.3.5.1 Vorbemerkung

Tabellen steuern das Verhalten des SAP™-Systems und beeinflussen, damit dessen Schutz
und Sicherheit, den ordnungsgemidBen Ablauf der mit SAP™-Unterstlitzung
abgewickelten Betriebsprozesse sowie die Qualitidt der generierten Daten. Gleichzeitig
speichern sie die Anwendungsdaten, von den Aufbau- und Ablauforganisatorischen
Strukturen bis hin zu den Ergebnissen der Finanzbuchhaltung. Die Transparenz des
gesamten Buchfilhrungsverfahrens einschl. dessen Anderungen miissen aus ureigenstem
Schutzinteresse der Unternehmen sowie nach den geltenden handels- und steuerrechtlichen
Vorschriften sichergestellt sein. Gleiches gilt fiir eine Nachverfolgung von Anderungen der
gespeicherten Anwendungsdaten.

Die Nachweispflicht (Aufzeichnung und Archivierung) fur Tabelleninhalte, deren
Veranderungen sowie Anderungen an der Struktur wesentlicher Tabellen betragt in
Deutschland 10 Jahre.

SAP-Tabellen unter Revisionssicht

Strukturinderungen Datenénderungen
| |
\ \

Tabellenfelder/ -strukter  Steuernde Daten Anwendungs

daten
*Korrektur- und Transportwesen *Protokollierungsschalter der Tabelle
*Change Management Startparameter rec/client
*Historienfiihrung *Einstellungen Tabelle T00O - Transportanschluf3/
Aufzeichnungsgrad
"Auswertung WBOT *Auswertung: RSTBPROT
RSTBHIST

Bild 127 SAP™-Tabellen unter Revisionssicht

Zur Sicherstellung der vorgenannten Anforderungen stellt das SAP ™-System eine Reihe von
Schutzmechanismen zur Verfigung, die einer kritischen Sichtung durch den Revisor
bedurfen. Hierzu gehdren die Betrachtung aktueller und vergangener Einstellungen zur
Tabellenprotokollierung, die Identifizierung kritischer Tabellen sowie deren Bedeutung, die
Beurteilung des Dokumentationsstandes sowie die Nachverfolgung von Strukturdnderungen
in wesentlichen Tabellen.

5.3.5.2 Ein erster Uberblick iiber eigenentwickelte Tabellen

Das AIS-System stellt innerhalb des Bereiches ,System Audit“ unter dem Menipunkt ,Repo-
sitory/Tabellen“ eine Reihe von Funktionen und Programmen zur Verfugung, mit deren Hilfe
der Priifer sowohl eine Ubersicht eigenentwickelter Tabellen generieren, als auch priifungs-
relevante Sachverhalte nach verfolgen kann.
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Eine Ubersicht tiber eigenentwickelte Tabellen erhalt er Gber die Funktionsfolge
Systemaudit
Repository/Tabellen
Repository Informationssystem

(Transaktion SE84). Innerhalb des erscheinenden Auswahlmenus

[C1 Business Engineering
-— 1] ABAP Dictionary
[l]—a Grundobjekte

— 2] Views

—[Z] Datenelemente
—[2] Strukturen
— T abellentypen
'—[£] Domanen

F— 1] Weitere Objekte
#— [ Felder

F— 7 Programmierung

F— C1 ABAP Dbjects

B+— [ Umfeld

Bild 128 Auswahlbildschirm_des_Reparitory-Infasystems - - - ___ ______!
ist der MenUpunkt ,Datenbanktabellen® zu aktivieren.

Die SAP-seitig freigegebenen Namensraume flr kundeneigene Tabellen beginnen mit ,Y*
und ,Z“. Auf dem erscheinenden Auswahlbildschirm kann durch die Eingabe von ,Z**

rStandard-Selektionen

Tabellsannams IZ*I =
Fur rbeschreibung I =5
Entvdcklungsklazsse I = |

Bild 129 Auswabhl eigenentwickelter Tabellen
eine Ubersicht (iber selbsterstellte, kundeneigene Tabellen erzeugt werden.

“ @l@l ﬁl&plc&»l@l &l?lﬁ]lll?l[ﬁl &l &Auswéhlenl Eﬁicheml Gesamtlistel Meue Selektion

Tabellenname Kurzbeschreibung
[ ZnBwol Erlaubte Abweichungen in Abh. von der Periode
[” ZADRUSAB Adress Data for Usability Example
™ ZARIXCOA1 CO_CCTR_EP: Indextabelle zur Selektion von Datenobjekten
" ZARIXPPA1 PP_ORDER : Indextabelle zur Selektion von Datenobjekten
[” ZARTJ QT-Artikeltabelle fiir Datengenerierung (Jahresmengen-U2)

Bild 130 Darstellung eigenentwickelter, kundeneigener Tabellen
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Tabellen missen, da sie mit ihren Informationen und steuernden Strukturen die betriebswirt-
schaftlichen Ablaufe sowie die Qualitdt der erzeugten Finanzbuchhaltungsdaten beeinflus-
sen, die gleichen Anforderungen erfiillen, wie kundeneigene Programme. Der Priifer muss
sich daher Uber folgende Sachverhalten informieren:

O  Ausreichende Erlduterung
Alle dargestellten Tabellen sollten Uber eine aussagefdhige Erlduterung zum Tabellen-
zweck sowie zu deren Verwendung verfigen. Fehlende Erlauterungen, die mit Hilfe der
Markierung des Feldes ,Kurzbeschreibung“ und einer aufsteigenden Sortierung Eil
ermittelt werden kdnnen, beeintrachtigen die Transparenz und Prifbarkeit des Sys-
tems. Sie sind dementsprechend zu bemangelin.

0 Tabellen fiir Testzwecke

Innerhalb einer produktiven Umgebung sollten keine Testvorgange vorgenommen wer-
den. Solche kbénnen ggf. innerhalb des Tabellennamens bzw. der zugeordneten Kurz-

beschreibung identifiziert werden. Durch Aufruf des Fernglassymbols |[H]| und die Er-
ganzung von ,TST“ oder ,TEST" innerhalb des Suchbildschirms, sollte der Prufer fest-
stellen, ob erkennbar Tabellen fiir Testvorgange innerhalb des produktiven Systems
aufgenommen und verwendet wurden.

ffjzahl Treffer: 7
ZCALL_ADMIH DocuMamnagement Test
ZDK_BCL4 88 Testtabelle fiir BCLO0
ZSKCOU_TT tt-tested {no or release number)
ZTEST Dateniibernahme CO-PA
ZTEST_BY4 Testtabelle GR B84 BCLBO
ZWHBE1 Test
2Z2COPYTEST Test, ob Kopie erfolgreich *

Bild 131 Identifikation von Testtabellen

Aus dem vorstehend dargestellten Fenster mit moglichen Treffern, kann mit Hilfe der
rechten Maustaste ein Arbeitspapier ausgedruckt werden.

O Tabellen mit kritischen Funktionen oder Inhalten

Eigenentwickelte Tabellen bedienen haufig eigenentwickelte Nebenbuchhaltungen
oder Auswertungen des produktiven Finanzbuchhaltungssystems mit speziellen Daten,
die fur die Prifung der Rechnungslegung interessant sind. Es ist wichtig, solche Ta-
bellen bereits bei dieser ersten Ubersicht zu identifizieren, da diese ggf. besondere
Anforderungen zu Schutz und Sicherheit sowie zur Nachvollziehbarkeit von Datenan-
derungen erflllen missen.

X Tabellenname Kurzbeschreibung

1

: [~ ZKRBRT Texttabelle fiir Materialbereichuwertetabellellerte

X ™ ZKRHA Wertetabelle fiir Materialkriterien

1 [~ ZKRHAT Texttabelle fiir Statusuwertetabelle

X ™ ZKRSD Wertetabelle fiir Haterialbereiche

! [~ ZKRSDT Texttabelle fiir Materialbereichuwertetabellellerte

1 ™ 2KsSTA Kostenarten fiir FEB1-Buchungen

X ™ 2KSTL bei Ist-Buchung nicht zu beriicksichtigende Kostenstellen

1

1
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5.3.5.3 Detailanalysen zu eigenentwickelten Tabellen

5.3.5.3.1 Entwicklungs- und Anderungsverfahren

Strukturdnderungen (z.B. neue Felder) an eigenentwickelten Tabellen sind den Entwick-
lungsaktivitaten zuzuordnen. Wie bereits dargelegt, sind Tabellen entwicklungstechnisch
nicht anders zu beurteilen, als Programme. Fir das Erstellen und Andern entsprechender
Tabellen mUssen daher vergleichbare Regelungen vorgesehen werden. Hierzu gehdren u.a.
schriftlich fixierte Entwicklungs- und Dokumentationsrichtlinien sowie Programmakten, die
nachfolgende Fragen beantworten kénnen:

» Existiert ein geregeltes Verfahren (Beantragung, Test und Freigabe)
fur die Neuerstellung von Tabellen?

» Sind Namenskonventionen fur die Bezeichnung von eigenerstellten
Tabellen vorhanden?

» Gibt es Vorschriften zur Zuordnung von eigenentwickelten Tabellen
zu Berechtigungsgruppen?

» Liegen eindeutige Dokumentationsvorgaben vor?

» |st eindeutig geregelt, unter welchen Umstanden Datenanderungen aus eigen-
entwickelten Tabellen protokolliert werden missen?

Sind schriftlichen Vorgaben nicht, oder nicht in der erforderlichen Qualitat und Klarheit vor-
handen, so sind erfahrungsgemaf innerhalb des produktiven Systems keine zufriedenstel-
lenden Ergebnisse zu erwarten.

Fir Strukturanderungen an Tabellen und Anderungen von deren ,technischen Einstellungen®
mussen die aufgefiihrten Unterlagen vorliegen. Die technische Umsetzung innerhalb des
SAP™.-Systems erfolgt mit Hilfe des Korrektur- und Transportwesens. Hierbei werden diese
Anderungen begleitend protokolliert und kénnen nachverfolgt werden.

5.3.5.3.2 Die Protokollierung von Datenédnderungen

Tabellen sowie die hierin verwalteten Daten (bernehmen unterschiedliche Aufgaben inner-
halb des SAP™-Systems. Sie beinhalten und steuern

» die Abbildung der unternehmenseigenen Organisationsstruktur,
angelegte Mandanten, Buchungskreise, Geschéaftsbereiche, Kostenstellen,
Einkaufs- und Verkaufsorganisation, Lager, etc.

e den Zugriff auf das System
Nutzerstammsatze und Zugriffsberechtigungen sowie deren Prifung

» automatische, vorkonfigurierte Ablédufe
Heranziehung von Konten fur automatisierte Buchungsvorgange, Anwendung
von Rechenriegeln, etc.

» die sich aus dem Wirtschaften ergebenden betriebswirtschaftlichen Daten,

und werden von SAP entsprechend dem jeweiligen Zweck unterschiedlichen Auslieferungs-
klassen zugeordnet.
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TABELLENKLASSIFIZIERUNG

Auslieferungsklasse Art Beispiel Pflege
A Anwendertabelle Stamm- und Kunde
Bewegungsdaten (Transaktion)

C Kundentabelle BUK Kunde

Tempordre Daten Kunde

E Systemtabelle Kunde
i.A. der SAP™
G Geschiitzte Nummernkreise =~ SAP™ + Kunde

Kundentabelle
S Systemtabelle SAP™
(Programmcharakter)
W Systemtabelle KTW
fiir Wartung

Bild 133 Klassifizierung von SAP™-Tabellen

Die Protokollierungspflicht fiir eigenentwickelte Tabellen ergibt sich aus den einschlédgigen
handels- und steuerrechtlichen Vorschriften zur Nachvollziehbarkeit buchhaltungsrelevanter
Daten. Hierbei ist wichtig, dass nicht ausschliel3lich die der Rechnungslegung direkt zuord-
nenbaren Daten protokolliert werden mussen, sondern auch sogenannte Sekundérdaten, die
fur die Ermittlung rechnungsrelevanter Inhalte von Bedeutung sind. Eine detaillierte Einord-
nung wird flr den Prifer schwierig sein, da er hierzu den gesamten Kontext der Tabellen-
verwendung beurteilen muss. Im Regelfall empfiehlt es sich daher, Datendnderungen aus
allen eigenentwickelten Tabellen zu protokollieren, um den gesetzlichen Vorschriften zu ge-
ndgen.

Datenanderungen werden unter zwei Voraussetzungen festgehalten:
O  Aktivierung des Parameters ,,rec/client“ innerhalb der SAP ™ -Startprofile

Der ,Generalschalter” fir die Tabellenprotokollierung muss aktiviert sein. Eine entspre-
chende Kontrolle kann der Prifer mittels des AIS™-Systems tber die Befehlsfolge

Systemaudit
Repository/Tabellen
Tabellenaufzeichnungen
Systemparameter
(Transaktion SA38 und Report RSPARAM) durchfiihren.

" Im 1aufenden System giltige Profile Parameter: Substituierte Form
Parametername gemdb Selektion
rec/client

Parameter Hame Anvender definierter Wert Sysi

rec/client OFF
Activate/Deactivate table auditing
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Eine ordnungsgemafe Einstellung setzt innerhalb des Feldes ,Anwender definierter
Wert"“ den Eintrag des Auslieferungsmandanten ,,000“ und des produktiven Mandanten
oder alternativ ,ALL"“ voraus. Hierbei ist zu beachten, dass der Protokollierungspara-
meter im Auslieferungszustand standardmafig auf ,OF F“ gesetzt ist.

Diese Einstellung ist allerdings nur fiir den vorproduktiven Einsatz gerechtfertigt, bei
dem die zahlreichen Test- und Anpassungsvorgange zu einem unnoétigen Datenvolu-
men flhren wirden. Nach der Produktivsetzung ist die Aktivierung des Protokollie-
rungsparameters zwingende Voraussetzung fir einen ordnungsgemafen SAP™-Be-
trieb.

Q  Aktivierung des Protokollierungsschalters innerhalb der einzelnen,
eigenentwickelten Tabellen

Neben dem Generalschalter ist fiir jede einzelne Tabelle festzulegen, ob Datenénde-
rungen protokolliert werden. Dieses geschieht innerhalb der zu jeder Tabelle gehdren-
den ,technischen Einstellungen®, auf die an nachstehender Stelle noch eingegangen
wird.

Einen kompletten Uberblick tiber eigenentwickelte Tabellen ohne Tabellenprotokollie-
rung vermittelt die AIS™-Auswertung.
Systemaudit
Repository/Tabellen
Tabellenaufzeichnungen
Tabellen mit/ohne Tabellenprotokollierung

(Transaktion SA38 und Report RDDPRCHK), die zu dem nachfolgenden Auswahlbild-

schirm fuhrt.
Tabellenname Iya bis IZZ =+
FKomponentenkiirzel I bi=z I =
Entwicklung=sklas=se I bi= I =2
Ruslieferungsklasse I_ bi= I_ _':::’
Protokollierung (1 alle () vorhanden (8 nicht worh _
Customizingaktivitat @ialle () vorhanden () nicht wverh
Lfd. Einstellungen ® alle () worhanden () nicht worh
fAnderungsbelegobjekt @ alle (1 worhanden () nicht wvorh
Mandantenabhingigkeit (@ alle () vorhanden () nicht worh
Tabellenpflege mit SE16 (@ alle () vorhanden () nicht worh
[¥ Customizingaktivitit anzeigen
[¥ Ausnahmen beriicksichtigen

L - Bild-135-Auswahlbildschirm zur-Prifung des Protokollierungsschalters in einzelnen-Tabellen- - - - - - - - -

Mit Hilfe dieser Funktion kann die Protokollierung wichtiger Tabellen nachvollzogen
werden. Bei der Prifung eigenentwickelter Tabellen ist die Auswahl innerhalb des Ta-
bellennamens auf den Kundennamensraum

Von: YA Bis: 7

einzugrenzen. Die weiteren Parameter des Auswahlbildschirms zur Protokollierung,
Customizingaktivitat, Tabellenpflege, etc. berlicksichtigen kritische Sachverhalte und
bedirfen im Rahmen dieser ersten Sichtung selten einer gesonderten Einstellung.
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Tabellenprotokollierung priifen 2
Entwicklungsklasse TabArt Fnd SE16 Auth A Art Gr
Anderungsbelegobjekt / Customizingaktivitdt
YCALL Call Center
ZHBChHA TRAMWSP L] 7 &HC& C APPL2 B

Kein finderungsbeleqgobjekt fiir diese Tabhelle
Keine Customizingaktivitdten fiir diese Tabelle

YIT_ACOMPOMENT Ides Infobase Anwendungskomponenten
ZCAI TRANSP o & YICU A APPLB B
Kein Anderungsbeleqgobjekt fiir diese Tabelle
Keine Customizingaktivitdten fiir diese Tabelle

YIT_ACOMPONENTLO Ides Infobase: Komponentenzuordnung SAP Knowledge Warehouse
ZCAT TRANSP a & YICU A APPLB 8
Kein finderungshelegobjekt fiir diese Tabhelle
Keine Customizingaktivitdten fiir diese Tabelle

YIT_ACOMPOMENTT Ides Infobase Anwendungskomponenten Texte
ZCAT TRANSP o & A APPLA 8
Kein finderungshelegobjekt fiir diese Tabelle
Keine Customizingaktivitdten fiir diese Tabelle

YIT_ACTUALROLE Ides RoleSwitch: Aktuelle Rolle { Ides Workplace User )
ZBCA TRAMSP L] & L APPLEB B
Kein finderungsbeleqgobjekt fiir diese Tabelle
Keine Customizingaktivitdten fiir diese Tabelle

YIT_AHIERARCHY Infobase Anwendungshierarchien

Bild 136 Darstellung eigenentwickelter Tabellen ohne Tabellenprotokollierung

5.3.5.4 Weitere Detailanalysen

Innerhalb der vorstehend aufgefuhrten Auswertung kann sich der Prufer Uber weitere Sach-
verhalte Prifer zu eigenentwickelten Tabellen, wie z.B.

. die innerhalb der Tabelle verwendeten Felder und deren Inhalte,

. den Ersteller und Anderer der Tabelle,

. die Tabellenart,

. die Absicherung der Tabellen tber Berechtigungsgruppen,

. die Verwendung eigenentwickelter Tabellen innerhalb von Programmen oder

sonstigen Funktionalitaten,
auf die nachfolgend néher eingegangen wird, informieren.
W  Tabellenstruktur und Tabellenfelder

Durch Doppelklick auf die gelb hinterlegte Tabellenbeschreibung wird in das Data-Dic-
tionary und die dort hinterlegte Tabellenbeschreibung durchgeschaltet.

<:=l|l={>| WJ’ Q&|ﬂ| 5?:| | |E§—>|ﬁ5‘a|5|| E:Ell Technische Einslellungenl Indizes...l Append-Strukturen...l

|

Transparente Tabelle: IZTR[:[” aktiv

¥ur zbeschreibung IRISI]!BC: Gewdchtungsfaktoren Bestellabwdcklung

Eigenschaften Felder |Wa'|hr1u\g'5—ﬂ[eng'enfe1der I

% ml[&'l Ell}, Heuwe Zeilen | l{El %lllﬁl Datenelement / Direkter Typ

Felder Key Ini Feldtyp Dateni Linge ]]e4 Kurzheschreibung T
MANDT | ¥ | ¥ |MANDT CLNT 3 Bandant B
BSABY [ | % [ZBSABW CHAR 1 BlnIsnmc: Beschaffungsprozeli (Bestlg. mormal, CD, Streck—
BSGUWF I~ | T [ZBSGUF INTH 10 BlniHISa’ABE:Beschaffungsprozeﬂ- [Bestla. nomal, Chwicklung

PRZHR [ | |co PRZHR |CHAR 12|  Blgeschiftsprozen

Bild 137 Information zur Tabellenstruktur
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Der Reiter ,Wéahrungs-/Mengenfelder” zeigt die vorhandenen Datenfelder. Diese liefern
dem Prufer eine Orientierung darlber, ob zu dieser Tabelle eine Protokollierung not-
wendig ist.

Tabellenart und Anderer der Tabelle

Der Reiter ,Eigenschaften®, zeigt den Ersteller/Anderer der Tabellenstruktur, das zuge-
hoérige Datum, die Art der Tabelle sowie die Auslieferungsklasse an.

“ <::'|'::>| § €3|L‘ET| E?il f |Dﬁs—>|5¢a|§|| Eiﬁll Technische Einstellungenl Indizes... | Append-Stukturen.. |

Transparente Tabelle: IZTR[:I]‘I aktiv

¥ur zheschreibung IRIS:"IL'BC: Gewichtungzsfaktoren Bestellabuwricklung

Eigenschaften | Felder | Wahrung=s- fMengenfelder I

Letzte finderung [FREITAG [19.81.2808

Entwicklungsklasse IZRBU

Originalsprache IDE

Tabellenart Transparente Tabelle

Ruslieferungsklasze IE Customizingtabelle, Pflege nur durch Kunden, kein S5AF Import

[¥ Tabellenpflege erlaubt

Bild 138 Ubersicht iiber Tabelleneingeschaften einer eigenentwickelten Tabelle

Hieraus ist auch erkennbar, ob bei aktiviertem Schalter ,Tabellenpflege erlaubt® eine
Datenanderung mittels der Standardtransaktionen SM30-32 mdglich ist.

Zuordnung von Tabellen zu Berechtigungsgruppen

Die Zuordnung von Tabellen zu Berechtigungsgruppen ergibt sich innerhalb des
Reports , Tabellenprotokollierung*

Tabellenprotokollierung priifen

Entwicklungsklasse TabArt Mnd SE16 Auth
Anderungsbelegobjekt / Customizingaktivitdt

£258T TRANSP u & &MC&
Kein finderungsbeleqobjekt Fiir diese Tabelle
Keine Customizingaktivititen fiir diese Tabelle

25T _HAKT Materialkurztexte
$THP TRANSP L] & &MCE&
Kein Anderungsbelegobjekt Fiir diese Tabelle
Keine Customizingaktivititen fiir diese Tabelle

25umat
$THP TRANSP o &
Kein finderungsbeleqobjekt Fiir diese Tabelle
Keine Customizingaktivititen fiir diese Tabelle
ZTE3T Dateniibernahme CO-PA

$THP TRANSP ® &y
Kein Anderungsbelegobjekt fiir diese Tabelle
Keine Customizingaktivititen fiir diese Tabelle

Bild 139 Auszug aus dem Report "Tabellenprotokollierung”
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aus dem Feld ,AUTH" Ist keine Berechtigungsgruppe aufgefihrt (rot unterlegte Dar-
stellung), so kann die Tabelle von jedem Anwender geandert werden, der eine Pflege-
berechtigung fir Tabellen besitzt. Dies gilt auch flr Tabellen, die (iber die Berechti-
gungsgruppe ,&NC&*“ abgesichert sind, da es sich hierbei um keine privilegierte Klasse
handelt.

Zur Einschatzung, ob eine angemessene, privilegierte Berechtigungsklasse verwendet
wird, kann der Prifer mit Hilfe der Transaktion SE16 die Tabelle TBRG aufrufen,

'| Tabelle: TBRE E
.| Aingezeiqgte Felder: 4 von 4 Feststehende Fiihrungsspalt

: Handant [Objekt Berechtiqung |Bezeichnung E
| [F|88e 5 _TABU _DIS |&HCE ohne Berecht.gruppe E
| [F|88e 5 _TABU _DIS |FC RF :Steuerung Anwende |
AN NELL S_TABU _DIS |FCae FI: Wihrungen !
AN NELL S _TABU _DIS |FCa1 FI: Org.Einheiten !
AN NELL S_TABU DIS |FC@a2 FI: Basistabellen !
| [F|88e 5 _TABU _DIS |FCA3 FI: Berechtiqungen !
| [F|88e 5 _TABU DIS |FCA4 FI: Buchungsschnitt. !
| [F|88e 5 _TABU _DIS |FCA1 FI: Mahnwesen !
AN NELL S_TABU DIS |FC12 FI: 2ahlprogramm !
.| F|8e8 S _TABU DIS|FC13 FI: Bilanz !

in der alle Berechtigungsklassen fiir Tabellen aufgeflhrt sind. Ist das AIS™-System
nicht installiert, so kann die Zuordnung einzelner Tabellen zu Berechtigungsgruppen
auch mit Hilfe der Transaktion SE16 und der Tabelle TDDAT

Tabelle: TDDAT

Angezeigte Felder: 4% von 4 Feststehende Fiihrungsspalten: A
Tabellenname Berecht .klasse ([Berechtigqung

[ |ADB1C_CHK &NC&

[ ADB1C_CHKT &NC&

[ ADB1C_PROF &NC&

™| ADB1SRC &NC&

[ | ADB1SRCTAB &NC&

™| APHREPD &NC&

[ |ARDBS FC

[|AT10 FC

[AT100 FC

[ AT10B FC

[M|aT18T FC

Bild 141 Ubersicht iiber Tabellen und deren Zuordnung zu Berechtigungsklassen aus TDDAT
festgestellt werden.
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O  Technische Einstellungen zu einzelnen Tabellen

Der Abruf von Informationen zu Datenfeldern und Tabellenstruktur wurde an vorherge-
hender Stelle bereits dargestellt. Hierbei wurde auch darauf hingewiesen, dass eine
Tabellenprotokollierung nur dann erfolgt, wenn neben dem Generalschalter (rec/Client)
der Tabellenprotokollierungsschalter aktiviert ist. Innerhalb der technischen Tabellen-
einstellungen kann dieser Sachverhalt nachvollzogen werden. Hierzu ist der Schalter

| Technische Einstellungen | zu betéatigen. Am unteren Bildschirmrand befindet sich die Option
,Datenanderungen protokollieren®, welche markiert sein muss.

ame T 0T 12'ST:D'I]'[::I:'N'[:E """"""""" Transparente Tabelle” ~ =~ 77 7 7
Kurzbeschreibung fAusnahmeliste Dokumente
Letzte Anderung STADEL |19.ﬂ1 .2088
Statusz laktiv ’gesichert

Logizche Speicher-Parameter

[ratenart lHPPL a Stammdaten, transparente T abellen
GroRenkategone IE Erwartete Datenzatze: 0 bis 19,000
Pufferung
Pufferung nicht edaubt

O Pufferung :

O Pufferung eingeschaltet

Pufferungszart

[T Einzelsétze gepuffert

[T geredizcher Bergich gepuffert Anzahl Schillizzelfelder IB

[T wiollstandia gepuffert

[T Batendnderungen pratokalieren

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
v 1
aubl, aber ausgeschaltet 1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Bild 142 Technische-Einstellung einer-ausgewéhlten Tabelle - - - - - - - - - - - oo _____

Bei nicht vorhandenem AIS™-System kann der Priifer eine summarische Ubersicht
liber die technischen Einstellungen und ein fehlendes Protokollierungskennzeichen mit
Hilfe der Transaktion SE16 aus der Tabelle DDOIL (Feld ,Protokollierung) entnehmen.

Tabelle: DAoL
Angezeigte Felder: & won 6 Feststehende Fiihrungsspalten: 3 Listbreite 8258
Tabellenname Datenart |Protokoll |Letzter finderer |Datum Uhrzeit

| zaBUB1 APPLA h YANG 19.981.2000|108:24:33
| ZADRUSAB APPLA KREICHGAUER 19.81.2000 |108:24:34
™| ZARIXCOD APPL2 HOLLAUS 21.83.20881 |12:82:19
| ZARIXPPA APPL2 KUNITZ 19.81.2000|108:23:84
| ZART. APPL2 b BOLLINGER 19.81.20080|18:27:52
| ZAUF TRAG APPLA h YANG 19.81.2000|108:23:84
| ZAUTOTR APPLA DBaBe195 19.81.20080|108:23:85
| ZBGR USER h YANG 19.81.2000|108:24:35
| zce81 USER 1815895 24 _92.2000|14:27:59
| zco93 USER 1815895 25.92.20080|13:50:47
| zc e85 USER 1815895 19.81.20080|18:25:56
| zce87 USER 1815895 19.981.20080|18:25:56

Bild 143 Informationen (ber Tabellenprotokollierung aus der Tabelle DDO9L
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Verwendungsnachweis fiir eigenentwickelte Tabellen
Die Verwendung eigenentwickelter Tabellen, z.B. fur selbsterstellte Programme, er-

schliel3t sich dem Prifer durch den Schalter ,Verwendungsnachweis® |°3’| der zu
nachfolgendem Auswabhlbildschirm fuhrt:

-™VYemendungznachweis DB-Tabelle

DB-Tabelle.  [2ST_DOC_EXCL

rTervendung in

F Progr almmmen
r Iynpros
r Logizchen Datenbanken

r Funktionsbausteinschnittstellen

Bild 144 Auswahlbildschirm und Ergebnis zur Verfolgung der Verwendung eigenentwickelter Tabellen

Das Ergebnis vermittelt zusatzliche Erkenntnisse darlber, ob die Tabelle kritisch zu er-

achten und ausreichend lber Berechtigungsklassen abgesichert werden sollte, bzw. ob
der Tabelleninhalt protokolliert werden muss.

® DB-Tabelle ZTRCO1 in Programmen [1 Treffer]

Progranme  Bearbeiten  Springen Hilfzmittel  Zuzatze Supstern Hilfe

<] - B el@el o(mB ool
| €lo| 216l A 2l lmE| mERERIRIEIR] _sews

Programm Kurzbeschreibung

[© SAPFHCEF

Formeln & Bedingungen
Bild 145 Verwendungsnachweis fiir eine ausgewéhlte Tabelle
O Anderungsbelege fiir eigenentwickelte oder sonstige kritische Tabellen
Datenanderungen zu kritischen Tabellen in einem vorgegebenen Zeitabschnitt kbnnen
— bei aktiviertem Protokollierungsschalter - innerhalb des AIS™-Systems Uber die
Befehlsfolge
Systemaudit
Repository/Tabellen
Tabellenaufzeichnungen
Auswertung Tabellenhistorie

(Transaktion SA38 und Reports RSTBHIST und RSTBPROT) enthommen werden.
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“ §|| Techn. Information | Protokollisrung: Status anzeigen

Tabellen: finderungsprotokolle

Parameter der Auswertung:

Systemkennung: T4
SAP-Release: L4158
Mandant: 888

Datum: 21.11.20M
Benutzer: ODEHTHAL

Ausgewdhlter Zeitraum:

von {DatumfUhrzeit) 15 .11 .2081 00:00:00
bis (Datum/Uhrzeit)} 21.11.2801 12:11:46

Heine Protokolle im gewdhlten Zeitraum gefunden.

: Uhrzeit: 12:12:33

Bild 146 Keine Anderungsbelege bei fehlender Aktivierung des Protokollierangsschalters™ -
Sind der generelle oder tabellenspezifische Aktivierungsschalter nicht aktiviert, so wird
lediglich das vorstehend aufgefiihrte Protokoll ausgegeben.

5.3.6 Zusammenfassung zu Eigenentwicklungen

Die Prifung der Eigenentwicklungen in einem SAP™-Umfeld vermittelt einen zuverlassigen
Eindruck darUber, mit welcher Professionalitdt das System betrieben wird bzw. welches Au-
genmerk seitens der Entwicklung und Administration auf die Gesichtspunkte der Ordnungs-
maligkeit, Transparenz und Nachvollziehbarkeit gelegt wird. Weist ein SAP™-System in
diesem Bereich schwerwiegende Mangel auf, so wird deren Beseitigung erfahrungsgeman
einen langeren Zeitraum in Anspruch nehmen.
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5.3.7 Werkzeuge zur Priifung der Eigenentwicklungen
Zweck Transaktion/Funktionen Tabellen |Programme
Ubersicht Transaktionen SE16 und TSTC
Gesperrte Transaktionen AIS + Gesperrte Transaktionen
SA38 und RSAUDITC
Transaktion mit Schutz- SE93
objekt
Ubersicht Reports SA38 (Auswahlbildschirm) und VAR &
Detailanalyse Reports SE38
Dokumentation
Eigenschaften
Quellcode
SE16 und TRDIR
Berechtigungsprifung in SE38
Reports ,Authority-Check* Quellcode
AIS + statistische
Programmanalyse
Report-Berechtigungs- SE16 und TRDIR
gruppen AIS + Berechtigungsgruppen
anzeigen
Ubersicht Tabellen SE84
Detailanalyse Tabellen AIS + Tabellenaufzeichnungen
SE11
Eigenschaften
Felder
Technische Einstellungen
Verwendungsnachweis
Protokollierungsparameter | SA38 und RSPARAM
rec/Client AlS + Tabellenaufzeichnungen
Tabellen und Berechti- AIS + Tabellenaufzeichnungen
gungsgruppen SE16 und TBRG
TDDAT
Tabellenprotokollierung AIS + Tabellenaufzeichnungen
SE11
Technische Einstellungen
SE16 und DDO9L
Tabellenanderungen AIS + Tabellenaufzeichungen
SA38 und RSTBPROT

RSTBHIST
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Ubungen zu Eigenentwicklungen

Erstellen Sie eine Ubersicht tiber eigenentwickelte Transaktionen,
die mit eigenentwickelten Programmen verbunden sind.

Welche eigenentwickelten Transaktionen sind gesperrt?

Wie viele Transaktionen sind dem Rechnungswesen/FIBU zuzurechnen?

Sind Transaktionen mit Loschfunktionen vorhanden?

Mit welchem Berechtigungsobijekt ist die Transaktion SM30 verbunden?

Ubernehmen Sie eine Aufstellung eigenentwickelter Programme in die
Tabellenkalkulation EXCEL!
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7. Wie viele eigenentwickelte Programme sind in Ihrem System vorhanden?

8. Mit welchen Berechtigungsobjekten ist das SAP™-Standardprogramm
RFKORBOO0 verbunden?

9. Werden eigenentwickelte Programme mit den Kennungen von Sondernutzern
oder Gruppenbezeichnungen programmiert?

10. Handelt es sich dabei um direkt ausfihrbare Programme?

11. Welchen Berechtigungsgruppen sind diese Programme zugeordnet?

12. Welche Programme sind im Jahr 2001 erstellt worden?
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Sind eigenerstellte Tabellen vorhanden, die fir Testzwecke verwendet werden?

14.

Welchem Programm (Verwendungszweck) sind diese Tabellen zugeordnet?

15.

Wie viele eigenentwickelte Tabellen sind ohne ausreichende Erlauterung in das
System gestellt?

16.

Gibt es eigenentwickelte Tabellen, die keiner Berechtigungsgruppe zugeordnet sind?

17.

Welche eigenentwickelten Tabellen werden nicht protokolliert, da das
entsprechende Kennzeichen nicht gesetzt ist?

18.

Ist der generelle Protokollierungsschalter aktiviert?
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19. Welche Felder hat die Tabelle TO01, von wem wurde sie erstellt und
werden Datendnderungen festgehalten?

20. Welcher Auslieferungsklasse ist diese Tabelle zugeordnet?

21. Welche Berechtigungsgruppen sind fur Tabellen im System angelegt und
welcher Berechtigungsgruppe ist die Tabelle TOO1L zugeordnet?

22. Welcher Report vermittelt eine Ubersicht tiber Tabellenéanderungen und
unter welcher Voraussetzung?
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Checkliste zur Systempriifung
(Eigenentwicklungen)

Eigenentwickelte Transaktionen

Ubersicht
Erlauterung ausreichend
Testvorgange

Gesperrte Transaktionen

Eigenentwickelte Programme

Entwicklung- , Dokumentations- und Test-Richtlinien
Ubersicht
Ausreichende Erlauterung
Test- und Léschvorgange
Sonstige kritische Programme
SAP ™-Hilfe (Dokumentation)
Inline-Dokumentation
Kodierte Berechtigungsprufung
Zulassige Parameter
Keine Sondernutzer

Keine Gruppenkennungen

Anderungen an Standard-SAP ™-Programmen

Eigenentwickelte Tabellen

Entwicklungs-, Dokumentations- und Test-Richtlinien
Ubersicht

Ausreichende Erlauterung

Testvorgange

Protokollierungsparameter rec/Client

Tabellen ohne Protokollierung

Zugeordnete Berechtigungsgruppen
Verwendungsnachweis

Kritische Datenanderungen
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5.4 Datenfluss und Abstimmvorgédnge im Umfeld der SAP™-Finanzbuchhaltung

5.4.1 Einleitung

Zur Ermittlung prufungsrelevanter Faktoren und der notwendigen Abstimmvorgange inner-
halb der SAP™-geflihrten Finanzbuchhaltung bendtigt der Revisor Grundkenntnisse (iber die
Verarbeitung der Daten und den Datenfluss. Erst wenn der Weg eines Buchungsvorgangs
vom Anwendungsbildschirm Uber die verschiedenen Schnittstellen bis in die Tabellen der
Datenbank fir ihn transparent ist, kann er die zur Absicherung und Abstimmung des Sy-
stems notwendigen Fragen stellen sowie sinnvolle Einstellungen kontrollieren.

5.4.2 Der Anwenderdialog mit dem SAP™-System

Die Eingabe von Daten durch einen Anwender, z.B. zu einem Buchungsvorgang, erfolgen im
Regelfall online Uber eine angeschlossene Arbeitsplatzstation oder — aus Vorsystemen —
Uber die standardisierte Batch-Input-Schnittstelle, die einer automatisierten, dialogorientier-
ten Datenerfassung vergleichbar ist. Daneben gibt es weitere Moglichkeiten, die buchungs-
relevanten Tabellen der Datenbank zu fullen, auf die an dieser Stelle jedoch nicht eingegan-
gen werden soll.

Bei einem dialogorientierten Buchungsvorgang ist innerhalb des zweistufig strukturierten
Belegs zunachst der Belegkopf mit den allgemeinen Informationen, besonders zu Belegart
und Buchungsschliissel (steuernde Elemente), zu erganzen. Je nach Buchungsschlissel
und gewahlter Belegart, nimmt das System weitere Eintrage zum Belegkopf, wie z.B. Bu-
chungsdatum und Belegnummer automatisch vor und stellt nachfolgend die zu dieser Beleg-
art zugehorigen Felder einzelner Belegpositionen fur spezielle Eingaben zum Buchungsbe-
trag, der Kontonummer u.d. zur Verfugung. Die einzugebenden Belegpositionen variieren je
nach Belegart und Buchungsschlissel.

Belegkopf

Belegart Belegdatum ‘

AB | Allgemeine Buchung Alle Konten Nummernkreis
DR | Debitorenrechnung Debitoren "

DZ | Debitorenzahlung Debitoren "

KZ |[Kreditorenzahlung Kreditoren

KG |Kreditorengutschrift Kreditoren

SA |Sachkonto allgemein Sachkonten "

|
' '

’ Buchungsschliissel Konto | Belegnummer

30 Sachkontenbuchung-Soll
50 Sachkontenbuchung-Haben
01 Debitorische Rechnung
11 Debitorische Gutschrift
v

Belegpositionen

Betrag Text [

Bild 147 Steuerungselemente bei der Belegerfassung
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Wahrend und nach der Erfassung belegrelevanter Informationen erfolgen eine Reihe von
Plausibilitatsprafungen

. sind alle erforderlichen Angaben zu dem Beleg erfasst?

. haben die Eingaben zu den Eingabefeldern das richtige Format?

. wurden die richtigen, steuerrelevanten Informationen bericksichtig?
. ist ein Soll-/Habenausgleich gegeben?

. hat der Mitarbeiter die notwendigen Berechtigungen, um den angegebenen Vor-
gang mit den hinterlegten Daten und Betragen zu buchen?

die verhindern sollen, dass fehlerbehafteter oder unvollstdndiger Buchungsstoff in das
SAP™-System gelangt.

Die erfasste Buchung wird in einem sogenannten ,Protokollsatz® abgebildet und mit einer
internen Belegnummer versehen. Erst dieser geprifte und in sich konsistente Buchungssatz
hat hiernach Zugang zum Datenbanksystem.

Bei der technischen Weiterleitung des Protokollsatzes innerhalb des Systems, bedient sich
SAP aus Performancegriinden der sogenannten ,asynchronen Verbuchung® liber zwei ge-
trennte Schnittstellen, auf die nachfolgend naher eingegangen wird.

Dialog und Datenbankupdate in SAP

E]

FB** o
Beleg- S Batch-Input
Mappen
nummern
]
‘ | Plausibilititspriifung
Dialog-Workprozef} |
Sammeldatei gi(g
Verbuchungs-Workprozef3
v
Datenbanksystem
— N Grof3e
Sachkonten [ [Lieferanten- Kunden- Umsatzprobe
+ konten ~+ | konten

IS/H Umsiitze

ISLI;LU.umszL S/H Umsiitze

Bild 148 Darstellung der asynchronen Verbuchung

Der Anwender kommuniziert mit dem SAP™-System Uber die Dialogschnittstelle. Diese
nimm die bereits dargestellten Plausibilitdtsprifungen vor, ordnet die interne Belegnummer
zu und generiert den Protokollsatz. Dem Anwender wird hiernach — zunachst — die erfolgrei-
che Ubernahme der Buchung bestétigt und der hierauf bezogene Dialog beendet.
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Der Protokollsatz wird in einem nachsten Schritt durch die Dialogschnittstelle mit dem Kenn-
zeichen ,unverbucht® in die Sammeldatei ,VBLOG* (Verbuchungslog) geparkt. Gleichzeitig
erhalt die hiervon getrennt arbeitende Verbuchungsschnittstelle automatisch einen Hinweis
Uber den in die VBLOG eingestellten Buchungssatz. Da gleichzeitig eine Vielzahl von Verbu-
chungsvorgangen unterschiedlicher Anwender, um die Bearbeitung innerhalb des Systems
konkurrieren, muss hierbei sichergestellt sein, dass die Daten konsistent bleiben und Trans-
aktionen in eine zeitlich geordneten Reihenfolge abgearbeitet werden. Anderungen auf ein
gleiches Datenobjekt (Konto/Tabelle) diirfen nicht gleichzeitig von verschiedenen Anwen-
dern vorgenommen werden. FUr die Fortdauer einer bestimmten Transaktion sind somit die
von der Verbuchung betroffenen Objekte fiir andere Anwender zu sperren. Fir diese, jedes
Datenbanksystem begleitende Problem, verwendet SAP ein eigenes Sperrkonzept, bei dem
im Zusammenhang mit der Buchungstransaktion ein Eintrag in eine gesonderte Sperrtabelle
zu den betroffenen Objekten erfolgt.

Die Verbuchungsschnittstelle greift die in der VGLOG befindlichen Protokollsatze nachfol-
gend in der Reihenfolge ihres Eingangs auf und reicht sie innerhalb des Datenbanksystems
an die betroffenen Tabellen (Konten und Belege) weiter.

Erst nach erfolgreichem Datenbankupdate qilt der Beleg systemseitig tatséchlich als gebucht
und wird aus der VBLOG geldscht. Gleichzeitig wird der Sperrschliissel freigegeben.

In der folgenden Darstellung wird der technische Ablauf noch einmal im Detail dargestellt:

Anwenderbildschirm

Ay
Messageserver

Transaktion- Buchungs-

freigabe transaktion ST T T T T T Dispatcher

ENTER ENTER 7
/ 7N
! I\s ‘ 1 / 7
6 [ 7 [
! ‘ Riickmeld. s / ENQUEU
| \ | / Sp.Schlﬁssel/ / 12 Workp;zozejl
‘ T / / / N Sperrschl.
\ SARGUI | v / Lo | loschen
f 4 / N [ O A
\ \ ‘ ’ / 8 ‘ .
1 \3 : 1 p / , P 7
f | y / > O >(
. Sp.Skhl
‘ Dlspatchér | , / / eiI;nr on
! ‘ , s / N & Sperrtabelle
om | L Vs / N
| 6 o1 \ 3 / Y / N
' v a 2 /8 N N Dispatcher
/ N\
Anfrage / N
DIALOG DIALOG  fperrschliissel , Vertb‘w‘"kpr‘ 4 12
Workprozefl Workprozefl , anstossen
/
Y S T ——

] B — — — |VERBUCHUNGS
L=/ _ oTl >!< I holen g Workprozef

Protokollsatz
erstellen

11 Protokollsatz -

loschen —
—
—
Datenbank — Datenbankupdate
‘ -~ - 10

Bild 149 Darstellung einer Buchungstransaktion im R/3™-System
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Die in der Abbildung aufgefihrten Wege beinhalte nachfolgende Prozesse:

O

1

10
11

12

Eingabe einer Transaktion [ENTER]
Weiterleitung dieser Transaktion tUber SAP-GUI und Dispatcher auf einen freien
Dialog-Workprozel}

Kontaktaufnahme Uber einen Message-Server auf einen Enqueue-Server, dessen
Dispatcher und einen freien Enqueue-Workprozel3

Prifung der Sperrtabelle und - soweit moéglich - Eintrag eines Sperrschliissels
fur die aktuelle Transaktion

Riickgabe des Sperrschliissels Gber den Message-Server und einen Dispatcher
auf einen freien Dialog-Workprozef3

Weiterleitung des Sperrschliissels uber SAP-GUI an den Anwender

Bestétigung der nunmehr freigegebenen Transaktion [ENTER] durch den
Anwender, wobei diese Information ber SAP-GUI und einen Dispatcher auf einen
freien Dialog-Workprozef gelenkt wird

Bildung des Protokollsatzes und Abstellen dieses Protokollsatzes in der
VBLOG

Weiterleitung des Sperrschlissels durch den Dialog-WorkprozelR, tber Dispatcher
und Message-Server auf den spezialisierten Verbuchungs-Workprozel3

Der Verbuchungs-Workprozef3 identifiziert mit Hilfe des Sperrschliissels den
Protokollsatz in der VBLOG

Datenbankupdate durch den Verbuchungs-Workprozef3

Nach dem Datenbankupdate veranlasst der Verbuchungs-Workprozef die
Léschung des Protokollsatzes in der VBLOG

Nach erfolgter Loschung in der VBLOG leitet der Verbuchungs-Workprozel3 Gber
Dispatcher und Message-Server den Sperrschlissel an den Enqueue-Server
weiter, der ihn an einen freien Enqueue-Workprozef3 gibt und hierdurch den
Eintrag in der Sperrtabelle 16scht, so dass der nachste Anwender mit den ent-
sprechenden Daten arbeiten kann.

Innerhalb des dargestellten Ablaufs gibt es einige Gefahrenquellen, wie z.B.

Verbuchungsabbriiche durch System- oder Datenbankprobleme,
fehlerhaftes Sperrhandling,

fehlerhafte Abstimmprozesse

welche die ordnungsgemalie Verarbeitung des Buchungsstoffes beeintrachtigen kénnen und
auf die im folgenden ndher eingegangen wird.
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543 Ein Verbuchungsabbruch und seine Folgen

5.4.3.1 Die Reaktion des Systems

Wahrend einer zeitlich gestaffelten (asynchronen) Verbuchungstransaktion konnen Hard-
ware- und Systemprobleme, z.B. der Uberlauf von Puffern, Leitungsstérungen, etc., zu Feh-
lern fuhren, die von der Zurlckweisung einer Buchung bis zu schiefen Datenstanden rei-
chen.

Verbuchungsabbruch in SAP R/3

FB* * |o
Beleg_ . Batch-lnput

nummern H Mappen
Z— AN

| Plausibilitdtspriifung

Dialog-Workprozef} |

VBLOG
. 002 BIRNBACHER 02.09.94 17:3223 FBOI init
Sammeldatei 002 KUHN 020994 17:34:56 FBOI  del
002 ODENTHAL 02.09.94 17:35:45 FBO1 run
| Verbuchungs-Workprozef§ /
Datenbanksystem
_4_/ GroBe
Sachkonten Lieferanten Kunden- Umsatzprobe
+ |konten + | konten
S/H Umsiitze S/H Umsiitze S/H Umsiitze

Bild 150 Verbuchungsabbruch im SAP R/3™-System

Kommt es — aus welchen Griinden auch immer — zu Stérungen bei der Ubergabe des Proto-
kollsatzes liber die Verbuchungsschnittstelle an das Datenbanksystem, so ergibt sich hier-
aus ein schiefer Datenstand, der sich betriebswirtschaftlich z.B. in fehlenden Kontenfort-
schreibungen oder unvollstdndigen Belegdaten darstellt. SAP reagiert hierauf mit einem
Selbstheilungsmechanismus, bei dem zunachst ein bereits erfolgtes, unvollstédndiges Daten-
bankupdate zuriickgenommen wird (Rollback). Mit erfolgreichem Rollback erhalten die be-
troffenen Protokollsdtze eine Fehlerkennung und werden nicht aus der VBLOG gel6scht.
Damit hiernach die noch in der VBLOG befindlichen, nicht betroffenen Protokollsatze weiter-
verarbeitet werden kénnen, wird gleichzeitig der Sperrschliissel fir die zuriickgefiihrten
Transaktionen frei gegeben. Es erfolgt weiterhin eine automatisierte Eintragung in der Sy-
stem-Log-Datei (SYSLOG); auf dem Bildschirm des Anwenders erscheint eine Fehlermel-
dung und er wird darlber hinaus — sofern dieses in den Systemparametern vorgesehen ist —
mit einem Expressmail Uber den missgliickten Buchungsvorgang unterrichtet.
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Hilfemechanismen bei Verbuchungsabbruch in SAP R/3

[mF—————————>» T - — e e e = ——— e —— — o
l FB** | |
Beleg- o Batch-Input
| nummern Mappen :
l l 4 Loschen oder |
| Nachbuchen ?
| | Plausibilitétspriifung [ |
| | Dialog-Workproze8 | :
3 Expressmail VBLOG .
| 2 Fehlermarkierung |
_______ 002 ODENTHAL 02.09.94 17:35:45 FBO01 err
002 MEYER 02.09.94 17:38:59 FBOI init und Entsperren |
002 BIRNBACHER 02.09.94 17:36:47 FBOl del 4 49

| Verbuchungs-Workprozef3 |

4
Datenbanksystem
1 5 Protokoll
Rollback Lieferanten| Kunden-
bei V1-Komponente Sachkonten + [xonten + | konten RFVBER00
(SH Umsitze S/H Umsitze S/H Umsiitze

Bild 151 Verbuchungsabbruch und Hilfemechanismen

Da nun ein Protokollsatz mit zugehoérigen Belegnummer erfasst, jedoch nicht vom Daten-
banksystem Ubernommen wurde, offeriert das SAP R/3™-System dem Anwender mehrere
Moglichkeiten, auf die Fehlersituation zu reagieren.

5.4.3.2 Die Reaktion des Anwenders

Der Anwender kann, vorausgesetzt die Fehlermeldung Uber den Verbuchungsabbruch er-
reicht ihn zeitnah und er nimmt sie auf dem Bildschirm zur Kenntnis, mit Hilfe der Transak-
tion SM13 wie folgt reagieren:

. abgebrochene Verbuchung anzeigen

Analyse der abgebrochenen Verbuchung im Hinblick auf die Einzelheiten des
Protokollsatzes, um festzustellen, ob ein technischer Fehler vorlag oder der
Abbruch im Protokollsatz selbst begrindet war.

. Nachverbuchen

Soweit der Fehler nicht im Protokollsatz lag oder ein anderer Anwender zwi-
schenzeitlich (der Sperrschliissel wurde ja freigegeben) eine Veranderung auf
das betroffene Objekt (z.B. Konto) vorgenommen hat, wird der Verbuchungs-
prozess noch einmal angestof3en.
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. Loschen

Sofern ein Nachbuchen aufgrund eines fehlerhaften Protokollsatzes bzw.
einer zwischenzeitlichen Datenanderung durch einen anderen Anwender nicht
mehr moéglich ist, muss der betroffene Protokollsatz geldscht und neu einge-
geben werden.

l:I Noch zu werbuchen

1 ¥2 ausgefiihrt

) Alle

|Die Verbuchung ist aktiv Inful

1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
T ¥1 au=sgefiihrt '
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Bild 152 Ubersicht und Analyse von-Verbuchungssétzenm - =~ --~--~--=--=--=--=--=-~-~

Die aufgefiihrten Alternativen sollten von organisatorischen Mal3nahmen begleitet werden,
da sie unterschiedliche Wirkung zeigen.

Q

Alternative: Nachverbuchen

Ein zeitnahes Nachbuchen durch den Anwender ist — sofern méglich — auf jeden Fall
zu empfehlen, da hiermit die entsprechende Buchung mit ihrer urspriinglichen Beleg-
nummer in den Buchungsstoff gelangt.

Alternative: Loschen

Ein einfaches Loschen der betroffenen Buchungen erschwert die Transparenz der
Verarbeitung sowie die Liickenlosigkeit des Buchungsstoffes, da die mit der Buchung
vergebene, interne Belegnummer verbraucht ist. Sie erscheint als Lucke im Beleg-
nummernkreis. Da es flr vergleichbare Licken auch andere Griinde (Belegvorerfas-
sung, Belegnummernpufferung, Datenmanipulationen) geben kann, gestaltet sich die
Ursachenforschung, ohne die bereits angesprochenen organisatorischen Begleitmal}-
nahmen, fir den Prifer schwierig.

5.4.3.3 Verfahrensempfehlungen fiir Verbuchungsabbriiche

Der Anwender sollte durch eine schriftlich fixierte Kurzanweisung mit der Problematik ver-
traut gemacht und angewiesen werden, eine zuriickgeflihrte Buchung zeitnah nachzubu-
chen. Weist das System die Nachbuchung ab, da in folge des freigegebenen Sperrschlis-
sels und eines zwischenzeitlichen Datenbankupdates die Datenintegritat gefahrdet sein
konnte, so muss er zunachst Uber die Befehlsfolge

Werkzeuge
Administration
Monitor
Verbuchung
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(Transaktion SM13) den Protokollsatz auf dem Bildschirm einblenden und diesen als soge-
nanntes ,Skip-Protokoll“ ausdrucken. Uber die weitere Befehlsfolge

Springen
Verbuchungskopf oder RF-Belege (bei Fl)
kénnen zusatzliche analyserelevante Informationen eingeblendet und ausgedruckt werden.

Fur abgebrochene Geschaftsvorgange kénnen die Daten mit Hilfe der vermittelten Informa-
tionen neu erfasst und gebucht werden. Hiernach ist der alte zurtickgefiihrte Verbuchungs-
satz (nach Buchung des Ersatzbelegs) zu I6schen.

Da auch nach einer schriftlichen Anweisung nicht sichergestellt werden kann, dass alle An-
wender in der vorgegebenen Weise reagieren, sollte im Rahmen von Tagesschlussarbeiten
der Report ,RFVBEROQ* seitens der Administration automatisch gestartet werden. Dieser
druckt alle fehlerhaft in der VBLOG verbliebenen Protokollsatze aus. Diese Unterlage ist den
von Verbuchungsabbriichen betroffenen Mitarbeitern als Ersatzbeleg zuzuleiten. Sie doku-
mentiert die fehlerhafte Buchung, die nun geléscht werden kann.

Dass das aufgefuhrte Verfahren zum Nachweis der Luckenlosigkeit des Buchungsstoffes
beitragt, ist im Hinblick auf die handels- und steuerrechtlichen Vorschriften eine Aufbewah-
rungsfrist von 10 Jahren vorzusehen.

Der aufgezeigte SAP™-Mechanismus flhrt ggf. zu Liicken bei den automatisch vergebenen
(EDV-) Belegnummern, welche mit dem SAP™-Standardprogramm ,RFBNUMO00“ ausge-
wertet werden kénnen. Dieses Programm sollte, bezogen auf den engeren Kreis der Buch-
haltungsbelege, in regelméBigen Abstdnden, z.B. anlasslich von Monatsschlussarbeiten ge-
startet und die hieraus resultierenden Protokolle aufbewahrt werden. Der Revisor kann an-
hand der erzeugten Listen stichprobenartig verfolgen, ob das beschriebene Verfahren von
den Anwendern eingehalten wird und hiermit die Nachvollziehbarkeit gewahrleistet ist.

IDES AG Liicken in der Belegnummernvergabe Datum 368.11.2861
Frankfurt #xx AUDIT-LETTER == Seite 1

Hummernkreis 15 von 1994 bis Jahr 1999

Intervall wvon 1506808000408 bis 1599999999 Stand 158080683713
Fehlende Belegnummern | Hehrfach vergebene Belegnummern
1580080088 ... 159000808009

1580880826908 ... 1590088369%

___________________________________________________________________________

Schiefe Datenstande sollten angesichts der vielfaltigen Kontrollmechanismen innerhalb eines
SAP R/3™-Systems nur selten vorkommen. Dennoch ist zu empfehlen, den Buchungsstoff in
regelméBigen, z.B. monatlichen Abstdnden, abzustimmen. Hierzu sollte im Rahmen einer
~,groBen Umsatzprobe® (Transaktion F.03) festgestellt werden, ob die Soll-/Habenumsatze
der Konten mit den entsprechenden Belegdaten Ubereinstimmen. Es wird empfohlen, das
hieraus resultierende Protokoll durch die Buchhaltung priifen zu lassen und dieses ebenfalls
zu den aufbewahrungspflichtigen Buchungsunterlagen zu nehmen. Ergeben sich bei der
~-grolen Umsatzprobe® Differenzen, so muss hierauf zeitnah und in nachvollziehbarer Weise
reagiert werden.
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Zum Zeitpunkt der SAP™-Systemprifung kann sich der zustandige Revisor innerhalb des
AIS™-Systems Uber regelmaflige Abstimmvorgange und deren Ergebnis Uber die Befehls-
folge

Kaufmannisches Audit
Bilanzorientiertes Audit
Abschluss (FI-GL)
Abstimmung
Grole Umsatzprobe (automatisch)
Abstimmanalyse/Historienanzeige

(Transaktion SA38 und Report SAPF190) liberzeugen. In dem hierauf erscheinenden
Protokoll

______________________________________________________

i A4.81.208488 17:86:26 OLBERT Okay i
i A4.81.208488 16:57:58 OLBERT Okay i
i 11.11.1999 15:82 47 OLBERT Okay i
i 25.85.199090 BB :56:11 SCHUNTER Fehler i
i 19.85.19900 12:35:089 SCHUNTER Okay i

Bild 154 Protokolt der Abstimmvorgédnge und-deren-Ergebnis------------------- '

werden die durchgeflhrten Abstimmungen sowie deren Fehlerstatus dargestellt. Fehlerhafte
Abstimmvorgange konnen durch die zugeordneten Schalter ,Summen/Konten®

Summen | itz |néher analysiert und in ihrer Auswirkung beurteilt werden.

-™ Summen anzeigen

Belege - Uerkehrszahlen

Bukyr .Jahr HMonate
KA Wihrg 5011 Posten 5011 Stamm

gaa1 1999 81 - 16
5 DEH 8,84 8,84

1888 1999 81 - 16

D DEH £1.514.735,69 £1.514.735,69
K DEH 56 .852 149,81 56 .852 149,81
5 DEH 1.380.183.469,0840 1.370_.488.418,92

Bild 155 Darstellung einer fehlerhaften groRen Umsatzprobe

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 146 -

Im Rahmen der zu diesem Thema aufgeflihrten Prifungshandlungen sollte sich der Priifer
zuletzt davon Uberzeugen, ob ein Anwender standardmafig neben der Fehlermeldung durch
ein Expressmail Giber den Abbruch seiner Verbuchung informiert wird.

:Hgl@g !
1 1
1 1
: rdispfub_refresh_info 36A !
i1 | rdispfub_stop_active 1 '
, |rdispsfub_vw2_start 1 !
1 | rdispfubdelete 58
\ | rdispsubmail 1 !
1 | rdispfubname CHDHP3_Tu46_33 CHDI
. | rdisprubreorg 1 '
' |rdispfubstart 1] !
1 1
1 1

- Bild-156-Systemparameter zur Sicherstellung der Expressmail-Information des-Anwenders - - - - - - - - -

Die entsprechende Ubersendung wird durch den Parameter ,rdisp/vbmail“ gesteuert, der auf
»1¢ eingestellt sein muss. Die hierzu notwendige Analyse kann mit der Transaktion SA38 in-
nerhalb des Reports ,RSPARAM*vorgenommen werden.

54.4 Werkzeuge zur Prifung von Datenfluss und —abstimmung

Zweck Transaktion/Funktionen Tabellen Programme
Grolle Umsatzprobe F.03
Aktuell und Historie sowie | SA38 und SAPF190
Fehleranalyse

AIS + Abschluss/Abstimmung
Verbuchungsabbriiche er- | SA38 und RFVBEROO
mitteln

AIS + Belege/Abgebrochene

Verbuchungen
Licken in Belegnummern- | SA38 und RFBNUMOO
kreis ermitteln

AIS + Belege/Licken
Kontrolle des Express- SA38 und RSPARAM
Mail-Parameters
Lrdisp/vbmail“
Nachweis von Verbu- Ausgebuchte und aufbewahrte
chungsabbriichen SKIP-Protokolle

schriftliche Verfahrensanweisung
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Ubungen zu Abstimmverfahren

1. Kontrollieren Sie, ob zum Zeitpunkt der Prifung abgebrochene Protokollsatze in der
VBLOG vorhanden sind.

2. Stellen Sie fest, ob regelmalig eine grolRe Umsatzprobe in der Vergangenheit vorgenom-
men wurde und ob sich hierbei Fehler ergeben haben. Analysieren Sie eventuelle Fehler.

3. Kontrollieren Sie, ob sich fir Belege zu Kreditorenzahlungen (Belegart VP) innerhalb des
zugehdrigen Nummernkreises (hier 15) bis zum Jahr 1999 fehlende Belegnummern er-
geben haben.

4. Stellen Sie fest, ob Anwender durch ein Express-Mail Gber abgebrochene Verbuchungen
informiert wurden.
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Checkliste zur Systempriifung
(Abstimmverfahren)

GroRe Umsatzprobe

. regelmafige Durchfiihrung mit SAPF190
. Prufung der Historie

. Konsequenzen von Fehlern

. Abstimmung durch Finanzbuchhaltung

Verbuchungsabbriiche

. regelmafige Kontrolle mit RFVBEROO
. Ausdruck von SKIP-Protokollen

. Aufbewahrung

. Schriftliche Verfahrensanweisung

. Systemeinstellung zum Express-Mail

Liicken im Belegnummernkreis

. Kritische Belegarten in Stichproben kontrollieren

. regelmafige Durchfuhrung mit RFBNUMOO

. Abstimmung durch Finanzbuchhaltung

. Konsequenzen von Licken und Mehrfachbelegungen

. Aufbewahrung der Protokolle
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5.5 Absicherung des SAP™-Systems vor unbefugten Zugriffen
5.5.1 Einfuhrende Hinweise zur Absicherung

Das SAP™-System bietet vielfaltige Mdglichkeiten, um Datenmanipulationen durchzufiihren,
bzw. unautorisiert Betriebsprozesse auszulésen. Angriffsflachen bieten die vorgelagerten
EDV-Schichten, wie z.B. die Datenbank, das Netzwerk und das Betriebssystem. Hierauf
wurde bereits an vorhergehender Stelle hingewiesen. Daneben kann das System Uber kriti-
sche, schlecht abgesicherte Nutzerkennungen sowie durch fehlerhafte Schutzeinstellungen
unautorisierte Eindringversuche erleichtern. Insbesondere die letzteren Sachverhalte sollten
im Rahmen einer SAP™-Grundlagenprifung in die Sichtung des Prifers einbezogen wer-
den. Hiermit beschaftigen sich die weiteren Ausfuhrungen.

5.5.2 Kritische Nutzerkennungen

Innerhalb jedes SAP™-Systems gibt es einige Nutzerkennungen, die — schlecht abgesichert
— unautorisierte Eindringversuche erleichtern. Dies betrifft sowohl standardmaRig vorhan-
dene ,Sondernutzer” fir besondere Aufgaben, als auch Nutzerkennungen, die durch die zu-
standigen Administratoren in den Nutzerstamm aufgenommen wurden.

O Sondernutzer ,,SAP*“

Ein kritischer Anwender in jedem R/3™-System ist der sogenannte Initialuser ,SAP*.
Er wird mit der Installation des Systems angelegt und hat automatisch eine niedrigere
Sicherheitsstufe als andere Nutzerkennungen, da er in allen Systemen vorhanden und
allgemein bekannt ist. Nach der Erstinstallation eines Systems verfiigt er Gber das Initi-
alpasswort ,06071992 und ist mit den Berechtigungen eines Superusers ausgestattet.
Seine Aufgabe besteht darin, den Erstzugang des Administrators zu dem System zu
gewahrleisten. Nach den Empfehlungen von SAP sollte er ausschlieRlich dazu ver-
wendet werden, nach dem Erstzugang eine neue, personenorientierte Administrator-
kennung anzulegen und dieser die Superberechtigungen zuzuordnen. Hiernach sind
aus Sicherheitsgriinden die nachfolgenden MalRnahmen zu ergreifen:

. Anderung des Initialpasswortes,

. Entzug aller Berechtigungen,
. Sperrung dieser Nutzerkennung innerhalb des Systems,
. Einordnung dieser Nutzerkennung in die Benutzergruppe ,SUPER®.

Keinesfalls sollte die auf keine natirliche Person zuriickzufihrende Gruppenkennung
hiernach flr weitere administrative Aufgaben verwendet werden. Sie darf darGber hin-
aus nicht aus dem Benutzerstamm geldscht werden, da sie als festcodierter Nutzer
hiernach weiterhin einen Zugang zu dem System ermdglicht. In diesem Fall lautet das
Standardpasswort immer ,PASS* und die Nutzerkennung ist jeweils mit Superberechti-
gungen ausgestattet.

Q Sondernutzer ,,DDIC

Die Nutzerkennung ,DDID" ist ebenfalls in nahezu jedem SAP™-System angelegt. Sie
wird fur softwareadministrative Zwecke bendétigt und verfligt mit ,19920706“ ebenfalls
Uber ein allgemein bekanntes Passwort und Uber die Berechtigungen eines Super-
users.
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Um die hiermit verbundenen Risiken zu vermeiden, wird seitens SAP empfohlen, das
Passwort umgehend zu andern, diese Nutzerkennung ebenfalls der Benutzergruppe
~SUPER® zuzuordnen und diese ausschlieBlich mit einem speziellen, aufgabenge-
rechten Standard-Berechtigungs-Profil ,S_DDIC_ALL® zu versehen.

Q Sondernutzer ,,SAPCPIC*

Bei SAPCPIC handelt es sich nicht um einen Dialoguser, mit welchem sich Anwender
ohne weiteres innerhalb des Systems anmelden kdnnen. Sie verfigt mit ,ADMIN®
ebenfalls Uber ein bekanntes Standardpasswort und wird tUber zugehdrige Programme
fur administrative Aufgaben verwendet. Risiken kdnnen ggf. dadurch entstehen, dass
sich Entwickler dieser Nutzerkennung bedienen. Seitens SAP wird daher empfohlen,
diese Anwenderkennung ebenfalls ein neues Passwort zuzuordnen oder alternativ eine
Sperrung fur den Zeitraum, wo sie nicht verwendet wird, vorzunehmen.

O Sondernutzer ,EARLYWATCH™*

Die Nutzerkennung ,EARLYWATCH™* findet ausschlief3lich im Mandanten 066 Ver-
wendung. Dieser ist in produktiven Systemen dann angelegt, wenn seitens des Unter-
nehmens die EARLYWATCH™-Dienstleistung von SAP in Anspruch genommen wird.
Hierbei analysiert SAP aus Walldorf Uber eine Netzleitung Systemeinstellungen und
Performance. Eine EARLYWATCH™-Sitzung kommt zustande, sobald ein Unterneh-
men dies wunscht und die Verbindung zu SAP herstellt. SAP-seitig melden sich die
hierzu autorisierten Anwender innerhalb des Mandanten 066 mit der Nutzerkennung
LEARLYWATCH™* an. Das Standardpasswort lautet ,SUPPORT".

Um Manipulationsversuche Uber diese ebenfalls allgemein bekannte Benutzerkennung
zu verhindern, wird seitens SAP empfohlen, dieses Standardpasswort zu andern. Er-
fahrungsgemal kann dies ggf. zu administrativen Friktionen fihren, da die SAP-Mitar-
beiter das Standard-Passwort erwarten. Alternativ bietet es sich daher an, es bei dem
Standardpasswort zu belassen, die Benutzerkennung im produktiven System zu sper-
ren und ausschlielich fir EARLYWATCH ™-Sitzungen frei zu geben.

Nachfolgend finden Sie noch einmal eine Ubersicht tber die aufgefiihrten Sonderbe-
nutzer sowie deren bekannte Standardpasswoarter:

Anwender Mandant Initialpasswort
SAP* 000, 066, 001 | 06071992, PASS
SAPCPIC 000, 066, 001 Admin
DDIC 000, 001 19920706
EARLYWATCH 066 Support

Bild 167 Sondernutzer und Initialpasswoérter

Die Kontrolle der dort dargestellten Sondernutzer kann vorzugsweise Uber Funktio-
nen des AIS™-Systems

Systemaudit
Benutzerverwaltung
Authentisierung
Sonderbenutzer
(Transaktion SA38 und Reports RSUSR003 sowie RSPARAM) erfolgen.
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Der Sonderstatus von ,SAP*“, der eine Verwendung dieser Benutzerkennung bei
Nichtanlage im Nutzerstamm ermoglicht, kann durch den Systemparameter
login/no_automatic_user_sapstar=1
deaktiviert werden.

Im laufenden System giiltige Profile Parameter: Substituierte Form
Parametername gemdh Selektion
login/no_automatic_user_sap=

Parameter Hame Anwender definierter Wert Sys

login/no_automatic_user_sapstar a
Control of the automatic login user SAP=

Bild 1568 Systemeinstellung zum Status des Sondernutzers SAP*

Hiervon sollte sich der Priifer Uberzeugen.

Kritische Situationen hinsichtlich der aufgeflihrten Sondernutzer im Hinblick auf deren
Kennworter respektive, ob diese gesperrt sind oder nicht, kénnen mit Hilfe der dort
angeordneten Funktion ,Kennworter der Sonderbenutzer prifen in einem detailliert
aufgebauten Protokoll

- -Bitd- 159 Eibersicht-iiber die Absicherung-vorr SAP™ =Sondernuatzerr == =-===-=============-----~

|

|
c1i |User State E
B88 |SAP= B Exists; Password not trivial. i
a8se (DDIC B Exists; Password not trivial. E
888 |SAPCPIC ﬁ? Password ADMIH well knouwn *** See note 29276 E
800 |SAP= B Exists; Password not trivial. i
888 |DDIC Bl Exists; Password not trivial. E
888 |SAPCPIC ﬁ? Password ADMIH well knouwn *** See note 29276 E

ermittelt werden. Das Protokoll entstammt dem Report ,RSUSR003“ welcher den
Status der Sonderbenutzer in verschiedene Mandanten ermittelt. Hierfir ist eine Be-
rechtigung fiir mandanteniibergreifende Tabellen notwendig, (iber die der Priifer hdu-
fig nicht verfiigt, mit der Folge, dass das entsprechende Protokoll nicht ausgegeben
wird. In diesem Fall sollte er sich an den Administrator wenden, dort das Protokoll
ausdrucken lassen und zu den Arbeitspapieren nehmen.

Innerhalb des dargestellten Protokolls werden kritische Zusténde, wie z.B. eine feh-
lende Benutzerkennung oder ein bekanntes Standard-Passwort farbig hervorgeho-
ben. Ein offenes/geschlossenes Schloss hinter jeder Nutzerkennung zeigt darliber
hinaus, ob diese entsprechend den SAP-Empfehlungen gesperrt wurde.
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Mit Hilfe der Lupe |[H]| kann sich der Revisor Detailinformationen zu einzeln angeleg-
ten Benutzerkennungen einblenden lassen

B ™ N etajlinformation zu Benutzer -

| Mandant, o

letzte FiEnderundg Iﬂll. 69 .2000
@l ﬁ|

: Benut zer ISI:IP*

| Giiltig von | |

: Benut zertyp IE

! Hame Benutzerst And. ISI_IPEH |1?.ﬂll.2ﬂﬂﬂ
E Letzte Anmeldundg |ﬂu.ﬂ9.2ﬂﬂﬂ |2ﬂ:38:39

Benut zergruppe ISUPEH :

aus denen hervorgeht, ob diese tatsachlich entsprechend den SAP-Empfehlungen,
der Benutzergruppe ,SUPER* zugeordnet wurden. Dieses ist von Bedeutung, damit
diese kritischen Nutzerkennungen nicht von einfachen Berechtigungsadministratoren
gepflegt werden konnen. Innerhalb der Benutzergruppe ,SUPER® sind hierfur zusatz-
liche Administratorenberechtigungen notwendig. Weiterhin wird das Datum der letz-
ten Anmeldung eingeblendet, aus dem zu nehmen ist, ob die Kennung tatsachlich
nicht verwendet wird und das Datum der letzten Passwortadnderung ist ebenfalls er-
sichtlich. Soweit auf einer der aufgefiihrten Sonderkennungen bereits abgewiesene
Eindringversuche vorgenommen wurden, werden diese ebenfalls aufgezeichnet und
dargestellt.

Kritische, unternehmenseigene Nutzerkennungen

Neben den bereits aufgefiihrten Nutzerkennungen hinaus sind unternehmensintern an-
gelegte Nutzerstammsétze von Anwendern, die sich noch nie innerhalb des Systems
angemeldet haben, besonders risikobehaftet. Da systemseitig noch keine Passwortan-
derung durch eine Erstanmeldung erzwungen wurde, verfligen diese i.d.R. noch (ber
das haufig bekannte und fortwahrend gleichvergebene Initialpasswort und kénnen flr
Eindringversuche verwendet werden.

Eine hierauf gerichtete Pruafung kann innerhalb des AIS™-Systems Uber die MenUfolge
Systemaudit
Benutzerverwaltung
Benutzerlbersicht
30 Tage nicht angemeldet Benutzer

(Transaktion SA38 und Report RSUSR200) erzeugt werden. Innerhalb des Auswahl-
bildschirms ist hierbei die Option ,Benutzer mit Initialkennwort“ zu markieren.
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Liste der Benutzer nach Anmeldedatum und Kennwortinderung

Benutzer Gruppe Typ Angeleqt durchfam Giiltig Letzte Anmeldung Kennuwort
bis gedndert

System I46 Mandant 988 Geprift durch ODENMTHAL
Letztes Anmeldedatum <= 11.11.2801

Hur Benutzer mit Initialkennwort

Hur aktive Benutzer

ALE-WH-81 TECH_USER A MIERZYA 15.82.1999 27.085.1999 ¥ 15.82. 201
DB23346 SUPER A SUPER 17 .84.2068 unbenutzt %
GASPARD SUPER A SUPER 17.684.20068 unbenutzt b4
HAUSER SUPER A SUPER 17 .684.20068 unbenutzt *#®
IDES SUPER A SUPER 17 .684._20068 unbenutzt ®
MANAGERSALES WP_USER A GDEBELS a7 .02 .2000 unbenutzt k-4
MONMCHANIH SUPER A SUPER 17 .84.2008 unbenutzt b4
SCHHEIDER A SCHAUER 29.19.2068 unbenutzt b4
SCHUNTER SUPER A SUPER 17.684.20068 unbenutzt b4
WF-BATCH TECH_USER B PFAEHLER 24.11.1995 14.82.1997 ¥ 11.88.19¢
WF-DB-3 SUPER A SUPER 17.64.20068 unbenutzt *#®

- Bild-161-Noch nie-angemeldete- Nutzer mit InitialkennWort - - - - - - - - - - oo oo oo

Aus dem letzten Feld des aufgeflhrten Reports geht hervor, ob die dargestellten Nut-
zerkennungen systemseitig gesperrt sind. Dartber hinaus ist erkennbar, ob die An-
lage der Nutzer schon einige Zeit zurtickliegt.

Zur Vermeidung der aufgefuhrten Risiken empfiehlt es, mit der Benutzeradministra-
tion ein Verfahren zu vereinbaren, bei dem neu angelegte Benutzerkennungen inner-
halb des Systems zunachst gesperrt werden. Meldet sich der Anwender hiernach an,
so wird er auf den Sperrvermerk hingewiesen. Sobald er sich hiernach mit dem Ad-
ministrator in Verbindung setzt, kann dieser die Nutzerkennung entsperren; der An-
wender kann sich anmelden und wird begleitend hierzu gezwungen, sein Ein-
gangspasswort zu andern. Soweit dieses Verfahren aufgrund einer Vielzahl von Nut-
zern nicht praktikabel ist, sollte angeregt werden, fiir die Vergaben des Initialpass-
wortes einen softwaretechnischen Passwort-Generator zu verwenden.

5.5.3 Authentifizierungsverfahren

Der Schutz des Systems vor unberechtigten Zugriffen wird durch eine Reihe von Parametern
innerhalb der Startprofile gesteuert. Die hier aufgeflihrten Einstellungen betreffen u.a. den
regelmafiigen Passwortwechsel, die Passwortlange und die Behandlung von Eindringversu-
chen mit unzureichenden Passworten. Uber die AlS-Funktionsfolge

Systemaudit
Benutzerverwaltung
Authentisierung
Anmelderegeln Parametern

(Transaktion SA38 und Report RSPARAM) kann eine Ubersicht der Zugriffsregelungen er-
zeugt werden.
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1

1

1 login/ext_security H
\ System access with external security
: 1ngﬂnfFailed_user_autu_unlnck 1
1 Enable automatic unlock off locked user
i login/fails_to_session_end 3
1 Humber of invalid login attempts until s
| login/fails_to_user_lock 12
i+ Humber of invalid login attempts until u

i login/min_password_lng 3
! Minimum Password Length

, login/multi_login_users

! list of exceptional users: multiple logo
y login/no_automatic user sapstar a
; Control of the automatic login user SAPx
1 login/password_expiration_time a
: Dates until password must be changed
1

1

Bild 162 Protokoll der Anmelderegelnparametern

Nachfolgend sind die wichtigsten Parameter, deren Bedeutung, die SAP™-Standardeinstel-
lungen sowie empfohlene Werte aufgefuhrt:

Vorschlag

Systemparameter Bedeutung Sicherheitseinstellungen

Fehlerhafte
Anmeldeversuche

login/fails_to_session_end 5 Versuche

login/fails_to user lock Anwendersperre 7 Versuche
rdisp/gui_auto_logout Bildschirmabdeckung 900 Sekunden
login/min_passwortlng Passwortldnge 6 Stellen

40 Tage

login/passwort_expiration_time | Giiltigkeitsdauer

Bild 163 Ubersicht mit empfohlenen Anmelderegelnparametern

Aus der vorstehenden Ubersicht ist ersichtlich, dass die nach der Einfiihrung eines SAP™ -
Systems geltenden Regelungen flir den Schutz eines produktiven Systems véllig unzurei-
chend sind und einer unternehmensspezifischen Anpassung bedurfen.
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Detaillierte Informationen Uber die aufgeflihrten Schutzparameter kénnen aus dem vorste-
hend aufgefuhrten Protokoll entnommen werden. Hierzu ist zundchst ein Parameter zu mar-

kieren. Hiernach sind Einzelheiten Uber das Lupensymbol @ aufzurufen. Der erscheinende
Anderungsbildschirm verfligt Uber einen speziellen Hilfeschalter @

SusEn T

i -™ Dokumentation zu Parameter login/fails_to_user_lock

Parameter : loginffails_to_user_lock

Kurzbeschreibung : Humber of invalid login attempts until use

Parameterbeschreibung :

Anzahl der Falschanmeldungen, die mit einem Benutzerstamm gemacht
werden kinnen, bis der Benutzerstamm gesperrt wird. Gleichzeitig
wird ein Eintrag in den Systemlog geschrieben.

Die Sperre wird um HMitternacht wieder aufgehoben.

Arbeitsgebiet : Login

Einheit :

Defaultwert : 12

Bild 164 Dokumentation der SAP-Profilparameter
der die zugehoérige Dokumentation einblendet.

Zur zusatzlichen Absicherung des Systems kdnnen vielseitig verwendete, einfache Pass-
woérter und Passwortkombinationen durch einen Eintrag in die Tabelle ,USR40“ von der Ver-
wendung ausgeschlossen werden.

_______________________________

: Tabelle: USRL4O !
: Angezeigte Felder: 1 !
: Kennwort !
: ["|FIRMA !
: M| TEST !

Bild 165 Ubersicht (iber unerlaubte Passwérter in der Tabelle USR40

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 156 -

Der Revisor kann sich an dieser Stelle tUber die Funktion ,unerlaubte Kennwdrter* oder alter-
nativ durch den Tabellendirektaufruf mit der Transaktion SE16 davon lUberzeugen, dass pra-
ventive Eintrage vorhanden sind.

5.5.4 Werkzeuge zur Priifung der Systemabsicherung
Zweck Transaktion/Funktionen Tabellen |Programme
Ubersicht Absicherung der | AlS + Sondernutzer
Sondernutzer
Passwort SA38 und RSUSRO003
Benutzergruppe
Gesperrt
Deaktivierung AIS + Sondernutzer/Parameter
Sonderstatus von SAP SA38 und RSPARAM
Ubersicht USER mit AIS + Benutzerubersicht/
Initialkennwort Nichtangemeldet
SA38 und RSUSR200
SE16 und USR02
Anmeldeparameter AIS + Anmelderegeln Parameter
Passworﬂénge SA38 und RSPARAM
Anderungszeitraum
etc.
Unerlaubte Passworter AIS + Unerlaubte Kennworter
SE16 und USR40
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Ubungen zur Systemabsicherung

Stellen Sie fest, ob die Sonderkennung SAP* im SAP-Auslieferungsmandanten angelegt,
mit neuem Passwort versehen und gesperrt ist.

Wann wurde die Nutzerkennung SAP* im Auslieferungsmandanten zuletzt verwendet?

Erstellen Sie eine Dokumentation zu dem Startparameter ,rdisp/gui_auto_logout®.
Welche Eintrage sind moglich?

Verflugt der Initial-User SAP* iber einen Sonderstatus in lhrem System?

Welche Anwender waren noch nicht innerhalb des Systems tatig und stehen noch auf
Ihrem Initialpasswort?

Erstellen Sie eine Ubersicht tiber die in Inrem System nicht erlaubten Passworter!
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Checkliste zur Systempriifung
(Systemabsicherung)

Absicherung der Sondernutzer
. SAP*

- Neues Passwort

- Gesperrt

- ohne Rechte

- ohne Sonderstatus

- Benutzergruppe ,Super’

- Profil ,S_DDIC_ALL*
- Neues Passwort
- Benutzergruppe ,Super®
. SAPCPIC
- evil. neues Passwort oder gesperrt
. EARLYWATCH

- evtl. neues Passwort oder gesperrt

Kritische unternehmenseigene Nutzerkennungen
. Noch nie angemeldet

. Mit Initialpasswort
Anmeldeparameter ,,login“
. Keine SAP-Standardparameter

. Einstellung gemaf den Unternehmensregeln

Unerlaubte Passworter in Tabelle USR40
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5.6 Die Berechtigungspriifung

5.6.1 Einfihrende Hinweise zur Berechtigungspriifung

Mit der Einfihrung von SAP R/3™ wird eine duflerst komplex aufgebaute Softwareumge-
bung in die Unternehmen geholt. Vielfach geschieht dies mit der ausdriicklichen Erwartung,
dass die Installation der Software zu einer Restrukturierung von Bearbeitungsprozessen bei-
tragt. Hierbei werden die automatische Abwicklung von Bearbeitungsvorgangen, der beleg-
lose Datenaustausch mit anderen Unternehmen sowie die Bearbeitung digitaler Dokumente
ebenso unterstitzt, wie Internetaktivitaten, die — bildlich gesprochen — z.B. den Schreibtisch
des Aullendienstmitarbeiters in die Geschéaftsraume der Kunden verlagern.

Diese neue, prozessorientierte Betrachtungsweise des SAP-R/3-Systems, die komplexe In-
tegration von Verarbeitungsvorgang, Geschéaftsvorfall und weitgehend automatischer Auf-
zeichnung der hiermit verbundenen Daten und Buchungsvorgange, muss durch geeignete
differenziert gestaltete Berechtigungsvergabe begleitet werden. SAP R/3™ unterstitzt ein
solches Berechtigungssystem. Dessen Gestaltung und Prifung ist jedoch nach Aussage
vieler Administratoren und Revisoren sehr aufwendig.

Die nachfolgenden Ausfuhrungen beschaftigen sich zunachst mit den Grundlagen des SAP
R/3™-Berechtigungssystems. Sind diese einmal verstanden, so kann jeder Prifer eine an
den Erfordernissen seines speziellen Unternehmens ausgerichtete Priifungsstrategie entwi-
ckeln. Innerhalb eines zweiten Teils wird hiernach ein (ODENTHAL-) Vorgehensmodell fiir
die Berechtigungspriifung vorgestellt, welches sowohl Risikogesichtspunkte berucksichtigt,
als auch die wirtschaftlichen Effekte eine solchen Prifung einbezieht. In diesem
Zusammenhang wird auch die Technik der Berechtigungsprifung dargestellt. Hierbei
beschranken sich die Ausfihrungen ausschlieRlich auf die umfangreichen Werkzeuge, die
innerhalb des SAP™-Systems flir die Berechtigungsprifung implementiert sind. Externe
Tools, wie sie von einer Reihe von Drittanbietern und Prifungsgesellschaften angeboten
werden, sind nicht Gegenstand der Betrachtung.

5.6.2 Methoden, Elemente und Werkzeuge der SAP™-Berechtigungsgestaltung

5.6.2.1 Vorbemerkung

Innerhalb des SAP R/3™-Berechtigungswesens wirken im wesentlichen die nachfolgenden
vier Elemente

. Berechtigungsobjekte (Schutzobjekte),
Zu schitzende SAP-Ressourcen und —VVorgange
. Berechtigungen (Profile, Sammelprofile, Aktivitatsgruppen),
Konkrete Autorisierungen auf der Basis von SAP™-Schutzobjekten

. Transaktionen und Programme,
SAP™-Vorgange und —Funktionen, die eine Berechtigungspriifung nach sich zie-
hen

. Benutzerstammsatze,

Anwender, die auf der Basis der zugeteilten Autorisationen eine Funktion oder
ein Programm starten kénnen

zusammen, auf die im folgenden naher eingegangen wird.
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Eine wirkungsvolle Berechtigungsprifung setzt voraus, dass sich der Revisor intensiv mit
den aufgeflhrten Elementen auseinandersetzt und deren Wirkungsweise versteht.

5.6.2.2 Das Berechtigungsobjekt

5.6.2.2.1 Der Aufbau eines Schutzobjektes

Grundelement des R/3™-Berechtigungswesens ist das Berechtigungsobjekt. Fir jede aus
Unternehmenssicht interessante und schitzenswerte Ressource, auf die mittels eines
SAP™-Systems zugegriffen wird sowie flr jeden SAP-seitig abgewickelten Vorgang, sind
alternativ SAP™-Standardschutzobjekte (Berechtigungsobjekte) vorhanden oder sie kénnen
unternehmensseitig angelegt werden. Schutzobjekte sind dementsprechend vielfaltig und
themenorientiert. Sie beschaftigen sich z.B. mit

* Unternehmensdaten
Belegdaten, Stammdaten, Personalinformationen

® Organisatorischen Strukturen
Mandanten
Buchungskreisen
Konten- und Kontengruppen
Buchungsperioden

* Werkzeugen und Vorgangen innerhalb des SAP™-Systems
Tabellen
Transaktionen
Programmen

* Tatigkeitsfeldern innerhalb des SAP™-Systems
Administrative Tatigkeiten
Fachliche Abwicklungen
Automatischen Bearbeitungsablaufen (Work Flows)

* Systemtechnischen SAP™-Teilen
Ablaufsteuerungen
Schnittstellen
Steuernden Elementen

u.a. Dingen. Fur alles, was als schitzenswert innerhalb des SAP™-Systems angesehen
wird, ist i.d.R. ein Schutzobjekt (Berechtigungsobjekt) vorhanden. Schutzobjekte bilden somit
die unabdingbare Voraussetzung daflr, dass ein wirkungsvoller Schutz innerhalb des
SAP™-Systems realisiert werden kann. Im Umkehrschluss gilt, dass fur eine Unternehmens-
ressource, fir die kein SAP™-Schutzobjekt (Standard oder eigenentwickelt) existiert, ein
Zugriffschutz nicht méglich ist.

Fiir den Priifer wesentlich ist das Verstandnis flir den Aufbau und die Wirkungsweise der

Schutzobjekte. Hierzu nachstehend ein Beispiel aus dem Bereich der Bearbeitung von Kre-
ditorenstammdaten.
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Soll das SAP™-System zur Einrichtung eines wirkungsvollen Internen Kontrollsystems die
Option erdffnen, dass Anwender Kreditorenstammdaten ausschliellich fir eine bestimmte
Firma (Buchungskreis) anlegen und andern konnen, so bedarf es hierfiir eines Schutzobjek-
tes, welches sowohl die

e Aktivitdten (Anlegen, Andern, Ansehen, Ldschen, etc), als auch
* die Firma (Buchungskreis)

in seiner Struktur beriicksichtigt.

Zu einem solchen Schutzobjekt konnen hiernach sowohl innerhalb der Programme, die den
Anderungsablauf von Kreditorenstammdaten steuern, Berechtigungsvorgaben kodiert, als
auch dem Anwender aufgabengerechte Berechtigungen in seinem Benutzerstammsatz zu-
geordnet werden.

Den vorstehenden Erlauterungen entsprechend sind SAP™-Schutzobjekte (Berechtigungs-
objekte) aufgebaut. Wichtigstes Element sind die einem Schutzobjekt zugeordneten ,Be-
rechtigungsfelder”, die die Auspragung eines Berechtigungsobjektes, d.h., was mit dessen
Hilfe gesteuert und geschitzt werden soll, bestimmen. Der Berechtigungsraum eines
Schutzobjektes Iasst sich durch die vorzufindenden Felder beschreiben.

Die meisten Schutzobjekte definieren einen mdglichen Berechtigungsraum (liber zwei Felder

* Aktivitat und
® organisatorische Einheit (Buchungskreis, Konto, Belegart, Benutzergruppe, etc.)

wobei ein einzelnes Schutzobjekt bis zu zehn Berechtigungsfelder beinhalten kann.
Hierzu nachfolgend drei Beispiele:

Objekt: Zugriff auf SAP-Transaktionen

Berechtigungsfeld: Transaktionscode

Bild 166 Einfach strukturiertes SAP R/3™-Standardberechtigungsobjekt
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Objekt: Stammdatenanlage in Buchungskreisen
Aktivitat | |
Berechtigungsfelder: Buchungskreis | |

Bild 167 Zweifach strukturiertes SAP R/3™-Standardberechtigungsobjekt

Objekt: Zugriff auf HR-Bewerberdaten
Berechtigungsfelder Berechtigungslevel

Infotyp

Personengruppe

Personenkreis

Subtyp
Organisationsschlissel
Werk

| |
| |
| |
| |
Sachbearbeiter fiir Personalstammdaten | |
| |
| |
| |

Bild 168 Komplex strukturiertes SAP R/3™-Berechtigungsobjekt

5.6.2.2.2 SAP R/3™-Standardberechtigungsobjekte versus Eigenentwicklungen

Damit bei der Einrichtung eines neuen SAP R/3™-Systems auf ein funktionierendes Schutz-
verfahren zurtick gegriffen werden kann, hat SAP Standardberechtigungsobjekte flir alle nur
denkbaren Schutzalternativen programmiert, die bei der Neuinstallation eines Systems bzw.
bei einem Releasewechsel automatisch in das System eingespielt werden.

SAP bietet auf der Grundlage dieser Standardberechtigungsobjekte die Option flir einen
umfassenden Schutz der innerhalb des Programms verwalteten Elemente. Die Schutzme-
chanismen lassen dem Anwender hierbei eine Vielzahl von Auswahlméglichkeiten, um ein
auf die spezifischen Gegebenheiten seines Unternehmens abgestimmtes Berechtigungskon-
zept zu erstellen. I.d.R. wird ein unternehmenseigenes Berechtigungskonzept auf der Basis
von SAP™-Standardberechtigungsobjekten entwickelt. Eigenentwickelte Berechtigungsob-
jekte finden sich hingegen nur in sehr wenigen Installationen, z.B. wenn umfangreiche unter-
nehmenseigene Entwicklungen flir das SAP™-System hinzuprogrammiert wurden, fir die
SAP™.-Standardberechtigungsobjekte keinen ausreichenden Schutz bieten.
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Eine Differenzierung zwischen SAP™-Standardberechtigungsobjekten sowie firmeneigenen
Berechtigungsobjekten erfolgt Uber die seitens SAP vorgegebenen Namenskonventionen.
Hierbei kann die Bezeichnung fiir ein Berechtigungsobjekt bis zu zehn Stellen betragen und
ist wie folgt aufgebaut:

Stelle Inhalt

1 Bezeichnung des Arbeitsbereiches oder des SAP-Moduls z.B.
F-Finanzbereich
P-Personalbereich
A-Anlagenbereich
M-Materialbereich
S-Systembereich

2 Unterstrich

3-6 Vier stellen zur Charakterisierung des Funktions- oder Arbeits-
bereiches

7 Unterstrich

8-10 Drei Stellen zur ndheren Beschreibung des Inhalts eines Be-
rechtigungsobjektes

Bild 169 Zu SAP™-Namenskonventionen fiir Standardberechtigungsobjekte

Hierzu ein Beispiel:

SAP Standard-Berechtigungsobjekt

F_LFA1 BUK

Finanzen Unterstrich Lieferant Unterstrich Buchungskreis
1 2 3-6 7 8-10

Schutzobjekt fiir die buchungskreisbezogene
Bearbeitung von Lieferantenstammdaten

Bild 170 Beispiel fiir die Bezeichnung eines Standardberechtigungsobjektes

Eigenentwickelte Berechtigungsobjekte mussen nach den Empfehlungen von SAP im Unter-
schied zu den ausgelieferten Standardberechtigungsobjekten mit den Buchstaben ,Y* oder
LZ“ beginnen.
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5.6.2.2.3 Objektklassen und Berechtigungsobjekte

Um die Vielzahl einzelner Berechtigungsobjekte besser zu strukturieren und das Handling flr
die Anwender zu erleichtern, werden diese einzelnen thematisch geordneten Berechtigungs-
klassen zugeordnet. Einen Uberblick kann sich der Revisor Uber die Befehlsfolge

Administration
Benutzerpflege
Manuelle Pflege

Berechtigungen manuell bearbeiten

(Transaktion SU03) erzeugen.

Objektklasse

Heiner Klasse zugeordnet

AM Anlagenwirtschaft

AAAB | Anwendungsiibergreifende Berechtigungsobjekte
BC_A| Basis - Administration

BC_C| Basis - Entwicklungsumgebung

BC_ 2| Basis - Zentrale Funktionen

IS Branchenlisungen

IS H| Branchenlisungen - Krankenhaus

IS P| Branchenlisungen - Vertrieb Verlage
I5-B| Branchenlisungen Bank - Standardobjekte
JG6BC | CREFOsprint

H] Controlling

cu Dokumentenverwaltung

ECCS | EC-CS: Konsolidierung

ZCHMD | Eigene Berechtigungsobjekte zum testen
FI Finanzuwesen

Bild 171 Objektklassen des SAP R/3™-Systems
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Die einzelnen Schutzobjekte sind innerhalb der thematisch angelegten Objektklassen dar-
stellbar, in dem die zugehdrigen Objektklasse durch Doppelklick gedffnet wird.

“ w’l &nzeigen Felder | Dok, |%|

Klasse Finanzwesen

Objekt

Text

F_LC_VERS
F_KHMT_MEHT
F_KNKA_KKB
F_KNKA_MAN
F_KNKK_BED
F_KNKA_AEN
F_LFA1_APP
F_LFA1_BUK
F_LFA1_BEK
F_LFA1_ERP
F_LFA1_BEN
F_LFA1_AEN
F_MAHN_BUK
F_MAHN_KOA
F_FUNDSRES
F_Te11_BUK
P_TRAUL

F_TRAVL_RW
F_TRAUL

F_SKA1_BUK
F_SKA1_KTP

Konsolidierung: Uersionsberechtigung

Kontierungsmuster: Berechtigung zur Pfleqge und Uerwendung
Kreditmanagement: Berechtigung fiir Kreditkontrollbereich
Kreditmanagement: Generelle Pflegeberechtigung
Kreditmanagement: Kontenberechtigung

Kreditmanagement: finderungsberechtigung fiir bestimmte Felder
Kreditor: Anwendungsberechtigung

Kreditor: Berechtigung fiir Buchungskreise

Kreditor: Kontenberechtigung

Kreditor: Kontengruppenberechtigung

Kreditor: Zentrale Daten

Kreditor: finderungsberechtigung fiir bestimmte Felder
Maschinelles Mahnen: Berechtigung fiir Buchungskreise
Maschinelles Mahnen: Berechtigung fiir Kontoarten
Hittelvormerkung Mittelumbuchung

Planung: Berechtigung fiir Buchungskreise

Reiseabrechnung

Reisekosten: Buchungslaufverwaltung

Reiseplanung

Sachkonto: Berechtigung Fiir Buchungskreise

Sachkonto: Berechtigung fiir Kontenpline

Bild 172 Berechtigungsobjekte der Objektklasse Finanzen
Der Priufer kann sich an dieser Stelle durch markieren eines Objektes sowie durch den

Schalter “2n2=igenFelder on den innerhalb des Berechtigungsobjektes vorhandenen Feldern
und damit von seiner Struktur informieren.

™ Berechtigungzobjekt: Felder

F editor: Berechtigung fir Buchungskreise

IBuchmtgskre:i.s

Ihktivit&t
|

Bild 173 Darstellung der Struktur des Berechtigungsobjektes F LFA1_BUK
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Zusatzliche Informationen Uber die Wirkungsweise des Berechtigungsobjektes, ob es fakul-
tativ oder optional geprift wird, welche systemseitigen und organisatorischen Voraussetzun-
gen fir dessen Einsatz notwendig und welche Eintrage moglich sind, erhalt er, wenn er —

nach Markierung des Berechtigungsobjektes — den Schalter M betatigt.

Hit diesem Berechtigungsobjekt legen Sie fest, welche Aktivitdten im
buchungskreisabhingigen Bereich des Kreditorenstammsatzes erlaubt sind.

Definierte Felder

Das Objekt besteht aus den Feldern “Aktivitdt"” und “Buchungskreis".

1. Aktiwvitit
Hiermit bestimmen Sie, welche Aktivititen erlaubt sind.

Migli

i
a2
a3
a5
511]
a8
ce

*

ch

e Werte:

Anlegen

findern

Anzeigen

Sperren/Entsperren

Lischuormerkung setzen
finderungsbelege anzeigen

finderung bestitigen (4-fugen-Prinzip)
Alle aktivitdten

2. Buchungskreis
Hiermit bestimmen Sie, in welchen Buchungskreisen die oben festgelegten
Aktivitdten erlaubt sind.

Bild 174 Dokumentation zu dem Berechtigungsobjekt F_LFA1_BUK

Innerhalb des Erlauterungsfensters kann mit Hilfe der rechten Maustaste ein Ausdruck der
zugehdrigen Dokumentation des Berechtigungsobjektes erfolgen.
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5.6.2.2.4 Voraussetzungen fiir die Verwendung von SAP™-Schutzobjekten

Schutzobjekte (Berechtigungsobjekte) erméglichen zunachst einmal lediglich die Gestal-
tung eines wirksamen, differenziert aufgebauten Berechtigungssystems. Ob der hiermit ver-
bundene, optionale Schutz innerhalb eines aktuell zu prufenden Systems tatséchlich genutzt
wird, ist wesentlich von den nachfolgenden zwei Voraussetzungen abhangig:

O Organisatorische Ausgestaltung der Berechtigungselemente

Viele Berechtigungsobjekte verweisen auf organisatorische Gestaltungsoptionen, die
innerhalb des Customizings gestaltet werden missen, damit sie bei der Berechti-
gungsprifung berlcksichtigt werden kénne. So ist z.B. der Schutz des Zugriffs auf Ta-
bellen mit kritischen, finanzbuchhalterischen Inhalten davon abhangig, dass diese Ta-
bellen im Rahmen des Customizings einer privilegierten Schutzklasse zugeordnet wur-
den. Die Eingrenzung des Zugriffs auf bestimmte Konten setzt wiederum voraus, dass
diese Konten speziellen Kontengruppen zugeordnet wurden. Gleiches gilt fur eine Viel-
zahl weiterer Gestaltungselemente. Innerhalb von SAP™-Installationen, die Uber eine
vergleichbar spezifische, organisatorische Auspragung nicht verfligen lauft der Schutz
Uber die vorhandenen Berechtigungsobjekte ins Leere. Fir den Prifer ist es daher
wichtig, die Berechtigungsobjekte und deren Auspragung genau zu kennen.

O  Gezieltes Abschalten von Schutzobjekten

Das SAP™-System erméglicht der Administration sowohl die transaktionsbezogene,
als auch die globale Deaktivierung einzelner Schutzobjekte. In solchen Fallen kann
ebenfalls kein hierauf gerichteter Schutz erfolgen. Auf die technischen Gegebenheiten
einer derartigen Deaktivierung und deren Prifung wird an spaterer Stelle gesondert
eingegangen.

5.6.2.2.5 Aufruf der Schutzobjekte in SAP™-Programmen

Die Berechtigungspriifung zu einzelnen Berechtigungsobjekten erfolgt innerhalb von SAP™-
Programmen, die nach Aufruf einer SAP ™-Funktionalitat (Transaktion) abgearbeitet werden.
Die hierzu innerhalb der Programme kodierte Befehlsfolge lautet ,AUTHORITY-CHECK®,
gefolgt von der Bezeichnung des Berechtigungsobjektes und dem flir die Programmdurch-
fuhrung notwendigen Berechtigungswerten innerhalb der einzelnen Berechtigungsfelder.

T T AOTHORITY-CHECK "OBJECT " "F_BEPF_BOE"" """~~~ "]
ID "ACTUT" FIELD "83°'
ID 'BUKRS' FIELD BKPF-BUKRS.
AUTHORITY-CHECK OBJECT °F_BHEKPF_BLA' :
ID "ACTUT" FIELD "83°'
ID 'BRGRU" FIELD THA3-BRGRU. :

Bild 175 " Berechtigungsprifuny auf ein SAP™-Berechtigangsobjekt innerhalb eines
SAP™-Programms
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An vorheriger Stelle wurde bereits auf die Gefahr hingewiesen, dass eigenentwickelte Pro-
gramme haufig ohne ausreichende Berechtigungsprufung kodiert werden.

Wichtig fir das Verstandnis der Schutzmechanismen und die hierauf gerichtete spatere
Prifung ist noch der Zusammenhang zwischen komplexen SAP™-Arbeitsgdngen und die
hierbei berlhrten Berechtigungsobjekte.

Der Anstol3, z.B. zu einer Buchung fiihrt zwingend zu einer Einbindung mehrerer Berechti-
gungsobjekte. Es wird ein Beleg erzeugt, zu dem nachfolgende Elemente

Beleg O Kontenart
und
O Belegart
und
O Buchungsperiode
und
O Buchungskreis

gehdren, die ihrerseits jeweils durch ein Berechtigungsobjekt mit eigenen Berechtigungsréu-
men geschutzt sind. Jeder der in diesen Berechtigungsobjekten definierten Berechtigungs-
raume muss erfolgreich durchlaufen werden (UND-Verbindung), damit der Beleg und die
damit verbundene Datenanderung in der vom Anwender gewunschten Weise erfolgen kann.
Hat ein Anwender auch nur fiir eines der aufgefiihrten Berechtigungsobjekte keine ausrei-
chende Berechtigung, so wird der Bearbeitungsvorgang systemseitig zurtickgewiesen.

5.6.2.3 Berechtigungen, Profile und Aktivitatsgruppen

5.6.2.3.1 Einzelberechtigungen und Profile

Wahrend sich Berechtigungsobjekte — einem Schloss vergleichbar — vor die zu schitzenden
SAP™-Elemente legen, bilden Berechtigungen als Gegenstiick den Schllissel, um mit die-
sen Elementen erfolgreich zu arbeiten.

Eine Einzelberechtigung zu einem konkreten Berechtigungsobjekt beinhaltet immer konkrete
Eintragungen zu den jeweiligen Berechtigungsfeldern.

Welche Eintragungen, bezogen auf das Berechtigungsfeld eines Berechtigungsobjektes je-
weils moglich sind, ergibt sich aus der zugehdrigen Dokumentation (vgl. Bild 169).

Grundlegend wiederkehrende Eintragungen innerhalb des Feldes ,Aktivitat* lauten

01 = Anlagen

02 = Andern

03 = Anzeigen

06 = Léschen

08 = Anderungsbelege anzeigen

Eine vollstandige Ubersicht kann mit Hilfe der Transaktion SE16 den Tabellen
* TACT Verzeichnis aller moglicher Aktivitaten mit Erlauterung

* TACTZ Fir jedes Objekt zulassige Aktivitaten
entnommen werden.
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| Tabelle: TACT Tabelle: TACTZ |
' Angezelgte Felder: 2 von 2 Feststehende F Angezeigte Felder: 2 wvon :
; Aktivitdt |Text Objekt Aktivitit|
E | @1 Hinzufiigen oder Erzeugen " |F LFA1 aPP a1 :
. |C|e2 Andern " |F_LFA1_aPP |82
. [C|e3 HEZERDEN [C|F_LFA1_APP |03 .
: | on Drucken, Hachrichten bearbeit. |F LFA1 aPP a5 '
: F 05 Sperren [ |F_LFA1_APP |86
; 86 Laschen ] ["|F_LFA1_aPF |B8 '
! |87 Aktivieren, Generieren " |F LFad1 AaPP ca :
: |08 Anderungsbelege anzeigen " |F LFa1 BEEK 61 :
|09 Preisanzeige |F_LFA1_BEK |82 :
v (18 Buchen B ["|F_LFA1_BEK |83 |
B EE NrKreis Stand dndern F LFA1 BEK |85 :
! 12 Anderungsbelege pflegen/gener. " |F LFa1 BEEK 86 :
! 113 Hummernstinde initialisieren " |F LFa1 BEEK 88 :
: 14 Feldauswahl: Generieren Dynpro " |F LFa1 BEEK C8 :
! R Feldauswahl: Zuordnung Tahelle "|F LFA1 BUK a :
: 16 AusFiihren " |F LFai1 BUE a2 :
: |17 Hummernkreisobjekt pflegen " |F LFai1 BUE 63 :
: |18 Lieferungen aus Sammelgang " |F LFai1 BUE g5 :
! |19 Fakturen aus Sammelgang " |F LFai1 BUE 86 :
: |28 Ohne Ubersetz. transportieren " |F LFai1 BUE g8 :
C |21 Transportieren F LFA1 BUK |C8 :

Bild 176 Inhalte der Tabellen TACT und TACTZ

Nachdem bereits erlautert wurde, dass in einer einzelnen Aktivitat, wie z.B. das Buchen
eines Beleges eine Reihe von Berechtigungsobjekten involviert sind, wird verstandlich, dass
den einzelnen Benutzern fiir die Vielzahl der von diesen durchzufiihrenden Arbeitsvorgangen
der notwendige Berechtigungsumfang nicht auf der Basis von Einzelberechtigungen zuge-
ordnet werden kann. Die hiermit verbundenen Arbeiten wiurden jedes wirtschaftliche Maf}
Uberschreiben. Fur die Nutzeradministration werden daher héher akkreditierte Arbeitsgénge,
wie z.B.

Berechtigungen fir alle Debitorenbuchungen im Buchungskreis 10,
Berechtigungen fur alle Debitorenbuchungen im Buchungskreis 20,
Berechtigungen fir alle Kreditoren- und Debitorenbuchungen,
Berechtigungen fiir die Anderung von Debitorenstammdaten usw.

in Form von ,Profilen“ angelegt. Der hierbei gewahlte Aggregationsumfang, von einfachen
Arbeitsgangen bis hin zu der Abbildung von gesamten Arbeitsplatzen ist fir jedes Unterneh-
men individuell festzulegen. EinflussgréRen kénnen hierbei die Wiederverwendbarkeit sol-
cher Profile (Arbeitsgange) flr verschiedene Administratoren, die Anzahl der organisatori-
schen Einheiten, die innerhalb der einzelnen Arbeitsgange abgebildet sollen, die Anzahl der
Benutzeradministratoren, die Verschachtelung des Unternehmens oder die Anzahl der Be-
nutzerstammsatze sein. Es gibt hierfiur keine festen Regeln. Wichtig ist, dass der Administra-
tionsaufwand fir die Gestaltung von Berechtigungsprofilen und deren Zuordnung zu den ein-
zelnen Benutzern in einem wirtschaftlich vernlinftigen Verhaltnis zu den Anforderungen an
Sicherheit und Funktionstrennung stehen.
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Einzelprofile kdnnen ihrerseits in einer ndchst hbheren Aggregationsstufe zu Sammelprofi-
len, die i.d.R. gréBere Arbeitsgénge oder gesamte Arbeitsplétze abbilden, zusammengefasst
werden. Hierbei ist es moglich, bereits erstellite Sammelprofile wiederum unter ein neues
Sammelprofil zu subsummieren.

Wahrend Berechtigungen, Einzelprofile und Sammelprofile in der Vergangenheit mihsam
mit Hilfe von Programmiertechnik erstellt wurden, gibt es seit einigen Jahren mit dem ,Profil-
generator” ein neues Werkzeug, welches eine mendiunterstiitzte Berechtigungsgestaltung
ermoglicht. Hiermit sind auch neue Begrifflichkeiten verbunden.

GroBere, mit konkreten Berechtigungen ausgestaltete Arbeitsgédnge werden als ,Aktivitéts-
gruppen” bezeichnet. Neben Einzelaktivitatsgruppen gibt es auch hier Sammelaktivitatsgrup-
pen. Aus den Aktivitatsgruppen heraus werden Profile erzeugt, die wiederum einem Benut-
zerstammsatz zugeordnet werden kénnen.

Sammelprofile Einzelprofile Einzelberechtisungen
Buchungskreisberechtigung
Profil Buchen Belegartenberechtigung
Kontenberechtigung
Sammelprofil Profil Stammdaten Buchun riodenberechtigun
Buchhalter 0 a ate uchungsperiodenberechtigung
Stammdatenberechtigung
Profil Mahnen
Mahnberechtigung
Bankberechtigung
Zahlungsberechtigung

Bild 177 Beispiel fiir die Aggregation von Einzelberechtigungen zu einem Sammelprofil

5.6.2.3.2 Standardberechtigungsprofile versus Eigenentwicklungen

Ebenso wie bei den Berechtigungsobjekten liefert SAP mit der Installation eines neuen
R/3™-Systems Standardberechtigungsprofile aus. Diese werden sowohl flir administrative
Arbeiten und Benutzer

Systembetreuer,
Operator,
Entwickler,

als auch fur fachliche Mitarbeiter

Debitorenbuchhalter,
Finanzdisponent,
Lagerarbeiter,
Einkaufer,
Vertriebsmitarbeiter,

zur Verfiigung gestellt.
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Die an dieser Stelle ausgelieferten Standardberechtigungsprofile und hier insbesondere die
fur den fachlichen Mitarbeiterbereich, sind primar als Schablonen gedacht, die auf die jewei-
ligen betriebsspezifischen Gegebenheiten angepasst werden miissen. Ein SAP™-Standard-
berechtigungsprofil flir den fachlichen Bereich kann niemals den vielfaltigen Datenschutz-
und Zugriffssicherungsanforderungen eines speziellen Unternehmens gerecht werden. Der
L~Standardanzug“ wird immer einen aus Revisionssicht zu umfassenden Berechtigungsum-
fang aufweisen. Es ist daher zwingend erforderlich, die in einem Unternehmen vorhandenen
organisatorischen Regularien und Vollmachten in einem schriftlichen, firmeninternen Be-
rechtigungskonzept abzubilden und auf dieser Basis eigenentwickelte Berechtigungsprofile
und Aktivitétsgruppen zu gestalten. Hierbei missen aus Integritats- und Ubersichtsgriinden
die von SAP vorgegebenen Namenskonventionen streng eingehalten werden. Es dirfen
keine SAP™-Standardbezeichnungen fur eigenentwickelte Berechtigungsprofile verwendet
werden. SAP reserviert hierbei den ersten Unterstrich innerhalb einer Profilbezeichnung ex-
klusiv fir seine Standardprofile.

SAP Standard-Berechtigungsprofil

F_BUCH_ALL

Finanzen Unterstrich Buchhaltung Unterstrich Berechtigung
1 2 3-6 7 8-10

Berechtigungsprofil mit allumfassenden
Berechtigungen fiir die Finanzbuchhaltung

Bild 178 Bezeichnung eines SAP™-Standardprofils nach den SAP™-Namenskonventionen

Eigenentwickelte Berechtigungsprofile dirfen nach Empfehlung von SAP, im Unterschied zu
den ausgelieferte Standardberechtigungsprofilen als erstes Trennzeichen keinen Unterstrich,
sondern ein anderes Sonderzeichen, wie z.B. einen Doppelpunkt, aufweisen.

Uber die Befehlsfolge
Werkzeuge
Administration
Benutzerpflege
Infosystem
Profile
Profile nach komplexen Selektionskriterien
Nach Profilname, -text

(SA38 und Report ,RSUSR020%) kénnen in der Ubersicht der in einem System vorhandenen
Einzel- und Sammelprofile mit zugehérigen Erlauterungen erzeugt werden.
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: I-l:e;ll Andemungsbelege || - |_v]-‘2-|§|| = | = [?]- -I [ ﬂu&wéhlen-l [ Sichern | ﬁﬂ}'ﬂr] Bl :
1 1
: Praf. Hame Tent Typ ;I :
: F_AMLAGEN Fl-Berechtigungen fur einen Buchhalter auf Anlagen Einzelprofil :
: F_ANZ Musterprofil Fl-Anzeigeberechtigung Einzelprofil :
1 F_BANK Fl-Zuszatzberechtigungen fur einen Bankbuchhalter Einzelprofil 1
: F_BANK_ALL Muster-Zusatzprohl fur einen Bankbuchhalter Sammelprofil :
: F_BEPF_KAEN Fl-Berechtigungen zum Andern von Kreditorenbelegen Einzelprofil :
: F_BEPF_KANZ Fl-Berechtigungen zum Anzeigen von Kreditorenbelegen Einzelprofil :
: F_BUCHHALTER Musterprofil fur einen Buchhalter Sammelprofil :
: F_BUCH_ALL Fl Finanzbuchhaltung - Pflegeberechtigung S ammelprofil :
1 F_DARL_ALL Darwin: Alle Berechtigungen zur Darlehensverwaltung Einzelprofil 1
: F_DEBITOREN Fl-Berechtigungen fiur einen Debitorenbuchhalter Einzelprofil :
: F_DEBI_ALL Musterprofil fur einen Debitorenbuchhalter Sammelprofil :
I I
1 1
1 1

Bild 179 Ubersicht zu SAP-Standardprofilen

Soweit sich der Prifer darlber hinaus flr die Struktur eines entsprechenden Profils und
seine Berechtigungsinhalte interessiert, kann er an dieser Stelle mittels Doppelklick und
»1hrill Down* Uber zugeordneten Einzelprofile, Berechtigungsobjekte und Berechtigungen bis
zu den Eintragungen der Berechtigungswerte fur die Berechtigungsfelder herunterschalten.

= F_BUCH ALL  <PRO> FI Finanzbuchhaltung - Pflegeberechtigung

X F_BUCHHALTER <PRO> HMusterprofil fiir einen Buchhalter

& F_AHLAGEN {PRD> FI-Berechtigungen fiir einen Buchhalter auf Anlagen

8 F_BANK_ALL  <PRO> Muster-Zusatzprofil Fiir einen Bankbuchhalter

3= F_DEBI_ALL  <PRO> Musterprofil fiir einen Debitorenbuchhalter

= F_DEBITOREN <PRO> FI-Berechtiqungen fiir einen Debitorenbuchhalter

S F_AUIK_AUA <0BJ> Zahlungsavis: Berechtigung fiir Avisarten

& F_AUIK_BUK <0BJ> Zahlungsavis: Berechtigung fiir Buchungskreise

= F_BKFF_BED <ODB.> Buchhaltungsbeleq: Kontenberechtigung fiir Debitoren

= F_DEBITOREH <AUT> Berechtigungen eines Debitorenbuchhalters

= ACTUT <FLD> Aktivitdt
.
= BRGRU <{FLD> Berechtigungsgruppe

L

*

Bild 180 Analyse eines SAP™-Standardberechtigungsprofils

Aus der vorstehenden Abbildung geht der umfassende Berechtigungsumfang des SAP™-
Standardprofils fur einen Buchhalter hervor.

Im Unterschied zu den vorstehenden Ausflihrungen werden die beim Einsatz des Profilgene-
rators aus den Aktivitdtsgruppen automatisch generierten Profile haufig mit einer technischen
Bezeichnung , T-105736" gespeichert.
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Mit Hilfe der Befehlsfolge

Werkzeuge

Administration

Benutzerpflege
Infosystem
Profile

Profile nach komplexen Selektionskriterien

(Profile nach komplexen Selektionskriterien)

und der Beschrankung der Auswahl in dem hierauf folgenden Auswahlbildschirm auf ,gene-

rierte Profile*

T [Ffame T T T T T [ I e
T-00000001 Profil zur Aktivitategruppe £_SAP_ESSUSER generiert
T-00000004 Profil zur Aktivitategruppe Z_IDES_ESS generiert
T-000000041 Profil zur Aktivitateqgruppe Z£_IDES_ESS generiert
T-000000042 Prohl zur Aktivitatsgriuppe Z_IDES_ESS genenert
T-000000043 Prohl zur Aktivitatsgruppe Z_IDES_ESS genenert
T-000000044 Prohl zur Aktivitatsgruppe Z_IDES_ESS genenert
T-79000005 Prohl zur Aktivitatsgruppe M5_3020 genenert
T-B2B_EMPFL Profil zur Aktivitatsgruppe IDES_B2BE_EMPLOYEE.COM generiert
T-DIS50019 Profil zur Aktivitatsgruppe IDES_EMPLOYEE_SELF_SERYICE generiert
T-DIS50039 Profil zur Aktivitatsgruppe IDES_BUYER generiert
T-13030002 Profil zur Aktivitatzgruppe ZBCADD_PARTICIPANTS generiert

-

Bild 181 Darstellung generierter Profile

kann sich der Revisor hiervon Uberzeugen.

Die Verwendung entsprechender, technischer Profilbezeichnungen ist nicht zwingend. Sie
erfolgt jedoch haufig aus Vereinfachungsgriinden und mit nachteiligen Folgen fir die Pri-
fung. Soweit solche technischen Profilbezeichnungen Nutzerstammsatzen zugeordnet wer-
den, ist es hiernach nur mit zusétzlichem Aufwand méglich, eine erste Sichtpriifung im Hin-
blick auf den zugeordneten Berechtigungsumfang vorzunehmen. Zwar kann Uber verschie-
dene Zwischenschritte von der technischen Profilbezeichnung auf den sprechenden Namen
der Aktivitatsgruppe zurickgeschlossen werden, jedoch ist aus Revisionssicht - auch bei der
Verwendung des Profilgenerators - der Einsatz sprechender Profilbezeichnungen flir die ge-
nerierten Profile zu empfehlen.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 174 -

5.6.2.4 Der SAP™-Anwender und die zugeordneten Berechtigungen

Weiteres Element eines SAP™-Berechtigungskonzeptes ist der fir einen Anwender ange-
legte Benutzerstammsatz. Durch die Zuordnung von Profilen bzw. von Sammelprofilen zu
einem angelegten Benutzerstammsatz erhélt der SAP™-Anwender die fur seine Arbeit be-
nétigten Rechte. Dies sei an der nachstehenden Grafik noch einmal verdeutlicht:

Benutzerstammsatz

Sammelprofil
Auftragsabwicklung

Profil C Profil D Profil E
Auftrag anlegen Lagerbuchung Debitoren verfolgen
Berechtigung Berechtigung Berechtigung Berechtigung
I II 111 v

Bild 182 Darstellung eines Benutzerstammsatzes

Das gleiche Berechtigungsobjekt betreffende (unterschiedliche) Einzelberechtigungen - mit
verschiedenen Werten - kbnnen einem Anwender zugeordnet werden, wenn dieses in den
verschiedenen Profilen so vorgesehen ist. Bei einer Berechtigungspriifung wird, im Sinne
einer ODER-Verknlipfung, der gréf3tmégliche Berechtigungsumfang bertcksichtigt.

Technisch funktioniert die Berechtigungspriufung innerhalb des SAP™-Systems in der
Weise, dass die sich aus allen Profilen ergebenden Einzelberechtigungen zu den unter-
schiedlichen Berechtigungsobjekten flr die gesamte Zeit der Anmeldung in einen soge-
nannten ,Benutzerpuffer geladen werden. Dieser kann Uber die Menufolge

Werkzeuge
Administration
Monitor
Benutzerpuffer

(Transaktion SU56) eingesehen werden.
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“ @l Anzeige mit Werten

Benutzer: ODENTHAL

System: §.11] Handant: 8060

Datum: 24.81.2882 Uhrzeit: 11:53:42
Objekt Berechtigung |Objekttext
A_A_VUIEW (T-I1655884280 Anlagen: Sicht
n_a_[IEW |T-16558084281 |anlagen: Sicht
A_B AHLKL |T-16558842808|Anlagen-Buchungen: Buchungskreis/Anlagenklasse
A_B BWART (T-I65586842080 Anlagen-Buchungen: Anlagenklasse/Bewequngsart
A_C AFAPL |T-I655088420808 Anlagencustomizing: Bewertungsplan
A_IMA_ART |T-1655884288 | Anforderungsart Fiir MaBnahmenanforderungen
A_IMA_ART |T-1655884281|Anforderungsart Fiir MaBnahmenanforderungen
A_IMA_BUK (T-1655884280 |Buchungskreise fiir Mabnahmenanforderungen
A_IMA_BUK (T-1655884281|Buchungskreise fiir Mabnahmenanforderungen
A_IMA_GSB |T-165588420808|Geschdftsbereiche fiir MaBbnahmenanforderungen
A_IMA_GSB |T-16558842081|Geschdftsbereiche fiir HMaBbnahmenanforderungen
A_IMA_KOK |T-16558842008 | Kostenrechnungskreise fiir Habnahmenanforderungen
A_IMA_KOK |T-16558842081 |Kostenrechnungskreise fiir Habnahmenanforderungen
A_IHA_MSThA (T-165506842080 (Anwenderstatus von Mabnahmenanforderungen
A_IHA_MSThA ([T-165586842081 (Anwenderstatus von Mabnahmenanforderungen

ROGER ODENTHAL
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. _Bild 183 Uhersicht iiber-Berechtigungen.innerhalb des persénlichen Benutzerpuffers_ - - - - - . _____

Mit Hilfe des Schalters Anzeige mitWerten o+ o5 dariiber hinaus mdglich, die sich aus den
Berechtigungsprofilen ergebenden Berechtigungswerte zu den einzelnen Berechtigungsob-
jekten einzublenden.

“ @l Arizeige mit Wertenl

Benutzer: ODEMTHAL

System: I46 Mandant: 808
Datum: 24.91.2882 Uhrzeit: 12:80:11
Objekt Berechtigung |Objekttext

A_A_VIEW |T-I655884288 Anlagen: Sicht

Sicht Anlagen

*

A_A_UIEW ‘T—1655334231|Hnlagen: Sicht
Sicht Anlagen

*

A_B_AHLKL ‘T—IﬁSSﬂﬂuzﬂﬂ|nnlagen—Buchungen: Buchungskreis/Anlagenklasse
ARtivitit
¥

Anlagenklasse
*

Buchungskreis
*

Bild 184 Darstellung der Berechtigungswerte innerhalb des Benutzerpuffers
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Beim Aufruf einer Transaktion durch den SAP™-Anwender startet das hiermit verbundene
Programm. Innerhalb dieses Programms wird systemseitig zunachst nach kodierten Berech-
tigungsobjekten sowie nach den fir die Auswertung des Programms notwendigen Berechti-
gungswerten gesucht.

Anschlielend werden die zu den aufgefihrten Berechtigungsobjekten notwendigen Berech-
tigungswerte mit den Eintrdgen innerhalb des Benutzerpuffers verglichen. Ergibt sich hier fiir
jedes involvierte Berechtigungsobjekt eine Ubereinstimmung im Hinblick auf die notwendigen
Berechtigungswerte, so wird die Programmausflhrung fortgesetzt und der Anwender kann
die gewunschte Transaktion erfolgreich abschlieBen. Stellt das SAP™-System hingegen
fest, dass auch nur bei einem der aufgefiihrten Berechtigungsobjekte der hierfiir notwendige
Berechtigungswert innerhalb des Benutzerpuffers nicht vorhanden ist, so wird die Transak-
tion mit einem Hinweise auf den unzureichenden Berechtigungsumfang des Anwenders ab-
gebrochen. Eine Situation, mit der sich ein Priifer nicht selten konfrontiert sieht!

Uber den fehlenden Berechtigungsumfang kann sich ein Anwender sofort nach Abbruch der
Transaktion in einem zugehérigen Formular, welches tber

System
Hilfsmittel
Anzeige/Berechtigungsprufung

(Transaktion SU53) aufgerufen werden kann, informieren.

Benutzer: ODEMTHAL
System: I 46 Handant: 8488

Folgendes Berechtigungsobjekt wurde gepriift:

Objekt Administrationsfunktionen im Change & Transport System ( S_CTS_ADHI )
Objektklasse Basis - Administration { BC_A )

TABL

1
:
1
Administrationsaufgaben im Change & Transport System '
1
1
1
1
1

Im Stammsatz vorhandene Berechtigungen zum Objekt:

Bild 185 Anzeige einer fehlgeschlagenen Berechtigungspriifung
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Nachfolgend finden Sie noch einmal eine zusammenfassende Darstellung, die das Zusam-
menspiel der verschiednen Elemente des Berechtigungswesens innerhalb des SAP™-Sys-
tems wiedergibt.

Benutzer Profile
1. Anmeldung in SAP Ticmoeas
l 2. Einladen in
3. Aufruf Transaktion
4. Programmstart
Benutzerpuffer —

5. Kodierte Berechtigungsobjekte ?

AUTHORITY CHECHKE OBJECT “F_BHPF_BUK"® T

ID "ACTUT" FIELD "83"
ID "BUHKRS" FIELD BEFPF—-BUKRS _
AUTHORITY CHECHK O0OBJECT °“F_BHPF_BLA"
ID "ACTUT" FIELD "@83°
ID "BRGRU"- FIELD THB3-BRGRU.

6. Abgleich

Transaktionsfreigabe oder Zuriickweisung | «———
7. Ergebnis

Bild 186 Elemente des Berechtigungswesens innerhalb des SAP™-Systems
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5.6.2.5 Benutzerorientierte Zugriffskontrollen des SAP R/3™-Systems

Die Gesamtheit der Zugriffskontrollen, von der Anmeldung des Anwenders, bis zur Freigabe
einer speziellen Transaktion ist in dem nachfolgenden Schaubild aufgefihrt.

| Anmeldung in R/3

|

Benutzerstammsatz Nein
und
PaBBwort giiltig?

y

Transaktion
aufgerufen

l]a

Transaktion in Tabelle Nein
TSTC vorhanden?

'

Transaktion gesperrt? Ja
(SMO1)

b

Berechtigungs-
priifungen in den
Programmen .
N
(Authority Check) b
zu allen Objekten
iberstanden

Vo

Werden Betragsberech-
tigungen verwendet und
sind diese beim
Anwender vorhanden

Vn

Freigabe der
Transaktionen

A

A

A 4

A 4

A 4

Nein

Y

Bild 187 Zugriffskontrollen des SAP R/3™-Systems
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5.6.2.6 Werkzeuge zur Ubersicht iiber Berechtigungselemente
Zweck Transaktion/Funktionen Tabellen Programme
Ubersicht Uber SuU03
Objektklassen
Ubersicht tiber SUO03 und Doppelklick ,Klasse*
Einzelobjekte
Felder zu Einzelobjekten Einzelobjekt markieren und
Schalter ,Anzeigen Felder*
Dokumentation zu Einzelobjekt markieren und
Einzelobjekten Schalter ,Doku”
Schutzobjekte in SE38 und ,Quelltext” und Suche gewunschtes
Programmen ermitteln »#Authority Check* und Programm
Schutzobjekte in AIS + Entwicklung / Programme gewlnschtes
Programmen ermitteln (statistische Programmanalyse) Programm
Werte zum SE16 und TACT
Berechtigungsfeld
HAktivitat* TACTZ
Ubersicht SAP™- SA38 und RSUSR020
Standardprofile
Inhaltliche Analyse von SA38 und (Profil auswahlen, RSUSRO020
Einzelprofilen Thrill Down)
Ubersicht tber SA38 und ,generierte Profile” RSUSRO020

~-generierte” Profile
(Profilgenerator)

im Auswahlbildschirm

Einsicht in Benutzerpuffer | SU56

Einzelne SU56 und  Schalter ,Werte
Berechtigungswerte im anzeigen®
Benutzerpuffer anzeigen

Formular ,fehlgeschlagene | SU53

Berechtigungsprifung*
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Ubungen zu den Werkzeugen des Berechtigungssystems

Welche Berechtigungsobjekte sichern das Arbeiten mit einem Buchungsbeleg ab?

Welche Felder beinhaltet das Berechtigungsobjekt F_LFA1_APP und was sichert das
Berechtigungsobjekt genau ab?

Erlautern Sie die Funktion des Berechtigungsobjektes S_TCODE!

Erstellen Sie eine Ubersicht von Standard SAP™-Profilen, die ausschlieRlich
Anzeigeberechtigungen beinhalten!

Welche Aktivitaten (Werte) kénnen fiir das Berechtigungsobjekt F_LFA1_BUK in eine
Berechtigung eingetragen werden?
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6. Erzeugen Sie eine Ubersicht tiber unternenmenseigene Berechtigungsprofile!

7. Stellen Sie (in Stichproben) fest, ob das SAP™-Standardprofil M_ANZ ausschlieRlich
Werte flir Anzeigeberechtigungen beinhaltet!

8. Erstellen Sie eine Ubersicht tiber ,generierte” Profile“ (Profilgenerator)!

9. Ermitteln Sie innerhalb lhres Benutzerprofils, ob Berechtigungen flir das Berechti-
gungsobjekt F_BKPF_BUK vorhanden sind!

10. Erldutern Sie den Sinn einer ,Betragsberechtigung®!
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5.6.3 Die Technik der Berechtigungspriifung

5.6.3.1 Vorbemerkung zur Priifungstechnik

Das nachstehend naher beschriebene Vorgehensmodell zur Analyse und Beurteilung indivi-
duell gestalteter SAP R/3™-Berechtigungssysteme verbindet sowohl methodisches Vorge-
hen, als auch die praktische Erfahrung aus einer Vielzahl von Prufungen in Unternehmen
unterschiedlicher Groen und Branchen. Zur Reduzierung des mit der Prifung verbundenen
personellen Aufwandes ist es stufenformig aufgebaut und kann an jeden gewtlinschten De-
taillierungsgrad angepasst werden. Es orientiert sich an risikobehafteten EDV- und Betriebs-
prozessen. Bei der Prifung steht die Funktionsfahigkeit des Internen Kontrollsystems im Vor-
dergrund. Ziel ist es, die SAP R/3™-unterstitzten Betriebsprozesse so zu beurteilen, dass
sie sowohl den formalen und gesetzlichen Anforderungen zur OrdnungsméfBligkeit gerecht
werden, als auch die speziellen Anforderungen des jeweiligen Unternehmens an ein
funktionierendes IKS sowie an Schutz und Sicherheit der Daten berlcksichtigen. Auf dieser
Grundlage kénnen im Ergebnis der Prifung Verbesserungen vorgeschlagen werden, die die
Akzeptanz der administrativen Mitarbeiter, der Fachabteilungen sowie der In- und Externen
Revision finden.

5.6.3.2 Die Aufnahme der Randbedingungen

Es gibt keine Vorgabe fur ein ,richtiges* SAP-Berechtigungssystem. Es ist vielmehr individu-
ell auf die zu prifende Systemumgebung abzustimmen und muss die jeweilige Fiihrungsphi-
losophie, von der Arbeit nach Vorgaben bei strikter Funktionstrennung, bis zur weitgehend
eigenverantwortlichen, vertrauensbasierten Aufgabenerledigung bertcksichtigen.

In einem ersten Schritt ist daher zunachst die zu prifende Systemumgebung aufzunehmen.
Ziel ist es, festzustellen, wie die Unternehmensstruktur innerhalb des SAP R/3™-Systems
abgebildet wurde. Welche Firmen werden bebucht und welche Module genutzt? Des weite-
ren interessieren die in das System eingehenden Daten, einschlieB3lich der Schnittstellen zu
vor- und nachgelagerten Systemen. Der Prifer sollte versuchen, sich einen Eindruck davon
zu verschaffen, welche Funktionalitdten genutzt werden und wie manuelle Arbeitsprozesse
und EDV-System miteinander verknupft sind. Interessant sind fir ihn die handelnden Perso-
nen, insbesondere aus dem EDV-administrativen Bereich, den jeweiligen Fachabteilungen
und dem Beraterumfeld.

Ein Teil der notwendigen Informationen kann — wie bereits beschrieben - innerhalb des
SAP™-Systems erhoben werden. Daneben sind bereits vorliegende Unterlagen, wie z.B.
Organigramme und Arbeitsablaufbeschreibungen nutzbar. Wertungen und individuelle Sach-
verhalte werden mit Interviews aufgenommen.

Ergebnis dieser ersten kurzen Aufnahme ist eine Risikomatrix, in der EDV-bezogene Ar-
beitsvorgange unter Risikogesichtspunkten eingestuft werden. Gleichzeitig werden Pri-
fungsstrategie und —tiefe sowie der damit verbundene Arbeitsaufwand beziffert.
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Bild 188 Stufenférmig aufgebautes Priifungskonzept fiir ein SAP R/3™-Berechtigungssystem

5.6.3.3 Die Priifung des schriftlichen Berechtigungskonzeptes

Eine einwandfreie, gedankliche Vorplanung, die sich in einem geschlossenen, klaren, wider-
spruchsfreien und schriftlichen Berechtigungskonzept dokumentiert, ist eine der notwendigen
Voraussetzungen dafur, dass die Unternehmen auch nach Einfuhrung eines SAP R/3™-
Systems Uber ein funktionierendes IKS verfiigen. Das Vorhandensein eines solchen Berech-
tigungskonzeptes, seine inhaltliche Ausgestaltung, die Verstandlichkeit und Aktualitat sind
ebenso Gegenstand der Prufung, wie dessen Umsetzung und die hiermit in Verbindung ste-
hende Berechtigungs- und Benutzeradministration.
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Ein Schutzsystem fir die SAP R/3™-Software hat vielfaltige Elemente, die — bevor sie in
einem Berechtigungssystem abgebildet werden koénnen — vorgedacht werden mussen.
Hierzu gehdren z.B.

. Tabellen, deren Zuordnung zu Tabellengruppen und Zugriffsberechtigungen,
. Transaktionen und deren Zuordnung zu Rollen (Aufbauorganisation),

. Ausflihrbare ABAP/4™-Programme, deren Zuordnung zu Programmgruppen
und Zugriffsberechtigungen,

. Benutzerkennungen, deren Zuordnung zu Benutzergruppen und
Berechtigungsadministration,

. Konten, deren Zuordnung zu Kontengruppen und Zugriffs- bzw.
Buchungsberechtigungen,

. Belegarten, deren Zuordnung zu Berechtigungsgruppen und
Zugriffsberechtigungen

. Betragsberechtigungen (fir Rechnungen, Belege, Zahlungen) und
deren Zuordnung zu Benutzergruppen,

. Toleranzgrenzen (Rechnungsabweichungen, Rundungen, etc.) und
deren Zuordnung zu Benutzergruppen,

. SAP™-QObjekte, wie z.B. Material, Lieferanten, etc., deren Zuordnung
und Schutzklassen und Zugriffsberechtigungen.

Fur alle Elemente kann ein differenzierter Schutz aufgebaut werden. Dies setzt allerdings
voraus, dass man sich Uber die vorgenannten Mechanismen vorab Gedanken macht und
diese bereits beim Customizing berlcksichtigt. Hierzu missen die Schutzmechanismen mit
den Fachabteilungen diskutiert, geplant und abgestimmt werden. Unterbleibt dieses, so kon-
nen sie spater innerhalb des Berechtigungssystems nicht sinnvoll genutzt werden, mit der
Folge, dass die Systemsicherheit unnétig beeintrachtigt wird.

Weiterhin ist innerhalb des Berechtigungskonzeptes festzulegen, auf welchen Aggregations-
stufen (Arbeitsvorgang, Arbeitsplatz, Rolle des Mitarbeiters) jeweils Berechtigungen formu-
liert werden, bzw. mit welchem Berechtigungsgehalt, Berechtigungen, Profile oder Aktivitats-
gruppen auszugestalten und wie diese zu benennen sind. Feste und bis zur letzten Stelle
definierte Namenskonventionen sind nétig, damit das System prifbar bleibt, mit vertretbarem
Aufwand administriert werden kann und ausschliefdlich berechtigte Mitarbeiter die jeweils in
ihren Arbeitsbereich fallenden Profile pflegen kdnnen.

Innerhalb des Berechtigungskonzeptes muss die Berechtigungspflege geregelt und organi-
satorischen Stellen zugeordnet werden. Des weiteren muss es etwas Uber eine zentrale oder
dezentrale Benutzeradministration aussagen.

Das schriftliche Berechtigungskonzept ist die wesentlichste Grundlage fiir eine geordnete
Einfiihrung eines Berechtigungssystems und die entsprechende Administration im laufenden
SAP™_-Betrieb. Es ist gleichzeitig Malstab fur die Prufung. Fehlt ein entsprechendes Kon-
zept oder weist es wesentliche Schwéachen auf, so werden sich nachfolgend zwingend Si-
cherheitsliicken ergeben. Die Erhebungen innerhalb des Systems kdnnen sich dann auf
Stichproben beschranken, um diese aus der Praxis abgeleitete Hypothese zu bestatigen.
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5.6.3.4 Die Analyse von Berechtigungs-Schwachstellen innerhalb
des SAP™-Systems

5.6.3.4.1 Vorbemerkung zur Analyse von Schwachstellen

Mit der Prufung des Berechtigungssystems wird innerhalb von SAP R/3™ analysiert, wie die
gedanklichen Vorgaben des Berechtigungskonzeptes in der "lebenden® Installation umge-
setzt wurden. Werden die vereinbarten Vorgaben eingehalten und verfligen die zustandigen
Mitarbeiter jeweils ausschliellich Uber einen adaquaten Berechtigungsumfang? Gibt es
Schwachpunkte oder Risiken innerhalb einzelner Profile? Kommt es nach der Zuordnung
von Profilen zu Nutzerkennungen, zu Funktionshaufungen, die Schutz, Sicherheit und Ord-
nungsmafigkeit gefahrden? Welche Alternativen kénnen bei nicht mdglicher Funktionstren-
nung systemseitig oder durch zusatzliche organisatorische Malknahmen aktiviert werden, um
die hieraus resultierenden Gefahren einzugrenzen?

Diese und ahnliche Fragestellungen sind Gegenstand der nachstehend naher erlauterten
Untersuchung.

5.6.3.4.2 Sichtpriifung zu den zugeordneten Berechtigungsprofilen

Die angelegten Benutzerstammsatze sowie die dort zugeordneten Einzel- und Sammelprofile
werden einer ersten Sichtprifung unterzogen. Hierbei soll festgestellt werden, ob

« kritische Standardsystemprofile mit Super-, Administrations- und Entwicklungsbe-
rechtigung ausschlie3lich dem sehr engen Kreis der Administratoren vorbehalten
bleiben,

» keine fachlichen Standardprofile, z.B. aus dem Finanzwesen, die Grundsatze
eines funktionierenden IKS nicht berticksichtigen, verwendet werden,

» eigenentwickelte Profile mit ihrer jeweiligen Bezeichnung den Namenskonventio-
nen des Berechtigungskonzeptes entsprechen,

« den Benutzerkennungen zugeordnete Profile mit der zu erflllenden Funk-
tion/Benutzergruppe vereinbar sind,

e die Zuordnung ,unvereinbarer” Profile zu Funktionshaufungen fihrt.

Werden an dieser Stelle bereits schwerwiegende Schwachstellen oder Abweichungen von
dem vorliegenden schriftlichen Konzept festgestellt, so ist zu Gberlegen, ob nachfolgend na-
her beschriebene Prifungshandlungen noch durchgefiihrt werden missen, um eine zuver-
lassige Aussage Uber Schutz und Sicherheit der Systemumgebung zu ermoglichen.

Q  Schritt 1: Erzeugung einer Ubersicht iiber Benutzer sowie deren Benutzergrup-
pen und zugeordneten Berechtigungsprofilen

Fir diese erste Sichtung bendétigt der Prifer neben dem schriftlich formulierten Berechti-
gungskonzept, eine aus dem System heraus generierte Darstellung aller Nutzer mit ihren
Funktionen sowie den zugeordneten Profilen. Es bietet sich an, die umfassenden Funktiona-
litdten des AIS™-Systems flir die Berechtigungsprifung zu verwenden.
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Hier erreicht der Prifer Uber die Befehlsfolge
Systemaudit
Benutzerverwaltung
Infosystem Benutzer &Berechtigungen
Benutzer
Nach Benutzername

(Transaktion SA38 und Report ,RSUSR002) eine interaktive Liste mit den angelegten Be-
nutzerkennungen, deren Benutzergruppe und deren Benutzertyp.

Benutzer MHame lang Gruppe gltg. von Gltg. bis Abrech.nr. Twp j
AR AL w AN & Dialog

ALADMIN ALADMIN TECH_USER & Dialog

ALEAa-01 ALEAw-01 TECH_USER A Dialag

ALEREM-BW Hintergrund-Benutzer Quells... 01.01.1998 01.01.2100 CCRIC

ALEREMOTE ALEREMOTE TECH_USER & Dialog

ALWAN |hezan Abu-Alwan SUPER A Dialog

AREMDT Udo Arendt A Dialog

ASBACH IF|'u'|:|iger Aszhach SUPER A Dialog

O  Schritt 2: Kontrolle auf Gruppenkennungen

Zunéchst sollte er in der erzeugten Ubersicht feststellen, ob kritische SAP ™-Funktionalitaten
sowohl aus dem administrativen, als auch aus dem fachlichen Bereich jeweils mit namentlich
zuzuordnenden Benutzern und nicht mit Gruppenkennungen verbunden sind. Beliebte Grup-
penkennungen, wie z.B.

e Admin,

e Operator,

* Entwickler,
« Developer,
¢ Buchhalter,
* Einkaufer,

weisen darauf hin, dass sich mehrere Personen dieser Kennung bedienen. Soweit hiermit
personenbezogene Daten verarbeitet werden, handelt es sich um einen Verstol} gegen das
Datenschutzgesetz. Aus den einschlagigen handels- und steuerrechtlichen Vorschriften lasst
sich ebenfalls ableiten, dass rechnungsrelevante Vorgange auf einen Verursacher zurtick-
gefiihrt werden missen. Darlber hinaus liegt es im ureigenen Interesse der Unternehmen
fur eventuelle Systemmanipulationen oder Fehlbedienungen einen bestimmten Anwender
benennen zu kénnen.
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Q  Schritt3: Kontrolle von Benutzergruppen

Die Kontrolle der Benutzergruppen sollte zusatzlich in die Sichtprifung eingeschlossen wer-
den. Es empfiehlt sich, jeden SAP™-Anwender einer aufgabenorientierten Benutzergruppe
zuzuordnen. Bei einer dezentralen Benutzeradministration ist dieses sogar zwingend Vor-
aussetzung daflr, dass der Nutzer ausschlief3lich durch den fur ihn zustdndigen Administra-
tor gepflegt werden kann. Weiterhin kann aus der Benutzergruppe auf den notwendigen Be-
rechtigungsumfang geschlossen werden. Schlielilich ist die Aktualitat des schriftlich vorge-
legten Berechtigungskonzeptes u.a. auch daran prifbar, dass ausschlief3lich die Benutzer-
gruppen in SAP™ vorgefunden werden, die innerhalb des Berechtigungskonzeptes aus-
dricklich aufgefihrt sind.

O  Schritt 4: Abgleich beschriebener und vergebener Berechtigungsprofile
Durch betatigen des Schalters innerhalb der auf dem Bildschirm befindlichen Aus-

wertung, werden die Benutzerkennungen mit ihren jeweiligen Profilen auf den Bildschirm an-
gezeigt.

e a9 & TEz E

Benutzer A | Prafil
GASSEN T-165500422

T-1655004212
T-1655004211
GAUSS T-165500424
T-165500425
T-1655004 26
T-165500427
T-165500428
T-165500429
T-165500423
T-16550042

T-165500421

T-1655004210
T-165500422
T-1655004212
T-1655004211
GELBARTH T-165500424
T-1655004 25
T-165500426
T-165500427
T-165500428
T-165500429

Bild 190 Ubersicht der SAP™-Benutzerstammsétze mit ihren jeweiligen Berechtigungsprofilen
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Der Revisor sollte sich im Rahmen dieser ersten Sichtprifung unter Hinzuziehung des
schriftlichen Berechtigungskonzeptes davon Uberzeugen, dass ausschlieRlich die hier auf-
gefuhrten Profile respektive Aktivitatsgruppen den einzelnen Benutzerstammsatzen zuge-
ordnet sind und ob diese den vorgegebenen Namenskonventionen folgen. Stellt er hierbei
gravierende Mangel in Form von

* nicht beschriebenen Profilen- und Aktivitdtsgruppen,
« Abweichungen von den Namenskonventionen,

* Verwendung von SAP™-Standardprofilen insbesondere flr fachliche Anwen-
der (Beispiel: F_Buch_ALL)
fest, so deutet dieses auf erhebliche Systemschwachen hin, die auch fur die nachfolgenden,
vertiefenden Prifungen kein gutes Ergebnis erwarten lassen.

Q  Schritt 5: Kontrolle von Anwendern ohne Berechtigungen

Durch Markierung des Feldes ,Profil“ sowie einer aufsteigenden Sortierung g werden wei-
terhin Anwender identifiziert, denen kein Berechtigungsprofil zugeordnet wurde und fur die
es daher keinen Grund gibt, innerhalb des Benutzerstammes angelegt zu sein.

aE AR & Taz G

Benutzer Prafil £
ASBACH

SHCR3
TESTBC

Bild 191 Benutzerstammsétze ohne Berechtigungsprofil
Q  Schritt 6: Kontrolle der Verwendung von SAP™-Standardprofilen

Da die dargestellte, interaktive Liste das Filtern von Datenpositionen Uber jedes frei gewahlite
Tabellenfeld ermdglicht, kann sich der Prifer davon tUberzeugen, ob den Benutzerstammsat-
zen kritische SAP™-Standardprofile zugeordnet wurden. Hierzu markiert er zunachst das

Tabellenfeld ,Profil“ und verwendet anschlielRend den Schalter E

Innerhalb des erscheinenden Auswahlbildschirms sucht er nach Profilen mit einem Unter-
strich in der Profilbezeichnung.

Q¥ B|%| & T|&|Z] H] ¢ omckansc]

Benutzer 4 FProfil
l'JA.DII Al TARI EEN

™ Filterkriterien |

Austvmahl

Profil l*_*‘i—ﬂ s l— _E:>|

vfla”ula?»lal

T:HNICHTHAN4

[ RS RN N | 1

- Bild-192-Ergdnzung des Auswahibifdschirms-zur Suche mach-SAP™-Standardprofiterr == ----------~-
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Im Ergebnis werden alle Anwender eingeblendet, denen entsprechende Standardprofile zu-
geordnet wurden.

ale a & vez 8
Benutzer A Profil i
ABU-ALWAM J_BBALL
ALADMIN J_BBALL
IDES_ALL
ALEREM-Bw S5_Bl-'wW_RFC
ALEREMOTE J_BBALL
IDES_ALL
ALE-wM-01 J_BBALL
IDES_ALL
BAIER SAP_ALL
SAP_NEW
BEHREMSH SAP_ALL
SAP_NEW
BEHREMST SAP_ALL

Bild 193 Benutzerstammsétze mit SAP™-Standardprofilen

Hinsichtlich der Beurteilung dieses Sachverhalts ist eine differenzierte Betrachtung notwen-
dig:

* Administrative SAP™-Standardprofile (z.B. SAP_ALL)

Der SAP-Systembetreuung muss — wie innerhalb jedes anderen EDV-Systems
auch — ein umfassender Berechtigungsumfang zugeordnet werden, damit sie ihre
Aufgabe erflllen kann. Alle der Administration zugeordneten Berechtigungspro-
file, seien sie SAP™-Standard oder eigenentwickelt, eréffnen dieser die Moglich-
keit, manipulativ innerhalb des Systems tatig zu werden. Es darf daher kritisch
hinterfragt werden, ob die mit der Administration hdufig ausgefochtene Diskussion
um das weithin bekannte Standardprofil ,SAP_ALL" zielftiihrend ist. Die Kritikalitat
dieses Profils (sowie weiterer administrativer Profile) ist hinreichend bekannt und
das Risikobewusstsein entsprechend hoch. Der Ersatz durch ausreichend ausge-
pragte, eigenentwickelte administrative Profile vermittelt hingegen ein Sicher-
heitsgefiihl ohne reale Grundlage. Es kommt u.E. vielmehr darauf an (bei Beibe-
haltung von administrativen SAP™-Standardprofilen, wie z.B. SAP_ALL), die
Streuung dieser Profile einzugrenzen und ihre Verwendung ausschlieSlich auf
den engsten Kreis der administrativen Mitarbeiter zu beschrdnken. Dies bedeutet:

eine Beschrankung auf zwei bis drei Administratoren,
keine Zuordnung dieser Profile zu fachlichen Mitarbeitern,
keine Zuordnung dieser Profile an Gruppenkennungen,
keine Zuordnung dieser Profile an Entwickler,

keine Zuordnung dieser Profile an externe Berater.
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Ein solches Vorgehen lasst sich erfahrungsgemaf schnell und ohne Friktionen
durchsetzen.

» Standard-Anzeigeprofile (fur die Revision)

SAP liefert standardmalig eine Reihe vorkonfigurierter Standardprofile, wie
z.B.

F_ANZ,
M_ANZ,
A_ANZ
S_A.SHOW,

aus, die lediglich Anzeigeberechtigungen beinhalten. Fir spezielle Aufgaben,
wie sie z.B. der Revision obliegen, bietet es sich an, auf diese Standardan-
zeigeprofile, die jeweils an dem Suffix ,ANZ"“ oder ,SHOW?" erkennbar sind,
zurtickzugreifen. Werden hierfiir eigenentwickelte Profile vergeben, so bein-
halten diese i.d.R. nicht alle fur die Prifung notwendigen Berechtigungen.

* Fachliche SAP™-Standardprofile

Auf die Problematik fachlich orientierter SAP™-Standardprofile wurde an vor-
heriger Stelle bereits hingewiesen. Der Berechtigungsumfang, der in solchen
Profilen wie z.B.

F_BUCH_ALL,
F_BUCHHALTER,
F_DEBI_ALL,
F_KREDI_ALL,
M_ALL

vorhanden ist, wiederspricht jeder einschlagigen, gesetzlichen Vorschrift an
ein funktionierendes, internes Kontrollsystem. Solche fachlich ausgepragten
SAP™.Standardprofile sollten sich daher bei den zugeordneten Benutzer-
stammsatzen nicht finden.

5.6.3.4.3 Inhaltliche Analyse ausgewdéhlter Einzelprofile

5.6.3.4.3.1 Beschreibung des Priiferansatzes

Die inhaltliche Analyse ausgewahlter Einzelprofile kann — je nach dem, ob ein Berechti-
gungskonzept vorliegt und die vorstehend beschriebene Sichtung keine wesentlichen Abwei-
chungen von diesem Konzept ergeben hat — in Stichproben erfolgen. Hierbei werden Profile
entweder in einem Zufallsverfahren oder entsprechend ihrer Kritikalitdt ausgewahlt und einer
analytischen Sichtung unterzogen. Der Revisor sollte feststellen, ob ein beschriebenes Profil
tatséchlich den aufgefiihrten Inhalt hat und ob es sich bei Heranziehung der gesetzlichen
Grundlagen zu Schutz und OrdnungsmaéaRigkeit der Daten ein aus seiner Sicht unangemes-
sener Berechtigungsumfang ergibt.
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Die analytische Sichtung der einzelnen Profile ist zeitaufwendig. Sie gibt aber einen sehr zu-
verlassigen Hinweis darauf, ob das beschriebene System der Berechtigungsgestaltung und —
vergabe eingehalten wird. Zeigen sich bei einer hinreichend grofen Stichprobe keine we-
sentlichen Abweichungen oder problematische Tatbestande, so kann zuverlassig davon
ausgegangen werden, dass das Berechtigungssystem funktioniert. Im Einzelfall besteht bei
den nicht in die Stichprobe aufgenommenen Profilen weiterhin die Gefahr eines kritischen
Berechtigungsumfanges, das Risiko bleibt jedoch Uiberschaubar.

Je nach Art und Umfang der festgestellten Abweichungen von dem Berechtigungskonzept
muss der Stichprobenumfang fur eine zuverlassige Aussage erhoht werden. Im Zweifel kann,
mit erhdhtem Aufwand, eine detaillierte Analyse aller Profile, z.B. der Finanzbuchhaltung,
vorgenommen werden.

In die Stichprobe aufzunehmende Profile sollten den nachfolgenden Kriterien folgen:
* Profile und Aktivitatsgruppen mit Auffalligkeiten
fehlende Beschreibung im schriftlichen Berechtigungskonzept
Abweichungen von vorgegebenen Namenskonventionen

auffallige Bezeichnungen, die auf Test- und Entwicklungstatigkeiten
hindeuten

« Profile mit ausschlieBlich unkritischen, z.B. ,Anzeige“-Berechtigungen

e Zufallsauswahl aus dem ubrigen, unauffalligen Profil- und
Aktivitatsgruppenbereich

Im Hinblick auf deren inhaltliche Analyse sind zwei alternative Wege moglich, je nach dem,
ob es sich um herkdmmliche, programmierte Profile, oder um Aktivitatsgruppen des Profilge-
nerators und hieraus generierte Profile handelt.

Profilarten
programmierte Profile Profilgenerator
Aktivititsgruppe Sammelaktivititsgruppe

J J | |
Einzelprofil Sammelprofil generierte Profile

Priifung durch Thrill Down Priifung mit Profilgenerator oder Thrill Down

Bild 194 Arten von Berechtigungsprofilen
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5.6.3.4.3.2 Die Priifung von Aktivitatsgruppen

Bei der Analyse generierter Profile, die aus Aktivitatsgruppen resultieren, bietet sich eine
Analyse mit Hilfe des ,Profilgenerators an. Hierzu muss der Prifer zunachst eine Ubersicht
erzeugen, die den Zusammenhang zwischen generierten und dem Benutzerstamm zugeord-
neten Profilen (mit technischen Bezeichnungen) und den zugehdérigen Aktivitdtsgruppen an-
zeigt. Diese Ubersicht erhalt er innerhalb des AlIS-Systems mit Hilfe der Befehlsfolge

Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Profile
Nach Aktivitatsgruppen

(Transaktion SA38 und Report ,RSUSR020“). Der hierauf erscheinende Auswahlbildschirm
kann anschliefiend mit Hilfe von

Bearbeiten
Alle Selektionen
erweitert werden. Die Auswabhl sollte sich ausschlie3lich auf
« aktive Versionen und
e generierte Profile
beschranken.

rSelektionskriterien

Profil | =%

Profiltext | =
F Aktivverzion

r Pflegeversion

rfusatzliche Selektionskriterien zu Profilen

r Lammelprofile

r Einzelprofile

F ;g'enerierte Prufileé
letzter Anderer Ebl

Im Ergebnis werden Einzelprofile und die zugehdrigen Aktivitatsgruppen auf dem Bildschirm
dargestellt.
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“ ||:§'| fndeningsbelege || Al v|£|§l|é|‘§'| ?l&l &ﬁuswéhlenl [ Sichem | ﬁl@ll Bl

Prof M ame Text Tup Wersion Binderer ;I
T-13550026 Prohil zur Aktivitatsgruppe IDES_TRANSCOORD genernert Akbtivverzsion CURA
T-13550027 Profil zur Akhivitatsgruppe IDES_AUDITOR generiert Aktivversion GRAUENHORS
T-13550030 Profil zur Aktivitatzgruppe IDES_B2B_MANAGER generiert Aktivversion GRAUEMHORS
T-13550031 Profil zur Akhivitatsgruppe IDES_B2B_EMFPLOYEE generiert Aktivversion GRAUENMHORS
T-13550032 Profil zur Akhivitdtsgruppe IDES_BZ2B_VEMDOR generiert Aktivversion GRAUENMHORS
T-13550033 Profil zur Akhivitatsgruppe IDES_BUYER_DIS generiert Aktivversion GRAUENHORS
T-13550034 Profil zur Akhivitdtsgruppe IDES_BUYER_OP generiert Aktivversion GRAUEMHORS
T-13550035 Profil zur Aktivitatzgruppe IDES_BUYER_STR generiert Aktivversion GRAUEMHORS
T-13550036 Profil zur Akhivitdtsgruppe IDES_STOREMAN generiert Aktivversion GRAUENMHORS
T-16550041 Profil zur Aktivitatzgruppe Z_MANDUEBERCUST generiert Aktivversion BRAUN
T-165500411 Profil zur Aktivitatzgruppe Z2_MANDUEBERCUST generiert Aktivversion BRAUN
T-165500412 Profil zur Aktivitatzgruppe Z_MANDUEBERCUST generiert Aktivversion BRAUN

Bild 195 Ubersicht generierter Profile und zugehériger Aktivitatsgruppen

Sind die den Benutzerstdmmen zugeordneten Profile sowie die damit korrespondierenden
Aktivitdtsgruppen identifiziert, so empfiehlt es sich, deren nachfolgende Sichtung innerhalb
des Profilgenerators vorzunehmen. Dieser kann aus dem AlS-Menibaum Uber die Schritte

Systemaudit
Benutzerverwaltung
Profilgenerator
Pflege von Aktivitatsgruppen

(Transaktion PFCG) aufgerufen werden. Innerhalb des Auswahlbildschirms ist zunachst die
gewulnschte Aktivitatsgruppe einzutragen.

: “ | T Ca| o [ES] i inermation | BN Kursarteiuna |~ "7 77T :
E Aktivititsgruppe I-E—HEUI—EHDUSEFI_FIG ﬂ E
E Beschreibung |2—reui auf Basis SAP_BC_Enduser_AG :
E 6@ ]lnzeigenl 59 findern | D Inlegen E

Bild 196- Bezeichnung der-ausgewdhiten AKIVHEtSGrUPPE- - - = = = = = == mm e e

Uber den Schalter 9% Bnzeigen |\ orien anschlieiend Einzelheiten zu der aufgefiihrten Ak-
tivitdtsgruppe eingeblendet.
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“ Wﬁl q‘_—TAndere Akt.Gruppel il Infolmationl Kurzanleitung

RAktivititsgruppe Z-REVI-EHDUSER_AG

Beschreibung Z-revi auf Basis SAP EC Enduser AG

gl Beschreibung | [+ Menl'il [+ Berechtigungen @ Benutzer |

Ingelegt Letzte finderung—————
Benutzer [LocHMANN Benutzer [oDENTHAL
Datum W Datum W
Uhezeit Ma:17:82 Uhrzeit M1:57:17

|Beschre:i.b1.mg der hktivitatsgruppe

E}le:i.dideldtmﬂei Aufgaben der aktivitatsgruppe o

Bild 197 Eingangsbildschirm zur Analyse einer ausgewdéhlten Aktivitédtsgruppe
Die inhaltliche Analyse umfasst hiernach folgende Punkte:
O  Ausreichende Beschreibung und Dokumentation

Transparenz innerhalb des Berechtigungswesens verlangt, dass die ausgewahlte Akti-
vitdtsgruppe eine aussagefdhige Kurzbeschreibung beinhaltet, die bei tabellarischen
Ubersichten bereits einen zutreffenden Eindruck Uber den zugeordneten Berechti-
gungsumfang vermittelt. Darliber hinaus muss innerhalb der Dokumentation angege-
ben werden, welchen Zweck die Aktivitatsgruppe erfiillt, welcher Berechtigungsumfang
zugeordnet und flr welche Benutzergruppe sie vorgesehen ist.

Im vorliegenden Fall ist zwar eine ausreichende Kurzbeschreibung vorhanden, die Do-
kumentation ist jedoch unzureichend.

O  Zugeordnete SAP™-Funktionen (Transaktionen)
Der Reiter ,Meni“ vermittelt eine Ubersicht der zu dieser Aktivitatsgruppe zugeordne-
ten SAP™-Funktionen (Transaktion).

@ Beschreibung @ Menii | %] Berechtig'u.ngenl @ Benutzer |

E|—=[m:| Meni der Aktivitatzgruppe!
EI—E Funktionen aus der Basis

—@ Anzeige der Prufwerte von Berechtigungzprufungen im Falle: Nichl

—@ Pflege eigener Benutzervorgaben [Adresse, Festwerte, Parameter]
—@ Eingetragene Berechtigungen im Benutzerpuffer des angemeldeter
) SAP Easy Access

—@ Eigene Spool-Auftragen anzeigen

— ) Batch-Job definieren

—@ Batch-Job Ubersicht

Bild 198 Transaktionen einer Aktivitédtsgruppe
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Hier gilt es, sich davon zu lberzeugen, dass ausschliel3lich Transaktionen zugeordnet
wurden, die sich innerhalb des schriftlichen Berechtigungskonzeptes finden.

QO  Zugeordnete betriebswirtschaftliche und administrative Berechtigungen
Uber den Reiter ,Berechtigungen und die am unteren Bildschirmrand aufgefiihrte

Funktion ,Berechtigungsdaten anzeigen® @I fuhrt zu den einzelnen Berechtigungsob-
jekten und den dort zugeordneten Berechtigungswerten.

||@|®| foenel Veréndertel Gepflegtel Orgebenen... || Informationl

Pflege: 8 ungepflegte Orgebenen, 7 offene Felder, Status: unverdndert 2
Z-REUI-EHDUSER_RAG @20 Z-revi auf Basis SAP_BC_Enduser_RG
= Standard  Anwendungsiibergreifende Berechtigungsobjekte

E @@0 .2 Standard Berechtigungspriifung beim RFC-Zugriff
= A2 standard Priifung auf den Transaktionscode bei Transaktionsstart

= Standard Priifung auf den Transaktionscode bei Transaktionsstart
& Transaktionscode SESS, SH36, SH37, SHEM, SPe2, su3, sSus3, SU

—= @I® Standard Basis - administration

£3] 2 standard Systemberechtigungen

B A2 Standard Batch-Uerarbeitung: Batch-Administrator

B A% Standard Batch-Uerarbeitung: Operationen auf Batch-Jobs

E @0 .2 Standard Batch-Uerarbeitung: Angabe eines Batch-Benutzernamens
2 A2 Standard Spooler: Aktionen

2 A Standard Spooler: Geriteberechtigungen

£3] .2 standard Spooler: Beschrinkung der maximalen Seitenzahl

— @ Standard Basis - Entwicklungsumgebung

Bild 199 Aktivitdtsgruppen mit Berechtigungsobjekten und Berechtigungswerten

An dieser Stelle kann sich der Prifer davon Uberzeugen, dass ausschliellich die fiir die
Aktivitétsgruppen vorgesehenen Berechtigungswerte vergeben wurden. Weiterhin ist
es moglich, nach kritischen Berechtigungswerten zu suchen.

O Zugeordnete Benutzerstammsatze

Der Reiter ,Benutzer® zeigt dem Prifer, welche Benutzer der aufgeflihrten Aktivitats-
gruppe zugeordnet sind und, ob die hiermit vermittelten Berechtigungen an die aus-
schlief3lich It. Berechtigungskonzept zutreffenden Benutzer gegangen sind.

“ aﬁl & Andere .-’-‘n.kt.l.“:luppel il Infnlmationl Kurzanleitungl

Aktivititegruppe |2-REVI-ENDUSER_nG
Beschreibung IZ—rev:i. auf Bazsiz SAP BC Enduser AG

§| Beschreibung | @ Menii I [+ ] Berechtigungen @ Benutzer

(ﬁpl @ Benutzer hhgleichl |
Benut zer ke nnung Benut zername o biz 1
DDENTHAL Roger Odenthal 28.81.20808231.12.9999

Bild 200 Aktivitatsgruppen und zugeordnete Benutzer
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5.6.3.4.3.3 Die Priifung ,,programmierter* Profile

Programmierte, herkémmliche Profile, denen keine Aktivitatsgruppe zugrunde liegt, kdnnen
nicht innerhalb des Profilgenerators analysiert werden. Hier ist ein nachfolgend beschriebe-
ner, alternativer Weg notwendig, der allerdings gleichermal3en fiir generierte Profile (aus Ak-
tivitdtsgruppen) angewendet werden kann. Dies ist insbesondere dann notwendig, wenn der
Revisor (ber die fur den Aufruf des Profilgenerators notwendigen Berechtigungen nicht ver-
fugt.

Aus dem AIS kann der Prifer Gber
Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Profile
Nach Profilname, -text

(Transaktion SA38 und Programm ,RSUSR020) eine Ubersicht (iber die vorhandenen Ein-
zel- und Sammelprofile aufrufen.

| B o] incerormsbetene | 1 |t 221 8[| [ B R P s | s schene]| TR RRIRLES -~ -~~~

1

1

E Frof Hame Text Tvp ;I
1| |Z:TR:LO53037 Z:TR:LO53037 Einzelprofil

: Z:TR:LO53038 Z:TR:LO53038 Einzelprofil

: Z:TR:LO53033 Z:TR:LO53039 Einzelprofil

1| |Z:TR:LO53040 Z:TR:LO53040 Einzelprofil

: Z:TR:LDO:CUS Customizingberechtigungen fur Logistik-Customizingkurse Einzelprofil

: Z:TR:MM:520 zugatzliche Berechtigungen Fur LO520 Einzelprofil

: Z-TH:MM:AFPP p orizatio or pa pa 0 0 e a elpro

: Z:TR:MM:BEFU Inventory mngt. for MM-courzses Einzelprofil

1 |Z:TR:MM:MATE Material master maintenance for MM-courses Einzelprofil

: Z:TR:MM:MTDI MRP-authorizations for MM-courses Einzelprofil

: Z:TR:QM:710 Customizing fiar LO710 S ammelprofil
: Z:TR:5D:000 SD: Zusatzberechtigung fir IMG und Workbench Einzelprofil

: Z:TR:5D:001 SD: Zusatzberechtigung fir Benutzerpflege+Personalstamm Einzelprofil
JI=Fnirniana e N T T TP Y B e [ —

1

Bild 201 Ubersicht iiber Einzel- und Sammelprofile
und sich von folgenden Sachverhalten Uberzeugen:

QO  Ausreichende Kurzbeschreibung?

Alle aufgefiihrten Profile sollten aus Transparenzgriinden uber eine ausreichende Er-
lduterung zum Berechtigungsumfang sowie zum Zweck des Profils verfiigen.

0 Angemessene Berechtigungswerte?
Mit Hilfe des Schalters oder durch Doppelklick kann eine inhaltliche Analyse der

ausgewahlten Profile Uber weiter zugeordnete Profile, Berechtigungen zu Berechti-
gungsobjekten und den hier vorhandenen Berechtigungswerten vorgenommen werden.
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Profil

L

= Z:TR:HMHM:APP <PRO> Authorizations for participants of HH-courses

—E H_BILA_ALL  <PRO> HH Bilanzbewertung - alle Funktionen

G H EINK ALL  <PRO> HH Einkauf Gesamt - PFlegeberechtigungen

3= H_PLAF_ALL <PRO> MM Bedarfsplanung Planauftrige - Pflegeberechtigungen
—E H REPR_ALL  <PRO> HH Rechnungspriifung - Pflegeberechtigungen

&= Z:TR:HMM:BEFU <PRO> Inventory mngt. for HH-courses

—E Z:TR:HM:MATE <PRO> Haterial master maintenance for HH-courses

B Z:TR:HM:HMTDI <PRO> HRP-authorizations for HHM-courses

— 3= Z:TR:TCD:APP <PRO> Berechtigung fiir Anwendungstransaktionen

= S TCODE <0BJ> Priifung auf den Transaktionscode bei Transaktionsstart

= S TCD_APPL <AUT> Start aller Transaktionen ausser Basis

= TCD <FLD> Transaktionscode
8- 9=
A - R=
T - 2%

Bild 202 Detailanalyse der Berechtigungswerte zu einem ausgewdhlten Profil

Da ein Profil u.U. Berechtigungen zu einer Vielzahl von Berechtigungsobjekten bein-
haltet, ist auch hier keine lickenlose Analyse zu empfehlen. Ob ein Profil systema-
tisch richtig aufgebaut ist, erschlie3t sich schnell an wenigen Merkmalen, wie z.B.

Transaktionsberechtigungen zu dem Berechtigungsobjekt S TCODE

Die Eintragungen fur das Feld Transaktionscode (TCD) sollte sich auf
Transaktionen beschranken, die innerhalb des schriftlichen Berechtigungs-
konzeptes fir dieses Profil aufgeflihrt sind.

Berechtigungen zu organisatorisch abgrenzbaren Berechtigungsobjekten

Ist das Berechtigungsprofil zur Arbeit fiir einen bestimmten Buchungskreis
vorgesehen, so sollten innerhalb von Berechtigungsobjekten, die den Bu-
chungskreis absichern (_BUK) ausschlie3lich Berechtigungen mit Berechti-
gungswerten flir den zutreffenden Buchungskreis vorhanden sein.

e Zuordnung zutreffender Aktivitaten

Handelt es sich um ein Berechtigungsprofil, welches It. Beschreibung aus-
schliellich fur Anzeige-Aktivitdten vorgesehen ist, so sollte sich innerhalb
des Feldes Aktivitdt (ACTVT) der einzelnen Berechtigungsobjekte aus-
schlieBlich der Eintrag ,,03“ (Anzeigen) befinden.

Berechtigung fur ausschliel3lich aufgabenbezogene Berechtigungsobjekte

Ist das Berechtigungsprofil fur eine klar abgrenzbare Aufgabe, z.B. im Be-
reich der Finanzbuchhaltung erstellt, so sollte es primér Berechtigungen fir
Berechtigungsobjekte beinhalte, die aus der Objektklasse ,Finanzen*®
(F_XXX) beinhalten.
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O  Zugeordnete Benutzer

Aufgabenbezogene Profile sollten ausschliellich den Benutzern zugeordnet sein, die
fir die entsprechende Aufgabe gemall dem Berechtigungskonzept vorgesehen sind.

Mit Hilfe des Verwendungsnachweises i

P VYerwendungsnachweis Profii

|2:TR:1H:APP

................................

@ Benut zerst ammen

) Aktivititegruppen

%] 5

Bild 203 Auswatibildsthirmzum Verwendangsmachweis =~ -~~~ ~------=----=-====---~

kann der Prifer an dieser Stelle bereits nachvollziehen, welchem Anwender das auf-
gefuhrte Profil zugeordnet wurde.

1
1
1
1
1
1
1
1
1
1
1
1
I
D Profilen :
1
1
1
1
1
1
1
1
1
1
1
1
1

‘ | .ﬁ.ktivitétsgruppenl F'ru:ufilel Anderungsbelege | Alvlﬂ%l@lélﬁ
Benutzer Mame lang Gruppe
ALADMIN ALADMIN TECH_USER
ALE-wM-01 ALE-wWM-01 TECH_USER
ALEREMOTE ALEREMOTE TECH_USER
HRCLERK Johanna Smith WP_USER
HEMANAGER Anja Miiller WP_USER
IDADMIN IDADMIN TECH_USER
ITS-HR-01 ITS-HR-01 TECH_USER
ITS-HR-D5 ITS-HR-D5 TECH_USER
ITS-HR-DG ITS-HR-D6 TECH_USER
ITS-PH-01 ITS-PH-01 TECH_USER
ITS-PM-D2 ITS_PM-02 TECH_USER
ITS-RT-M ITS-AT-M TECH_USER
ITS-RT-02 ITS-AT-02 TECH_USER

Bild 204 Ermittlung von Nutzern bestimmter Profile (iber den Verwendungsnachweis

Uber die Nutzer hinaus kénnen mit Hilfe der Funktion ,Verwendungsnachweis“ auch
weitere Profile und Aktivitatsgruppen ermittelt werden, innerhalb derer das aufge-
fuhrte Profil Verwendung findet.
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5.6.3.4.4 Ergédnzende Priifung zu ausgewiéhlten Transaktionen
5.6.3.4.41 Beschreibung des Priifungsansatzes

Wesentliche Abweichungen von einem schriftlich kodierten Berechtigungskonzept oder
Schwachstellen durch einen zu umfassend ausgepragten Berechtigungsumfang, fir den Fall,
dass kein Berechtigungskonzept vorliegt, sollten durch die bisher beschriebenen Priifungs-
handlungen bereits aufgefallen sein. Ergaben sich bisher jedoch keine Schwachstellen, so
verbleibt flr den Revisor noch ein geringes Priferrisiko, wenn die von ihm gewahlte Stich-
probe der Profile keinen ,reprasentativen” Eindruck von dem Prifungsfeld ,Berechtigungen®
vermittelt. Dieses Restrisiko ist in einem letzten Schritt zu mindern, in dem festgestellt wird,
ob ausgewahlte, kritische Transaktionen oder kritische Transaktionskombinationen, wie z.B.

« die Anderung von Debitoren- und Kreditorenstammdaten,
» das Priifen von Belegen,
« die Anderung von Bankverbindungen,
* Rechnungsprufung und Zahllauf,
* Berechtigungsadministration und Benutzerverwaltung,
+ das Verandern steuernder Parameter,
Nutzerkennungen oder Profilen zugeordnet sind, die diese nicht enthalten sollen.

Die auf die Transaktionen gerichteten Prifungen sind ebenfalls zeitaufwandig und sollten
daher in Stichproben flir als risikobehaftet angesehene Transaktionen ausgefiihrt werden.
Unangemessene Berechtigungen in den bisher nicht analysierten Profilen, fallen hierbei zu-
verlassig auf und fuhren in einem rekursiven Arbeitsschritt dazu, betroffene Profile einer zu-
sétzlichen Analyse zu unterziehen, um festzustellen, ob es sich um einen kurzfristig zu be-
seitigenden Einzelfall, oder eine bisher nicht erkannte Systemschwache handelt.

5.6.3.4.4.2 Vorgehen bei der transaktionsorientierte Priifung

Eine Kontrolle dahingehend, ob kritische Transaktionen ausschliel3lich bei den hierzu autori-
sierten Nutzern vorhanden sind, erfolgt in den nachstehenden Schritten.

Ermittlung von Anlage und
Anderungstransaktionen

1

Identifizierung der zugeordneten
Berechtigungsobjekte

1

Ermittlung von Funktion und Bedeutung
der Berechtigungsobjekte

1

Ermittlung partiell oder dauerhaft
deaktivierter Berechtigungsobjekte

1

Feststellung und Beurteilung
der Einzelberechtigungen und Nutzer

Bild 205 Funktionsmodell zur Ermittlung kritischer Transaktionsberechtigungen
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Q  Schritt 1: Ermittlung der kritische Transaktionen

Zunachst sind Transaktionen zu identifizieren, deren aufgabengerechte Zuordnung auf
einzelne Nutzer in Stichproben gepriift werden soll. Das Vorgehen wurde bereits in Ka-
pitel 2.3.2 (die Bedienung Uber Transaktionen) beschreiben. Alternative Wege waren

» die Aktivierung der technischen Namen innerhalb des SAP™-Menus sowie
« die Anzeige der Transaktionen innerhalb der Tabelle TSTC.

Standardmalliig empfiehlt es sich, kritische Transaktionen aus unterschiedlichen
SAP™-Modulen auszuwahlen. Hierzu ein Beispiel:

Transaktion Erlauterung

FKO02 Kreditorenstammdaten andern
FBO1 Buchen Beleg

F110 Zahlen/Zahlungsvorschlag
MR21 Preisanderungen/Material
VF11 Faktura stornieren

SE38 Entwickeln

SCC4 Mandantenpflege

Bild 206 Darstellung ausgewéhlter, kritischer SAP™-Transaktionen

Art und Anzahl der ausgewahlten Transaktionen missen jeweils unternehmensspezi-
fisch festgelegt werden.

Q  Schritt 2: Identifizierung der zugeordneten Berechtigungsobjekte

Die beim Aufruf einer Transaktion innerhalb des SAP-Systems berticksichtigten Be-
rechtigungsobjekte sind nur schwer feststellbar. Eine absolut zuverlassige Aussage
Uber den Umfang und die Auspragung der gepriften Schutzobjekte liefert lediglich der
.Berechtigungstrace”; eine Funktionalitat, zu der ein Revisor selten autorisiert ist.
Glucklicherweise gibt es Hilfskonstruktionen, die mit ausreichender Sicherheit zu einem
zuverldssigen Ergebnis fuhren.

* Analyse von Berechtigungskodierungen in Programmen
Uber das AIS™-System kann mittels der Mentifolge
Systemaudit
Entwicklung/Customizing
ABAP™-Programme
Statistische Programmanalyse

(Transaktion SA38 und Programm ,RSABAPSC*) eine transaktionsbezo-
gene Analyse vorgenommen werden. Das nachfolgende Beispiel zeigt die
Ermittlung von Schutzobjekten zu der Transaktion ,FK02 - Andern von Kre-
ditorenstammdaten®.
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& Statizche Programmanalyse zur Suche nach ABAP-5prachbefehlen -

f Programm | Bearbeiten  Springen Spstern Hilfe
&l = B ele/] oM alwala) D@ @
| olelmE

" Report I
(1 Funktionsbaustein I

(® Transaktion IF“ BEI
() Dialogbaustein |

1.

ABAP-Sprachbefehle |[AUTHORITY-CHECK  bis | c:>|

Rekursionstiefe der Rnalyse I 5

r Programmnamen anzeigen
F Nur ausgewahlte Befehle zeigen

F Rufrufpfad der ausgwr. Befehle

Bild 207 Aaswahiblidschirim zar Analyse von Schutzobjekten der Trarsaktion FKO2- ~~~~~~"""~"""=~
und fuhrt zu folgendem Ergebnis:

& &

Statische Programmanalyse
TRANSACTION FKB2 Andern Kreditor (Buchhaltung)

MODULE TRAMSAKTIONS _INIT OUTPUT
PERFORM BERECHTIGUNG_PBO
AUTHORITY-CHECK OBJECT 'F_LFA1_APP' ID "ACTUT' FIELD B_ACTUT ID 'APPKZ' FIELD CHARA1
PERFORM AUTHORIZATION_GEHERAL_DATA
AUTHORITY-CHECK OBJECT 'F_LFA1_GEN" ID 'ACTUT® FIELD P_ACTUT
MODULE KOMTO_LESEN
PERFORM KREDITOREWSTAMM_LESEHN
PERFORM BERECHTIGUNGS_PRUEFUNGEHN
AUTHORITY-CHECK OBJECT 'F_LFA1_BEK' ID 'BRGRU' FIELD LFA1-BEGRU ID 'ACTUT' FIELD B_ACTUT
AUTHORITY-CHECK OBJECT 'F_LFA1_GRP" ID 'KTOKK® FIELD HLP_KTOKK ID °"ACTUT' FIELD B_ACTUT
AUTHORITY-CHECK OBJECT 'F_LFA1_BUK®' ID 'BUKRS' FIELD LFB1-BUKRS ID "ACTUT' FIELD B_ACTUT
AUTHORITY-CHECK OBJECT 'F_LFA1_BEK®' ID 'BRGRU' FIELD LFB1-BEGRU ID "ACTUT' FIELD B_RACTUT
AUTHORITY-CHECK OBJECT "M_LFMW1_EKO' ID 'EKORG' FIELD LFM1-EKORG ID "ACTUT' FIELD B_ACTUT
MODULE DYNTAB_AUFBAUEN
PERFORM X855 _AUFBAUEN
AUTHORITY-CHECK OBJECT 'F_LFA1_AEN' ID °"VGRUP' FIELD TOS55G-GRUPP

Statische Programmanalyse wurde auf 5 Ebenen begrenzt

Bild 208 Darstellung von Berechtigungsobjekten fiir die Transaktion FK02

» Identifizierung der Berechtigungsobjekte tber die Tabelle USOBT_C

Ein vergleichbar gutes Ergebnis liefern die Eintragungen der Tabelle
USOBT_C, die den Zusammenhang zwischen Transaktion, Schutzobjekt
und bendtigten Berechtigungswerten herstellt.

Nach Aufruf der Transaktion SE16 und Eintrag des Tabellennamens muss
innerhalb des erscheinenden Auswahlbildschirms
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_____________________________________________________________________________

1

:

1

1| Hame I-[Fm]z bis= | o
1

: Reporttyp I_ bi= I_

| obiekt I bis I

1
' | zu Fela I— bis I—
1
1
1
1
1
1
1
1
1
1

Wert | bis |

ert | bis | E:>|
— E

die gewinschte Transaktion (FK02) eingetragen werden. Nachfolgend
werden die Berechtigungsobjekte und —werte angezeigt.

Tabelle: USOBT_C
fingezeigte Felder: 18 von 18 Feststehende Fiihrungsspalten: | Listbreite 8586
Hame Reporttyp (Dbjekt Zu Feld Wert
" |FKB2 TR F_LFA1_RAEH UGRUP
[~ |FKB2 TR F_LFA1_AFP ACTUT az
[ |FKB2 TR F_LFA1_APP APPKZ F
| FKa2 TR F_LFA1_BEK ACTUT a2
[ |FKB2 TR F_LFA1_BEK BRGRU
[ |FKB2 TR F_LFA1_BUK ACTUT a2
" |FKB2 TR F_LFA1_BUK BUKRS SBUKRS
[ |FKB2 TR F_LFA1_GEH ACTUT a2
" |FKB2 TR F_LFA1_GRP ACTUT az
[ |FKB2 TR F_LFA1_GRP KTOKK
Bild 210 Schutzobjekte zur Transaktion FKO2 aus der Tabelle USOBT_C

Diese Ubersicht ist fiir die weitere Analyse auszudrucken.

QO  Schritt 3: Ermittlung von Funktionn und Bedeutung der Berechtigungsobjekte

Der Prifer muss sich Gber die Funktion und Bedeutung der Berechtigungsobjekte infor-
mieren. Die notwendige Dokumentation kann er innerhalb des AIS (ber die Funktionen

Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Berechtigungsobjekte
Nach Objektname, -text
(Transaktion SA38 und Programm ,RSUSR040%) ermitteln.
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Innerhalb des Auswahlbildschirms

rStandardselektionen

Eerechtigungschjekt IF_LFF|1_* ﬂ =%

Berechtigungzobjekttext I =

Bild 211 Auswahlbildschirm fiir den-Aufruf von-Berechtigungsobjekten - - - - - __ !
sind zunachst die Berechtigungsbezeichnungen zu erganzen. Die resultierende

Ubersicht
“ @'Jl I:f:,l> Dokurnentation
Objekt Obj.Klasse |Berechtigungsobjekttext
F_LFA1_RAEH|(FI Kreditor: finderungsherechtiqung fiir bestimmte Felder
F_LFA1_APP (FI Kreditor: Anwendungsberechtigung
F_LFA1_BEK (FI Kreditor: Kontenberechtigung
F_LFA1_BUK (FI Kreditor: Berechtigung fiir Buchungskreise
F_LFA1_GEH FI Kreditor: Zentrale Daten
F_LFA1_BGRP (FI Kreditor: Kontengruppenberechtigung
Anzahl der selektierten Berechtigungsobjekte = 6

Bild 212 Ubersicht iiber die Berechtigungsobjekte fiir Kreditorenstammdaten

erlaubt Uber den zugehdrigen Schalter M den Aufruf einer ausfihrlichen
Dokumentation.

-™Hilfe - F_LFA1_AEN E

-

Mit diesem Berechtigungsobjekt kinnen Sie fiir von Ihnen ausgewihlte
Felder eines Kreditorenstammsatzes eine finderungsberechtigung
definieren. Sie kinnen iiber dieses Objekt auch die Felder zum Sperren
und zum Setzen der Lischvormerkung schiitzen. Mur der Hitarbeiter, dem
diese Berechtigung zugeordnet wurde, kann diese Felder dndern.

Hinweis
Priese Berechtigung ist optional. Sie miissen daher diese Berechtigung
nicht vergeben, wenn keine Felder vor Anderungen besonders geschiitzt

werden sollen.

Der Inhalt eines geschiitzten Feldes wird weiterhin allen angezeigt.

Diese Berechtigung wird beim Anlegen nicht gepriift.
Diese Berechtigung gilt fiir alle Buchungskreise.
Definierte Felder

Das Objekt besteht aus dem Feld "Uerinderungsgruppe’.

Bild 213 Dokumentation des Berechtigungsobjektes F_ LFA1_AEN
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obligatorisch ist und welche Voraussetzungen fiir dessen Einsatz gegeben sein mis-

sen.

O  Schritt 4: Ermittlung partiell oder dauerhaft deaktivierter Berechtigungsobjekte

Die Berechtigungsadministration kann fur bestimmte Schutzobjekte vorgesehene Pru-
fungen fir einzelne Transaktionen oder generell — fir alle Transaktionen —deaktivieren.
In diesen Fallen ist es nicht notwendig, die Berechtigungsobjekte in eine transaktions-
orientierte Detailprifung einzubeziehen.

« Ermittlung deaktivierter Berechtigungsobjekte zu Transaktionen

Berechtigungsobjekte, die flr eine einzelne Transaktion deaktiviert sind,
kénnen (Transaktion SE16) aus der Tabelle USOBX_C entnommen wer-
den. Innerhalb des Auswahlbildschirms

O S[E]f Ah e

Hame

- - Bild-214-Auswahlbildschirm zur-FTabelle-USOBX -G

1

1

1

1

1

' Nama Fraz
: Reporttyp I

1

' Objekt .“F_LFFH_*
1

1

! s

1 hnderer I

1

| Modifikationsdatum I

1

i Modifikationszeit Iﬂﬂ: Ad:-aa
1

X DE-Fennzeichen I_

1

1 Modi fizierungs -FKennzeichen I_

1

1

. |

1

1

1

bi=s

bis

bi=s

bis

bi=s

bis

bi=z

bi=s

bis

muss sowohl die Transaktion — als auch die Objektbezeichnung erganzt
werden.

Das Feld ,OK-Kennzeichen® zeigt, ob zur ausgewahlten Transaktion eine
Berechtigungsprifung auf das angegebene Objekt vorgenommen wird. Ist
hier der Eintrag ,N“ verzeichnet, so unterbleibt die Berechtigungspriifung.

“ so|a|a|F| B | B[S B Fitsbete.. |

Tabelle: USDBX C
fangezeigte Felder: 5 von 5 Feststehende Fiihrungsspalten: B Listbreite 8506
Hame Reporttyp |0bjekt finderer OK-Kennzeichen

™ |Fre2 R F_LFA1_AEN |SAP Y

™ |FK o2 TR F_LFA1_APP [SAP Y

™ |FK 82 TR F_LFA1_BEK |[SAP Y

™ |Fre2 TR F_LFA1_BUK |SAP Y

| FKB2 TR F_LFA1_GEH KIRK ¥

™| FEB2 TR F_LFA1_GRP KIRK ¥

Bild 215 Inhalt der Tabelle USOBX_C zur Transaktion FK02
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« Generelle Deaktivierung von Berechtigungsobjekten

Eine generelle Deaktivierung bestimmter Berechtigungsobjekte ist nur unter
der Voraussetzung moglich, dass der zugehorige Systemprofilparameter

auth/object_disabling_activ

den Eintrag “Y” hat. Eine Kontrolle wird Uber die Transaktion SA38 inner-
halb des Reports ,RSPARAM* vorgenommen.

3= |

I
1
Buthsobject_disabling_active v o
auth/rfc_authority_check 1 '
auth/system_access_check_off o
auth/tcodes _not_checked 1
auth/test_mode N
auth/trfc_no_authority check a
1
1
1

- -Bild- 216 Einstellungen-der-Systemparameter zum-Bereehtigungswesen- - - - - - - - = === - = === - - - - - - s

Ist diese Voraussetzung gegeben, so sind anschlieBend die Berechti-
gungsobjekte zu ermitteln, fir die eine Berechtigungsprifung global deakti-
viert wurde. Zur Kontrolle ist Gber das AIS™-System die Funktion

Systemaudit
Benutzerverwaltung
Profilgenerator

Berechtigungsobjekte Kunden-Prifkennzeichen

(Transaktion SU24) aufzurufen.

o - ™ Pllege der Zuerdnungen ven Berechtigungsobjekten zu Transaklionen --

|Eru:ugramm Bearbeiten  Springen Spstem  Hilfe
<] = B elale] olmE alwaE] BiE) @)
Olo|R(E|

@ ;Prﬁfkennzeichen fiir Transaktionscodes pflegené

rIntervall fir Trancaktionscode festlegen

Transaktionscode |FH az bis | c:>|

- Bild-217-Auswahlbildschirm zur-Uberprifungtransaktionsorientierter Priifkennzeichern - -------------

Es werden alle gewlinschten Transaktionen aufgefiihrt. Mittels des Schal-

ters % Friitkennzeichen | \vird ein transaktionsbezogenes Protokoll auf dem
Bildschirm dargestellt.
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[_1=]>
’

&l

= B elalel 2nE bl BE @

" ‘f/)| G Feldwerte | oo Ber Obj | Ber.Obj. | S&PYorschlage |

e

U H P PP Priifkennz. Objekt Objektbezeichnung
B o . priifen C_DRAW_TCD |Berechtigung Aktivitdten zu Dokumenten
. W priifen C_KLAH_BKP |Berechtigung Klassenpflege
o priifen C_TCLA_BKA |Berechtigung Klassenarten
w priifen C_TCLS_BER |Berechtigung fiir Sichten im allg. Klassensystem
w priifen F_BHKA_BUK [Banken: Berechtigung fiir Buchungskreise
o . priifen F_BHKA_HAH|Banken: Generelle Pflegeberechtigqung
. & priifen/pflegen |F_LFA1_AEN|Kreditor: Anderungsberechtigung fiir bestimmte Felder
% priifen/pflegen|F_LFA1_APP |Kreditor: Anwendungsberechtigung
+ priifen/pflegen (F_LFA1_BEK [Kreditor: Kontenberechtigung
W priifen/pflegen (F_LFA1_BUK |Kreditor: Berechtigung fiir Buchungskreise
¥ prifen/pflegen (F_LFA1_GEH|Kreditor: Zentrale Daten
. " priifen/pflegen |F_LFA1_GRP ([Kreditor: Kontengruppenberechtigung
¥ . priifen P_ORGIN HR: Stammdaten
W priifen P_PERHNR HR: Stammdaten - Personalnummernpriifung | |
- ——rre o o oAanuar ran el e e

Bild 218 Anzeige von Priifkennzeichen zur Transaktion FK02

Global deaktivierte Berechtigungsobjekte werden farblich (rot) hervor-

gehoben.

Der Schalter M fihrt auch an dieser Stelle zu den notwendigen
Berechtigungswerten (entspricht der Tabelle USOBT_C).

= Feldwerte zu FKO2 anzeigen -

-Eeldwerte Bearbeiten  Springen Hilfsmittel Zusatze  Sustem Hilfe

el

& B ¢lelel @B anal = @l

“ %75 B) saPyarschlage | B bjBezeichung | [ Ber O |

Objekt global ausgeschaltet
Objekt global ausgeschaltet

Objekt Feld Wert (Intervall)
@ LFA1_AEN|UGRUP
F_LFA1_APP |ACTUT 02
APPKZ F
F_LFA1_BEK |ACTUT a2
ERGRU
F_LFA1_BUK |ACTUT 02
BUKRS $BUKRS
F_LFA1_GEN|ACTUT a2
F_LFA1_GRP |ACTUT 02
KTOKK
Bild 219 Darstellung von Berechtigungsobjekten mit zugehérigen Feldwerten
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* Fehlende Auspragung organisatorischer Gestaltungsmerkmale

Werden bestimmte, fir die Gestaltung eines Internen Kontrollsystems inte-
ressanten Gestaltungsmerkmale, wie z.B. Kundengruppen, Berechtigungs-
gruppen, etc. nicht verwendet, so sollte sich der Revisor durch Nachfragen
bei der Berechtigungsadministration sowie durch Einsichtnahme in das Be-
rechtigungskonzept hiertber informieren. Berechtigungsobjekte, deren
Feldwerte auf solche nicht verwendeten Gestaltungsmerkmale basieren,
brauchen ebenfalls nicht in die transaktionsorientierte Berechtigungspru-
fung einbezogen werden.

Q  Schritt 5: Ermittlung der Nutzer ausgewahlter Transaktionen

Das Starten einer gewlinschten Transaktion innerhalb des SAP™-Systems ist in zwei-
facher Hinsicht abgesichert.

Ausfiihrbare Transaktionen
(z.B. FKO02)

l UND l

Berechtigung fiir das Berechtigungen fiir
Berechtigungsobjekt ,,S TCODE* »fachliche“ Berechtigungsobjekte z.B.

F_LFA1_APP
F_LFA1_BUK
F_LFA1_BEK

(z.B. Wert. FK02, FK*, F*, *)

mit zugehorigen Werten

Bild 220 Absicherung des Zugriffs auf SAP™-Transaktionen

Der Prifer muss zunachst Uber eine adaquate Berechtigung flir das Berechtigungsob-
jekt S_TCODE (FK02, FK*, *) verfiigen.

Definition
Bei jedem Transaktionsstart wird vom Kernel gegen dieses
Berechtigungsobjekt mit dem Transaktionscode als Wert gepriift. Diese
Priifung findet immer statt (ab Rel. 3.8E} und kann vom Entwickler nicht
ausgeschaltet werden.

Definierte Felder

TCD: Transaktionscode

Bild 221 Dokumentation zu dem Berechtigungsobjekt S_ TCODE
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Darlber hinaus bendtigt er fir die den Transaktionen zugeordneten Berechtigungsob-
jekte die hierfur vorgesehenen Berechtigungswerte.

Die Prifung kann mittels des AIS™-Systems Uber die Menufolge

Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Benutzer
Nach komplexen Suchkriterien

(Transaktion SA38 und Programm ,RSUSRO002%) durchgefiihrt werden. Der Auswahl-
bildschirm ist zunachst fir das Feld , Transaktion“ mit der gewtinschten Transaktions-
bezeichnung zu ergénzen. Dieser Eintrag sichert die Analyse gegen das Berechtigung-
sobjekt S_TCODE.

Weiterhin missen in dem Eingabebereich ,Selektion nach Werten“ die involvierten Be-
rechtigungsobjekte erganzt werden.

_____________________________________________

Eenut zer

Gruppe fiir Berechtigung

Benut zergruppe (allgemein)

UYND Profil

THD Profil

FK@a2

Tranzaktion

|
|
|
Profil |
|
|
|

rSelektion nach Berechtigungen

Berechtigungzobjekt I

Berechtigung I

rSelektion nach Werten

Eingabe Werte |

rBerechtigungsobjekt 1

Berechtigqungsobjekt IF_LFH1_HPP

-UND Berechtigungsobijekt 2
Berechtiqungsobjekt IF_LFH1_BUH[§J

Bild 222 Erganzurg dés Auswahlbildschirms "Bénutzér nach komplexen Seléktionskriterien” -

Hierbei ist zu beachten, dass lediglich die Berechtigungen flir drei Berechtigungsob-
jekte gleichzeitig geprift werden kdnnen. Es ist daher sinnvoll, sich vorab Uber nicht
verwendete Berechtigungsobjekte zu informieren.

In einem dritten Schritt muss der Eingabebildschirm fiir die Berechtigungsobjekte durch

den Schalter Elnoabe Vierte erweitert werden. Hierauf folgend sind die flr

den Aufruf der Transaktion vorgesehenen Berechtigungswerte einzutragen.
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rBerechtigungsobjekt 1

[F_LFa1_aPP

Berechtigungsobjekt
Aktivitit
Wert |02 ODER
UND | ODER
Anrendungsberechtigung
Yert IF ODER
UND | ODER

Debitor-

I..*..

und Ereditors

I..*..

UND Berechtigungsobjekt 2

Berechtigungsobjekt Im
Aktivitit

Wert |02 opER ||

UKD | ODER |
Fuchungskreis

Vert | ODER |

UND | ODER |

Bild 223 Eintrag gesuchter Berechtigungswerte zu ausgewéhlten Berechtigungsobjekten

Bei der Eingabe ist zu beachten, dass die explizite Abfrage des ,** als umfassende Be-
rechtigung in Anflihrungszeichen erfolgen muss! Wird dieses unterlassen, so werden
alle Nutzer ausgegeben, die Uber irgendeinen Berechtigungswert zu den aufgefuhrten
Berechtigungsfeldern verfiigen.

Das System ermittelt mit Hilfe des aufgeflihrten Programms und aller vorgenommenen

Eintrage die Anwender, welche die angegebene Transaktion aufrufen kénnen.

‘ | .ﬂ.ktivitétsgruppenl F'ru:ufilel Andenungshelege | Ll"’l‘gl@l
Benutzer I ame lang Eruppe
AAMANAGER Lorna Flannigan wP_USER
ACCOUNTANT Carloz Perini WP_USER
ALADMIN ALADMIN TECH_USER
ALE-wM-01 ALE-wWM-01 TECH_USER
ALEREMOTE SBRTEREWMD I E T TTELHTOS:
i_ APMANAGER = Dave Rodriguez wP_USER
| |AREAMANAGER Jackie Talbot WFP_USER
| |ARMANAGER Steve Goldberg WP_USER
| |ASBACH ASBACH SUPER
~_||AUDITOR Michelle Dlzon WP_USER
| |BILLING Sunni Patel WP_USER

Bild 224 Benutzerkennungen mit der Berechtigung von Kreditorenstammdaten
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Der Prifer muss sich an Hand der dargestellten Liste davon Uberzeugen, dass aus-
schlielllich die Nutzer, die angegebene Transaktion aufrufen kdnnen, flr die dieses
aufgrund ihrer Aufgabe und den Ausflihrungen des schriftlichen Berechtigungskon-
zeptes vorgesehen ist. Daneben werden sich auch jeweils die gleichen administrativen
Mitarbeiter finden, die Uber umfassende Profile zur Steuerung des Gesamtsystems
verfligen.

Ergibt die Analyse eine nicht aufgabengerechte Zuordnung der kontrollierten Transak-
tionsberechtigung, so mussen zuletzt die bisher noch nicht untersuchten Profile und
Aktivitatsgruppen von Mitarbeitern analysiert werden, die eigentlich nicht Uber diese
Transaktionsberechtigung verfligen sollten. Hierbei werden schnell Profile identifiziert,
die Uber einen zu umfangreichen Berechtigungsumfang verfugen.

5.6.3.4.5 Weitere Werkzeuge zur Berechtigungspriifung

5.6.3.4.5.1 Alternative Prifungsansatze

Der vorgestellte Prifungsansatz sowie die aufgeflihnrten Werkzeuge vermitteln ein maogli-
ches Vorgehen bei der Prifung des SAP™-Berechtigungssystems. Daneben stehen inner-
halb des ,Infosystem Benutzer & Berechtigungen® eine Vielzahl von weiteren Auswertungen
zur Verfugung, die jede gewlinschte Sicht auf Berechtigungen sowie jede individuelle Pri-
fungsstrategie eines Revisors berlicksichtigen. Es wird daher empfohlen, sich mit den dort
vorhandenen Auswertungen intensiv auseinander zu setzen.

Nachfolgend werden weitere, spezielle SAP™-Auswertungen vorgestellt, die zusatzliche Er-
kenntnisse vermitteln.

5.6.3.4.5.2 Vorkonfigurierte Auswertungen

“

Innerhalb des AIS™-Systems finden sich unter der Uberschrift ,Welcher Benutzer darf ...
vorkonfigurierte Auswertungen, die auf Nutzer mit kritischen Berechtigungen zu ausgewahl-
ten Berechtigungsobjekten verweisen. Dies betrifft z.B.

* Anwender, die Betriebssystemskommandos starten konnen,
« Anwender, die Mandanten andern kdnnen,

* Anwender, die Buchungsperioden andern kénnen,

« eftc.

Die Ergebnisse dieser Auswertung vermitteln eine erste Ubersicht iber den Sicherheitssta-
tus des Systems.

Vergleichbare Erkenntnisse ermdglicht die Auswertung
Systemaudit
Infosystem Benutzer & Berechtigungen
Benutzer
mit kritischen Berechtigungen,

(Transaktion SA38 und Programm ,RSUSRO040) die insbesondere Anwender darstellt, wel-
che administrative Aufgaben innerhalb des SAP™-Systems erflllen kénnen. Die Kritikalitat
wird hierbei durch die Farbgebung (rot) hervorgehoben.

Die vorstehende Auswertung kann um Funktionalitdten erganzt werden, die innerhalb des
Unternehmens als kritisch angesehen werden.
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Benutzer: AAMANAGER

1

1

1

1

1

1

I

: Administration: Alle Rechte fiir Hintergrundjobs
: Administration: Hintergrundjobs freigeben

X Administration: Starten von Hintergrundjobs mit jedem Benutzer
! Administration: Starten von Hintergrundjobs mit jedem Benutzer
1 Administration: Metzwerk, Prozesse, update task Uerwaltung, ...
X Administration: Metzwerk, Prozesse, update task Uerwaltung, ...
! Administration: CCHS Pflege

' Administration: Operationen auf gesicherten Druckauftrigen
X Administration: Drucken auf kritischen Druckern

: Administration: Operationen auf anderen TemSe Objekten

! Customizing: Tabellenpflege

I Customizing: Tabellenpflege alle Basistabellen

X Entwicklung: Transport System

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Benutzer: ACCOUNTANT

Administration: Alle Rechte fiir Hintergrundjobs
Administration: Hintergrundjobs freigeben

Administration: Starten von Hintergrundjobs mit jedem Benutzer
Administration: Starten von Hintergrundjobs mit jedem Benutzer
Administration: Metzuwerk, Prozesse, update task Uerwaltung, ...

N I Y Yy e T N S,

Bild 225 Darstellung kritischer Berechtigungen je Nutzer

5.6.3.4.5.3 Ermittlung kritischer Berechtigungskombinationen

Eine Auswertung, die sich auf die Betrachtung zugeordneter Transaktionen (Objekt
S_TCODE) beschrankt, hier jedoch kritische Kombinationen aufzeigt, ist Gber die AIS™-Be-
fehlsfolge

Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Benutzer

nach kritischen Kombinationen

abrufbar.

|—||- AndeiESith 72Kt Kormbie Skt Koimbi= BerUtzepilene— G|~ Teilmum =Benttmtmum = = = = = = = = = = = = = = = = = — = '
i |
! 1
1| |Kritische Kombination .
1

1
'{ |FKB1 Anlegen Kreditor (Buchhaltung) 1
: FBB1 Beleg buchen 1

1
: fAnzahl gefundener Benutzer: 144 !

1
1
1| Benutzergruppe: (nicht gepflegt) :
1

1
1| |KIRK KIRK-TEST_HMC LOCHMANN ODENTHAL RU-BENU1 RU-BEHNU1B RU-BEHU11 1
'| |RU-BENU12 RU-BENU13 RU-BENU14 RU-BENU1S RU-BENU16G RU-BENU17 RU-BENU18 1
'l | RU-BENU2 RU-BENU3 RU-BENU4 RU-BEHU% RU-BEHNUG RU-BEHUY RU-BEHUS 1
: RU-BENU® RU-TEST2 RU-TEST3 RU-TEST4 RU-TESTS RU-TESTG SCHHEIDER 1
' I
1
1| Benutzergruppe: DEVELOPER :
1

1
1 ‘DEUELBPER | | | 1
1

1

1

1
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Die entsprechende Auswertung vermittelt einen ersten Eindruck tGber mégliche Berechtigun-
gen eines Nutzers, bendtigt zu deren Verifizierung jedoch eine vertiefende Prafung im Hin-
blick auf die fachlichen Berechtigungsobjekte. Es kénnen frei wahlbare Transaktionskombi-
nationen eingegeben werden.

5.6.3.4.5.4  Vergleiche von Benutzern, Profilen und Berechtigungen

Innerhalb eines SAP™-Systems mit einer Vielzahl von Anwendern kann eine laufende Kon-
trolle dadurch erleichtert werden, dass, bezogen auf bestimmte Tatigkeiten, Musternutzer
und —profile (mit einem jeweils abgestimmten Berechtigungsumfang) in das System einge-
stellt werden.

Mit Hilfe der AIS™-Funktion
Systemaudit
Benutzerverwaltung
Infosystem Benutzer & Berechtigungen
Vergleiche
Benutzer

(Transaktion SA38 und Programm ,RSUSR050%) kénnen diese ,Musternutzer gegen opera-
tive Anwender der gleichen Nutzergruppe verglichen werden, um festzustellen, an welcher
Stelle der Berechtigungsumfang abweicht.

X Benutzer: AUDITOR ODEHTHAL !
X HMandant: oda oda

X System: I46 I46 !
' | |lungleiche Wirte ¥I_LSWITCH YI_LSWITCH
. | lungleiche Werte U UTTK_TSh U UTTK_TSh !
i | lungleiche Werte U _UBUK_FRE U _UBUK_FRE !
i | lungleiche Werte U _UBKA_ UKD U _UBKA_ UKD !
i | lungleiche Werte U _UBAK_AAT U _UBAK_AAT !
i | lungleiche Werte U _KOHH_UKS U _KOHH_UKS !
i | lungleiche Werte U _KDHG_UWE U _KDHG_UWE !
i | lungleiche Werte U _KOHA_ UKD U _KOHA_ UKD !
i | lungleiche Werte U _KHKK_FRE U _KHKK_FRE !
i | lungleiche Werte T _RHOBE_AUG T _RHOBE_AUG !
i | lungleiche Werte T _RHMCHAR_U T _RHMCHAR_U !
i | lungleiche Werte S _WFAR_DBJ S _WFAR_DBJ !

BMTZZFBenxhﬁgung&&wgbkﬂrﬁ#zm@fAnm@nder ------------------------------------

Die summarisch aufgezeigten Werde kdnnen mit dem Schalter g auch im Detail nachver-
folgt werden.
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5.6.3.4.5.5 Die Kontrolle von Betragsberechtigungen

Neben den bereits dargestellten Mechanismen zur Abschottung kritischer SAP™-Transak-
tionen von hierzu nicht autorisierten Anwendern, bietet das SAP R/3™-System die Moglich-
keit, Nutzer Uber sogenannte ,Toleranzgruppen® einzuschranken. Mit Hilfe dieser Toleranz-
gruppen sind z.B. alle Berechtigungen fiir Sach- oder Kontokorrentbuchungen auf be-
stimmte, vorzugebende Betrage abgrenzbar.

Ein entsprechender Schutz, der es gestattet, Vollimachtsbeschrankungen systemseitig ein-
zuhalten, wird innerhalb des Customizings realisiert. Hierbei sind in einem ersten Schritt To-
leranzgruppen zu definieren, innerhalb derer die jeweils maximal moglichen Buchungsbe-
trage definiert werden. In einem zweiten Schritt werden die Mitarbeiter den einzelnen Tole-
ranzgruppen zugeordnet.

Toleranzgruppen und zugeordnete Mitarbeiter werden in Tabellen mit der Bezeichnung
»1043*“ geflhrt.

. |Tabellenname Hurzbeschreibung E
V| TB43 Zuordnen Sachbearbeiter —> Toleranz E
. | TH43G Toleranzen fiir Gruppen von Geschifts

. | TB43GET Bezeichnung der Toleranzgruppen von

. | TBA3I Toleranzqruppen Fiir Bearbeiter von I

. | TRA3K Steuerung Zahlungsmitteilungen an Ge

. | TBA3S Toleranzen fiir Gruppen von Sachkonte

. | TB43ST Bezeichnung der Toleranzgruppen von

. | TA3T FI-Toleranzgqruppen fiir Hitarbeiter

Bild-228-Ubersicht tiber relevarnte “Tabeflen fliirBetragsberechtigungen - === --=--=--=========-=--

Nach Aufruf der Transaktion SE16 und Eintrag der Tabelle T043T kann sich der Prifer da-
von Uberzeugen, ob innerhalb des Systems Toleranzgruppen flr den Bereich der Finanz-
buchhaltung angelegt und welche Betragsbegrenzungen hier vorgesehen sind.

Tabelle: TO43T
Angezeigte Felder: 7 von 7 Feststehende Filhrungsspalten: 3 | Listbreite 08584

Toleranzgruppe |Buchungskreis |Erlis Aufwand Betrag pro Beleg Betrag pro D/fK-Pos.
[ 2400 1.000,80 |1.000,80 |9999.999_.999 999,99 [9999_999_999.99
[ 2588 1.68608,60 |1.000,80 |1000.800.000.60660,00 |16800.6000.000,08
[ 38680 1.066,00 |1.000,80 1P00.000.000.000,00 |1000.000.000,08
[ Loag 1.000,00 |1.000,80 1000.000.000.000,00 |1000.000.000,08
[ L4208 1.68608,60 |1.000,80 |1000.800.000.60660,00 |16800.6000.000,08
[ 5e00 1,008 1,088 10.000.000.0600, 080 99.999.999.99
[ 6000 1.000,00 |1.000,80 |1000.000.000.000,00 |1000.000.000,08
[ F188 1.8608,680 |1.000,80 1000.0600.000.60600,680 |9999.999_999 99
[ F3oan 1.0060,00 |1.000,80 1000.000.000.000,00 |[9999.999.999.99
[ R164 1.0060,80 |1.000,80 1000.000.000.000,00 |9999.999.999.99
[ R3 88 1.68660,60 |1.000,80 1000.000.000.060,00 |16800.6000.0060,08
[ 5300 1.0060,00 |1.000,80 1000.000.000.000,00 |[9999.999.999.99
| 1880 1004 1.000,00 |1.000,80 1000.000.000.000,00 |1000.000.000,08
/1688 2208 1.6866,60 |1.000,80 |1000.000.000.060,00 |16800.6000.6080,08
| 1880 2300 1.0060,00 |1.000,80 1000.000.000.000,00 |[9999.999.999.99
| 1880 F10a 1.000,00 [1.000,80 [1000.000.000.000,00 |1000.000.000,08
Bild 229 Darstellung angelegter Toleranzgruppen und deren Betragshegrenzungen

in der Tabelle T043T
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Im Anschluss muss innerhalb der Tabelle ,T043" festgestellt werden, welche Mitarbeiter des
Buchhaltungsbereiches bestimmten Toleranzgruppen zugeordnet sind.

rTabellez--"""°° " T L e A T T e i
Angezeigte Felder: 4 von 4 Feststehende Fiihrungssg

Mandant ([Benutzername |Toleranzgruppe | InventTolGrp

["|o0a RU-BEHUA 108608

Bild 230 Ubersicht tiber Mitarbeiter; dieToleranzgruppen Zugeordriet warden==="=""="""

Die Verwendung von Toleranzgruppen stellt ein elegantes Mittel der Risikominimierung dar,
da sie nicht mit den bereits geschilderten Mechanismen des Berechtigungswesens (Objekte,
Profile), verknlpft ist, sondern mitarbeiterorientiert funktioniert. So ist es z.B. mdglich, beson-
ders kritische Personengruppen oder Auszubildende bzw. Administratoren von risikobehaf-
teten Buchungstransaktionen fern zu halten, ohne diese in ihren sonstigen Berechtigungen
einzuschranken. Hierbei ist allerdings zu beachten, dass diese auch Uber keinerlei Pflegebe-
rechtigung fur die Tabellen ,T043* verfugen sollten.

5.6.3.5 Werkzeuge zur Durchfiihrung der Berechtigungspriifung

Zweck Transaktion/Funktionen Tabellen |Programme
Kontrolle des Berechti- Schriftliche Unterlagen
gungskonzeptes
Ubersicht von Benutzer, AIS + Infosystem Benutzer &
Benutzergruppen, Profilen Berechtigungen

SA38 RSUSR002
Verwendung von SAP- SA38 RSUSR002
Standardprofilen (Filter ,* - ™)
Inhaltliche Prifung von AIS + Infosystem B & B
Aktivitatsgruppen (Aktivitatsgruppen)

SA38 RSUSR020

(jeweils ,generierte” Profile
und , Thrill Down*“ oder

PFCG
Inhaltliche Prifung ,pro- AIS + Infosystem B & B
grammierter” Profile (Profile, Profilname)
SA38 RSUSR020
und , Thrill Down*
Ermittlung von Transak- Technische Namen aktivieren
tionen

SE16 TSTC
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Zweck Transaktion/Funktionen Tabellen |Programme
Identifizierung Transaktion | AIS + Entwicklung, Customizing
und Berechtigungsobjekt (Statistische Programm-
analyse)
SA38 RSABAPSC
SE16 USOBT C
Ermittlung der Bedeutung | AIS + Infosystem B & B
von Berechtigungsobjek- (Berechtigungsobjekte,
ten Name)
SA38 RSUSR040
und ,Dokumentation®
Ermittlung ,partiell“ deakti- | SE16 UsSOBX_C
vierter Berechtigungsob-
jekte
Ermittlung ,generell” de- 1. SA38 RSPARAM
aktivierter Berechtigungs- (auth/Objekte disabling_activ =
objekte Y)
2. AIS + Benutzerverwaltung
(Berechtigungsobjekte
Kunden-Prufkennzeichen)
SuU24
Ermittlung von Nutzern far | AIS + Infosystem B & B
Transaktionen (Benutzer, komplexe
Suchkriterien)
SA38 RSUSR002
Vorkonfigurierte Auswer- AIS + Infosystem B & B
tung ,welcher Benutzer (Benutzer,
darf ...* kritische Berechtigungen)
SA38 RSUSR050
Kritische Berechtigungs- AIS + Infosystem B & B
kombinationen (Vergleiche,
Benutzer, Profile)
SA38 RSUSR050
Betragsberechtigungen SE16 T043*

ermitteln
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Ubungen zur Technik der Berechtigungspriifung

Ein Berechtigungsadministrator erklart lhnen anlasslich Ihrer Prifung, dass es
eines schriftlichen Berechtigungskonzeptes nicht bedirfe, da man den Mitarbei-
tern nur ,unkritische Transaktionen“ zugeordnet habe. Ihre Stellungnahme?

Stellen Sie fest, welche Anwender in dem zu prifenden Mandanten keiner Benut-
zergruppe zugeordnet sind.

Erstellen Sie eine Ubersicht von SAP™-Standardprofilen, die angelegten Nutzern
zugeordnet sind.

Ermitteln Sie Anwender, die ohne Berechtigungen innerhalb des zu prifenden
Mandanten angelegt wurden.

Erzeugen Sie eine Ubersicht von Profilen, die aus Aktivitdtsgruppen des
Profilgenerators erzeugt und bei den Nutzern verwendet werden.

Prifen Sie das SAP™-Standardprofil ,F_Buchhalter im Hinblick auf seinen
Berechtigungsumfang.
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7. Uberprifen Sie eine fur Sie interessante Aktivitatsgruppe im Hinblick auf ihren
Berechtigungsumfang.
8. Ermitteln Sie Aktivitatsgruppen ohne ausreichende Kurzbeschreibung.
9. Welchen Benutzergruppen ist das Profil ,SAP_ALL" zugeordnet?
10. Welche Objekte werden bei dem Aufruf der Transaktion ,SM31* geprift?
Welche Bedeutung haben diese Objekte?
11. Welche Anwender haben die Berechtigung zum Andern der Tabelle ,T043“?
12. Wurde ein Berechtigungsobjekt, welches bei der Transaktion SU02 verwendet

wird, flr diese Transaktion (partiell) deaktiviert?

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 218 -

13. Stellen Sie fest, ob der Parameter fur eine ,generelle” Deaktivierung von Berechti-
gungsobjekten aktiviert ist.

14. Sind Objekte vorhanden, die ,generell“ von der Berechtigungsprifung ausge-
schlossen werden?

15. Welche Toleranzgruppen sind flr das Buchen von FI-Belegen vorgesehen und
welche angelegten Nutzer sind Toleranzgruppen zugeordnet?

16. Kontrollieren Sie die ,Anderungsbelege“ zu lhrer eigenen Nutzerkennung.

17. Ermitteln Sie Standard-Anzeige-Profile innerhalb des Systems.

18. Mit der Einfihrung des AlS-Systems werden auch Standard-Aktivitatsgruppen
mit der Bezeichnung ,SAP_CA_AUDITOR_XXX* fur verschiedene Prifzwecke
zur Verfligung gestellt. Ermitteln Sie bitte diese Aktivitdtsgruppen, analysieren Sie
diese (in Stichproben) auf ihren Berechtigungsgehalt und sichten Sie deren Do-
kumentation.
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Checkliste zur Systempriifung
(Berechtigungssystem)

Aufnahme der Randbedingungen

Genutzte SAP™-Module und —prozesse

Verwendete Buchungskreise

Ubersicht tiber fachliche und administrative Anwender
Arbeitsplatz- und Ablaufbeschreibungen

Risikomatrix

Beurteilung des schriftlichen Berechtigungskonzeptes

Detaillierungsgrad und Aktualitat

Verbindlichkeit

Verwendung von Schutzklassen und —gruppen
Aggregationsstufen fur Aktivitatsgruppen und —profile
Klare Aufgabenbeschreibungen (Rollen)

Berticksichtigung der Anforderungen an ein wirksames IKS

Sichtpriifung zu Nutzern und zugeordneten Berechtigungen

Verwendung von SAP ™-Standardprofilen

fur die Administration
fir den fachlichen Bereich

Verwendung eigenentwickelter Profile und Aktivitatsgruppen

Im Konzept beschrieben?

Namenskonventionen (sprechende Namen) eingehalten?
Kurzbeschreibungen aussagefahig?

Zuordnung zu ,richtigen“ Anwendern

Kritische Anwender selektieren

ohne Berechtigungen

ohne Benutzergruppe

mit Gruppenkennungen

mit SAP™-Standardprofilen

Anderungsbelege zu auffalligen Anwendern und Berechtigungen sichten
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Inhaltliche Analysen ausgewabhlter Profile und Aktivitatsgruppen

. Anzeigeberechtigungen nur mit ,Anzeige“-Aktivitaten (Beispiel)

. Buchungskreisspezifische Berechtigungen nur mit Eintragen fiir den
jeweiligen Buchungskreis (Beispiel)

. Beschrankung auf beschriebene Transaktionen (S-TCODE)

. Kritische ,Unterprofile*

. Verwendungsnachweis hinsichtlich Nutzer

. Ausreichende Dokumentation

Detailprifung zu ausfiihrbaren Transaktionen flr einzelne Benutzer (Stichprobe)

. Kritische Transaktionen ermitteln

. Berechtigungsobjekte ermitteln

. Generelle oder transaktionsbezogene Deaktivierung von Objekten priifen
. Benutzer ermitteln

Erganzende Sichtungen zu kritischen Berechtigungen
. Standard-Auswertungen

.Welcher Benutzer darf ...*
,Kritische Berechtigungen”
,Kritische Kombinationen®

. Vergleiche zu (Muster) Benutzern und -Profilen

. Betragsberechtigung/Toleranzgruppen priifen

Gesamtwurdigung des Berechtigungssystems
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5.7 Kritische Parametereinstellungen in SAP™-Startprofilen

5.71 Einfuhrende Hinweise

Mit Hilfe der innerhalb der SAP™-Startprofile gesetzten Parameter wird die Steuerung des
SAP R/3™-Systems in Situationen beeinflusst, die fiir Sicherheit, Schutz und Ordnungsmé-
Bigkeit relevant sind. Aus der Vielzahl der steuernden Parameter bedurfen einige der beson-
deren Aufmerksamkeit des Prufers.

Unabhangig davon, dass bereits an einigen Stellen dieses Leitfadens auf Parametereinstel-
lungen und deren Kontrolle hingewiesen wurde, erfolgt nachfolgend noch einmal eine zu-
sammenfassende Ubersicht der aus Revisionssicht zu empfehlenden Einstellungen.

Die Priufung kann mit Hilfe der Transaktion SA38 und dem Report ,RSPARAM®“ vorgenom-
men werden.

5.7.2 Parameter, die die Verarbeitung des Buchungsstoffs beeinflussen
» Aktivierung automatischer Nachbuchungen

Damit Sichergestellt ist, dass im Falle des notwendigen Neustarts von Verbu-
chungsservern bisher nicht verarbeitete Buchungssatze automatisch nachge-
bucht werden, sollte der zugehdrige Parameter ,RDISP/VBSTART* mit dem
Wert ,1“ versehen sein.

« Keine Deaktivierung der Verbuchungsfunktionalitat

Uber den Parameter ,RDISP/VB_STOP_ACTIVE“ kann die Verbuchungsakti-
vitat eingestellt werden. Dieses ist fur ein produktives System nicht sinnvoll.
Der entsprechende Parameter sollte daher den Wert ,0“ und damit keine De-
aktivierung aufweisen.

» Deaktivierung von Verbuchungsaktivitaten bei technischen Datenbankfehlern

Datenbankprobleme konnen zu Inkonsistenzen im Buchungsstoff fihren. Es
ist daher sinnvoll, das bei technischen Datenbankfehlern Gber den Parameter
-,RDISP/AUTO_VB_STOP“ durch den Eintrag ,1“ ein automatischer Bu-
chungsstop sichergestellt wird.

» GleichmaRBige Verteilung der Verbuchungsprozesse

Das SAP™-System verflgt Uber die Moglichkeit, eine gleichmaRige Lastver-
teilung der Verbuchungsworkprozesse vorzunehmen. Hierzu muss fir den zu-
standigen Parameter ,RDISP/VB_DISPATCHING* der Wert ,1“ (empfohlen)
geschaltet sein.

« Speicherung unverarbeiteter (fehlerhafter) Buchungssatze

Auf die Problematik von Verbuchungsabbriichen wurde an vorhergehender
Stelle bereits ausfluhrlich eingegangen. Wie ausgeflhrt, verbleiben nicht in die
Datenbank Gbernommene Buchungssatze in der Sammeldatei ,VBLOG". Sie
werden dariber hinaus, nach einem Zeitraum von 50 Tagen automatisch ge-
I6scht, wenn der zustandige Systemparameter ,RDISP/VBDELETE" den bei
der Auslieferung voreingestellten Wert von ,50“ aufweist. Hierauf gerichtete
Nachkontrollen sind anschliel’iend weder fiir die Mitarbeiter der Fachabteilung
noch fir den Revisor moglich. Es ist daher zu empfehlen, dass automatische
Léschen durch den Parameterwert ,0“ zu deaktivieren.
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Uber das automatische Léschen hinaus erfolgt eine Reorganisation der
VBLOG, sobald ein Verbuchungsserver neu gestartet wird und der Parameter
,RDISP/VBREORG" den Wert ,1“ aufweist. Damit auch diese — unerwiinschte —
Reorganisation abgeschaltet wird, ist eine Einstellung mit dem Wert ,0 zu
empfehlen.

5.7.3 Nachvollziehbarkeit von Transporten

Ausschluss von Programmanderungen bei Transporten

Werden mit Hilfe des Korrektur- und Transportwesens geanderte Objekte in
ein produktives SAP™-System Ubernommen, wahrend dort gleichzeitig Pro-
grammanderungen erfolgen, so sind fehlerhafte Aufzeichnungen und inkonsis-
tente Programmstédnde nicht ausgeschlossen. Durch den Parameter
»,TRANSPORT/DURING_UPGRADE" mit dem empfohlenen Wert ,OFF* kén-
nen derartige Situationen ausgeschlossen werden.

Aktivierung der Protokollierung

Die Protokollierung von Transportaktivitdten zur Sicherstellung der handels-
und steuerrechtlichen Nachweispflichten, wird Uber den Parameter
-1 RANSPORT/TP_LOGING* gesteuert, der auf den Wert ,ON* eingestellt sein
sollte.

5.7.4 Sonstige Protokollierungen

Tabellenanderungen

Uber die Wirkung von Datenanderungen in Tabellen, die — insbesondere so-
weit es sich um steuernde Informationen handelt — wie Programmanderungen
zu behandeln sind, wurde bereits berichtet. Uber den Parameter
,REC/CLIENT" muss sichergestellt werden, dass entsprechende Datenande-
rungen festgehalten werden. Zu diesem Zweck muss der aufgeflihrte Para-
meter den Wert ,000“ sowie einen Eintrag flir den Produktivmandanten verfi-
gen.

Protokollierung kritischer Systemaktivitaten

Durch die Aktivierung des Security-Audit-Logs kénnen kritische Aktivitaten in-
nerhalb des Systems nachverfolgt werden. Hierzu sind mehrere Parameter
situationsgerecht einzustellen:

RSAU/ENABLE = ,1*
Das Security-Audit-Log ist aktiviert.

RSAU/SELECTION_SLOTS=,2¢
Empfohlener Wert fiir die Anzahl der Selektionseinheiten, die wahrend
eines Ablaufgeprift werden.

RSAU/MAX_DISKSPACE/LOKAL = ,1.000.000*
Empfohlene maximale GréRe der Security-Audit-Datei.

RSAU/MAX_DISKSPACE/PER_DAY =,0*
Empfohlener Wert fiir die maximale Gréle aller Security-Audit-Dateien
pro Tag.

RSAU/MAX_DISKSPACE/PER_FILE = ,0*
Empfohlener Wert, wenn nur eine Audit-Datei/Tag erzeugt werden soll.
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Nachweis fiir Remote-Functions-Calls

Die externe Aktivierung von SAP™-Aktivitdten Uber RFC-Zugriffe wird proto-
kolliert, wenn der zugehoérige Parameter ,STAT/VERSION® den (empfohlenen)
Wert ,2“ aufweist.

Festhalten von Tagesaktivitaten

Benutzer- und transaktionsorientierte Tagesaktivitaten kdnnen innerhalb der
sogenannten Tagesstatistik festgehalten und kénnen Uber einen langeren
Zeitraum nachverfolgt werden. Diese ermdglicht es dem Revisor die Anwen-
dung kritischer Transaktionen, z.B. SCC4 (Mandantenanderbarkeit) Uber
einen langeren Zeitraum zu verfolgen. Dies setzt voraus, dass der Parameter
~S TAT/LEVEL® den (empfohlenen) Wert ,,1“ beinhaltet.

5.7.5 Abwehr fehlerhafter Zugriffe

Fehlerhafte Anmeldeversuche

Mittels der Einstellung ,LOGIN/FAILS_TO_USER_LOG* und dem empfohle-
nen Wert ,6“ wird ein Anwender nach sechs fehlerhaften Anmeldeversuchen
automatisch durch das System gesperrt.

Automatische Entsperrung gesperrter Anwender

Der Parameter ,LOGIN/FAILS _USER_AUTO_UNLOG* steuert mit dem Wert
,1¢ das automatische Entsperren zum Tageswechsel von Benutzern, die we-
gen ihrer Falschanmeldungen gesperrt wurden. Es wird empfohlen, den Stan-
dardwert beizubehalten, da ansonsten die latente Gefahr besteht, dass miss-
liebige Anwender Kollegen und Administratoren bewusst durch fehlerhafte
Falschanmeldungen sperren. Begleitend sollte der Report ,RSUSR006" in re-
gelmafRigen Abstanden gestartet werden, um festzustellen, welche Benutzer-
kennungen ggf. fur unberechtigte Eindringversuche verwendet wurden.

Deaktivierung einer SAP™-Session

Eine SAP™-Session wird automatisch deaktiviert, wenn der zugehoérige Pa-
rameter ,LOGIN/FAILS TO SESSION_END“ den Wert ,3“ aufweist. Dieser
Standardwert sollte beibehalten werden.

Zeitraum fur Passwortwechsel

Das Intervall fir einen regelmafRigen Passwortwechsel wird durch den Para-
meter ,LOGIN/PASSWORT_EXPIRATION_TIME® festgelegt. Hier sollte ein
mit der Sicherheitspolitik des Unternehmens tUbereinstimmender Wert von z.B.
,90“ Tagen eingetragen sein.

Deaktivierung des Sonderstatus von ,SAP**

Der Sonderstatus des Standardnutzers ,SAP*, der es ermdglicht, nach des-
sen Loschen mit dem bekannten Passwort ,PASS" und umfassenden Berech-
tigungen auf das System zuzugreifen, kann deaktiviert werden, wenn der zu-
gehodrige Parameter ,LOGIN/NO_AUTOMATIC_USER_SAPSTAR® mit dem
(empfohlenen) Wert ,1“ versehen wird.
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Verhinderung von Mehrfachanmeldungen

Uber den Parameter ,LOGIN/DISABLE_MULTI_GUI_LOGIN® ist es mdglich,
die multiple Anmeldung von R/3™-Nutzern mit dem gleichen Benutzernamen
auszuschlie®end. Hierzu muss ein Wert von ,1“ eingetragen werden.

Mindestpasswortlange

Mittels des Parameters ,LOGIN/MIN_PASSWORT_LNG" kann die Mindest-
lange eines Passwortes vorgegeben werden. Der entsprechende Eintrag
sollte einen Wert von ,6“ nicht unterschreiten.

5.7.6 Steuerung der Berechtigungspriifung

Tabellen zur Pufferung von Berechtigungen

Berechtigungen werden standardmafig in UST*-Tabellen gepuffert, wenn der
hierzu vorgesehene Parameter ,AUTH/NEW_BUFFERING* den empfohlenen
Wert ,3" aufweist.

Grolie des Benutzerpuffers

Wie bereits an vorhergehender Stelle dargelegt, werden bei der Anmeldung
eines Nutzers die diesem zugeordneten Berechtigungen in einem Benutzer-
puffer eingeladen. Ist der Benutzerpuffer zu klein eingestellt, so fehlen dem
System zum Vergleich notwendige Berechtigungen, die ein Anwender zum
Starten einer Transaktion bendtigt. Der zustandige Parameter ,AUTH/AUTH_
NUMBER IN_USERBUFFER* sollte mindestens einen Wert von ,1000“ auf-
weisen, damit eine ausreichende Anzahl von Berechtigungen in den Benut-
zerpuffer eingeladen werden kann.

Transaktionsbezogene Deaktivierung von Berechtigungsprufungen

Eine transaktionsbezogene Deaktivierung von Berechtigungsprifungen wird
ausgeschlossen, wenn der hierfiir zustandige Parameter ,AUTH/NO_CHECK
_IN_SOME_CASES" den (empfohlenen) Wert ,N“ aufweist.

Generelle Deaktivierung von Berechtigungsobjekten

Die generelle Deaktivierung von Berechtigungsobjekten kann ausgeschlossen
werden, wenn der Parameter ,AUTH/OBJECT_DISABLING_ACTIVE® einen
empfohlenen Wert von ,N“ aufweist.

Aktualisierung der Tabelle USOBX

Innerhalb der bereits beschriebenen Tabellen USOBX werden einzelnen
Transaktionen die Berechtigungsobjekte sowie die zugehdrigen Werte zuge-
ordnet, die beim Aufruf einer Transaktion gepruft werden. Da es sich um eine
SAP-seitig ausgelieferte Tabelle handelt, ist die Aktualisierung der Tabelle,
einschlielich der damit verbundenen Performance-Probleme nicht notwendig.
Der Parameter ,2AUTH/AUTHORIZATION_TRACE® sollte daher den Standard-
wert ,N“ beinhalten.
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» Deaktivierung der Berechtigungsprifung fir SU53 und SU56

Die oben aufgeflihrten Transaktionscodes zur Analyse von Berechtigungs-
prifungen kénnen aus der Berechtigungsprifung Uber das Objekt
.>_TCODE" ausgeschlossen werden. Flr eine produktive Umgebung wird
empfohlen, dass der Profilparameter ,AUTH/TCODES_NOT_CHECKED" kei-
nen Eintrag (Berechtigungsprufung ist nicht deaktiviert) aufweist.

» Einbezug von ABAP/4-Sprachelementen in die Berechtigungsprifung

Das SAP™-System ermoglicht Berechtigungsprifungen zu ausgewahlten
ABAP/4-Sprachelementen zu deaktivieren. Da dieses aus Revisionssicht nicht
sinnvoll ist, wird empfohlen, den Parameter ,AUTH/SYSTEM_ACCESS
CHECK_OFF*“ den Wert ,0“ (aktive Berechtigungsprifung) zuzuweisen.

* Umfassende Berechtigungsprifung bei Remote-Function-Calls

Eine umfassende Berechtigungsprifung bei einem Remote-Function-Call-
Zugriff auf das System fir alle Benutzer, einschlieRlich der Funktionsgruppe
~SRFC* setzt voraus, dass der hierfir zustidndige Parameter ,AUTH_RFC _
AUTHORITY_CHECK" — abweichend von dem Standardwert — den Eintrag ,,9*
aufweist.

--571.7 - - - - Werkzeuge zur-Priifung von Parametereinstellungen - - - - - - - - - oo ..

E Zweck Transaktion Funktion Tabelle und Programme
Kontrolle der Parameter- SA38 RSPARAM

einstellungen
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Ubungen zur Kontrolle der Parametereinstellungen

Ermitteln Sie die minimale Passwortlange flr das zu prifende System

Stellen Sie fest, ob der Nutzer ,SAP*“ einen Sonderstatus innerhalb des Systems
aufweist.

Kontrollieren Sie die Grofke des Benutzerpuffers.

Stellen Sie fest, nach wie vielen Tagen aus Verbuchungsabbriichen resultierende
Protokollsatze in der VBLOG geldscht werden.

Ermitteln Sie, ob technische Datenbankprobleme zu einem automatischen
Buchungsstop flhren.

Kontrollieren Sie, ob Transporte ordnungsgemaf protokolliert werden.
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Checkliste zur Systempriifung

(Parametereinstellungen in SAP™-Startprofilen)

Parameter Empfohlener Wert Standard-Wert Gepriifter Wert
auth/auth_number_in_userbuffer 1000 2000
auth/authorization_trace N N
auth/check/calltransaction 2 2
auth/new_buffering 3 3
auth/no_check _in_some_cases N Y
auth/object_disabling_active N Y
auth/rfc_authority _check 9 1
auth/system_access_check_off 0 0
auth/tcodes_not_checked leer leer
auth/test_mode N N
login/disable_multi_gui_login 1 0
login/failed_user_auto_unlock 1 1
login/fails_to_session_end 3 3
login/fails_to_user_lock 7 12
login/min_password_Ing 6 3
login/no_automatic_user_sapstar 1 0
login/password_expiration_time 90 0
rdisp/auto_vb_stop 1 1
rdisp/vb_stop_active 0 1
rdisp/vbdelete 0 50
rdisp/vbmail 1 1
rdisp/vbreorg 0 1
rdisp/vbstart 1 1
rec/client 000,(u. prod. Mand) OFF
rsau/enable 1 0
rsau/max_diskspace/local 1000000 1000000
rsau/max_diskspace/per_day 0 0
rsau/max_diskspace/per_file 0 0
rsau/selection_slots 2 2
stat/level 1 1
stat/version 2 2
transport/during-upgrade OFF OFF
transport = tp-logging ON ON
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5.8 Ausgewabhlte Priifungshandlungen im Zusammenhang mit der
Programmentwicklung und -pflege

5.8.1 Einfiihrung

OrdnungsmaRigkeit, Schutz und Sicherheit des SAP R/3™-Systems sind nur gewahrleistet,
wenn sichergestellt ist, dass innerhalb der produktiven SAP™-Umgebung keine Entwick-
lungsarbeiten vorgenommen werden und darlber hinaus fir dieses Aufgabenfeld strikt der
Grundsatz einer funktionierenden Funktionstrennung eingehalten wird. Entwicklungs- und
Testarbeiten mussen hiernach in eigens hierfur bereitgestellten Entwicklungs- und Testum-
gebungen erfolgen. Wird hiervon abgewichen, so besteht fortwahrend die latente Gefahr,
dass

. Manipulationen am System erfolgen,
. Testvorgange die Integritat der Daten beeinflussen,

. Anderungsvorgange nicht — wie in den gesetzlichen Vorschriften vorgese-
hen — dokumentiert und in einer Anderungshistorie festgehalten werden.

Dies betrifft gleichermafen die von SAP ausgelieferten Standardprogramme sowie die mit
SAP™.-Programmiersprache erstellten Eigenentwicklungen, auch wenn es sich ausschliel3-
lich um Programme handelt, die Listeninformationen generieren.

Zur Sicherstellung der vorgenannten Schutzanforderungen sind innerhalb des SAP™-Sy-
stems unterschiedliche Mechanismen vorhanden. So bedarf es fiir die Anderungen von
SAP™-Standardprogrammen eines sogenannten ,Entwicklerschliissels® sowie einer explizi-
ten Freigabe dieser Programme durch SAP. Daneben kann Uber eine differenzierte Berech-
tigungsvergabe durch die Berechtigungsadministration sichergestellt werden, dass Anderun-
gen bzw. Neuentwicklungen durch die System- und Organisationsprogrammierung aus-
schlieBlich in der Entwicklungsumgebung erfolgen kénnen, dort getestet und anschliel3end in
einem geordneten Verfahren in die Produktionsumgebung Uberstellt werden. Hierzu gehdrt
auch die bereits beschriebene Absicherung der produktiven Mandanten vor Anderungen
durch geeignete System-Parametereinstellungen.

Anderungen und Neuentwicklungen sollten ausschlieBlich in einem schriftlich normierten
Verfahren mit mindestens nachfolgenden Inhalten:

. verstandliche Beschreibung der gewiinschten Anderung,
. Darstellung von Zweck und Wirkung der Anderung,

. Aufnahme zeitlicher Begrenzungen (temporar oder dauerhaft) der Anderun-
gen,

. Aufzeichnung der betroffenen Abteilungen und SAP™-Prozesse,
. Zustimmung der fur die Daten verantwortlichen Fachabteilungen,
. eine Aufwandsschatzung

in Auftrag gegeben werden.
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Anderungen und Neuentwicklungen sollten dariiber hinaus auf der Grundlage verbindlich
vorgegebener, schriftlich fixierter Programmierrichtlinien und in Ubereinstimmung mit den
Regelungen des SAP™-Normenhandbuchs, einschliellich der aufgefiihrten Namenskon-
ventionen, erfolgen. Nach durchgefiihrter Anderung, erfolgreichem Test mit zugehériger
Testdokumentation, kénnen die Anderungen anschlieBend durch eine hierfir verantwortli-
che, von der Programmierung unabhangigen Stelle in die produktive Umgebung Uberstellt
werden. Der gesamte Vorgang muss nachvoliziehbar sein. Die Anderungen und Neuent-
wicklungen bedurfen einer ausreichenden Dokumentation und die alten Programmstande
mussen gesichert werden.

Der Revision obliegt es, im Rahmen einer SAP R/3™-Grundlagenprifung zu kontrollieren,
ob das vorstehend kurz skizzierte Anderungs- und Entwicklungsverfahren organisatorisch
geregelt ist und eingehalten wird.

5.8.2 Korrektur- und Transportwesen

Das SAP R/3™-System unterstutzt die vorstehend erlduterte Funktionstrennung und die da-
mit verbundene Sicherung der alten Programmstande in einem automatischen Verfahren,
dem sogenannten Korrektur- und Transportwesen (KTW).

Fur Entwicklungen und Korrekturen wird hierbei ein eigenes, von der produktiven SAP™-
Umgebung getrenntes SAP™-System gefuhrt. Beide (oder weitere zusatzliche) Systeme
sind hiernach durch das Korrektur- und Transportsystem miteinander verbunden.

Entwicklungs-
und Produktive
Testsysteme Transport Systeme
z.B. Entwicklungs- z.B. Konsolidierungs-
und Integrations- und Belieferungs-
systeme systeme

Bild 231 Verbindung zweier SAP™-Systeme mit unterschiedlichen Aufgaben

Das Korrektur- und Transportwesen einschlieBlich des Workbench-Organizers (WBO) er-
moglicht es, in einer einheitlichen Entwicklungsumgebung (Workbench) alle zu einer Pro-
grammanderung gehérenden Objekte, wie z.B. die ablauffahigen Programme, Tabellen, Bild-
schirme sowie arbeitsteilig arbeitende Programmierer in eine Entwicklungsklasse zusammen
zu fassen. Sie werden dort von den zugehdrigen Entwicklungsprogrammierern bearbeitet.
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Eine umfassende Anderung beinhaltet mehrere Objektklassen, die zu einer Aufgabe zusam-
mengestellt werden. Die Aufgabe ist somit die kleinste verwaltungstechnische Einheit des
Korrektur- und Transportwesens. Einer Aufgabe zugeordnete Mitarbeiter konnen alle hierin
befindlichen Objektklassen bearbeiten. In den Einheiten Objektklassen und Aufgabe werden
somit die zu dndernden Objekte, die autorisierten Mitarbeiter sowie die Transportwege von
der Entwicklungs- in die produktive Umgebung festgelegt. Die Uberfiihrung fertiger Anderun-
gen erfolgt im Rahmen eines Auftrages, sobald alle Anderungen vorgenommen, getestet und
zum produktiven Einsatz freigegeben worden sind. Das Transportsystem Uberflihrt den Auf-
trag in einem geregelten und nachvollziehbaren Verfahren in das Produktivsystem. Hierbei
werden die durchgefiihrten Anderungen an den aufgefiihrten Objekten festgehalten. Sie
kdnnen jederzeit eingesehen, mit alten Programmstanden verglichen und wiederhergestellt
werden. Ohne auf weitere Einzelheiten zu dem recht komplexen Korrektur- und Transport-
verfahren einzugehen, sei an dieser Stelle darauf hingewiesen, dass im wesentlichen die
nachfolgenden finf Tabellen

- -»----TSYST- - - -Verzeichnis und Einspielung zu- den-verfigbaren- - - - - - - - - - '
R/3™-Sytemen,

. TASYS Definition der Zielsysteme von Anderungen,

. TWSYS Festlegung (einzelner) Transportwege von Anderungen
zwischen Entwicklungen und Zielsystemen,
Produktionsumgebung,

. TDEVC Einrichtung von Entwicklungsklassen,

. TADIR Verzeichn__is aller Objekte mit Informationen zu den Namen,
Klassen, Anderungsdaten, etc.

. DEVL Definition genereller Transportwege von der Test- in die I

Unautorisierte Eingriffe in die aufgeflihrten Tabellen kdnnen zu schwerwiegenden Folgen flr
die OrdnungsmaRigkeit des dargestellten Verfahrens fuhren. Die Revision muss sich daher
im Rahmen einer Berechtigungsprifung davon Uberzeugen, dass die aufgefiihrten Tabellen
privilegierten Tabellenklassen zugeordnet sind und ausschlieBlich durch die zustandigen
administrativen Mitarbeiter bearbeitet werden kénnen.

Die Anwendung des Korrektur- und Transportwesens wird durch die Schutzobjekte
»,S_TRNSPRT* sowie ,S_CTS_ ADMI“ geschiitzt. Bezogen auf diese Berechtigungsobjekte
sind u.a. die nachfolgenden Standardberechtigungen vorhanden:

TS ETS AL
'S _CTS_DEVELD
.S_CTS_PDORDR
.5 _CTS_PDTASK
'S _CTS_PIECLS
'S _CTS_PPORDR
'S_CTS_PPTASK
'S _GTS_PQORDR
'S _CTS_PQTASK
'S_CTS_PROJEC
'S_CTS_SHOW

'S_CTS_TR_ALL
' S_CTS_WORKFL

Entwickler, nur Aufgaben kionnen bearbeitet werden (CTS)
Berechtiqung fiir Entwickler in P-Systemen (Auftragsebene)
Berechtiqung fiir Entwickler in P-Systemen (Aufgabenebene)
Bearbeiten von Stiicklisten (Change & Transport System)
Berechtiqung fiir P-Uerantw. in P-Systemen (Auftragsebene)
Berechtiqung fiir P-Uerantw. in P-Systemen {Aufgabenebene}
Berechtiqung fiir J-Teamer in P-Systemen (Auftragsebene)
Berechtiqung fiir J-Teamer in P-Systemen {(fAufgabenebene)
Projektverantwortliche {Change & Transport System)
Anzeigeberechtiqung im Change und Transport System

Alle Berechtigungen fiir Auftrige und Aufgaben {(CTS)
Berechtiqung fiir Antragsteller im Transport-Workflow

R o e SR e e S e e s e e e S e e
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Die umfassende Berechtigung ,S_CTS_ALL" sollte in einem produktiven System ausschliel3-
lich einem Notfallsuser vorbehalten bleiben. Die Berechtigung ,S CTS_TR_ALL" ist eben-
falls restriktiv zu vergeben. Im Regelfall benétigen Entwickler und Projektverantwortliche
diese Berechtigung nicht. Zuletzt sollte sich die Revision davon liberzeugen, inwieweit Ande-
rungen direkt in der produktiven Umgebung erfolgen kénnen. Dies ist im Mandanten 000 zu
prifen. Wenn die Einstellungen zur Systemanderbarkeit (Transaktion SE06) auf ,alles ander-
bar® steht, kann das KTW seine Aufgabe nicht revisionsgerecht erfillen.

5.8.3 ABAB/4™-Programmierberechtigung

Auf die Gefahr einer ABAP/4™-Programmierberechtigung innerhalb der produktiven Umge-
bung wurde bereits hingewiesen. Grundsatzlich kdnnen entsprechende Programme durch
die zugeordneten Berechtigungen innerhalb eine produktiven Umgebung ausgeschlossen
werden. Entwicklungsarbeiten und die hierzu notwendigen Werkzeuge werden dabei haupt-
sachlich Uber die nachfolgenden Berechtigungsobjekte abgesichert.

- - ----5-PROGRAM - - - -ABAP/4 ™ -Programme-starten-(SUBMIT) und----- - - -
I zugehdorige Programmattribute pflegen,

. S DEVELOP Aufruf und Anwendung der Entwicklungsumgebung.
Kritische Situationen finden-sieh -dann,-wenn-Entwickler-in-der-produktiven- Umgebung Ande-
rungsberechtigungen zu dem Berechtigungsobjekt S_DEVELOP verfigen und gleichzeitig
die geanderten Programme starten kénnen (Berechtigung ,SUBMIT“ zu dem Berechtigungs-
objekt S_PROGRAM).

Findet sich zu dem Berechtigungsobjekt S_DEVELOP der Eintrag ,DEBUG" fur das Feld Ob-
Jekttyp sowie ,02° fir das Feld Aktivitédt, so besteht grundsatzlich die Gefahr verandernder
Hauptspeichereingriffe, fur die keine Dokumentation erfolgt. Seitens SAP gibt es daher die
Empfehlung, dass in produktiven Systemen ausschlieRlich Systemverwalter und der EARLY-
WATCH-Benutzer Uber Berechtigungen zu dem Berechtigungsobjekt S_DEVELOP verfigen
sollten. Fur den EARLY-WATCH-Benutzer ist hierbei ein Eintrag mit dem Wert ,SYST* flr
das Feld Objekttyp sowie ,,03“ fur das Feld Aktivitdt ausreichend.

5.8.4 Backdoor zur Programmierberechtigung

Innerhalb jedes SAP™-Systems existiert das flr Migrationszwecke einzusetzende Standard-
programm ,RS3UREPE®, mit dessen Hilfe weitere Reports innerhalb des R/3™-Editors zur
Bearbeitung geoffnet werden kénnen.

Report |RS3UREPE akliv

AR REPORGRN N LA ZRE.

* EDITOR-AUFRUF *

REPORT RS3UREPE MESSAGE-ID 52.
PARAMETERS : REPONAME({B) TYPE C DEFAULT ‘*RS3XXXXX".
DATA: BEGIN OF T OCCURS 1884,
LINE{72),
END OF T.

IHCLUDE RS3URINC.
READ REPORT REFPONAME INTO T.

EDITOR-CALL FOR T.

IHSERT REPORT REPOHAME FROM T.

Bild 233 Quelltext zu Report "RS3UREPE"
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Das Programm kann nur durch ,berechtigte Anwender ausgeflihrt werden. Die entspre-
chende Berechtigungsprifung erfolgt Uber einen weiteren, als INCLUDE geflihrten Report
»,RS3URINC*. Hier sind die Namen der berechtigten Nutzer im Klartext aufgezeichnet.

Include |[RS3URINC
KO daHKRBE
=%xINCLUDE RS3URINC .

IF SY-UHAME HE ° ' AHD
S¥Y-UHAME HE ° AHD
SY-UHAME HE °* 4

EXIT.
EHDIF.

Bild 234 "Neutralisierter" Quelltext zu RS3URINC

Ist jemand in der Lage, sich Uber eine entsprechende Nutzerkennung anzumelden oder eine
solche anzulegen, so kann er umfassende Entwicklerrechte in der Produktionsumgebung
erhalten.

: Seitens der Revision-solite-geprift werden; ob-mit-den-aufgefihrten Klarnamen-des -Reports - - -,
' ,RS3URINC® in der Vergangenheit Anderungen vorgenommen wurden. Die Griinde hierfur |
waren nun zu hinterfragen. I

“58.5---- Werkzeuge zur-Priifung von Programmentwicklung --------------------------

Zweck Transaktion/Funktionen Tabellen |Programme
Aufnahme vorhandener AIS + Transport Management TSYST
Systeme System TASYS
TWSYS
SE16 und Tabellen DEVL
TDEVL
STMS TADIR
Systemanderbarkeit AIS + Transport Management
System
SE06
Tabellen und AIS + Tabellenaufzeichnungen
Berechtigungsobjekte
SE16 und Tabellen TBRG
TDDAT
Ausgewahlte AIS + Infosystem B&B
Berechtigungen prifen (Benutzer, Komplexe
Selektionskriterien)
SA38 und Programm RSUSRO050
Verwendung der SE 16 und Tabelle TRDIR
Klarnamen von Report (Klarname als
RSURINC fur Selektionskriterium)
Anderungszwecke priifen
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Ubungen zur Priifung der Programmpflege

. Kontrollieren Sie, ob eine gesonderte Entwicklungsumgebung fur die
Programmentwicklung Teil des SAP™-Verbundes ist.

. Sind die Tabellen TSYST und DEVL speziellen Berechtigungsgruppen zugeordnet?

. Wer kann die oben aufgeflihrten Tabellen &ndern?

. Verfugen in der produktiven Umgebung Mitarbeiter Uber die
SAP™.-Standardprofile ,S_CTS XXX?*

. Sind Mitarbeiter im produktiven System vorhanden, die Hauptspeicherveranderungen
(ohne Prufspur) vornehmen kénnten?

. Kontrollieren Sie, ob Transporte ordnungsgemaf protokolliert werden.
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Checkliste zur Systempriifung
(Prifung von Programmentwicklungen)

Aufnahme der Randbedingungen

. Gesonderte Entwicklungs- und Testumgebung vorhanden?
. Entwicklungs- und Testrichtlinien vorhanden?

. Arbeitsplatzbeschreibungen fur Entwicklungen vorhanden?
. Auftragsverfahren fur Neuentwicklungen vorhanden?

Beurteilung der aufgefihrten Unterlagen

. Detaillierungsgrad und Aktualitat
. Verbindlichkeit
. Vollstandigkeit und Klarheit

Schutz der wichtigen Tabellen

. TSYST, TASYS, TWSYS, DEVL, TDEVC, TADIR
. Verwendung von Berechtigungsgruppen

. Sicherstellung der Protokollierung

. Wer hat Anderungsberechtigungen?

Schutz der KTW vor unbefugtem Zugriff

. Wer hat Berechtigungen zu den Objekten ,S TRNSPRT* und
.S_CTS_ADMI*
. Wer hat SAP™-Standardberechtigungen ,S_CTS_XXX*?

Wer hat Entwicklungsberechtigungen in der Produktion
. Berechtigungen zu den Objekten ,S_PROGRAM" und S_DEVELOP*

. Wer kann im Hauptspeicher andern (DEBUG mit Aktivitat ,02“
zu S_DEVELOP)?

Ist das Programm ,RS3UREPE" vorhanden?
. Wie ist es abgesichert?
. Welche Klarnamen enthalt ,RS3URINC*

. Wurden Anderungen an Reports mit diesen Klarnamen vorgenommen?
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5.9 Verfolgung kritischer Stammdatendnderungen
5.9.1 Stammdateneingabe und -protokollierung

Das SAP R/3™-Systems greift im Rahmen automatisierter Buchungsvorgange regelmaliig
auf Stammdaten-Informationen zu, um diese in Belege einzuspielen. Bei einem Groliteil die-
ser Stammdaten und insbesondere deren Anderung handelt es sich um Informationen, die
nach handels- und steuerrechtlichen Grundlagen zu den aufbewahrungspflichtigen Unterla-
gen gehoren.

Die Eingabe und Anderung wesentlicher Stammdaten kann transaktions- und buchungs-
kreisspezifisch eingegrenzt werden. Die Ubliche Eingrenzung Uber Transaktionen fasst diese
zu einem Arbeitsgebiet, z. B.

. Pflege lieferanten-/kreditorenspezifischer Stammdaten durch den Einkauf,
. Pflege lieferanten-/kreditorenspezifischer Daten durch die Finanzbuchhal-
tung,

in Feldgruppen zusammen, die den Anwendern beim Aufruf der Transaktion anschliellend
angeboten werden. Transaktionsorientierte Feldgruppen stellen somit ein Element sinnvoller
Funktionstrennungen dar. Die Pflege und Anderung entsprechender Feldgruppen gehért zu
den Customizing-Aktivitaten. Sie fihren zu Eintragen in den nachfolgenden Tabellen

. TO78D Bildauswahl - Debitoren
. TO78K Bildauswahl - Kreditoren
. TO78S Bildauswahl - Sachkonten
. TO78W Bildauswahl - Werkstamm

Die zugehorigen Tabellen fiir buchungskreisspezifische Feldgruppenzuordnungen folgen im
Bereich ,T079* der gleichen Bezeichnungssystematik.

Da Uber Eintrdge in den vorbezeichneten Tabellen bestimmt wird, welche Stammdaten
transaktionsorientiert gedndert werden konnen, sollte der Zugriff hierauf innerhalb des Pro-
duktivsystems dullerst restriktiv gehandhabt werden. Es gilt daher - wie an vorheriger Stelle
innerhalb dieses Leitfadens bereits dargestellt - festzustellen, ob diese Tabellen

. privilegierten Tabellenklassen zugeordnet sind,
. nur wenige Anwender auf die privilegierten Tabellenklassen Zugriff haben
. und Tabellenanderungen fur die vorstehend aufgefuhrten Tabellen

protokolliert werden.

Eine vergleichbar wichtige Tabelle mit der Bezeichnung ,TBAER" (Beleganderungsregeln)
legt feldbezogen fest, welche Anderungen (unter welchen Umstanden) an bereits innerhalb
des SAP R/3™-Systems erfassten Belegen vorgenommen werden kénnen. Da hier gleich-
falls OrdnungsmaRigkeitsaspekte beeinflusst werden, ist es notwendig, die Absicherung die-
ser Tabelle in einem produktiven System zu prifen.
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5.9.2 Priifung der Tabellenabsicherung

Die vorstehend aufgefiihrten Kontrollen kénnen mit Hilfe der AIS-Meniibaums durchgefihrt
werden. Sie umfassen nachfolgende Schritte:

O Ermittlung der Berechtigungsgruppen fiir die aufgefiihrten Tabellen
Mittels der AlIS-Befehlsfolge
Systemaudit
Repository/Tabellen
Tabellenberechtigung

Zuordnung der Berechtigungsgruppen zu
Tabellen/Views

(Transaktion SE16 und Tabelle ,TDDAT*) wird eine Ubersicht Giber Tabellen sowie
zugeordnete Berechtigungsgruppen generiert.

{ Berechtigungzgruppe
[ {Te78D [FBB2  |FI: Basistabellen

« [ [Tezsk |[FBB2  |FI: Basistabellen
. [ |Te78S |[FBB2 |FI: Basistabellen
E M| IT 78y Il.l.'l] IML: Steuerung Anwende E
. [ [Te79D [FBB2  |FI: Basistabellen :
T |[FBB2  |FI: Basistabellen
. [ |1879H |[FBB2 |FI: Basistabellen
[ |Tez9y [F§  |RF:Steuerund 4P

Uy

Bild 235 Anzeige von Tabellen einschliel3lich der zugeordneten Berechtigungen

Innerhalb der vorstehenden Bildschirmdarstellung kann eine gezielte Auswahl spezi-
fischer Tabellen mittels der Befehlsfolge

Auswahl
Nach Inhalten

mit der zusatzlichen Markierung ,Tabellenname® erfolgen. Der hierauf erscheinende
Auswahlbildschirm

-8 auswahlen: nach Inhalten x|

Yerkn. Feldbezeichnung Ue Feldinhalt
v |Tabellenname I: ITEI?B’i

Bestatigen | Auswahlen | Arhangen ll ml E?ql ﬁl

Bild 236 Gezielte Auswahl von Tabellen zur Kontrolle zugeordneter Berechtigungsgruppen

ermoglicht es, direkt die gewinschten Tabellen sowie die zugeordneten
Berechtigungsgruppen einzublenden. Die entsprechende Ubersicht sollte ausge-
druckt werden.
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Anwender mit Berechtigungen fiir die aufgefiihrten Tabellenberechtigungsgrup-
pen ermitteln

Die Ermittlung von Anwendern, die Uber eine Pflegeberechtigung fiir die aufgefiihrten
Tabellen verfligen, ist Teil der umfassend erlauterten Berechtigungspriifung. Hier-
nach kénnen solche Anwender die entsprechenden Tabellen pflegen, die

Transaktionsberechtigung SM30 und

Berechtigung mit Anderungsaktivitdten zu dem Berechtigungsobjekt
~>_TABU_DIS®

fur die aufgefiihrten Berechtigungsgruppen verfigen. Die zur Berechtigungsprufung
notwendige Befehlsfolge lautet

Systemaudit
Benutzerverwaltung
Info-System Benutzer und Berechtigungen
Benutzer
nach komplexen Suchkriterien

Innerhalb des Feldes ,Transaktion muss der Wert ,SM30“ eingetragen werden.
Weiterhin ist im Abschnitt ,Selektion nach Werten® das Berechtigungsobjekt

~>_TABU_DIS* zu erganzen. Im folgenden wird Uber den Schalter B der

Eingabebildschirm fiir das zugehorige Objekt erweitert. Hiernach sind (wie auf dem
nachfolgenden Bild dargestellt) die aufgeflihrten Werte zu erganzen.

Prafil =— E‘

LIND Profil
LIND Prafi |

|sm3o

Tranzaktion

-Selektion nach Berechtigungen

Berechtigungsobjekt

I

Berechtiqung

=
o

-Selektion nach Werten

Eingabe ‘Werte |
- Berechtigungsobjekt 1

Berechtigungzobjekt m
Altivitat

wet |02 ODER [

UMD | ODER |
Berechtigungzamippe

Wet  |FBOZ ODER |

uMp | ODER |

Bild 237 Eingabe von Aktivitdten und Berechtigungsgruppen zu dem Objekt "S_TABU_DIS"
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Zum Schluss wird der Report gestartet. Im Ergebnis werden alle Anwender ange-
zeigt, die Uber Anderungsberechtigungen zu den aufgeflhrten Tabellen verfigen.
5.9.3 Tabellendnderungsprotokollierung

Tabellenanderungen mussen protokolliert und mit zu den aufbewahrungspflichtigen Unterla-
gen genommen werden. SAP unterstitzt die automatische Protokollierung, wenn

- sie in den Startprofilen vorgegeben ist und
- in der einzelnen Tabelle das Protokollierungsfeld aktiviert wurde.

Beides ist flr die aufgefiihrten Tabellen zu priifen. Das entsprechende Vorgehen und die zur
Verfigung stehenden Werkzeuge wurden in Kap. 5.3.2.2 ,Die Protokollierung von
Datenanderungen® bereits ausflhrlich erldutert. Hierauf wird an dieser Stelle verwiesen.

5.9.4 Auswertung von Stammdaten-Anderungsprotokollierungen

Zur Prifung von Anderungen im Bereich der Stammdaten kann der Priifer zum Schluss mit
der Befehlsfolge

System
Dienste
Reporting
(Transaktion SA38) die nachfolgenden Programme
. RFSABLOO Anderung von Stammdaten bei Sachkonten
. RFBABLOO Anderung von Belegen
. RFDKLIAB Anderung Stammdaten Kreditmanagement
. RFBKABLO Anderung von Stammdaten bei Banken
. RFDABLOO Anderungsanzeige Debitoren
. RFKABLOO Anderungsanzeige Kreditoren
einsetzen.
- IDES=ALE: Centyal FI-Syst----------=---=-=---- ﬁnderungsanztigv‘Hr?dituren """""""" =
Frankfurt - Deutschland Sortierung nach Datum
Zeit Kreditor finderer Feldname BuKr EKOr Heuer Wert Al
Weitere Schliissel
Datum 83 .04 _2082
15:49 1086898 BUSSHARDT ADRC =xx fingelegt ===
15:49 1806898 BUSSHARDT Allgem. Daten =xx fingelegt ===
BukrsDaten 10080 *xx Angeleqt *xx
Datum 27.83.208892
15:45 100088 BERTSCH 3453
b 25
X erltuieriot
15:45 100088 BERTSCH 3453
X 25 erltuieriot
15:37 1080089 BERTSCH ADRC *x* Angelegt x=x
15:37 1008889 BERTSCH Allgem. Daten *#xx fingelegt xxx
Bankverbindung =#xx fingelegt xxx
Bank DE 64058161 3453454
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Weiterhin bieten die AIS-Funktionen im Bereich des ,Kaufmannischen Audits® bei den zuge-
hdérigen Bilanzpositionen vielfaltige Auswertungen mit Anderungsanzeigen zu den aufge-
fuhrten Stammdatenbereichen.

5.9.5 Werkzeuge zur Verfolgung von Stammdatenanderungen
Zweck Transaktion/Funktionen Tabellen |Programme
Prifung der Absicherung AIS + Repository/Tabellen
relevant.er Tabellen tber SE16 und Tabelle TDDAT
Berechtigungsgruppen
Berechtigungsprtifung AIS + Infosystem B&B
(Benutzer nach komplexen
Selektionskriterien)
SA 38 und Programm RSUSRO050
Tabellenanderungs- AIS + Repository/Tabellen
protokollierung relevanter (Technische Einstellungen)
Tabellen SA38 und Programm RSPARAM
Auswertung von SA38 und Programme RFSABLOO
Stammdatenanderungen RFBABLOO
RFDKLIAB
RFBKABLO
RFDABLOO
RFUABLOO

Notizen:
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Ubungen zur Kontrolle von Stammdatensinderungen

1. Welchen Berechtigungsgruppen sind die Tabellen ,T078** zugeordnet?

2. Ermitteln Sie Anwender mit Anderungsberechtigungen zu den aufgefihrten Tabellen.

3. Ist flr die aufgefiihrten Tabellen das Protokollierungskennzeichen gesetzt?

4. Uberprifen Sie, ob buchungskreisspezifische Daten, wie z.B. eine Bankverbindung
fur einen Lieferanten in einem Zeitraum des letzten Jahres geandert wurden.
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Checkliste zur Systempriifung
(Stammdatenanderungen)

Aufnahme der Randbedingungen

Regelungen zur Anderung von Stammdaten
Verantwortlichkeiten
Regelungen zum Zugriff auf kritische Tabellen

Regelungen zur Verfolgung kritischer Stammdatenanderungen im
Unternehmen

Kontrolle der Tabellen zur Feldgruppenauswahl sowie zu den Beleganderungsregeln

Zuordnung zu Berechtigungsgruppen
Protokollierung der einzelnen Tabellen
Protokollierungsparameter ,rec/client*

Anderungsberechtigung flr die aufgefiihrten Tabellen

Kontrolle kritischer Stammdatenanderungen in Protokollen

Anderung von Buchungskreisdaten bei
Debitoren
Kreditoren
Anderung von Stammdaten der Sachkonten
Anderung der Stammdaten bei Banken

Anderungen durch Berechtigte?

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 242 -

5.10 Die Einsteuerung und Abwicklung automatisierter Programmabléufe (Jobs)

5.10.1 Einfiihrung

Fur automatisierte Ablaufe (Jobs) gibt es vielfaltige Anwendungsgebiete innerhalb eine SAP
R/3™-Umgebung. Hierzu zahlen u.a.

die Auslagerung von Verarbeitungsvorgange in lastaschwache (dialog-
freie) Zeiten (z.B. Mahn- oder Zahllauf),

die automatisierte Verarbeitung von Daten, die aus Vor- und Fremdsyste-
men an das SAP™-System weitergeleitet werden,

die Verarbeitung angelegter Arbeitsvorrate,
periodisch laufende Abstimm- und Kontrollvorgéange,

automatisierte Ablaufe zum Monitoring des gesamten
SAP R/3™-Systems, etc.

Wahrend die Jobsteuerung friher ausschliellich der EDV-Administration vorbehalten war,
wurden mit der Einfihrung des SAP R/3™-Systems grofRRe Teile dieser Funktionalitaten in
die Fachabteilung verlagert. Kundige Mitarbeiter mit den notwendigen Berechtigungen sind
hiernach in der Lage, selbstandig Jobs, d.h., der Ablauf mehrerer — u.U. voneinander abhan-
giger Programme — aufzubauen, einzuplanen und zu starten.

Aus Revisionssicht ist es unabdingbar notwendig, dass hierbei Anforderungen an den Schutz
der Unternehmensdaten sowie OrdnungsmaRigkeitsaspekte beachtet werden. Dies setzt im
einzelnen voraus, dass

Jobs friktionsfrei ablaufen,

im Fehlerfall bewahrte Mechanismen einen reibungslosen
Jobdurchlauf gewahrleisten,

ein nachprifbares Verfahren alle Einzelheiten der Jobsteuerung regelt,

alle notwendigen Protokolle zum Nachweis gelaufener Jobs fiir die 10 jah-
rige Aufbewahrungsfrist festgehalten werden.

Mégliche Fehlerquellen, die zur Beeintrachtigung der vorstehend geschilderten Anforderun-
gen fiuhren kénnen, sind haufig in mangelhaften Kenntnissen der fachlichen Anwender be-
grindet. Falsch eingesteuerte oder zusammengestellte Jobs fiihren zu erheblichen System-
belastungen und werden nicht richtig oder unvollstéandig verarbeitet. Vorgesehene Zeitfenster
reichen nicht, um einen Job ordnungsgemal abzuwickeln, mit der Folge, dass nachfolgend
Mitarbeiter nicht auf die notwendigen operativen Daten zugreifen kénnen. Fehlerhaft abge-
schlossene Jobs werden in folge unzureichender Kenntnisse der Mitarbeiter nicht richtig ge-
handelt, mit nachteiligen Folgen flr die hierauf aufbauenden Betriebsprozesse oder die Fol-
gebearbeitung durch weitere Programme. Der Prifer sollte sich aus den vorgenannten
Grunden Uber die Qualitat der Jobverarbeitung informieren.

5.10.2  Priifung der Jobverarbeitung

5.10.2.1 Schriftlich fixiertes Jobkonzept

Ebenso wie flr die Programmentwicklung, bedarf es flr die Zusammenstellung, das Einpla-
nen und Einsteuern von Jobs in die laufenden Verarbeitungsprozesse eines schriftlich fixier-
ten Konzeptes.
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Hierbei sollten u.a. die nachfolgenden Inhalte geregelt sein:

O Regelung der Jobbeauftragung

An dieser Stelle gilt es Festlegungen dahingehend zu treffen, wer komplexe Jobs in
Auftrag geben kann. Mit wem und nach welchen Kriterien sind Jobs mit der System-
administration abzustimmen. Gleichfalls ist festzulegen, tber welche Ausbildung Mit-
arbeiter verfiigen missen, die entsprechende Jobs in das System einsteuern.

O Jobbeobachtung

Festzulegen ist, wer verantwortlich ist, fir die Freigabe generierter Jobs und wer sich
der laufenden Beobachtung eines fehlerfreien Jobablaufs widmet. Hier sind gleichfalls
erste Festlegungen dahingehend zu formulieren, was im Eskalationsfall, z.B. beim
Abbruch unternehmenskritischer Jobs zu geschehen hat. Gleichfalls muss schriftlich
fixiert werden, welche Protokolle (und in welcher Form) archiviert werden missen, um
den handels- und steuerrechtlich notwendigen Aufbewahrungspflichten nachzukom-
men.

O Einhaltung von Dokumentationspflichten

Die Grundlagen jedes Joblaufes mussen fiir einen sachverstandigen Dritten innerhalb
einer angemessenen Zeit nachgepruft werden kénnen. Daruber hinaus ist es sowohl
fur die Fachabteilung, als auch die Administration wichtig, hinsichtlich Inhalt, Aufbau
und Struktur von Jobs, Voraussetzungen flir deren ordnungsgemaflen Ablauf, not-
wendige Vorlaufinformationen sowie MaRnahmen im Fehlerfall einen genauen Uber-
blick zu haben. Dieses verlangt eine ausfuhrliche Dokumentation zu jedem Job mit
mindestens nachfolgenden Inhalten:

Bezeichnung des Jobverantwortlichen,
fachliche und inhaltliche Jobbeschreibung,
beteiligte Programme,
notwendige Vorlaufparameter,
zeitliche und hierarchische Ablaufe sonstiger involvierter Programme,
Behandlung von Fehlern.
Die aufgefiihrten schriftlichen Grundlagen sind in Stichproben im Hinblick auf Detail-
lierungsgrad, Vollstandigkeit und Aktualitat zu prifen.
5.10.2.2 Prifungen innerhalb des SAP R/3™-Systems

Eine umfassende Ubersicht Giber die innerhalb des SAP R/3™-Systems eingeplanten und
abgewickelten Jobs ist Uber die AlS-Menufolge

Systemaudit
Hintergrundverarbeitung
Jobubersicht
(Transaktion SM37) zu erstellen.
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“Bild 289 Auswatibildsthirm zurErstellung eine Jobiibersicht
Nach Eingabe der gewiinschten Selektionskriterien erhalt der Prifer eine Ubersicht tber

eingeplante bzw. fertig durchgeflihrte Jobs mit allen Statusinformationen.

“ E]l @Freigebenl@l @i ESDDGII Job-Logl - Slepié&l @AppServersl%l&l?l&l?l

Jobiibersicht von

- 089.84.2682 um

Bild 240 Aufruf einer summarischen Jobliibersicht

bis - 89.84.2002 um

Selektierte Jobnamen : =
Selektierte Benutzernamen : =
[ geplant [ freigegeben [ bereit [F aktiv [ fertig [ abgebrochen
7] eyentgesteuert Eventid :
" aBapP Programm Programmname :

Jobname Sp |Job-Ersteller |Status Startdatum|Startzeit Dauer(sec.)
| AUTO_SESSION HAMAGER BRAUN freigeqg. 5]
[~  COLLECTOR_FOR_PERFORMAMCEHOMITOR DDIC freigeg. (i}
C COLLECTOR_FOR_PERFORHMAHCEMONITOR DDIC fertig 89.04.2002 |B0:49:-04 §]
| COLLECTOR_FOR_PERFORMANCEMONITOR DDIC fertig 09 .84.2002 | 61:49:-04 1
| COLLECTOR_FOR_PERFORMANCEHMONITOR DDIC fertig 89 .804.2002 |02 :49:04 2
[  COLLECTOR_FOR_PERFORMAMCEHOMITOR DDIC fertig B9.84.2082 |B3:49:-84 83
C COLLECTOR_FOR_PERFORMANCEMONITOR DDIC fertig 89.04.2082 | B4-49 -84 1
C COLLECTOR_FOR_PERFORHMAHCEMONITOR DDIC fertig 89.084.2082 | B5:49:-84 [i]
| COLLECTOR_FOR_PERFORMANCEMONITOR DDIC fertig 09 .04.2002 |06 -4%:-04 1
| COLLECTOR_FOR_PERFORMAMCEHMOMITOR DDIC fertig B9 .84_2002 | 87 - 49 -84 286
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Prifungsseitig sollte hier insbesondere darauf geachtet werden, wer der Jobersteller war und
ob ggf. Jobs mit dem Status ,Abgebrochen“ vorhanden sind. Hier kann ggf. mit dem Schalter

| _"_':'_':'_'L':'_lg die zugehorigen Logdateien eingeblendet werden.

Job-Log Uebersicht fiir Job:

COLLECTOR_FOR_PERFORMANCEMOMITOR

Datum

Uhrzeit

Message Content

89.64.2002
89._84.24882
89842402

fa:49:84
Ba:49:84
80:49:84

Job wurde gestartet
Step 881 gestartet (Programm RSCOLLBB, Variante , Benutzername DDIC)
Job wurde beendet

Bild 241 Darstellung eines ausgewéhlten Job-Logs

Einzelheiten zu einem auffalligen Job, wie z.B., welche Programme und Job-Steps zusam-
mengefasst wurden bzw. welche Bedingungen fir den Jobstart vorliegen missen, kénnen

mit Hilfe des Schalters _&ﬂ abgerufen werden.

-5 yohInfo-Baum anzeigen

X

=27 Selected Jobs

=[] COLLECTOR_FOR_PERFORMANCEMONIT

=

El

=

-1 Allgemeine Job Infarmation
- Jobklazzed
‘ -Eﬁ Statuz:fertig
o Fielzerver CMOHP3_146_33

b WE-Murmer/PID: 9/0000000503
----- (2 Job Steps

e 00 -ABAP-Programmm:RSCOLLOO
-3 Job Startbedingungen

b Draturn/Ukrzeit--20020409/004854

Bild 242 Darstellung von Jobdetails

Die aufgefihrten Informationen sollten ausgedruckt und zu den Arbeitspapieren genommen
werden. Hiernach kann der Prifer hinterfragen, wie in entsprechenden Situationen gehandelt

wurde.

5.10.3  Werkzeuge fiir die Job-Kontrolle

Zweck

Transaktion/Funktionen

Tabellen

Programme

Kontrolle des
Jobablaufverfahrens

Schriftliche Unterlagen

Ubersicht Gber
eingeplante und
abgewickelte Jobs

AIS + Hintergrundverarbeitung

SM37

Details zu Jobs und
Jobprotokolle

Schalter Jobtog

&l
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Ubungen zur Jobkontrolle

. Erstellen Sie eine Ubersicht liber fertige und abgebrochene Jobs.

. Ermitteln Sie, wer die entsprechenden Jobs gestartet hat.

. Analysieren Sie die Fehlerquellen bei abgebrochenen Jobs anhand
der Jobprotokolle.

Checkliste zur Systempriifung
(Jobkontrolle)

Aufnahme der schriftlichen Verfahrensanweisung

. Regelungen zur Jobbeauftragung

. Regelungen zur Jobbeobachtung und -kontrolle
. Regelungen zur Jobdokumentation

. Inhalt und Detaillierungsgrad

. Verstandlichkeit und Aktualitat

Kontrolle des beschriebenen Verfahrens in Stichproben
. Wer startet Jobs?

. Reaktion im Fehlerfall

Archivierung der Jobprotokolle
. 10jahrige Aufbewahrungspflicht

. Archivierungsverfahren
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5.11 Die Kontrolle des Batch-Input-Verfahrens

5111 Grundlagen des Batch-Input-Verfahrens

Zur Ubernahme von Daten aus vorgelagerten Systemen in die SAP™-Finanzbuchhaltung
bietet das R/3™-System sogenannte Batch-Input-Schnittstellen. Die Daten werden hierbei
durch das Fremdsystem (bergeben, von einem SAP™-Schnittstellenprogramm in transakti-
onsgerechter Form in Dateien (Mappen) aufbereitet und automatisch, analog zum Dialogpro-
zess, in das System eingespielt. Hierbei erfolgen — wie bei der Eingabe Uber den Transakti-
onsmonitor — alle Plausibilitats- und Berechtigungsprifungen, die innerhalb des Dialogbe-
triebs vorgesehen sind. Fehlerbehaftete Datensatze werden von der Bearbeitung ausge-
schlossen und verbleiben zur weiteren Behandlung durch den Anwender in sogenannten
Fehlermappen.

Im Hinblick auf die Sicherheit und Integritdt der Daten sowie zur Sicherstellung eines ord-
nungsgemalien Betriebs, bei der Daten sowohl vollstandig als auch zeitgerecht erfasst wer-
den mussen, ist sicherzustellen, dass

. ausschliellich autorisierte Nutzer Batch-Input-Prozesse anstofien und
Mappen verarbeiten kénnen,

. Fehlermappen zeitnah bearbeitet werden und

. die Uber die Schnittstellen Gbernommenen Daten mit den Vorsystemen

mengen- und wertmalig abgestimmt werden.

5.11.2  Priifung von vorliegenden Verfahrensanweisungen

Das Batch-Input-Verfahren beinhaltet bei unsachgemafer Anwendung vielfaltige Fehlermdg-
lichkeiten, die es notwendig machen, fir ein transparentes, sowohl fir den Prifer als auch
fur die Fachabteilung verstandliches und schriftlich fixiertes Verfahren zu sorgen.

Hierzu gehdren:
O Aufzeichnungen iiber vorhandene Batch-Input-Schnittstellen

Im einzelnen muss die Herkunft der Daten erkennbar sein. Hierzu gehort eine Be-
schreibung des Vorsystems sowie die an dieser Stelle zu Uibergebenden Daten. Mog-
liche Datenaufbereitungen bei der Schnittstellenverarbeitung missen dargestellt wer-
den. Weiterhin sind die notwendigen Informationen zur Identifizierung des Bearbei-
tungsvorgangs, wie z.B.

Dateibezeichnung
Mappenbezeichnung
Einspielhaufigkeit und —rhytmus
Verarbeitungsprogramm
zu benennen.
0 Darstellung der Abstimm-Mechanismen

Zu jeder Schnittstellen einschlieBlich der zugehoérigen Batch-Input-Mappe ist darzu-
stellen, auf welche Weise und mit welchen Daten sowie Prifsummen der Buchungs-
stoff abgestimmt wird.
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O Verantwortlichkeiten und Berechtigungen

Hier ist aufzunehmen, wer die Verantwortung fir den gesamten Prozess der Daten-
Ubernahme und wer im einzelnen welche Aufgaben Gbernimmt.

Die schriftichen Vorgaben sollten hinsichtlich ihres Detaillierungsgrades, Verstandlichkeit
und Aktualitat gesichtet werden. Hiernach kann die Einhaltung des beschriebenen Verfah-
rens innerhalb des Systems in Stichproben gepriift werden.

5.11.3

Die entsprechende Priifung kann innerhalb des AIS™-Systems Uber die Men(schritte

Priifung des Batch-Input-Verfahrens innerhalb des SAP R/3™-Systems

Systemaudit
Hintergrundverarbeitung
Batch-Input-Protokolle
(Transaktion SM35) erfolgen.

Die hieraus generierte Ubersicht zeigt alle innerhalb eines gewiinschten Zeitraums in das
System Uber die Batch-Input-Schnittstelle ibernommenen Mappen.

ﬁ B} vl [ @ bsmieten [ (5 tafiic] B8 Praickal | BB et [ T & 7 10| 9 [ 2 {af ]

r

1 1

1 1

: Auswahl :
1

: M appe: l* o I bis: I Ersteller: I* 1
1

X '

1 1

! ﬁ | =0 I fehlerhaft | werarbeitet I in Bearbeitung | i Hintergrund I i Erstellung | gespent I :

1

I = |

1 Mappennarne Erateller [raturn Zeit Sperrdaturn Berechtigung Status Tramzakt ] :

: |EI==

1 RABUCH BERTSCH 87 82 2082 18:21:54 BERTSCH heu 232 =t :

1

1 F10808-1688 |HAUPENTHAL 208._81.2088211:19:24 HAUPEHTHAL  [fehlerhaft 1 L :

1

1 1080806-1068 HAUPEHTHAL 38_81_2882(11:19:25 HAUPEHTHAL  |reu 1 :

1

. TVALTTBIMOECKEL  [21.01.2062| | [MOECKEL Fehlerhaft !

: RFSZ21I588 PFLIPS 16.81.288216:47 31 PFLIPS reu 1 :

: RFS2I588 PFLIPS 16.81.208216:41:38 PFLIPS reu 1 !
1

: e A M| SRS _ R TR T e - .
1

Blld 243 Ubersicht.iiber.die Verarbeitung von Batch-Input-Mappen.

Zur Kontrolle der Einhaltung des aufgefiihrten Verfahrens empfiehlt es sich, nachzuprifen,
wie mit fehlerhaften Mappen verfahren wird. Diese kénnen Uber den Reiter ,fehlerhaft” abge-

rufen werden.

” Anal_l,lsel @Abspielenl E Statistikl = Protokolll ﬁ.&ufzeichnungl @l ||ﬂ|@|?|&l|@||

rAuswahl
M appe: I* YOI, I big: I Ersteller; I*
&& | neu  fehlerhaft | verarbeitet I in Bearbeitung | im Hintergrund I in Erstellung I gespent |
: ; |
|| Mappenname Ersteller Dratum Zeit Sperrdatum Berechtigung Transakt. Dynpros Lol Que (]
/1880-1888 HAUPENTHAL 38.81_.208082 11:19:26 |HHUPENTHHL 1 3
Ncro1/1008  [HOECKEL  [21_91.2802[14:57:05 MOECKEL S 2
EACHBEARBEIT KRIEG B6.12.200115:43: 08 BATCH-IHPUT (181 362
SACHBEARBEIT KRIEG B6.12.288115:48:84 BATCH-IHPUT (183 366
SACHBEARBEIT KRIEG 86 .12 _288115:37:17 BATCH-IHPUT (187 374
SACHBEARBEIT KRIEG B6.12.280114:15:35 BATCH-IHPUT (184 368
SACHBEARBEIT KRIEG 85 .12.268081 14:36:19 BATCH-IHPUT (1 2
MAHHUERFAHR |[THL 27.11.2081108:45 86 IHL 135 278

Bild 244 Darstellung im System verbliebener, fehlerhafter Mappen
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Nach Markierung eine entsprechenden Mappe kénnen Uber den Schalter nahere

Informationen eingeblendet werden. So ist es z.B. mdglich, sich eine Ubersicht Uber in der
Mappe vorhandenen, fehlerbehafteten Transaktionen darstellen zu lassen.

Anzeige

0 alle ® fehlerhafte

Tratsaktionem | ﬁ Dyrpros | 58 Protokall vem 07.02.2002

Index | Trans Shatus rInformationen zur Mappe

3 Fsa1 fehlerhaft ; GRO1/10088
erstellt am 21.81.2082
erstellt urn 14:57: 65
Erzteller MOECKEL
B erechtigung HOECKEL
gezpent biz
Oueue 1D 820121145785 8534 0003

- Statistik
Tranzakhionen Dynproz

gezamt k| 62
fehlerhaft 1 2
werarbeiet 2

O vl geldscht (1] a

Bild 245 Ubersicht iiber fehlerhafte Transaktionen in eine Fehlermappe

Der am oberen Bildschirmrand vorhandene Reiter ,Protokoll vom ...“ gibt darliber hinaus die
Méglichkeit, die fehlerhafte Transaktion naher zu analysieren.

Tranzakhon Protokolleintrage
|k3 |FSB1 ® ale ) Tranzaktion ) Mappe

Transaktionen | B Dynpros B Protokal vom 07,02, 2002

=
[l
o

Zeit teldung Tranzaktion
18:18: 82 Mappe GROT000 wird abgespielt durch Benutzer BERTSCH im Modus & auf Server CMDHP3
18:18 : 86| Tranzaktion wurde durch die Funktionstaste B3, F12 oder F15 beendet Fsml
18:718 : 88| Tranzaktion wurde erfolgreich verarbeitet FSi1
18:18 21 8 Tranzaktion wurde durch die Funktionstaste F3, F12 oder F15 beendet Fsa1
18218 214 Tranzaktion wurde erfolgreich verarbeitet FS@1
18:18 19 Batch-Input-verarbeitung abgebrochen
18:18 219 Tranzaktion ist fehlerhaft FSa1
18:18 - 19 abzpiclztatistil
18:18:19| 3 Tranzaklionen gelezen
1821819 2 Tranzaktionen verarbeitet
18:18:19 1 Tranzaktionen fehlerhaft
18:18:19 0 Tranzaktionen geldscht
18:18 :19|Batchnput-erarbeitung beendet

aaaaaammmma.ng|

Bild 246 Detailanalyse eines Fehlers in eine Fehlermappe
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Anhand der in Stichproben aufgenommenen Fehlermappen kann nun nachvollzogen wer-
den, ob der Verantwortliche in der Lage ist, den Fehler sachkundig zu korrigieren. Daruber
hinaus sollte geprift werden, ob die Kontrolle der Fehlermappen zeitnah erfolgt und nachfol-
gende Verarbeitungsvorgédnge immer auf der Basis des vollstdndig verarbeiteten Buchungs-

stoffs erfolgen.

5114

Mappenbearbeitung

Kontrolle einer ausreichenden Funktionstrennung bei der

Der allgemeine Zugriff von Mitarbeitern aus Fachabteilungen auf Batch-Input-Mappen wird
Uber das Berechtigungsobjekt S BDC_MONI gesteuert. Die hierzu gehdrigen Aktivitaten

beinhalten

-+ - - - -das Einspielen von-Mappen-im Onlinebetrieb- - - —-AONL;,- - -
- ABDC,
- ANAL,
- DELE,
- LOCK,
- FREE,
- REOG.

. das Einspielen von Mappen im Batch-Betrieb
. Mappenanalyse und —protokolle

. Mappenldschen und —protokolle

. Mappensperren und —entsperren

. Freigabe von Mappen

. Mappen und Protokolle reorganisieren

Die entsprechenden-Aktivitidten- kénnen- iiber -die- Mappenbezeichnung- auf ;jeweils spezifi-
sche, benutzerorientierte Mappen eingegrenzt werden.

Im Rahmen seiner Prifung sollte sich der Revisor mit Hilfe der bereits mehrfach erlauterten
Werkzeuge zur Berechtigungsprifung davon lUberzeugen, dass es innerhalb des Systems
keine Anwender gibt, die mit allen Aktivitdten auf alle Mappen zugreifen kénnen.

5.11.5 Werkzeuge zur Kontrolle des Batch-Input-Verfahrens
Zweck Transaktion/Funktionen Tabellen |Programme
Beschreibung des Batch- | Schriftliche Unterlagen des
Input-Verfahrens Unternehmens
Ubersicht Gber AIS + Hintergrundverarbeitung
abgespeicherte Mappen SM35
Analyse fehlerhafter Reiter ~fehlerhaft*
Mappen =
Schalter Bl tnapee
Reiter ,Protokoll vom...*
Berechtigungen zu AIS + Infosystem B&B
Mappen prifen (komplexe
Selektionskriterien)
fur Objekt S_ BDC_MONI
SA38 und Programm RSUSRO050
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Ubungen zu BATCH-INPUT-Verarbeitung

1. Stellen Sie kurz dar, welche Inhalte eine Schnittstellenbeschreibung mindestens
aufweisen sollte.

2. Erzeugen Sie eine Ubersicht tiber fehlerhaft verarbeitete Mappen.

3. Ermitteln Sie die Anzahl fehlerhafter und ordnungsgeman ibernommener
Transaktionen flr eine Fehlermappe. Welche Transaktion war fehlerhaft und
welche Bedeutung hatte diese Transaktion?

4. Ermitteln Sie Schutzobjekte fir die Mappenverarbeitung.

5. Welche Mitarbeiter haben umfassende Rechte zur Bearbeitung aller
Mappenaktionen?
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Checkliste zur Systempriifung
(Batch-Input-Verfahren)

Aufnahme der Verfahrensanweisungen

. Schnittstellentbersicht

. Schnittstellendetailbeschreibung

. Ubersicht Giber Abstimmverfahren

. Beschreibung der Einzelmappen

. Ubersicht tiber Verantwortlichkeiten
. Beschreibung der Fehlerbehandlung

Ubersicht verarbeiteter Mappen

. Aufnahmen Fehlermappen

. Detailanalyse in Stichproben
Welche Mappen
Verantwortlicher
Fehlerinhalt
Fehlerbehandlung

Zeitnahe Verarbeitung

Berechtigungen der Mappenverantwortlichen
. Eingrenzung auf bestimmte Mappen?
. Mitarbeiter mit umfassenden Mappenberechtigungen

. Funktionstrennungen eingehalten?
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5.12 Datenschutz personenbezogener Daten

5.12.1 Vorbemerkung

Das Bundesdatenschutzgesetz sowie die Landesdatenschutzgesetze stellen sehr umfas-
sende Anforderungen an den Schutz personenbezogener Daten bzw. an die Protokollierung
bei der Verwendung bzw. Ubermittlung solcher Informationen. Hiervon sind nahezu alle mit-
arbeiterbezogenen Daten betroffen, soweit flr die Personalverwaltung und -abrechnung das
HR-Modul verwendet wird. Personenbezogene Daten sind auch betroffen, wenn Kunden-
oder Lieferantendaten geflhrt werden, die sich auf eine natlrliche Person beziehen.
SchlieBlich sind die innerhalb eines SAP™-Systems angelegten Nutzerkennungen ebenfalls
personenbezogene Daten, die den Vorschriften der Datenschutzbestimmungen unterliegen.

Fur die durch den Datenschutzbeauftragten durchzufiihrenden Prifungen wurde innerhalb
des AIS-Systems ein eigener Bereich angelegt,

L= DatEn5chut2‘per50nenhezugener Daten
Dateiregister zu personenbezogenen Daten

Personalplanung
Personaladministration

B E

Bild 247 Auswertungsfunktionen fiir den Datenschutzbeauftragen

der alle notwendigen Funktionen zur Ausflihrung der entsprechenden Audits beinhaltet.
Diese Funktionen sind allerdings auch fiir Zwecke der EDV-Revision anwendbar und sollten
in eine Grundlagenprifung einbezogen werden.

5.12.2 Dateiregister zu personenbezogenen Daten

Entsprechend dem Datenschutzgesetz sind die Unternehmen verpflichtet, ein Register mit
Dateien und Tabellen zu flihren, in denen personenbezogene Daten gespeichert werden. Mit
Hilfe der nachstehend dargestellten Einzelfunktionen

Dateiregister fiir Patientendaten
Dateiregister fiir R/3 Benutzer
Ausgabe Felddokumentation mit erlaubten Werten

= Dateiregister zu personenbezogenen Daten
—o & Uerwendungsnachweis Domdnen zu nicht-leeren Tabellen Rel. 3
—— R Verwendungsnachweis Domdnen zu nicht-leeren Tabellen Rel. 4
—— Dateiregister fiir Mitarbeiterdaten
R Dateiregister fiir Bewerberdaten
—o & Dateiregister fiir Lieferantendaten
—o & Dateiregister fiir Kundendaten
—— R Dateiregister fiir Partnerdaten
— &» Dateiregister fir Sachbearbeiterdaten
— % Dateiregister fiir Verkdufergruppendaten
@
@

Bild 248 Ubersicht (iber Dateienregister fiir personenbezogene Daten

erhalt der Prifer eine thematisch geordnete Ubersicht (iber entsprechende Tabellen.
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sSystem I4% Mandant 888 Ersteller ODEHTHAL Datum 12.89.2808
Domdnen
I Efj PERSHOD
Personal nummer

Hur nicht-leere Tabellen

Tabelle Kurzbeschreibung

PABAAA Fersonal-5tammsatz Infotyp @888 (Massnahmen)

FABAA1 Personal-5tammsatz Infotyp 86881 (0Org. Zuordnung)

FAaBaa2 Fersonal-5tammsatz Infotyp 88682 (Daten zur Person})

FAABA3 Fersonal-5tammsatz Infotyp @883 (Abrechnungsstatus)

FABABYL Personal-Stammsatz Infotyp 8884 (Behinderung)

FRABBAS Fersonal-5tammsatz Infotyp 88685 (Urlaubsanspruch)

PABAAG Personal-Stammsatz Infotyp 8886 (Anschriften)

Bild 249 Darstellung eine Tabelleniibersicht mit personenbezogenen Daten

Anhand dieser Ubersicht kann er in Stichproben den Zugriffsschutz auf diese Tabellen durch
deren Zuordnung zu Schutzklassen und durch einen Abgleich mit den Zugriffsberechtigun-
gen auf diese Schutzklassen prifen.

Eine recht interessante Funktion verbirgt sich hinter dem Schalter ,Ausgabe-Feld-dokumen-
tation mit erlaubten Werten*, die fir jedes Feld einer vorgegebenen Tabelle eine umfassende
Dokumentation mit Eingabeerlduterungen beinhaltet.

Ausgabe Felddokumentation mit erlaubten Werten

USRB2-CLASS Benutzergruppe in Benutzerstammpflege

Benutzergruppe Hit der Zuordnung von 3AP Benutzern zu Benutzergruppen kann die Pflege der
Benutzeradministratoren verteilt werden. Der Systemadministrator vergibt dann dem jeweili
Benutzer einer Gruppe anzulegen und zu dndern.

Technische Eigenschaften
Typ C Ldnge 12
Priiftabelle USGRP Anzahl Eintridge 1@

USRB2-LOCHT Zaehler Falschanmeldungen Benutzer

Technische Eigenschaften
Typ ¥ Lidnge 3

USR82-UFLAG Benutzerflag

Technische Eigenschaften
Typ % Linge 3

Bild 250 Felddokumentationen zur Tabelle TO47T
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5.12.3 Personalplanung

Soweit das Organisationsmanagement des SAP™-HR-Moduls verwendet wird, kdnnen in
einem vordefinierten Rollenschema aufgabenbezogene Funktionen angelegt und mit Be-
rechtigungen versehen werden. Informationen hierliber sowie eine grundlegende Ubersicht
zu den personenbezogenen Daten, auf die ein einzelner Benutzer zugreifen kann, werden
Uber die zugeordneten Funktionen angezeigt.

5124 Personaladministration

Tabellenfelder mit personenbezogenen Daten werden in Info-Typen und Sub-Typen thema-
tisch gruppiert. Hierdurch ist es mdglich, sehr differenzierte Berechtigungsprifungen bis auf
Feldebene durchzufihren und einzelnen Mitarbeitern des Personalbereichs zielgenau nur
diejenigen Berechtigungen zuzuordnen, die sie fur ihre Arbeit bendtigen.

Uber den Schalter ,Infotypen und Subtypen® kann ein Protokoll mit einer Ubersicht Gber die
einzelnen Infotypen einschl. zugehoriger Erlduterungen erzeugt werden.

—&= Personaladministration
o {I-} Infotypen und -Subtypen
— Infotypen und -Subtypen mit DB-Statistik
I ] Infotyp-iibersicht fiir einen Mitarbeiter
— Personalstammblatt
— b Flexible Daten
— Belege Infotypdinderung
—o & Anzeigen der Protokolle von Reportstarts (HR)

Bild 251 Ubersicht tiber Info-Typen

Anhand der erzeugten Ubersicht kann ein Prifer hiernach im HR-Bereich gezielte Zugriffsbe-
rechtigungsprifungen vornehmen.

Mit Hilfe der Funktion ,Infotypen und Subtypen mit DB-Statistik“ kann festgestellt werden, auf
welche Felder (wie oft) eines Personalstammsatzes zugegriffen wurde.

Der Schalter ,Infotyp-Ubersicht fiir einen Mitarbeiter* erzeugt zu einer ausgewahlten Perso-
nalnummer eine thematisch geordnete Ubersicht der zugehérigen Infotypen.

80881329 Herstin Apfel

& @888 Mabnahmen

— &= @881 Organisatorische Zuordnung
@& @882 Daten zur Person

& @883 Abrechnungsstatus
@& 8885 Urlaubsanspruch

— & @885 Anschriften

& 8887 Sollarbeitszeit

& 98888 Basisbeziige

& @889 Bankverbindung

& @812 Steuerdaten D

— & 8813 Sozialvers. D

& 8814 Wiederk. Be/fAbziige

— & @832 Betriebsint. Daten
& ©8382 Erginzende Habnahmen
— @ 8482 Abrechnungsergebnisse

Bild 252 Info-Typ-Ubersicht fiir einen Mitarbeiter
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Durch gezieltes Durchklicken auf die einzelnen Positionen wird zuletzt ein Formular mit de-
taillierten Angaben eingeblendet.

it i i e I.. A

5 M F b S SR g Rt

Genommen bis

30061999 Urlaubsart Anzpruch Beantragt Abgegolten Rest

[l 5 M e I IR [ Tl R R BRI B RIS e

Bild 253 Urlaubstibersicht eines Mitarbeiters

Mit Hilfe der Funktion ,flexible Daten” kbnnen beliebige Auswertungen Uber die verwalteten
Mitarbeiter, bestimmte Mitarbeiterkreise oder einzelne Personen erstellt werden.

TF E ZFMS word S Foto

Flexible Mitarbeiterdaten
Stichtag: 12.09.2000

B azizbhezlige Gezamtbetrag Ferskr Bildrhurmmer
2000. 88 00001008 8000810000082 =
FS-Oa0.aa A0001 9815 880018150082«
421845 28080818146 800018168882«
28446 . A8 A80801 824 AA001 A2L0802 =

Bild 254 Beispiel einer Auswertung mit Gehaltsdaten und Foto fiir einen
vorgegebenen Mitarbeiterkreis

Zur Anderung personenbezogener Daten, die Infotypen zugeordnet sind, wird jeweils ein
Beleg erzeugt. Die Funktion ,Belege Infotyp-Anderung® ermoglicht Uber einen umfassenden
Auswahlbildschirm die zielgerichtete Kontrolle entsprechender Anderungen.

Belege von Datenbank lesen

[ Langzeitbelege
[ Kurzzeitbelege

Selektion
Tranzaklionsklazse ® Perz.Stamm () Bewerberdt. O Alle
Personalnummer A bis A o2
Infarmationstyp bis o
Anderungzdatum bis oo
Benutzername biz L+
Auszgabeoptionen
[ Dirgkte Auzgabe der Belege [~ Meue Seitz pro Beleg

[T Programmabgrenzungen ausgeben

Sortiemng ® Zeit ) Personalnumemer ) Infotyp () Benutzer

Diefault-w/ dhiung I
Bild 255 Auswahlbildschirm zur Anforderung von Info-Typen-Belegénderung

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



- 257 -

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Neben einer Ubersicht, die das Anderungsdatum, die betroffene Personalnummer sowie den
Namen des Anderers beinhaltet,

Fehler

Protokollierte finderungen in den Daten der Informationstypen

Bild 256 Ubersicht iiber Belege zur Anderung von Informationstypen

Kurzzeitbelege

Datum Zeit SqHr PersHr Inftyp finderer
18.832 1998 108:39:46 0081 006016852 A 4009 DAZ2a2L8
A4 85 1998 08:-34:35 0681 00010270 A 4009 1988372
A4 85 1998 G8:-42:20 0681 006810271 A 40409 1988372
12.85 1998 15:52:39 0081 00001683 A 4009 BOHIH
12.85 1998 15:58:28 0081 00001684 A 4009 BOHIH
12.85 1998 16:-:06:42 0881 000016085 A 4009 BOHIH
26.88.1998 12:52:36 0881 006818189 A 4809 BRUHHERSI
27.18.1998 15:14:53 0881 006001911 A 4009 BOHIH
27.18.1998 15:34:008 0881 006601912 A G009 BOHIH

A4 _12_ 1998 12:11:45 0681 00601809 A 4009 PAdA18 09

kdnnen nach einem Durchklicken Einzelinformationen zu den betroffenen Feldern mit altem
und neuem Feldinhalt auf den Bildschirm gebracht werden.

PersHr ggae181@ Dipl.Kfm. Frank Schmidtrohr
Infotyp A Baa9 Bankverbindung
finderer BRUNMNERSI
Datum 26.08.1008 Zeit 12:52:36 Folgenyr aae
Subty 0Dbj Spr Beginn Ende Hr findg des alten Satzes Aktion
Feldname Alter Feldinhalt Heuer Feldinhalt
2 81.11.1998 31.12.9999 aga I
*Bankschl. 2005088080
*Bankkto. 34985732
*Bankland DE
Kontr3chl.
Empfinger
=Zahlweq u

Bild 257 Darstellung eines detaillierten Anderungsprotokolls

Zuletzt wird mit der Funktion ,Anzeigen der Protokolle von Reports-Starts (HR)“ die bereits
erlduterte Moglichkeit eréffnet, Programme, die sich mit der Auswertung von Personaldaten
beschaftigen und fur die eine Protokollierung vorgesehen ist, zu verfolgen.
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5.13 Zusammenfassung zur SAP™-Grundlagensystempriifung

Die vorliegend beschriebenen Prifungshandlungen fassen lediglich einen Ausschnitt aus
maoglichen Priifungshandlungen innerhalb des SAP™-Systems zusammen. Sie konzentrie-
ren sich hierbei auf wesentliche OrdnungsmaRigkeitsaspekte und sollen versuchen, in einem
Uberschaubaren Zeitraum einen zutreffenden Eindruck zur Qualitét der Verarbeitungsvor-
génge sowie der Systemadministration zu erhalten.

Aufbauend auf dem geschilderten Prufungsansatz bestehen vielfaltige weitere Mdglichkeiten,
sich mit dem SAP™-System auseinander zu setzen. Zu nennen waren hier modulbezogene
Prifungen, wie sie z.B. fir das HR-Personalmodul notwendig sind. Darlber hinaus bietet es
sich an, bestimmte risikobehaftete Prozessketten, wie z.B. der Einkauf mit den Einzelschrit-
ten, Bedarfsmeldung, Bestellung, Wareneingang, Rechnungseingang und —prifung bis hin
zur Buchung in die Finanzbuchhaltung einer kompletten Sichtung zu unterziehen. Gleiches
gilt fur den haufig unterschatzten Vertriebsbereich, wo aufgrund der Kundenndhe erfah-
rungsgemaf Anpassungen innerhalb des Source-Codes vorgenommen werden und wo die
Realisierung komplexer Rabatt- und Bonisystemen immer wieder zu Problemen bei der Ab-
stimmung buchhaltungsrelevanter Zahlen fihren.

Entsprechend erweiterte Prifungshandlungen sind nicht Gegenstand dieses Leitfadens.
Hierzu wird auf die weiter vorliegenden ODENTHAL-Unterlagen ,Prozessorientierte Priifung
innerhalb des SAP R/3™-Systems” sowie auf einschlagige Unterlagen des Revisionsarbeits-
kreises bei SAP verweisen.
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6 Kaufmannische Priifungen mittels des SAP R/3™-AlIS-Systems

6.1 Einfiihrung

Der Bereich der kaufmannischen Prifung innerhalb dieses Leitfadens beschrénkt sich aus-
schlieBllich auf Funktionalitdten, die der Priiferarbeitsplatz in einem gesonderten Menlibe-
reich ,kaufménnisches Audit” zur Verfigung stellt. Das AIS™-System richtet sich hierbei
stark an der Arbeit der Wirtschaftsprifer zur Prifung der Jahresrechnung aus. Entsprechend
werden die einzelnen Funktionalitdten an Bilanzpositionen ausgerichtet. Gleichwohl sind die
hier zur Verfiigung stehenden Auswertung auch fir die Interne Revision interessant, soweit
sie sich mit wirtschaftlichen Aspekten und kaufmannischen Fragestellungen beschaftigt.

Das AIS™-System ist innerhalb des Bereichs ,kaufmannisches Audit* so konzipiert, dass es
bei richtiger Einrichtung und Anpassung auf Knopfdruck die jeweils addquaten Ergebnisse
einer bestimmten Priifung, z.B. bezogen auf einen bestimmten Buchungskreis (Firma) oder
ein bestimmtes Geschéftsjahr generiert. Hierzu bedarf es bestimmter Anpassungsarbeiten,
die gemeinsam mit dem Wirtschaftsprifer und einem fachlichen Mitarbeiter des Unterneh-
mens sowie der Systemadministration vorgenommen werden mussen. Darliber hinaus bietet
das AIS™-System die Option, den Priferarbeitsplatz im Hinblick auf den speziellen Pri-
fungszweck zu konfigurieren. Diese Themen werden vorab behandelt.

In einem weiteren Teil folgen Erlduterungen zum grundsatzlichen Menuaufbau des ,kauf-
mannischen Audit® innerhalb des AIS™-Systems, der sich fir nahezu alle Bilanzpositionen
wiederholt. Dessen Kenntnis erlaubt es dem Prifer hiernach, alle gewiinschten Auswertun-
gen an der richtigen Stelle zu finden. Erganzend werden einige ausgewahlte Auswertungen
zu typischen Fragestellungen dargestellit.

In einem letzten Teil wird zusatzlich erldutert, wie Daten aus dem AIS™-System Uber stan-
dardisierte Schnittstellen direkt in gangige Prufsoftware Gberfihrt werden kénnen, um dort
spezielle Einzelfallprifungen oder eine Stichprobenauswahl vorzunehmen.

6.2 Die Einrichtung des AIS™-Systems

6.2.1 Die Anpassung der Oberflache an die Arbeit des Prifers

6.2.1.1 Anpassung des Benutzermenliis

Nach Aufruf des AlS-Systems besteht die Mdglichkeit, den unterschiedlich prifenden Stellen
wie z.B.

« der EDV-Revision,

« dem Datenschutzbeauftragten,

e dem Abschlussprifer,
aufgabengerechte Menloberflachen zugestalten.
Hierzu ist Gber die Befehlsfolge

Audit Info System
Sicht anlagen/andern

der entsprechende Programmpunkt aufzurufen.
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Bild 258 AIS-Funktion zur Anlage und Anderung von Mentioberflédchen

Nach der Auswahl einer geeigneten Struktur, z.B. AUDIT_FI fir den kaufmannischen Be-
reich ist hiernach der Name der fiir die zu entwickelnde ,Sicht* einzutragen. Flir kundenspe-
zifische Anpassungen mussen diese mit ,Z*“ oder ,Y* beginnen.

AR T R Rl

AUDIT_FI

Z FI_AUDIT

Die neue Sicht erhalt eine aussagefahige Beschreibung. Die Erzeugung einer neuen Sicht
erfolgt vorzugsweise auf der Grundlage der ausgelieferten Originalstruktur. Fir die einzelnen
Menipunkte empfiehlt sich eine Auswahl liber ,manuelles Markieren®.

FI Priifer Interne Revision

Bild 260 Eintrag der Attribute fiir eine neue Mentioberfldche
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Im folgenden kdnnen die fir die jeweilige Menloberflache und den hieran orientierten An-
wender geeigneten Programmfunktionen markiert werden. Anschliellend ist die neue Menu-
oberflache zu generieren.

&l IR e oNE fnan BE @
i O Aufreibenyerbergen
3= Stammdaten LI

@ libersicht
= Controls

Heue Sachkonten fiir BuKrs im Priifungszeitraum
= Stammndateninderungen

Dialog
Liste (Batch 1*)

— & Honto
= Belege

—m@ iibersicht
pau= G ontrols

By Liicken in der Belegnummer
2% abgebrochene Uerbuchungen ?
2% Beleganalyse Belegdatenbank BRF
Beleganzeige
& Belegausdruck
@B Belegdnderungen

—®E  Export von Daten

=
1| | »

4517 (3000~ | CMDHPT [INS | 0.61

Bild 261 Auswahl ausgewdéhlter Programmfunktionen und Generierung eines neuen AlS-Menlis

Mit der Fertigstellung der neuen MenUoberflache kann der Prifer nach Aufruf des AIS-Sy-
stems die flir ihn geeignete Mentoberflache lber die Option

Auswabhlsicht
Benutzerdefiniertes Audit
(gewlinschte Menloberflache)
auswahlen, die anschlielRend auf den Bildschirm eingeblendet wird.

Auswahl Sicht

' Komplettes Audit
(8 Benutzerdefinietes Audit
|z_F1_nupIT

Bild 262 Auswahl einer benutzerdefinierten AIS-Meniioberfldche
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Eine weitere Mdglichkeit, die teilweise recht komplexe Arbeitsoberflache des Audit-Informati-
ons-Systems arbeitsgerecht einzugrenzen, besteht in den Befehlen ,Positionieren® und
LJ/Ausschnitt setzen®.

Soweit der AIS™-Menlbaum bereits umfassend expandiert wurde und die fir die Arbeit
notwendigen Funktionen, z.B. des kaufmannischen Audits erst am unteren Bildschirmrand
erscheinen, bietet es sich an, den Beginn des gewinschten Arbeitsbereichs zu markieren

und anschlieBend den Schalter ,Positionieren® E‘ zu betatigen. Der entsprechende
Funktionsbereich wird hiernach an den oberen Bildschirmrand geschoben und erleichtert
nachfolgend dem Prifer die Navigation.

“Aodit- Info- Sicht - AUDIT -ALL -~ -"STANDARD -~~~ """""""""""""""""-----mmmmmmmes !
= ibersicht

—0 &b iibersicht Geldkonten
— & davon FUYW-Bestandskonten

Controls

—m Belege

—! Rechnungsabgrenzung
— = Wihrungsdifferenzen

Menibereich auf dem Bildschirm dargestellt.

Audit Info Sicht AUDIT ALL STAHDARD
= Ubersicht

— libersicht Geldkonten
— o @ davon FYW-Bestandskonten

Controls

—a Belege

—! Rechnungsabgrenzung
— = Wihrungsdifferenzen

Bild 264 Auswahl eines bestimmten Ausschnitts aus dem AIS™-Meniibaum

Diese Funktion ist ebenfalls geeignet, dem Prufer die Navigation innerhalb der vielfaltigen
Funktionen zu erleichtern.
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6.2.1.2 Benutzerspezifische Hinweise und Notizen

Auler der Generierung eigener Menlioberflachen ist es dem Revisor moglich, zu jedem ein-
zelnen Menipunkt weiterfiihrende Hinweise, wie z.B. Bedienungsanleitungen, Auswertungs-
vorschldge und Checklisten zu hinterlegen. Hierzu ist zunachst der AlS-MenlUbaum, entwe-
der in seiner Standardstruktur oder mit einer angepassten Menlioberflache zu aktivieren. In
einem zweiten Schritt kann ber die Befehlsfolge

Bearbeiten
Notiz bearbeiten

der Texteditor aufgerufen werden.

& || 0 ece CHE fnan BE @
“ %2 4 [ @ Zeichenfomat ¢y [Fh & [E Bl ofr Letates Zeichenformat  Letztes Absatzformnat
'BCL *

‘HU

Weiterfithrende Himweise Fiur den Pmifer

An dieser Stelle kénnen Prifungshinweisze und Checklisten zu den
ausgewihlten Funktionen eingestellt werdenls

Bild 265 Eingabe funktionsbegleitender Hinweise fiir das AIS-System

Neben der manuellen Eingabe entsprechender Hinweise kénnen bereits vorliegende Check-
listen und Arbeitsanweisungen im Textformat Gbernommen werden. Hierzu steht - bei gedff-
netem Texteditor - die Funktion

Bild 266 -Upleadfunktion zur-Ubernahme- vorliegender-Fexte und-Gheckhsten- - - - - - - - - - - - - oo oo

Text
Upload

zur Verfugung.
T T Cdpderer Tewt s T T T UniechksES - R = s - O T 1 I = S =S S B
E Anzeigens-rindem Strg+F12 ] -I e @ e | 9 m H I.& “ ﬂ @ I -I @
: Sichen Strg+S rmat &y? 49 E %) Letztes Zeichenformat  Letztes Absatzformat
! Sichemn alz...
: Entspernen
: Dirucken 3
: Davnload...
E Lozchen... Urzch+F2
E Priifen p [fiihrende Himweise Fir den PriiferH
X Beenden Umzch+F3
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Die Ubernahme vorliegender Texte kann hierbei sowohl im ASCII- als auch im RTF-Format
erfolgen.

Nach der Ubernahme und Gestaltung des neuen Textes innerhalb des Texteditors sowie
nach dessen Abspeicherung erscheint innerhalb des AlS-Menis bei der jeweils zugeordne-
ten Funktion eine besondere Kennzeichnung, die auf das Vorliegen weiterfiihrender Notizen
hinweist.

& IReae DHE aDLD BE|@
=R A ale)

Audit Info Sicht AUDIT_FI 2_FI_AUDIT
%iudit Information System {(AIS)

= Kaufminnisches Audit

LEI Abschluss (FI-GL)
= Sachkonten
Stammdaten

|*EI Controls
L—ﬂ (€57

Heue Sachkonten fiir BuKrs im Priifungszeitraum
&= Stamndatendnderungen

Bild 267 Hinweis auf Notizen in der AIS-Menlioberflache

6.2.1.3 Die Gestaltung von Anzeigeoptionen zur Menuoberflache

In einem letzten Schritt kbnnen die Anzeigeoptionen der AlS-Menuoberflache flexibel gestal-
tet werden. Zunachst werden lediglich die Bezeichnungen (Titel) der aufzurufenden Funktion
eingeblendet. Darliber hinaus ist es moéglich, begleitend die zugehdérigen Transaktionen, Pro-
gramme sowie deren Dokumentation oder die Notizen anzeigen zu lassen. Die entsprechen-
den Mdglichkeiten werden (bei getffnetem AIS-MenU) Uber die Befehlsfolge

Hilfsmittel

Zusatzinformationen

v|%|

Bild 268 Anzbigeoptionen der-AlS-Meniioberfléche- - - - - - - - - oo ____ .

aktiviert.
" Obersicht —————— ‘Details :
E ® Mur Titel anzeigen [T Schiiizsel E
E O it Schliissel [ Programm E
E ' it Programm [T AlS-Dokumentation E
| ) Statuz prozentual [T Programmdakumertation E
E ) Statuz absolut [T Status prozentual :
E [ Status absoluat E
E [ Motizen E
E [T Gesicherte Listet E
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Entsprechend der ausgewahlten Option wird hiernach die AlS-Menuoberflache mit den je-
weils gewlnschten Detailinformationen dargestellt.

I—El Stammdaten
LEI & Controls
Lh Neue Sachkonten fiir BuKrs im Priifungszeitraun
|  Report RFSKUZO@ Uariante SAP&_AUDIT_HNZ
Eal [} stammdateninderungen
& Belege

Bild 269 AlS-Meniioberflache mit Zusatzinformationen zu den zugeordneten Reports
An gleicher Stelle kann weiterhin die grafische Darstellungsweise des AlS-Menlubaums be-
einflusst und eine Dokumentation Uber die zugeordneten Icons abgefordert werden.

6.2.2 Die Anpassung des AIS™-Systems an betriebsspezifische Besonderheiten

6.2.2.1 Einfiihrende Hinweise

SAP stellt Uber vorbereitete Reportvarianten eine Reihe vordefinierter Auswertungen zur
Verfugung. Diese Listen mussen betriebsindividuelle Besonderheiten berlcksichtigen, die
zur Laufzeit als Vorlaufinformationen eingespielte werden. Dieses betrifft insbesondere den
kaufménnischen Teil der Priifung. Die notwendigen Varianten werden der Tabelle TVARV
entnommen. Hierbei ist zu beachten, dass es sich um eine mandanteniibergreifende Tabelle
handelt und die hier vorgenommenen Einstellungen fur alle AIS-Nutzer gleichermalien gel-
ten.

Anpassungserfordernisse bestehen zusatzlich hinsichtlich der Sachkontenauswertungen, der
Kennzahlen zur Diskriminanzanalyse Uber das System BATGE sowie zu diversen integrier-
ten Infosystemen.

Eine detaillierte, in das AIS-System integrierte Information kann Uber die Mentfolge
Audit Informationssystem
Vorbereitende Arbeiten
Customizing AIS bzw.
Finanzinformationssysteme anpassen

innerhalb der dort befindlichen Textdokumente aufgerufen werden.

Festuwerte fiir Selektionsvariablen (Tabelle TUARU)
Benutzergruppe /FSAPQUERY/AU
Konstante pflegen

Finanzinformationssysteme anpassen
Bilanz-/5aldenberichte

SAP Debitoren-Infosystem
SAP Kreditoren-Infosystem

Bild 270 Aufruf von-Hinweisen-zum Customizing- des AFS - === ------====----------- '
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6.2.2.2 Tabelle TVARV — Reportsystemvarianten - pflegen

Diese bezeichnete Tabelle ist mandantentibergreifend und verlangt eine dementsprechende
Pflegeberechtigung. Sollte der Revisor hiertber nicht verfigen, so missen die notwendigen
Eintrage durch die Systemadministration vorgenommen werden.

Eine Pflegetransaktion ist in das AlIS-System implementiert. Sie kann Uber die Befehlsfolge
- -Audit-lnfe Sieht - - - - - - - m e
Kaufmannisches Audit
Vorbereitende Arbeiten

Customizing AIS

Parameter flr Reportsystemvarianten

aufgerufen werden. Alternativ_ist eine Pflege_{iber.die. Transaktion SM31 mdglich.

Die Variablen mit Vorlaufinformationen und Selektionsparametern sind innerhalb der Tabelle
mit einem vorangestellten ,AUDI* bezeichnet. Die bei der Installation voreingestellten Werte
sind - i.d.R. vor jeder Abschlusspriifung — anzupassen. Im einzelnen handelt es sich um fol-
gende Positionen:

Variabelenname Vorlaufparameter | Selektionskriterium Bedeutung
AUDI_Werke + Werke
AUDI_BA-Ausgangsrechnung + Belegart-Ausgangsrechnung
AUDI_Berichtsjahr + + Berichtsjahr
AUDI_Bilanzstruktur + Bilanzstruktur
AUDI_BN_Ausgangsrechnungen + Belegnummern-Intervall-Aus-
gangsrechnungen
AUDI_BN-Auszahlungen + Belegnummern-Auszahlungen
AUDI_BN_Eingangsrechnungen + Belegnummern-
Eingangsrechnungen
AUDI_BN_Einzahlungen + Belegnummern-Einzahlungen
AUDI_BN_Kassenbuch + Belegnummern-Kassenbuch
AUDI_Buchungskreis + + Buchungskreis
AUDI_CUT_OFF_Von/Bis + Zeitraum
AUDI_Forderungen_GroRer_N + Forderungsabgrenzung
AUDI_Fremdwahrung + Fremdwahrung
AUDI_Hauswéhrung + Hauswahrung
AUDI_Kontenplan + + Kontenplan
AUDI_Kreditkontrollbereich + Kreditkontrollbereich
AUDI_L_Ausland + Ausland
AUDI_L_Inland + Inland
AUDI_Priifungsdatum + Prifungsdatum
AUDI_Stichtag + Stichtag
AUDI_Stichtag-von/bis + Zeitraum
AUDI_Stichtag_bis + Zeitraum ab 1.11900
AUDI_Title + Listeniiberschrift
AUDI_Verbindlichk_GroRer_N + Abgrenzung Verbindlichkeiten
AUDI_Vergleichsjahr + Vergleichsjahr
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*x%x%x AUDIT-REVIDATA **x
________________J[:?

_Sihen | o Piden || (| B Enselungen | sbrechen)

Bild 271 Pflege des Parameters fiir die Zusatziiberschrift (iber die Tabelle TVARV

6.2.2.3 Anpassung des Sachkonten-Infosystems

Im Hinblick auf das Sachkonten-Infosystem sind die zu berlicksichtigenden Organisations-
strukturen, die Informationen Uber einzubeziehende Gesellschaften, Buchungskreise und
Geschéaftsbereiche, die zu verwendende Bilanzstruktur u.a. Dinge einzupflegen.

Erlduterungen zur Handelsbhilanz
Handelsbilanz Japan
Handelsbilanz Deutschland
Handelsbilanz Deutschland
Handelsbilanz

Konsolidierung

Bild 272 Einpflege der Parameter fiir das Sachkonten-Infosystem
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6.2.2.4 Das Analysesystem ,,BAETGE"

6.2.2.4.1 Vorbemerkung

Seitens der Firma Baetge & Partner wurde auf der Basis wissenschaftlicher Untersuchungen
von Bilanzen namhafter deutscher Unternehmen ein Kennzahlensystem zur friihzeitigen
Identifizierung von Unternehmensrisiken entwickelt, fur welches eine direkte Schnittstelle
zum SAP™ AIS-System besteht.

Voraussetzung flr seine sinnvolle Nutzung ist die Anpassung des hierflr zur Verfiigung ge-
stellten Formulars sowohl an die Anforderungen der BAETGE-Analyse, als auch an die spe-
ziellen Gegebenheiten des Unternehmens. Hierauf wird nachfolgend eingegangen.

6.2.2.4.2 Aufnahme der Arbeitnehmeranzahl

Fir Vorjahresvergleiche und hieraus resultierende Kennzahlen benétigt das System
BAETGE die durchschnittliche Anzahl beschaftigter Arbeitnehmer fur eine Anzahl von Jah-
ren, die Uber die Befehlsfolge

Audit Info Sicht
Kaufmannisches Audit
Vorbereitende Arbeiten
Customizing AIS
Konstante Pflegen

eingetragen werden kdnnen. Die zugehorigen Konstante lautet EMPLOYEES.

-Mavigation

Konstanten
——>Werte zu Konstanten

1
X Bukr | GzBe| Jahr | Per| Konstante Anzahl Bezeichnung der E.onztante

18848 1997 EWMPLOYEES (924,800 Durchn. Anzahl AH
1l]l]l]| 19946 EMPLOYEES |1.862,0084 Durchn. Anzahl AN
1ﬂﬂﬂ| 1995 EMPFLOYEES |937,08084 Durchn. Anzahl AH
1ﬂﬂﬂ| 1004 EMPLOYEES |982,0084 Durchn. Anzahl AH
1ﬂﬂﬂ| 1993 EMPLOYEES 876,000 Durchn. Anzahl AN

Bild*273-Pflege-der-EMPLOYEEAONSIAMERA - - = = = = = == === == == == == = m e e

Zunachst ist die entsprechende Konstante anzulegen und in einem weiteren Schritt fur funf
zurtickliegende Jahre mit der durchschnittlichen Anzahl der beschaftigten Arbeitnehmer zu
fullen.
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6.2.2.4.3 Die Anpassung des BAETGE-Auswertungsformulars

Die fir das BAETGE-System zu entwickelnden Kennzahlen setzten voraus, dass die
zugrundeliegende Bilanzstruktur, einschlief3lich des Kontenrahmens sowie der zuzuordnen-
den Positionen den tatsachlichen Gegebenheiten innerhalb eines Unternehmens angepasst
werden. Die Einstellungen konnen innerhalb des AlS-Systems mit Hilfe der Meniifolge

Audit Information Systems
Kaufmannisches Audit
Vorbereitende Arbeiten
Finanzinformationssystem anpassen
Bilanz-/Saldenberichte
Bilanzkennzahlen
erfolgen. Die zugeordnete Transaktion lautet FS/5.

Audit Information System (AIS)

Uorbereitende Arbeiten
st System faudit
Kaufminnisches Audit

bt & B

Uorbereitende Arbeiten

Customizing RIS
Finanzinformationssysteme anpassen

(Z) R/2-Bibliothek >> Finanzinformationssysten
Bilanz-/3Saldenberichte

[E% Bilanzkennzahlen
@ Export Bilanzdaten Baetge
E@ Export Sachkontensalden

° @

Bild 274 Anpassung der Informationen filir das BAETGE-System

Das Vorgehen wird in hinterlegten Textdokumenten ausfihrlich beschrieben.

Formular Text Letzt. find |find.-Datum
BCZ-ACTIV-81 sAP 25.89 19908
BCZ2-CASHF-I1 SAP 25.89 1998
BCZ2-PASSI-M SAP 25.89 1998
BCZ2-RESUL-@1 SAP 25.89 1998
B8JP-BAJP-1H SAP 25.89 1998
BPT-ACTIVU-81 |Aktiva - Portugal SAP 23.82 1998
BPT-PASSI-B1 |Capital proprioc e passive - Portugal SAP 23._62_1998
@PT-RESUL-81 |Demonstracdo de Resultados - Portugal SAP 23.82 1998
BSAPAUDIT-81 |Bilanz-Kennzahlen SCHIWEK 23.82 1998
B5APAUDIT-28 Export an Baetge SCHIWEK 23.82.19908
B5APRATIO-81 [Cons.Statem.Cash F1. SAP 23.82.19908
BSAPRATIOD-B83 |Cash Flow (Indirekt) SAP 23.82.19908
BSAPRATIO-84 Cash Flow (Direkt) SAP 23.82.19908
BSAPRATIOD-58|Cash Flow China sAP 23.82.19908
AUDIT-BAETGE |Schnittstellentest sAP 23.82.19908
AUDIT-TEST Audit-Test sAP 23.82.19908
Bild 275 Anpassung von Formularen fiir das BAETGE-System
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6.2.2.5 Anpassung der Schnittstelle ,,Sachkontensalden* fiir weitere Systeme

Das AIS-System bietet im Hinblick auf die Ubergabe von Sachkontensalden an weitere Sy-
steme, wie z.B. das im Wirtschaftspruferbereich weitverbreitete AUDITAgent der Firma AU-
DICON die Moglichkeit, die vorhandene Schnittstelle auf die Erfordernisse dieses Pro-
gramms einzustellen. Dieses wird, da direkt auf die Sachkontensalden zugegriffen wird, nur
in seltenen Fallen erforderlich sein.

Audit Info Sicht AUDIT_FI STANDARD
& Customizing RIS
= Finanzinformationssysteme anpassen
I (%) R/3-Bibliothek >> Finanzinformationssystem
= Bilanz-/%aldenberichte
—o (& [E% Bilanzkennzahlen
0 @ ]
———ﬂ—ﬂ {Zh [=% Export Sachkontensalden
G [E% SAP Debitoren-Infosystem
— & =% SAP Kreditoren-Infosystem

Bild 276 Bearbeitung von Schnittstellen zur Ubergabe von Sachkontensalden

Die Ubertragung der Daten (iber die konfigurierte Schnittstellen erfolgt spater innerhalb des
AlS-MenUbereichs ,Abschluss”.

Formular BSAPAUDIT-48 Export Audithgent
Kennzahl

per 81 &1FY KRE.NEN.KRK
per 82 &1FY KRE.NEN.KRK
per 83 &1FY KRE.NEN.KRK
per 84 &1FY KEE.NEN.KEK
per 85 &1FY KEE.NEN.KEK
per 86 &1FY KEE.NEN.KEK
per 87 &1FY KEE.NEN.KEK
per B8 &1FY KEE.NEN.KEK
per 89 &1FY KEE.NEN.KEK
per 18 &1FY KRE.NEN KKK
per 11 &1FY KRE.NEN KKK
per 12 &1FY KRE.NEN KKK
GJ &1FY KRE.NEN KKK
GJ-1 &1FY KRE.NEN KKK

Bild 277 Formularstruktur "Sachkontensalden”
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6.2.2.6 Die Einrichtung des Debitoren- und Kreditoreninfosystems

6.2.2.6.1 Einfiihrende Hinweise

Die kaufménnische Priifung auf Knopfdruck mit Hilfe des AlS-Systems, d. h., die Ausgabe
Jfertiger Auswertungen griindet auf der ab SAP R/3™-Version 3.0 moglichen Report-Vari-
antentechnik. Hierbei kdnnen alle fur standardisierte Auswertungen interessanten Selekti-
onskriterien in einem Report hinterlegt werden. Einige Informationen werden aus der bereits
bekannten Tabelle TVARV (bernommen (siehe Kapitel 2), wahrend andere im Rahmen der
Prifung Uber gesonderte Transaktionen eingepflegt werden.

Nachfolgend wird dargestellt, wie Reportvarianten auf der Basis von SAP™-Standardaus-
wertungen angelegt und verwendet werden.

6.2.2.6.2 Die Anlage spezieller Reportvarianten

Im Rahmen einer SAP™-Installation werden fiir die Debitoren- und Kreditoreninfosysteme
vorbereitete Standardauswertungen (Sichten) eingespielt, die die jeweils betroffenen Fach-
abteilungen bei ihren Arbeiten unterstiitzen.

Fur Zwecke der in- und externen Prifung kann grundsatzlich auf diese Standardauswertun-
gen zugegriffen werden. Da jedoch lediglich bestimmte Fragestellungen, z.B. nach perio-
denfremden Buchungen, interessant sind, empfiehlt es sich, spezielle Revisionsvarianten
anzulegen. Hierbei bedient man sich vorzugsweise der SAP™-Standardauswertungen, die
man auf eine Audit-Sicht kopiert. Das SAP™ AIS-System bietet die hierzu notwendige Funk-
tionalitat mit der Mentfolge

Audit Informations System
Kaufmannisches Audit
Vorbereitende Arbeiten
Finanzinformationssysteme anpassen
SAP Debitoren-Infosystem
SAP Kreditoren-Infosystem

Spezielle Hinweise zu der nachfolgend beschriebenen Einrichtung und Anpassung sind in
den jeweils zugeordneten Textdokumenten beschrieben, die vorab ausgedruckt werden
sollten.

Audit Information System {AIS)

Uorbereitende Arheiten
g System Audit
Kaufminnisches Audit

I B B

= Uorbereitende Arbeiten

= Customizing RIS
= Finanzinformationssysteme anpassen

— (Z) R/3-Bibliothek >> Finanzinformationssysten
@ Bilanz-/Saldenberichte
= % SAP Debitoren-Infosystem

[E% Ausuwertsicht SAP nach AUDI Kopieren

[E% Datenvolumen festlegen (VUariante AUDIT pflegen
% Auswertungen auswihlen

@ Auswertungen erstellen {(Batcht)

e R

SO0

- [ S .- - -

Bild 278 Funktionen zur Anpassung der Info-Systeme
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Nach Aufruf der Funktion ,Kopieren der Standard SAP™-Auswertungssicht* stellt das Sy-
stem die bereits eingerichteten Standard-Auswertungen zur Bearbeitung zur Verfugung.

-MNavigation
@ Auswertungssichten
7| -->Auswertungstypen

€] -->Auswertungen

Sicht | Eoart | Bezeichhung Auswertungszicht DB: Repart DB: Yariante
SAF D Standard-Auswertungen Debitoren RFDRRSEL SAP_VARI
SAP K Standard-Auswertungen Kreditoren [RFERRSEL SAP_UARI

Bild 279 Standard-Auswertungen Debitoren und Kreditoren

Die gewlnschte Standard-Auswertung ist zundchst zu markieren. Hiernach kann Uber den
Schalter ,Variante pflegen® eine neue Variante angelegt werden.

Programm  |[RFDRRSEL

Uariante [SAP_UARI O Anlegen
- Teillobjekte
) werte
1 Attribute
e Anzeigen o &ndem

Bild 280 Anlage einer neuen Variante fiir den Bereich der Debitorenauswertung

In einem weiteren Schritt sind der neuen Audit-Variante — soweit verwendet — die bereits in
der Tabelle TVARV eingepflegten Selektionsvariablen zuzuordnen. Hierzu ist, sobald der
Schalter ,Anlegen® betatigt wurde und der Auswahlbildschirm erscheint, der Punkt ,Weiter*

zu aktivieren.
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-2 Fwlecacnme asaa BE|@

o@wasn

Debitarenkonto
Selektion uber Suchhilfe

bz I A

s

Suchhilfe-d

Suchstring
Fomplexe Suchhilfe

Allgemeine Abgrenzungen

Buchungskreiz

biz

" T

s |
—

ol

Geschaftsjshr

Offene Pozten zum Stichtag IB’E‘ .85 _2068

Bild 281 Funktionspflege und Zuordnung von Selektionsvariabeln

Fur die anzulegende Variante ist innerhalb des Feldes BEDEUTUNG ein erlauternder Hin-
weis aufzunehmen. Im weiteren sind die Felder ,Buchungskreis® und ,Stichtag” als Selekti-
onsvariable zu markieren.

Variantenname SAPF_AODTT

Bedeutung

Angelegt fiir die Selektionsbilder 100848

Hur fiir Hintergrundverarbeitung r

Variante schiitzen I

Hur im Katalog anzeigen r

Systemvariante (automatischer Transport) r

Feldname Typ Geschiitzt Unsichtbar Selektionsvariable
Objekte des Selektionsbildes 1888

Debitorenkonto S r r r
BB—FHDEH p = = =
Buchungskreis s r r W
Geschiftsjahr s r r r
Offene Posten zum Stichtag P r r W
ftternative Hausuihi-ung p = = =
limrarhnunnadatnm P r r r

Bild 282 Pflege der Varianteattribute (Bedeutung und Selektionsvariablen)

Uber den Schalter ,Selektionsvariablen kdnnen die in der Tabelle TVARV hinterlegten Vari-
ablen zugeordnet werden.
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T: Tabellenvariable aus TUARVY ©O@Ausgewshlt
D: Dynamische Datumsberechnung ©O@Hicht ausgewdhlt
B: Benutzerspezifische Uariable @OOHicht unterstiitzt
Selektionskriterium T D B |Hame der Variablen
DD_BUKRS OgeOO@@AUDI_ BUCHUHGSKREIS
DD_STIDA €] AUDI_STICHTAG

Bild 283 Zuordnung von Tabellenvariablen zur Reportvariante

In einem letzten Schritt sind die einzelnen Positionen von der Variablen lber die Varianten-
attribute bis hin zur neu angelegten Variante zu sichern.

Nachdem mit dem bereits beschriebenen Vorgehen eine neue Variante fiir Prifzwecke ein-
gerichtet wurde, sollten die Ubrigen Einstellungen der SAP™-Standardauswertungen auf die
neue Sicht kopiert und mit der gerade angelegten Variante verbunden werden. Zu diesem
Zweck ist der AlS-Eingangsbildschirm ,Auswertungssicht SAP nach AUDIT kopieren® mit der
dort hinterlegten Transaktion zu aktivieren. Nach markieren der geeigneten Standard-Aus-
wertungssicht wird Uber die Befehlsfolge

Bearbeiten
Kopieren als

ein neuer Eintrag ermdglicht.

|@ [ Bewetnide LR CHE nnon RER @

Markierungen *

“ aﬁ Meue B Lazchen Umsch+F2

K.opieren als... B I
Feldinhalt ander...
&ndeung widenufen Stig+F2

-Mavigation

Sdiesse
[Fultighert sbarenzer
i P =i )

DB: Report [DB: “anante
| Fpftrs aurremer
e (o e Debitoren RFDRRSEL SAP_UARI
Abbrechen Fy2 n HKreditoren |RFKRRIEL SAP_UARI

|

Bild 284 Kopieren einer Standardauswertung auf eine revisionsspezifische Variante

Die neue erstellte Sicht ist mit AUDI zu bezeichnen. Darliber hinaus sollte eine entspre-
chende Erlauterung eingefligt werden. Zuletzt ist in dem Feld ,DB Variante* mit dem neuen
Eintrag AUDIT die gerade angelegte Variante zuzuordnen. Mit Hilfe der rechten Maustaste
kann ein Zusatzmeni aktiviert und die Befehlsfolge ,Ubernehmen* betatigt werden.
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- Navigation
=] puswertungssichten Ubemehmen Enter
=] -->Auswertungstypen H.Ilfe o Fl
| Eingabemoglichketen  F4
& -->Ausuertungen Abbrechen F12
Sicht | Foart | Bezeichnung Auswertungzsicht DB: Repaort DE: Wanante
AUDI (D AUDIT-Auswertungen Debitoren RFDRRSEL FII.II.‘II|

Bild 285 Anlegen einer neuen Auswertungssicht fiir die angelegte Variante

Alle fur die SAP™-Standardauswertungen relevanten Einstellungen sollten in dem hiernach

erscheinenden Menu

Der 1. zu kopierende Eintrag hat

abhangige Eintrage. alle kopieren I
nur Eintrag kopigren |

Sie konnen den Eintrag mit allen

abhangigen Eintragen kopieren, x Abbrechen I

oder nur den Eintrag zelbst.

Bild 286 Ubernahme von SAP™-Standardeinstellungen

auf die neue Sicht Gbertragen werden. Dementsprechend ist der Schalter ,alle kopieren“ zu
betatigen. Im Ergebnis wird fiir das AlS-System eine neue Sicht zur Verfiigung gestellt,

-Hawvigation

Auswertungssichten
—-—>Auswertungstypen

-->fAuswertungen

Sicht | Koart | Bezeichnung Auswertungszicht DEB: Report DB: Yariante
AUDI D AUDIT-Auswertungen Debitoren RFDRRSEL AUDIT
SAP (D Standard-Auswertungen Debitoren RFDRRSEL SAP_VARI
5AP K Standard-Auswertungen HKreditoren |RFKRRSEL SAP_UARI

Bild 287 Neukonfigurierte Auswertungssicht fiir das AIS-System

die nachfolgend mit Hilfe eines Customizing-Auftrages gesichert werden muss.

Yiewclusterpflege: Daten

{u_Tes60

Auftrag

||I LEK9A8148 ﬂ Customizing Auftrag
[pIS-Einstellung

fl | E& Eigene Auftrage | D Auftrag anlegen | ® |

Bild 288 Speichern der angelegten Sicht mit Hilfe eines neuen Auftrages
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Das beschriebene Vorgehen ist gleichermalien fiir den Bereich der Kreditorenauswertungen
zu wiederholen.

Das fir die Generierung der verschiedenen Listen notwendige Datenvolumen kann jederzeit
dadurch beeinflusst werden, dass der Prifer mit Hilfe der innerhalb des AlS-Systems zur
Verflgung gestellten Funktion ,Datenvolumen festlegen* die bereits eingerichtete Variante
an die Prifung bzw. an seine Auswertungswiinsche anpasst. Darliber hinaus ist mit der Be-
fehlsfolge ,Auswertungen festlegen” eine Generierung der speziellen Listen notwendig, wo-
bei die Listen fiir die SAP™-Standardauswertungen deaktiviert werden sollten.

Nach Abschluss der entsprechenden Arbeiten kann fur die aufgefuhrten Informationsberei-
che ,Debitoren und Kreditoren® tiber die Befehlsfolge

Einflhrung
Vorbereitende Arbeiten
Kaufmannisches Audit
Finanzinformationssysteme anpassen
Debitoren/Kreditoren Infosysteme
aus bis zu 40 Auswertungen ausgewahlt werden,

17 SRt T Raat T B0SWT 0 T Verdah T [ EEt T Bezsichhimg deriuswetang - T T T T T T T T Tt T Tt Tttt o [~ 'E -
: SAP D a1 K F alligk eitzstruktur nach Finanzdizpoaruppe |+ ]
E SAP D a1 L F alligk eitzstruktur nach Abstimmkonto

: AP D a2 A Zahlungsverhalten nach Buchungskreis

E AP D a2 B Zahlungsverhalten nach Land

X S5AF D a2 G -Zahlungsverhalten nach Freditizkoklazse j
: SAP D a2 D [¥  |Zahlungsverhalten nach Kreditzachbearbeitergruppe

E sAP D a2 E [V  |Zahlungsverhalten nach Kreditkontrollbereich

: sAPF D a3 A ¥ Iwahungsanalyse nach Buchungskress

E 5AF D a3 B [¥  |[wihrungzanalyze nach Geschaftsbersich

: SAP D a3 G ¥  |wihrungzanalyze nach Land

E SAP D a3 D ¥ |wahungsanalyze nach Ereditisikoklasze

X sAP D a3 E [V |wahungsanalyse nach Ereditsachbearbeitergppe

E AP D 83 F [¥  |wiahungsanalyse nach Kreditkontrolbersich

X S5AF D Ay A [¥  |Uberfalige Posten nach Buchunagskreis

E SAP D ah B [¥ |Uberflige Posten nach Gezchaftsbersich 3

- Bild 289 Auswahi spezieller Auswertungerr zu Debitorenrund Kreditorenr === --=-==-==-========--=

die auf Knopfdruck vor der Priifung in einem einzigen Batchlauf generiert werden und hier-
nach als fertiger Ausdruck fir Prifungszwecke zur Verfligung stehen.
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6.2.2.3 Werkzeuge zur AIS™-Einrichtung

Zweck Transaktion/Funktionen Tabellen |Programme
Anpassung der AIS- Eingangsbildschirm und
Menuoberflache

Audit-Info-System
Sicht Anlegen

Zusatzliche Informationen | AlIS- Meni und
zu den AIS-Funktionen Hilfsmittel/

Zusatzinformationen

Berichtsparameter und
—selektionen pflegen

SM 31 und Tabelle TVARV

Sachkonten-Info-System | AIS- Menl
einstellen Vorbereitende Arbeiten

Customizing AIS

Konstantenpflege
BAETGE-Formular fur FS15
Bilanzkennzahlen pflegen
Schnittstelle AIS-  Menu
;?r?;r;ﬁgztensalden“ Vorbereitende Arbeiten

Customizing AIS

Export Sachkontensalden

Einrichtung des Debitoren- | AIS-  Menu
und Kreditoren-Info-

Vorbereitende Arbeiten
Systems

Finanzinformationssysteme

Debitoren-Info-System

Kreditoren-Info-System
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Checkliste Kaufmannisches Audit
(AIS™-System vorbereiten)

AIS™-Funktionen priifen
. Funktion der Einzelauswertungen

. Berechtigungen ausreichend

Benutzermen( anpassen

Spezielle Checklisten in das AIS™-Meni einladen

Anzeigeoptionen der Menuoberflachen einstellen

. Transaktion und Programm
. Programmdokumentation
. AIS™-Dokumentation

Tabelle TVARYV - Einstellen
. Mandantenibergreifende Tabelle

. Hilfe der Administration notwendig

Sachkonten-Info-System anpassen

Analysesystem ,BAETGE" einstellen

. Soweit notwendig und verwendet
. Konstante ,EMPLOYES*
. Ubertragungsformular/Schnittstelle

Schnittstelle ,Sachkontensalden® (SUSALI) einstellen

Kreditoren-/Debitoren-Info-System anpassen
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Hinweise zur Anwendung des AIS™ innerhalb des kaufmannischen Audits

Das AlS-System stellt an dieser Stelle zahlreiche Funktionen zur Unterstiitzung der kauf-
ménnischen Revision sowie der Jahresabschlusspriifung zur Verfigung. Diese gliedern sich
in nachfolgende Arbeitsgebiete:

O

Vorbereitende Arbeiten

Anpassung und Einstellung des AIS-Systems im Hinblick auf die einzelne Priifung.
Wesentliches Ziel hierbei ist es, alle Auswertungen so anzupassen, dass sie das aus-
schlieBlich fir die jeweilige Prifung (Prifungsjahr, Konzernbereich) relevante Zah-
lenmaterial beinhalten. Auf diese Arbeiten wurde bereits in Kapitel Il. detailliert einge-
gangen, so dass sie nachfolgend nicht noch einmal gesondert behandelt werden.

Organisatorische Ubersicht

Unter diesem Menlpunkt werden alle Funktionsbereiche zur Verfligung gestellt, die
notwendig sind, um einen gesamthaften Uberblick (iber das System der Finanz- und
Betriebsbuchhaltung zu erhalten. DarlUber hinaus wird ausfihrlich auf die automati-
sche Kontensteuerung eingegangen. Weiterhin erhalt der Priifer einen Uberblick tiber
die Mengengeruste (Sachkonten, Debitoren, Kreditoren, Belege...) der von ihm zu
prifenden Sachverhalte, so dass er seinen Prifungsaufwand und evtl. den Einsatz
von Stichprobenverfahren planen kann.

Abschluss (FI-GL)

Fir alle Abschlussprifungen gleichermalien notwendige Informationen und Funktio-
nen zur Bilanz und GuV sowie zu den Einzelkonten und Belegen einschl. der im
SAP™-System notwendigen Abstimm- und Kontrollvorgédnge sind hier hinterlegt.
Weiterhin finden sich Funktionen zum Export von Summen- und Saldenlisten in spe-
zielle, die Abschlusspriifung unterstiitzende PC-Programme sowie fiir die Ubernahme
einzelner Belegdaten in PC-Priifsoftware.

Aktiva

Alle aus der Sicht der Abschlussprifung notwendigen Priifungshandlung fiir aktive
Posten der Bilanz werden durch den hier aufgefihrten Funktionsbereich sowie die
zugeordneten, speziellen Auswertungen unterstitzt. Hierbei sind jeweils auch Funkti-
onen zum Export von Daten z.B. zu Forderungen, Vorraten sowie flissigen Mitteln in
PC-Prufsoftware vorgesehen, um dort Detailanalysen vorzunehmen.

Passiva

Hier finden sich alle zur Priifung passiver Positionen notwendigen Arbeitsbereiche.
Es gibt gleichfalls Funktionen zum Export von Einzeldaten in PC-Prifsoftware.

Der gesamte Bereich des kaufmannischen Audits wird durch zahlreiche, sehr gute prifungs-
relevante Bemerkungen erganzt, deren Studium jedem Anwender empfohlen wird. Die Dar-
stellung lehnt sich auch an die Abschlusspriifung und die hierfiir notwendigen einzelnen Prii-
fungshandlungen und Arbeitspapiere an.

Viele Funktior)_en erschlieBen sich dem Anwender daher intuitiv, so dass nachfolgend aus
Grinden der Ubersichtlichkeit lediglich auf Besonderheiten eingegangen wird.
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—= 7 Kaufminnisches audit
&= Uorbereitende Arbeiten
&= [E» Organisatorische iibersicht
—m
&= Abschluss (FI-GL)
—& Aktiva
— @ Passiva

Bild 290 AIS-Funktionen fiir die kaufmédnnische Priifung

6.4 Die Aufnahme der kaufménnischen/organisatorischen Parameter

6.4.1 Business-Struktur

Die Prifung innerhalb des SAP R/3™-Systems sowie die Generierung zielgerichteter Infor-
mationen setzt eine Ubersicht (iber die innerhalb eines Systems geschaffenen Business-
Struktur sowie deren Beziehungen voraus. Die Business-Struktur bestimmt den Ablauf ein-
zelner Prozesse, das Datenmodell sowie die Aufbereitung der Zahlen.

Zur Strukturierung stehen vielfaltige Elemente zur Verfiigung, von denen auf Konzernebene
die angelegten Mandanten sowie auf der Ebene rechtlich selbstandiger Konzerntéchter, die
Buchungskreise zu nennen sind. Daneben kdnnen - je nach Bedurfnis des Unternehmens -
Kostenrechnungskreise festgelegt werden. Geschéftsbereiche konnen einzelne Buchungs-
kreise weiter untergliedern oder buchungsibergreifend, das Ergebnis von Geschéftsfeldern
konsolidieren. Zur physischen Materialfiihrung sind Lagerorte anzulegen. Die Bewertung des
Materials erfolgt alternativ auf Werk- oder Buchungskreisebene. Kunden- und Lieferantenbe-
ziehungen werden Uber Einkaufs- und Verkaufsorganisationen gepflegt.

Eine Ubersicht Uber alle aufgefiihrten strukturellen Elemente - von denen es noch einige
mehr gibt - liefern die hierzu zugeordneten Funktionen Mandant, Buchungskreis und Unter-
nehmensstruktur.

- By Organisatorische iibersicht
—o & Handant
0 & Buchungskreis
= Unternehmensstruktur
= Strukturpflege
= Definition
= Finanzuesen

Gesellschaft pflegen

Kreditkontrollbereich pflegen

Buchungskreis definieren, kopieren, lidschen, pr
Geschdftsbereich pflegen

Funktionsbereich pflegen
Konsolidierungsgeschdftsbereich pflegen
Finanzkreis pflegen

s

Bild 291 Funktionen zur Darstellung der Business-Struktur im Finanzwesen

Die dargestellten Funktionen sind dem Customizing zuzuordnen. Der Prufer sollte deshalb
sicherstellen, dass er sich mit dem ihm zur Verfigung gestellten Berechtigungsumfang aus-
schlieBlich auf das Anzeigen und Generieren von Arbeitspapieren beschrédnkt und keinesfalls
strukturelle Veranderungen vornimmt, da dies zu schwerwiegenden Fehlfunktionen flihren
kénnte.
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Eine Besonderheit zu dem vorstehend aufgeflihrten Funktionsbereich findet sich mit der Me-
nafolge
organisatorische Ubersicht
Unternehmensstruktur
Konsistenzprufung
Unternehmensstruktur Vertrieb prifen.
Der Inkonsistenzen innerhalb des sehr komplexen Bereiches Vertriebsorganisation (Modul
SD) erfahrungsgemal zu Problemen in der Abstimmung zwischen Vertriebs-Informations-

systemen und Finanzbuchhaltung flihren, zeigt die angebotene Konsistenzpriifung struktu-
relle Mangel auf,

Uerkaufsorganisationen...

Priifen, oh Adressen vorhanden sind

Es wurden keine Fehler gefunden

Priifen, ob Buchungskreise zugeordnet sind

Es wurden keine Fehler gefunden

Priifen, ob Stammdatenumschliisselungen gepflegt sind

Der Uerkaufsorganisation 2188 wurden noch keine Uertriebswege zugeordnet

Priifen, ob Uertriebsbereiche angelegt sind

Fiir Verkaufsorganisation 2108 ist kein VUertriebsbereich gepflegt

Priifen, ob Yerke zugeordnet sind

Der Verkaufsorganisation 2188 wurden noch keine Werke zugeordnet

denen umgehend nachgegangen und die berichtigt werden sollten.

6.4.2 Informationen zu Kontierungselementen

6.4.2.1 Vorbemerkung

Der Datenfluss innerhalb des SAP™-Systems verlauft belegorientiert, wobei der gréfte
Anteil aller Buchungen mit Hilfe steuernder Elemente weitgehend automatisch generiert wird.

Die einzelnen Kontierungselemente wie die Beleg- und Kontenart, der Buchungsschliissel,
die zuzuordnende Beleg-Nr. sowie die Berechnungsvorgénge fiir Vor- und Mehrwertsteuer
bestimmen hierbei, in welcher Form ein Geschaftsvorfall in das System ibernommen wird.

Fenhleinstellungen bei den steuernden Elementen bzw. deren unsachgemafe Beeinflussung
wahrend des produktiven Betriebs beeintrachtigen die OrdnungsméaRigkeit der Buchhaltung
nachhaltig und fuhren dazu, dass diese nicht mehr abstimmbar ist.
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Belegkopf
Belegart Belegdatum
A4
AB | Allgemeine Buchung Alle Konten Nummernkreis
DR | Debitorenrechnung Debitoren "
DZ | Debitorenzahlung Debitoren "
KZ |Kreditorenzahlung Kreditoren "
KG | Kreditorengutschrift Kreditoren "
SA |[Sachkonto allgemein Sachkonten "
v A\ 4
Buchungsschliissel Konto Belegnummer
v
30 Sachkontenbuchung-Soll
50 Sachkontenbuchung-Haben
10 Debitorische Rechnung
11 Debitorische Gutschrift
Belegpositionen
Betrag Text .1 o |

Bild 293 Kontierungselemente und Gestaltungsbeleg innerhalb des SAP™-Systems

Die automatische Steuerung funktioniert derart, dass eine Transaktion in der Regel auf
einem bestimmten Geschéftsvorfall referenziert. Einem Geschaftsvorfall ist eindeutig eine
Belegart zuzuordnen. Hierbei werden standardmaflig einige Belegarten vorgegeben, die
jedoch kundenspezifisch erweitert werden koénnen. Die Belegart - z.B. KR
LKreditorenrechnung® - ist einerseits mit einer bestimmten Kontengruppe verbunden und
nimmt andererseits Bezug auf einen vorgegebenen Belegnummernkreis. Beide Zuordnungen
werden im Rahmen des Customizing definiert. Zu jeder Belegart gibt es darlber hinaus
verschiedene Buchungsschliissel, mit denen z.B. die Soll- oder Habenbuchung festgelegt
wird. In Abhangigkeit von der vorgewahlten Belegart sowie dem eingetragenen
Buchungsschlissel wird dem Anwender hiernach eine Eingabemaske fiir den Eintrag
individueller Merkmale einer Buchung zur Verfiigung gestellt. Welche Felder hierbei zu
erganzen sind, und ob sie zwingend oder fakultativ eine Eingabe fordern, ist abhangig von
den zugeordneten Feldgruppen, die wiederum Uber das Customizing beeinflusst werden
kann.

Weitere Kontierungselemente sind die mit den Konten verbundenen Steuerkennzeichen, die
auch die Steuerberechnung steuern sowie die Mitbuch-/ Abstimmkonten, die daftr sorgen,
dass der Geschaftsvorfall innerhalb des Hauptbuches mitgefiihrt wird.
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Revisionsseitig sollte sich der Prifer in Stichproben davon Uberzeugen, dass die Steuerung
richtig erfolgt, dass sie nicht - durch unzureichende Berechtigungsvergabe - nachteilig
beeinflusst werden kann.

Die nachstehenden Funktionen

= [E% Kontierungselemente

= Ey FI Belegarten
— Customizing-Sicht (->Hummernkreise}
0 (B BA Uorschlagswerte
—a &b BA fiir Ausgleichswvorgang Umbuchung
— By Ba 2anlprogramm
—&= E» Bn verzinsung

= Ey FI Hummernkreise
— Customizing-Sicht
—a & E% Hummernkreispufferung

—o Ey FI Buchungsschliissel

= [E% FI Steuerkennzeichen
— By Customizing-Sicht
—a &b E% analyseprogramm

B @ SD Fakturaarten / Nummernkreise

Bild 294 Funktionen zur Priifung und Ubersicht der Kontierungselemente
des AIS™-Systems ermdglichen dem Prifer einen Uberblick tber diese Kontierungsele-
mente.

6.4.2.2 Einzelheiten zu den Kontierungselementen

6.4.2.2.1 Belegarten
Mit Hilfe der AIS-Befehlsfolge

Belegarten
Ubersicht

erhalt man eine Ubersicht tiber die angelegten Belegarten(Geschaftsvorflle)

E Q\-"ar. Liste

1 1
1 1
1 1
: I Belegart | Bezeichnung @ :
: AR |nnlagenhuchung ;I :
X [:]:] |Buchhaltungsheleg || '
! AF |nFn—Buchungen '
: AN |nnlagenhuchung netto :
. c1 |abschlub: WE/RE Kten| | 1
: CI |Dehitoren Rechnung :
: CP |Dehituren Zahlung :
X DA |Dehiturenheleg '
! DB |Dehitnren Dauerbuchg '
! DG [pebitoren Gutschrift :
: DR |Dehituren Rechnung :
' D2 Debitoren Zahlung 1
X EU Euro Umrechnungsdiff :
! EX Externe Nummer '
! GF NHachbelastung =

1

1

1
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Uber den Menupunkt

Hilfsmittel
Anderungsprotokolle

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

werden dariiber hinaus Anderungsprotokolle zu den einzelnen Belegarten angezeigt.

Customizing-Objekte: Anderungsprotokolle

Systemkennung:
SAP-Release:
Mandant :
Datum:
Uhrzeit:
Benutzer:

von {Datum/Uhrzeit)
bis {Datum/Uhrzeit)

145

458

8ae
17.18.2880
15:31:22
ODENTHAL

10.10.2000
17.10.2000

Auswertung ohne archivierte Protokolldaten.

go:00:00
15:31:19

Den Zusammenhang zwischen der Belegart (Geschaftsvorfall), den erlaubten Kontenarten,
zugeordneten Nummernkreisen und sonstige steuernde Informationen erhalt man, wenn eine

Belegart markiert und anschliefend Uber das Lupensymbol Einzelheiten auf dem Bild-
schirm anfordert werden.
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Zur Fuhrung der Anwender kénnen Transaktionen direkt bestimmte Belegarten, verbunden
mit bestimmten Buchungsschlisseln zugeordnet werden. Diese werden nach Aufruf einer
Transaktion als Vorschlagswerte verwendet. Mittels des AIS™-Menls

Organisatorische Ubersicht
Kontierungselemente
Belegarten
Vorschlagswerte

kdnnen die eingerichteten Zusammenhange auf dem Bildschirm dargestellt werden.

6.4.2.2.2 Nummernkreise

Wie bereits dargelegt, werden den einzelnen Geschaftsvorfallen Nummernkreise zugeord-
net. Eine Ubersicht Uber die angelegten Nummernkreisen zu einem Buchhaltungsbeleg er-
halt man Uber die AIS-Befehlsfolge

Nummernkreise

Ubersicht
|-F========sss=s==s==s=s=ss=s=s=s====sssss====ssss === ss=s - - - B
Murnrmerrkreizobjekt IBuchhaltungShElEg
Buchungzkreiz 1000
Intervalle
Mr Jdahr  %on Nummer Biz Mummer Mummernstand

1

1

1

1

1

1

1

1

1

1

I

1

I r~ [o1 [1992 [6100000000 [a199000000 [0

I [61 [1993 [0100000000 [0199999999 [0

1

! [61 [1999 [6100008800 0199999999 100011837
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

[61 [2004 [6100008800 [a199900000 [1eo0BE157
r [02 [1992 [0200800008 [0299900000

[62 [1993 [62 00008800 [0299900000

[62 [1999 [6200008800 [0299900000

[62 [2004 [0200800000 [6299909000
r [03 [1999 [0300800000 [e399900000

[63 2004 [0300000000 [e399900000

Bild 299 Angelegte BelegnummernkreiSe. _ - _ - - _ - . . . oo

AAAAAATTTNTE
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F-46 Refinanzierungsakzept zuriick KA
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wobei jeder Belegart ein fester Nummernkreis sowie ein Nummern-Intervall zugeordnet wer-
den muss. Die Unterordnung der Nummern-Intervalle unter die Belegnummernkreise ermog-
licht die differenzierte Zuordnung von Intervallen auf einzelne Buchungskreise.

Eine Besonderheit des SAP™-Systems stellt die Belegnummern-Pufferung dar. Fir jedes
Belegnummernobjekt, so z.B. auch fiir die Buchhaltungsbelege ist es mdglich, diese lokal zu
puffern. Hierbei werden den einzelnen Applikations-Servern bzw. den dort zugeordneten In-
stanzen feste Nummern-Intervalle zugeordnet, aus denen die einzelnen, auf diesen Applika-
tions-Servern angemeldeten Nutzern bei Buchungsvorgangen bedient werden.

Da nicht verbrauchte Belegnummern nicht mehr in die zentrale Nummerntabelle zurlickge-
schrieben werden, verfallen diese, ohne dass sie einem Beleg zugeordnet sind. Die Beleg-
nummern-Pufferung fihrt daher zwangsldufig zu Liicken in Belegnummernkreis. Weiterhin ist
nicht mehr sichergestellt, dass die Belegnummer in einer zeitlich aufeinander folgenden Rei-
henfolge vergeben werden.

Ob und ggf. welche Belegnummern gepuffert werden, kann unter dem Mendpunkt ,Num-
mernkreis-Pufferung® ermittelt werden. Das hiernach erscheinende Protokoll zeigt alle SAP-
seitig geflihrten Nummernkreisobjekte. Der Finanzbuchhaltung im engeren Sinne ist hierbei
das Objekt RF-Beleg zugeordnet. Der Prifer sollte sich davon Uberzeugen, ob fiir dieses
Nummernkreisobjekt das Pufferungs-Kennzeichen gesetzt ist.

'||' “Bndeningibeleas | '''''''''''''''''''''''''''''''''''' !

b

Ohjektname mﬂ_ Es existieren Intervalle zum NrKreisOhjekt

Kurztext |Euchhaltungsheleg

Langtext INummernkreise fiir den Buchhahtungsheleg
Intervalleigenschaften

Datenelement Unterohjekt iB UKRS

Bis-Geschaftsjahr-Kz. I

Kein Rollieren der Intenvalle r

-Customizingangaben

NHummernkreistransaktion IF BH1
Proz. Warnung 18,8

Hummernkreise nicht gepuffert!

‘|| Domane fiir Nummernlange I[:HFIFH a

Bild 300Kontrolle-des-Pufferungs-Kermmzeichens fiir-das-Nummemkreisobjekt-RF-Beleg - - - - -

Die Ordnungsmafigkeit der Belegnummern-Pufferung einschl. der Folgeerscheinungen sind
nicht zu beanstanden, soweit die Liicken im Belegnummernkreis nachvollziehbar sind. Die-
ses kann Uber die Befehlsfolge

Nummernkreise
Ubersicht

Und nach Auswahl eines Buchungskreises sowie der Anzeige zugeordneter Intervalle Gber
den Menlpunkt ,Intervall/Nicht vergebene Nr.“ kontrolliert werden.
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Zu dem oben geschilderten Sachverhalt ist zu beachten, dass Liicken innerhalb des Beleg-
nummernkreises auch aus Verbuchungsabbriichen resultieren kdnnen. Zur Dokumentierung
dieser Liicken ist jedoch ein gesondertes Verfahren mit manueller Archivierung geléschter
Buchungsbelege vorzusehen.’

6.4.2.2.3 Buchungsschliissel

Eine Ubersicht Uber die innerhalb des Systems angelegten Buchungsschliissel erhlt man
Uber die AlS-Funktion ,FI Buchungsschlissel®.

3 ﬂ' I :
1 1
1 Buchungsschl. | Bedeutung Sall’Haben Kontoart :
: a8 |I{ontierungsmuster ;I 1
|8t Rechnung Soll Debitor | '
1|82 Storno Gutschrift So0ll |Dehitor :
1
1|83 Spesen Soll |Dehitor !
1
: ay Sonstige Forderung Soll |Dehitur 1
: a5 Zahlungsausgang Soll1 |Dehitur :
1|86 Zahlungsdifferenz Soll |Dehitur :
: a7 Sonstige Verrechnung Soll |Dehitur 1
: a8 Zahlungsverrechnung Soll1 |Dehitur :
: a9 Sond.Haupthbh. D/Soll Soll |Dehitur :
T Gutschrift Haben [Debitor '
1
: 12 Storno Rechnung Haben |Dehitur 1
: 13 Storno Spesen Haben |Dehitur :
11y Sonstige Verbindl. Haben |Dehitur :
1
|15 Zahlungseingang Haben |Dehitur 1
: 16 Zahlungsdifferenz Haben |Dehitur :
1 1
1
1

Bild 301 Angelegte Buchungsschitissel === ==---=-===---=-===-------=-=-------

Nach Markierung eines Buchungsschlissel kénnen Ig Detailinformationen zum Soll- / Ha-
ben-Kennzeichen, zur Kontenart sowie zu weiteren Eigenschaften eingeblendet werden. In
diesem Zusammenhang ist der Schalter ,Feldstatus pflegen® interessant, der anzeigt, welche
Feldgruppen (Belegfelder) diesem Buchungsschliissel zugeordnet sind.

“ Untergruppennachmeis

|Buchungssch1ﬂssel;11 Gutschrift

Gruppe auswahlen

|nllgemeine Daten

|2usatzkuntierungen

Materialwirtschaft

Zahlungsverkehr

Anlagenbuchhaltung

Steuern

|nuslandszah1ungen

|Hunsulidierung

|Immuhilienuerwaltung

|Uermijgensuerwaltung

Bild 302 Feldgruppe zum Buchungsschliissel 11 - Gutschrift

! Vgl. die Ausflhrungen in Kapitel 5.4 zum Datenfluss
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Mit der Auswahl einer Feldgruppe kénnen Details zu den dieser Feldgruppe zugeordneten
Feldern dargestellt werden. Hierbei ist ersichtlich, ob sie dem Anwender flr Eingaben zur
Verfligung stehen bzw. ob eine Muss- oder Kann-Eingabe vorgesehen ist.

“ B Feldnachweis

|Buchungssch1ﬁssel;11 Gutschrift

Allgemeine Daten

Auzblenden tuszeingabe Kanneingabe

|2uurdnungsnummer C
|Text

|Rechnungshezug

|Hurssicherung

|Sammelrechnung

|ReFerenzangahe 172

|ReFerenzangahe 3

@ ® @ @000
000000
D000 @ @

|InFlatiunsaquertung

Bild 303 Feldeigenschaft der Feldgruppe

6.4.2.2.4 Steuerkennzeichen und Steuerschliissel

Ein weiterhin fir die Unternehmen sehr wesentliches Kontierungselement ist das Steuer-
kennzeichen fur steuerrelevante Geschéaftsvorfalle. Vor- und Mehrwertsteuer werden nach
einem festzulegenden Berechnungsschema ermittelt und den jeweiligen Sachkonten zuge-
ordnet. Uber die AlS-Befehlsfolge

Steuerkennzeichen
Analyseprogramm

werden die Berechnungsschemata mit ihren Einzelheiten angezeigt.

Analyseprogramm Steuern

Buchungskreis 0o81
Kontenplan INT
Land DE

Kalk. Schema TAXD
Wihrung DEH
Unsatzsteuerkre aoe1

Kursumrechnung bei Steuerzeilen
Belegdatum als Basis Filr Steuerfindung

Umsatzsteuerkennz.-abhingige Daten

MWSKZ KSCHL TRJCD STGRP STAZF STHSK STBKZ KUSL1 KHUMH

Ag HWAS OUTP UAT SEP POSTIHG HWS efeTegeTs oo ]
Al HWAS OUTP UAT SEP POSTIHG HWS efeTegeTs oo ]
A2 HWAS OUTP UAT SEP POSTIHG HWS efeTegeTs oo ]
A3 HWAS OUTP UAT SEP POSTIHG HWS faeaea1s
A4 HWAS OUTP UAT SEP POSTING HWS oapaBa6L

r
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Bild 304 Angelegté Steuer-Kalkalationeén ==~~~ """ " TTTTTTToomToooommosssmmssoossoes
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u
Kalk. Schema TAXD
Umsatzsteuerkennzeichen AB Kein Steuervorgang
Steuerart A
Fehlermeldung bei falschem Steuerbetrag h

Zielsteuerkennzeichen (Ffiir gestundete Steuer}
Land fiir Steuermeldung

EG-Kennzeichenung

Sachkonto (50l1l1) 1750008

Sachkonto (Haben}) 1750888

Protokoll vom PRICIHG-Aufruf

Kalkulationsschema Fiir das Umsatzsteuerkennzeichen ng
Kond. Art Beschreibung Proziatz Stufe UonStu KontoSchl Steuerkonto
BASB Basisbetrag 188 aan
MWAS Ausgangssteuer 8,808 118 1808 HUS 175000
HWUS Uorsteuer 120 108 UsST 15400880
MHWRHK Reisekosten {vom H) 138 1088 UsT 1540800
HUWUHN Uorst. n. abz. n. Zu 148 188 HAU Lo5 080
HuU2Z Uorst. n. abz. zuord 158 188 HUU

Bild 305 Einzelheiten zum Steuerkalkulationsschema ,A0*

Neben der Ubersicht ist es fiir den Priifer an dieser Stelle méglich, die vorliegenden Berech-
nungsschemata auf rechnerische Richtigkeit zu priifen. Nach Auswahl der MenUschritte

Kontierungselemente
Steuerkennzeichen
Analyseprogramm

wir der nachfolgende Auswahlbildschirm eingeblendet.

Steuer Customizing

Buchungskreiz ||1 aaa i|
!‘_1

[ImzatzSteuerk ennzeichen A

Jurizdiction Code !

Steuer Berechnung

Betrag | 7.583,23
wiahrung EUR
[ Metto

D atuirn |28.HB.1998
Skonta !

Bild 306 Auswahlbildschirm zum Steueranalyseprogramm

Zu erganzen sind der zugehdrige Buchungskreis, das Umsatzsteuerkennzeichen (im vorlie-
genden Fall A1=Ausgangssteuer 15% fir das Schema TAXD), der zugehorige Betrag sowie
seine Ausweisung als Netto- oder Bruttowert.

Neben weiteren Informationen wird die zugehdrige Konditionsart zu dem aufgefuhrten Steu-
erschlissel (hier MWAS) dargestellt.

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 290 -
Umsatzsteuerkennz .—abhdngige Daten
MUWsSKZ KSCHL TXJCD STGRP STRZF STHSK STBKZ KUsL1
A HUAS OUTP UAT SEP POSTIHG MUz

Bild 307 Darstellung der Konditionsart zum Steuerschliissel A1

Nach Doppelklick auf die entsprechende Konditionsart werden Einzelheiten des Kalkulati-
onsschemas eingeblendet. Am unteren Bildschirmrand findet sich hiernach die Steuerbe-
rechnung flr den zu verprobenden Betrag.

Steuerberechnung
--Bruttobetrag_ - ___________________ F.583.23 ..
. Steuern FWSTE : 989,12
. Steuern HAU  : 8,60
. Steuern HUU  : 8,60
\ Hr . SteuerBetrag in BU Steuersatz KontoSchl '
: 1 989,12 15,888 WS

Bild 308 Steuerberechnung fiir einen aufgefiihrten Betrag und ein ausgewéhites Kalkulationsschema

6.4.3 | Sonderhauptbuchvorginge

Ein Groldteil der Geschéftsvorfalle des SAP™-Systems wird ausschliel3lich innerhalb der
Nebenbuchhaltungen gebucht. Zur Fortschreibung der Verkehrszahlen im Hauptbuch erfolgt
gleichzeitig die Buchung auf einem zugeordneten Hauptbuchkonto. Man bezeichnet dies als
Mitbuch-Technik und das zugehérige Hauptbuchkonto als ,Abstimmkonto®.

Soweit bilanzielle Vorschriften eine Saldierung mit dem zugehdrigen Hauptbuchkonto (z.B.
Forderungen) verbieten, wie das z.B. bei Anzahlungen der Fall ist, wird als Mitbuchkonto ein
sogenanntes ,Sonderhauptbuchkonto“ fortgeschrieben. Dem entsprechenden Geschafts-
vorfall (Buchungsschlissel) wird einem Sonderhauptbuchkonto zugeordnet. Die zugehdrigen
Einstellungen erfolgen innerhalb des Customizings.

Mit Hilfe der Befehlsfolge
Sonderhauptbuch
Ubersichtsliste

koénnen die fir jeden Buchungskreis sowie jede Kontenart vorgesehenen Sonderhauptbuch-
Vorgange einschl. der zugeordneten Konten und der Steuerkennzeichen ausgedruckt wer-
den.

Hierbei werden auch Fehler, wie z.B. nicht angelegte Konten innerhalb eines Buchungskrei-
ses dargestellt.
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: Kontenplan INT Internationaler Kontenplan
1 Buchungskreis aap SAP A.G.
1
I
X Kontoart D Debitor
1 SHB-Kz. 1 nbziige stat.
X Abstimmkonto 141000 Debitoren-Forderungen Ausland
1 Sachkonto 181811 Konto im Buchungskreis nicht angele
X Kontenfind. Hehruwert
1 Finanzdispo-Ebene
1
| Kontenplan INT Internationaler Kontenplan
X Buchungskreis asoi SAP A.G.
I
: Kontoart D Debitor
X SHB-Kz . A fAnzahlung
1 Abstimmkonto 1408080 Debitoren-Forderungen Inland
X Sachkonto 170000 Erhaltene Anzahlungen
1 Kontenfind. Mehruwert f
X Finanzdispo-Ebene
1 Abstimmkonto 148610 Debitoren-Forderungen Inland CPD-Ko
X Sachkonto 1700080 Erhaltene Anzahlungen
! Kontenfind. Mehrwert A
X Finanzdispo-Ebene
! Abstimmkonto 141000 Debitoren-Forderungen Ausland
1
1

Bild 309-Ubersicht tiber Senderhauptbuchvorgénge

Mit Hilfe der weiterhin zu diesem Bereich aufgefiihrten Funktionen kénnen die weiteren Son-
derhauptbuchvorgange thematisch geordnet mit ihren Einzelheiten abgerufen werden.

6.4.4 Abstimmkonten

Das Abstimmkonto wird als Hauptbuchkonto mit Hilfe der Mitbuch-Technik Uber die Neben-
buchhaltung mitgefiihrt und nicht direkt bebucht. Hierdurch kann jederzeit eine Abstimmung
zwischen Haupt- und Nebenbuchhaltung erfolgen.

IDES AG Sachkontensalden
Frankfurt #xx Audit-Letter ==x Abstimmkonten (D)
Buchungskreis 1688 Hauswidhrung DEH
Uortragsperioden a@-0a 1999 Berichtsperioden #1-16 1999
Kontonr. Bezeichnung

Wihr. GBer Saldovortrag Saldo-Vormonate Soll-Berichtsp. Haben-Ber:

DEM  sxxx 8,88 8,88 8,88
1961088 Gegebene Buergschaften (Debitoren)

DEM  sxxx 8,00 8,00 8,08
1962088 Eventual-Forderung aus SW-Zahlungen (Debitoren)

DEM  sxxx 8,80 8,00 8,08
1965800 Risiko aus Bankuwechsel {Italien/Spanien)

DEM  =xxx 8,88 8,88 a,08
1969088 IS-RE Uorauszahlungsforderung Betriebskosten

DEM  sxxx 348,88 8,88 a,88
196918 IS-RE Uorauszahlung Betriebskosten

DEM  sxxx 57.585,75- 8,88 8,88

Bild 310 Abstimmprotokoll Sachkontensalden

Ein entspr. Protokoll der Sachkontensalden kann an dieser Stelle mit der zugeordneten
Funktion erzeugt werden.
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6.4.5 Automatische Kontenfindung

Dieser Funktionsbereich dient der Prifung der automatischen Kontensteuerung. Buchungs-
und Geschaftsvorfalle, die mit einer automatischen Kontensteuerung verbunden sind, wer-
den uber die Befehlsfolge

Sachkonten

dargestelit: {ber-die-weiterhin zugeordnete Befehlsfolge -~ -~ - -
Pm---- SACRKORTO- - = - = = = = = = = = = e .

Vorgéange

wird _ein. Protakall generiert,. welches. unter. anderem _die. Tabellen anzeigt, die fiir eine
Kontenfindung des betreffenden Sachkontos herangezogen werden.

|

Auswerten der Sachkontenstimme mit Verzweig auf Kontenfindung

Humme Bezeichnung B |ET |KGRU |WAH | SHY |STEK | ST |AKA [OP0 |EPD |SRT |FSTS |ABU | HKT

188 Test b AHL. |[Konto im Buchungskreis 8881 nicht angelegtt*
1008 Grundstuecke h As DEM - A Gaa7

1818 WB Grundstuecke h As DEH A Gae

1858 Aufw. Grundstiicke X As DEH = 2] Gaa¥

20088 Bauten h As DEH - A Gaa7

2018 WB Bauten h As DEH A Gae

2058 Aufwertung Bauten h As DEH - A G @86
1168808 Tech. Anl. u. Masch. X As DEH = 2] Gaa¥

11862 Konstruktionen h As DEM - A Gaa7

11818 WB Tech. Anl./Masch. X As DEH A Gae

11828 WB Konstruktionen X As DEH 2] Gaa1

11858 Aufuwertung Maschinen |¥ As DEH - A Gaa7

12888 Geringw. WG (Masch.)|X As DEH - A Gaay

12618 WB Geringuw. WG Hasch|® As DEH 2] Gaa1

138808 Fahrzeuge X As DEH = 2] Gaa¥
113816 WE Fahrzeuge h As DEH A GAg1
(23333 Office equipment b AS |[Konto im Buchungskreis 8881 nicht angelegt!||
216808 Betr/Gesch.-Ausst. x As DEH = 1] Gaay

21818 WB B/G-Ausstattung h As DEH A Gae

21858 Aufwertung B. u. G. (X As DEH - A Gaay

22AAA RUG fR/G_-Ansst 3 b Ak DFH = A L AR7

Bild 311 Protokoll zur automatischen Kontenfindung

Zusatzlich werden innerhalb dieses Protokolls Fehler, wie z.B. nicht angelegte Konten ange-
zeigt. Weiterhin kann direkt aus diesem Protokoll zu den jeweiligen Konto-Stammdaten so-
wie zu den Inhalten der Tabellen fir die automatische Kontofindung verzweigt werden.
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6.4.6 Mengengeriist (Datenbank)

- - ‘Fir die -Rriifungsplanung, - Fragen -der- Wesentlichkeit- und- statistische- Auswertungen -wird- - -
eine Ubersicht der innerhalb des SAP™-Systems verwalteten Informationen, wie z.B. die
Anzahl der Konten, Debitoren, Kreditoren und Belege bendtigt. Fir diese Auswertungen
werden an dieser Stelle vorbereitete Funktionen zur Verfiigung gestellt. Diese konnen inner-
halb der Auswabhlbildschirme und mit Hilfe der freien Abgrenzung so eingestellt werden, dass
z.B. zu einer vorbezeichneten Belegart fiir eine bebuchte Firma (Buchungskreis) und ein
vorgegebenes Geschéftsjahr das Belegaufkommen ermittelt werden kann.

Bei Ermittlung der Anzahl von Kreditoren und Debitoren wird dartiber hinaus festgestellt, ob
z.B. Verkehrszahlen innerhalb der Datenbank gefiihrt werden, ohne dass ein zugehériger
Debitoren- oder Kreditorenstammsatz angelegt wurde. Dieses wurde ggf. auf Fehler bei
einem direkten, automatischen Fullen der Datenbank aus Vorsystem hinweisen.

Die Funktion ,Data Browser (Anzahl Eintradge), Transaktion SE16“, ermdéglicht es darUber
hinaus, den Inhalt beliebiger Datenbank-Tabellen auf dem Bildschirm anzeigen und Uber den
Knopf ,Anzahl Eintrdge” den Umfang der Datensétze, die in dieser Tabelle gespeichert sind,
anzeigen zu lassen.

L

6.4.7 -~ - "Znsammenfassunhy organisatorische Ubersicht -~ -------"""-""--ommmmooes

Im Rahmen einer Abschlusspriifung bzw. eines normalen kaufmannischen Audits werden
nicht alle aufgefiihrten Funktionen im dargestellten Detaillierungsgrad bendtigt, um eine
Ubersicht Giber den Aufbau und die Struktur des Systems zu erhalten. Es muss jedoch darauf
hingewiesen werden, dass die Informationen (iber die Business-Struktur und z.B. die Beleg-
arten unerldsslich sind, wenn z.B. die Funktionstrennung mit Hilfe einer
Berechtigungsprifung kontrolliert werden soll. Daruber hinaus kénnen
Abstimmungsprobleme mit iberschaubarem Aufwand identifiziert werden.
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6.4.8 Werkzeuge zur Erzeugung einer organisatorischen Ubersicht
Zweck Transaktion/Funktionen Tabellen |Programme
Ubersicht Gber AIS + kaufméannisches Audit
vorhandeng Belegarten Kontierungselemente
und zugehorige
Nummernkreise Belegarten/Lupe

OBA7
Ubersicht Gber AIS + kaufméannisches Audit
Zugoordnets Belegarten Kontierungseleenants
Buchungsschlissel Belegarten
Vorschlagswerte
OBU1
Anderungsprotokolle zu Ais + Kontierungselemente
Belegarten Hilfsmittel
Anderungsprotokolle
Ubersicht tber AIS + kaufmannisches Audit
Nummernkreise Nummernkreise
Ubersicht
FBN1
Prifung von Ais + kaufmannisches Audit
Belegnummernpufferung Nummernkreise
Nummernkreispufferung
SA38 und Programm RSNRODSP

Ubersicht Giber angelegte
Buchungsschlussel

AIS + kaufmannisches Audit
Kontierungselemente
Buchungsschlissel

OB41

Ubersicht Gber
Einzelheiten zu
Buchungsschlisseln

Wie oben und Buchungsschlissel
markieren und Lupe

Ubersicht iber
Steuerkennzeichen

AIS + kaufmannisches Audit
Kontierungselemente
Steuerkennzeichen
Customizing Sicht

FTXP
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Zweck Transaktion/Funktionen Tabellen |Programme
Verprobung von AIS + kaufmannisches Audit
Steuerkennzeichenzeiten Kontierungselemente
Steuerkennzeichen
Analyseprogramm
SA38 und Programm RFCOR99
Ubersicht und Verprobung |AIS + kaufmannisches Audit
zg:]géslrc])ggﬁrhauptbuch- Organisatorische Ubersicht
Sonderhauptbuch
Ubersichtsliste
SA38 und Programm SAPUFKB2
Ubersicht Giber Salden der |AIS + kaufmannisches Audit
Abstimmkonten Organisatorische Ubersicht
Abstimmkonten
SA38 und Programm RFSSLDO00O
Fehleranalyse bei der AIS + kaufmannisches Audit
automat_isierten Organisatorische Ubersicht
Kontenfindung
Kontenfindung
SA38 und Programm RFAUDI30
Mengengeruste zu AIS + kaufmannisches Audit
Stammdaten ermitteln Organisatorische Ubersicht
Mengengerust
SE16 und Tabellen DIVERSE

Notizen:
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Ubungen zur organisatorischen Ubersicht

1. Ermitteln Sie die Belegart zur Buchung von Debitoren-Rechnungen und stellen Sie
fest, welcher Nummernkreis hierflr vorgesehen ist.

2. Ermitteln Sie die Transaktion zur Buchung von Anlagenabgangen, die zu einer
Rechnungsstellen tber einen Debitor flihren.

3. Gibt es zur obigen Transaktion Vorschlagswerte fir Belegart und
Buchungsschlissel?

4. Ermitteln Sie, ob fir das Geschaftsjahr 1999 Debitorenrechnungen mit der
Transaktion fir Anlagenabhange gebucht wurden.

5. Stellen Sie fest, mit welchem Buchungsschlissel Zahlungsdifferenzen gebucht
werden; welche Kontenart zugeordnet ist und welches Soll-/Haben-Kennzeichen
Verwendung findet.

____________________________________________________________________________

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 297 -

6. Erzeugen Sie eine Ubersicht tiber die hinterlegten Steuerkennzeichen fur
Deutschland.

7. Ermitteln Sie nahere Einzelheiten zu dem Steuerkennzeichen ,A1“ (Buchungskreis
1.000). Welcher Konditionsschlissel und welcher Kontenschllssel sind hinterlegt?

8. Kontrollieren Sie die Berechnung eines Steuerbetrages fiir eine Brutto-
Ausgangsrechnung von EUR 5.832,76.

9. Ermitteln Sie den Saldo des Abstimmkontos 175000 fur das Geschéaftsjahr 1999.

10. Kontrollieren Sie, ob umsatzsteuerliche Vorgange im Rahmen der ,automatischen
Kontenfindung*“ fehlerfrei behandelt werden (Kontenplan INT fir Buchungskreis
1.000)
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11. Ermitteln Sie (fir den Kontenplan INT und den Buchungskreis 1.000), welche Konten
fur FI-Kontierungen im Bereich der ,automatischen Kontenfindung“ Verwendung
finden.

12. Stellen Sie aus der vorstehenden Ubersicht Einzelheiten zur Einstellung des Kontos
175000 dar.

13. Ermitteln Sie die Anzahl stornierter Ausgangsrechnungen fir den Buchungskreis
1.000 und das Jahr 1998

Notizen:
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Checkliste Kaufmannisches Audit
(Organisatorische Randbedingungen)

Aufnahme von Mandanten und Buchungskreisen

. Zweck der aufgefuhrten Organisationseinheiten
. Mandantenanderbarkeit

. Verwendung in der Produktion

. Sonstige Einstellungen

Aufnahme und Prifung der Kontierungselemente

. Belegarten/Anderungsprotokolle
. Nummernkreise/Pufferung/Stand
. Buchungsschlissel

. Steuerkennzeichen/Verprobung

Sonderhauptsachkonten und Abstimmkonten

. Ubersicht
. Verprobung/Fehler
. Abstimmbetrage

Automatische Kontenfindung

. Ubersicht

. Verprobung bestimmter Vorgange in Stichproben
Mengengeruste

. Ubersicht

. Berechnung von Stichproben
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6.5 Funktionen zur Uberpriifung von Bilanzpositionen

6.5.1 Vorbemerkung

Die nachfolgend fur das kaufmannische Audit innerhalb des AIS-Systems hinterlegten Funk-
tionen orientieren sich an den Informationen und Analysen, die im Rahmen einer
Jahresabschlussprifung durchgefiihrt werden missen. |hr Aufbau folgt der Bilanz, wobei die
nachstehend aufgefiihrten Bereiche

AIS und JahresabschluBipriifung

Informationssammlung Abstimmvorginge Detailanalysen Problemsituationen Historienfiihrung

*Bilanz *Haupt- und *Berechnungs- <Differenzen *Beleginderungen
‘GuV Nebenbuch vorginge *Liicken im *Stammdaten-
*Aktiva *Belege und *Buchungs- Buchungsstoff dnderungen
*Passiva Konten vorginge *Buchungen ohne <Tabellen-
*System- *Kontensalden *Systemabliufe Beleg dnderungen

gestaltung und Einzelposten *Verkehrszahlen
*Mengengeriist *Salden- ohne Stammdaten

bestitigungen

Bild 312 Die Abschlusspriifung unterstiitzende Funktionen des AlS-Systems
abgedeckt werden.

Die Gesamtdarstellung der Buchhaltung mit der zeitlichen Erfassung der Geschéftsvorfélle in
einem Journal, deren sachlicher Zuordnung zu Konten, die sich hieraus ergebenden wirt-
schaftlichen Ubersichten in der Bilanz sowie der GuV ist innerhalb des komplexen integrier-
ten SAP™-Systems jederzeit nachvollziehbar.

Das AlS-System unterstitzt die Aufnahme der Informationen zu einzelnen Bilanzpositionen
und zugeordneten Konten. Detailanalysen ermdglichen dartber hinaus die Verfolgung von
Einzelheiten zur Wertermittlung dargestellter Positionen. Weiterhin kann mit Hilfe implemen-
tierter Kontrollprogramme festgestellt werden, ob der Buchungsstoff - soweit dies dem
SAP™-System zuzurechnen ist - vollstandig, richtig, zeitgerecht, geordnet und nachvollzieh-
bar erfasst wurde.

Die hierzu notwendigen Abstimmprogramme sind ebenfalls ist das AIS-System implemen-
tiert. Zuletzt bietet dieser diesem Funktionsbereich die Méglichkeit, Beleg- und Stammdaten
in einer bereits aufbereiteten Form Uber standardisierte Schnittstellen in eine Priifsoffware zu
Ubernehmen, um hier zusatzliche Plausibilitatsprifungen vorzunehmen.
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—= B Aibschluss (FI-GL)
& Unllstindigkeit / fAbstimmung
& Bilanz / G.u.U. / Salden
£l Sachkonten
22l Belege
cal Export von Daten
3 Aktiva
&= Sachanlagen ({FI-AA)
O Finanzanlagen
—m Uorrdte  (HH)
& Forderungen (FI-AR)
——O Wertpapiere
&= Fliissige Hittel/Bankverbindl.
O Rechnungsabgrenzung
— = Wihrungsdifferenzen
— = Passiva
= Riickstellungen
&= Bankverbindlichkeiten
—&= Uerbindlichkeiten (FI-AP)
— Sonstige Uerbindlichkeiten

Bild 313 AIS-Funktionen zur Unterstiitzung der JAP

Der gréBBte Teil der aufgefiihrten Funktionen zur Unterstlitzung der Jahresabschlussprifung
spricht fiir sich selbst und bedarf keiner gesonderten Erlduterung. Die hinterlegten Reports,
die abschlussrelevante Informationen generieren, sind ausfiihrlich beschrieben. Darlber hin-
aus weist das AlIS-System weitreichende, zusatzliche Erlauterungen auf. An dieser Stelle
wird daher lediglich auf spezielle Kontroll-Programme und -Vorgédnge eingegangen, die spe-
zifische Problemsituationen innerhalb des SAP™-Systems beschreiben bzw. nahere Analy-
sen ermdglichen.
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6.5.2 Funktionsbereich Abschluss (FI-GL)

6.5.2.1 Abstimmung Kontenschreibung und Belegerfassung

Hinter dem MenUpunkt ,Vollstadndigkeit/Abstimmung® verbirgt sich u.a. die groBe Umsatz-
probe, die sicherstellt, dass die Verkehrszahlen der Debitoren-, Kreditoren- und Sachkonten
mit den Soll- und Habensummen der gebuchten Belege Ubereinstimmen. Hierzu gibt es wah-
rend des Betriebs des SAP™-Systems bereits eine Reihe von Plausibilitatsprifungen, die
sicherstellen sollen, dass solche Inkonsistenzen nicht vorkommen. Trotzdem kénnen spe-
zielle, insbesondere technische Problemsituationen sowie ein direktes, schlecht abgestimm-
tes Befullen der Datenbank mit Buchungsstoff zu Differenzen fuhren, die mit Hilfe der grof3en
Umsatzprobe aufgedeckt werden sollen.

Die zur Verfigung gestellte Auswertung ermdéglicht weiterhin die Abstimmung der Verkehrs-
zahlen der Konten mit den sogenannten Anwendungs-Indizes, welche die Zuordnung der
Einzelposten zu den Konten regelt.

Angezeigt werden die Summen der Konten und Belege fir die einzelnen Perioden. Ergeben
sich Differenzen zwischen der Konto- und Belegseite bzw. zwischen Konto und Anwen-
dungs-Indize, so werden diese mit Betrags- und Kontenangaben dargestellt.

IDES_AG Abstimmung Belege_/ Uerkehyrszahlen Stamm
Frankfurt Debitoren: Summen iiber Buchungskreis 1888

Abstimmung in Buchungskreiswihrung DEM

1

1

:

1

: K Bukr Haus- JJ KHH Summe 3011 Summe So0l11 Differenz Summe H
. A wdhryg HH Posten Stamm Soll Po
1

: D 1888 DEH 99 A3 12 492 664,82 12.492 664,082 8,88 13.763.15
: D 1888 DEH 99 a4 18.323.9208,18 18.323.928,18 8,88 7.963.25
: D 1888 DEH 99 @85 9.872.373,11 9.872.373.11 8,88 12.164.89
\ D 1888 DEH 99 86 2.878,88 2.878,88 8,88

: D 1888 DEH 99 @7 2.878,88 2.878,88 8,88

1 D 1888 DEH 99 @8 2.878,88 2.878,88 8,88

: D 1888 DEH 99 @9 2.878,88 2.878,88 8,88

1 D 1888 DEH 99 18 2.878,88 2.878,88 8,88

: D 1888 DEH 99 11 2.878,88 2.878,88 8,88

: D 1888 DEH 99 12 32.418,86 32.418,86 8,88

1 D 1888 DEH 99 13 8,88 8,88 8,88

: D 1888 DEH 99 14 8,88 8,88 8,88

: D 1888 DEH 99 15 8,88 8,88 8,88

\ D 1888 DEH 99 16 8,88 8,88 8,88

: D 1888 DEH 99 xx 54.184.576,58 54.184.576,58 8,88 608.548.13
1

1

Die Auswertung selbst kann - je nach Umfang des Buchungsstoffes sowie der sonstigen
Selektionsparameter - mehrere Stunden laufen. Es wird daher empfohlen, diese in einer di-
alogfreien Zeit einzusteuern und dariiber hinaus, um Programmabbriiche zu vermeiden, die
abzustimmenden Priifungsperioden vorab zu schliel3en.

command ag Demomandant Abstimmung Belege / Verkehrszahlen Stamm
Ettlingen Konten mit Differenzen

Abstimmung in Buchungskreiswdhrung
K Bukr Kontonr
A

Es sind keine Differenzen aufgetreten
Bild 315 Ergebnis der grollen Umsatzprobe
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Die aufgefiihrte Abstimmung sollte gemal SAP™-Empfehlung unterjahrig durch die Finanz-
buchhaltung durchgefiihrt werden, um Inkonsistenzen rechtzeitig zu erkennen und diese zu
beheben. Mit Hilfe der Befehlsfolge ,Abstimmung/Historienanzeige* kann festgestellt werden,
wann im zurickliegenden Zeitraum jeweils eine solche Abstimmung eingesteuert wurde und
ob sich hierbei ggf. Fehler ergeben haben.

s T

' X
1 1
1 1
1 1
1

! 86.64.2000 | 15:57:49 SAPPORT Okay E
1 1
! 86.04.2000 | 15:57:43 SAPPORT 0 !
: A~ :
: 25951999 BR:56:11 SCHUMTER Fehler ’) I
1 1
1 1
! 19.85.1999 12:35: 09 SCHUNTER Okay !
1 1
I 28.12.1998 13:37:11 SCHUNTER Okay !
1 1
1 1
! 254.11.1998 15:35:33 SCHUNTER OKay :
1 1
! 254.11.1998 14:58:36 SCHUNTER OKay :
1 1
I 28.10.1998 89:19:48 SCHUNTER Okay I
1 1
1 1
; 28.10.1998 89 :18:45 SCHUNTER Okay !
1 1
I 21.08.1998 11:02:14 UHRIGA Fehlerﬂ\) !
1 1
1 1
! 21.88.1908 11:81:59 UHRIGA FehTer :
I I
1 1

Bild 316 Historienanzeige fiir die grole-Umsatzprobe - - - - - - - - - - o oo _____ .

Belege - Uerkehrszahlen

Bukr Jahr HMonate
KA Kontonr

18688 1999 81 - 16
D 1801

5 1131089

5 140008

5 175808

5 881008

Indizes - Uerkehrszahlen

Bukr Jahr Honate
KA Kontonr

1888 1292 61 - 16
D 1388
5 113189

Bild 317 Fehlerprotokoll aus der groRen Umsatzprobe
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6.5.2.2 Bilanz und GuV

Zur umfassenden Analyse einzelner Bilanzpositionen mit unterschiedlichsten Sichten, bietet
das AIS™-System innerhalb der nachfolgend markierten Mendposition

Audit Info Sicht AUDIT_ALL STANDARD

Audit Information System.. -Kaufminnisches Audit-Bilanzorientiertes pAudit
—— (%) SAP-Bibliothek »>> Hauptbuchhaltung
= td Abstimmung
—= Bilanz / G.u.U. / Salden
1o (&) SAP-Bibliothek >> Abschlubarbeiten und Berichtsuwesen
= Bilanz / G.u.U.
—0 & Vorjahresbilanz
" @ G.u.V. Hochrechnung
—0 & G.u.U. Plandaten
—0 & Bilanz und G.u.U. ({ABAP)
— Y Bilanz und G.u.VU. (Sachkonten Infosystem)
—0 & Bilanzkennzahlen

Bild 318 AIS™-Funktion zur strukturierten Bilanzanalyse

Eine umfassend strukturierte Auswertung, die dem Prifer jeweils unterschiedliche Sichten im
Aufriss der einzelnen Bilanzpositionen

- nach Geschaftsbereichen,
- nach Geschéftsjahren,

- nach Gesellschaften,

- nach Periode,

- nach Buchungskreisen,

bietet und darlber hinaus die Kennzahlen der Geschaftsentwicklung darstellt.

e = L

Selsktiomsdahm S’
IstfTst-Wergleich Jahr SnbDaten wom 13.03 2002 18:22:23
I M avigation | v! nl Text | Gezchaftsiahr | Geschaftziabr .. | Geszchaftzjahr .. | Abweichungl
|E:l-- - Bil/Gu-Fos. 1997 0 110.289.500 110.289.500-
| B & wAnzchaffungswert 0500 1533 0 110.289.500
i GeschBereich Ergebnis 110.289.500 1]
~ Gegchaftsjahr
- Periode
i Buchunoskreis

| Eennzahl

\Geschaftsiahr, 1998 1110.289.500,00
(Geschaftsiahr; 1997 1110.289.500,00
\bbweichung | 0,00

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
1
- Geszellzchaft 1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Bild-319 Detaillierte Analyse-einzelner.Bilanzpositionen- - - - - - - - - __________________
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Die Recherchen konnen innerhalb der einzelnen Bilanzbereiche bis auf Kontenebene detail-

liert werden. Auf jeder Ebene ist es dariiber hinaus mdglich mit der Befehlsfolge

Springen
Einzelposten

auf die jeweilig zugehorigen Belege zuzugreifen.

| p ] sl ozl |sn) @) Bl (2| BRI Fol @ aunirion| Gasicnen| 28|2%(Fa|=|

Status: & worerfasst % gebucht
5t | Zuordnung Beleqgnr GsBe |Beleqart (Beleqdatum|BS Betr. in HW | HW3hr St
[= + | BeEA00001132000 180067345 |3000)|5A B83.06.1997 |70 6.4808,80 |DEM |UB
= + | B80000A61132000 1888687347 |3880)|5A B83.86.1997 |78 3.688,88 |DEH |UB
[ + | 900000061132000 1800687349 |30688)|5A 83.86.1997 |70 8.088,880 |DEH |UB
[ + | B000D0061132000 18868687351 |38688|5A B83.86.1997 |78 7.588,88 |DEH |UB8
[ + | B0A000061132000 180860687353 |3008|5A 83.86.1997 |78 12.868,80 |DEM |UB8
[ v | 0000000011336080 1080808687371 |9988)5A 83.66.1997 (78 24._008,80 (DEM ua
[= + | BeEB00001133000 1800687373 |99080|5A B83.06.1997 |70 70.0008,80 |DEM |UB
= + | 000000063024000 18068681321 |10680|AA 81.81.1995 |78 160.600,080 (DEM (V@
= + | 90A000AB3024000 1868881322 |1888|AA 18.081.1996 |78 280.8680,80 (DEH (U@
[= + | 900000003024000 1888685779 |1888 AR 18.12.1996 |75 1.3008.888,80- |DEM (U@
= o 110.289.500,080 |DEH
=*x Konto 10808 110.289.500,80 (DEW
5t |Zuordnung Belegnr GsBe |Belegart |Beleqgdatum (BS Betr. in HW | HUWdhr St
xxx 110.289.5008,80 (DEH

Bild 320 Darstellung von Einzelposten zu einer ausgewé&hlten Bilanzposition

Da es sich hierbei um eine interaktive Liste handelt, kann von einem ausgewahlten Beleg

durch Doppelklick direkt in die hinterlegten Belegpositionen gesprungen werden.

h 2| 2wl &|@] s aieba| T

Hauptbuch |1 515]5] Grundstuecke, arundzstueckaagleiche Fechte

Anlage i1 133 0 Lagerhalle

Bukr. 1000 Belegrr. [100007371
IDES &G
Position 1 7 Anlagen-Soll / 70 Umbuchung Meuzugang 7 336
Betrag |214_000,00 DEM
Steuerkennz Iﬁ Ohne Skonto
Zusatzangaben

Bezugzdatum I3I-]. 86 1997
Mengs ja,008 |
GeschBereich I';“i' (5] PartnerGsber |99 aa

Auftrag |

£nlage (1133

PSP-Element |

Bild 321 Darstellung von Einzelpositionen zu einem gewtinschten Beleg
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Zu allen aufgefihrten Darstellungen sind weiterhin die bereits eingangs dieses gesamten
Leitfadens in Kapitel ,Reporting” geschilderten Méglichkeiten fur interaktive Listen, wie z.B.
das Filtern bestimmter Positionen, die grafische Darstellung von Wertefeldern, das direkte
Download in EXCEL-Tabellen, etc. méglich.

6.5.2.3 Summen- und Saldenlisten

Dieser Menubereich innerhalb des AIS™-Systems bietet dem Abschlussprifer die fiir ihn
notwendigen Summen- und Saldenlisten in unterschiedlichster Form und Auspragung. Von
der einfachen, sachkontenbezogenen Ubersicht

JIDESTAG - T T Tt TS TTTTmTTosmmsmsmmmmmm s mmm e Sathkontemsalden~- -~~~ "~~~ "~-""-°"°"°-°=°=°=°=~= ﬂ B
1 Frankfurt iibersicht Salden fiir die Priifung

1

1

1 Buchungskreis 108088 Hauswdhrung DEH

| Vortragsperioden 009-88 1998 Berichtsperioden B1-16 1998

1

: Kontonr . Bezeichnung

! Wihr . GBer Saldovortrag Saldo-Uormonate Soll-Berichtsp. Haben-Berichtsp.
1

1

! (@@1868 Grundstuecke, grundstuecksgleiche Rechte

: DEH HREE 118.289 508,088 8,88 18.580._8080,0808 18.580._8080,0808
1

: ag1818 WB Grundstuecke, grundstuecksgleiche Rechte

: DEM HRER 12115 875 ,808- 8,88 2.625_080,80 5.274 475 .80
1

: 082088 Bauten

X DEH  s=xx 8,80 8,80 8,80 8,80
1

| |B62@18 WB Bauten

! DEH  s=xx 8,80 8,80 8,80 8,80
1

: BO0B00==xx= DEMN EREX 08._174.425,808 8,88 13.125_880,0808 15 774 475,808
1

, |B11888 Technische Anlagen und Maschinen

' DEH  s=xx 8.834.126,90 8,80 0,00 0,00
1

1

'Bild 322 Darstellung einer einfachen Saldenliste - _ _ _ _ _ _ _ _ _ _ _ _ _ _ ..

bis hin zu detaillierten Vergleichen mit Vorjahren und der kennzahlenbezogenen Darstellun-
gen von Anfangs- und Endpositionen, kdnnen alle fir die Priifung notwendigen Auswertun-
gen generiert werden.

6.5.3 Informationsbereich Sachkonten

6.5.3.1 Ubersicht

Umfassende Informationen Uber die Sachkonten innerhalb eines zu prifenden Buchungs-
kreises, wie z.B. den aktuellen Kontenplan, ein Kontenverzeichnis mit allen Einzelheiten zu
den zu bebuchenden Sachkonten, Detailinformationen zu den Konten und deren Anderung
erhalt man Uber die zugehorige AIS™-Menl(folge

Sachkonten
Stammdaten
Ubersicht
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STAHDARD
Audit-Ab:

Sachkonten
—= Stammdaten

——1oO SAP-Bibliothek >> Sachkontenstammdaten

— = ilbersicht
— ) Kontenplan
— Kontierungshandbuch
— Kontenverzeichnis fiir Buchungskreis
m— ) Konto-Detailinformationen
——DO Q} Sachkontenstammdaten
— Sachkontenstamm im Kontenplan
— ) Sachkontenstamm im Buchungskreis
— = Data Browser

—= Controls
" Heue Sachkonten fiir BuKrs im Priifungszeitraum
— ) Zum Lischen vorgemerkte Sachkonten fiir BuKrs
— @ Stammdateninderungen

Bild 323 Meniibereich zum Aufruf von Sachkonteninformationen

Erfahrungsgemal kommt es des haufigeren zu Problemen bei der Zahlenqualitat dadurch,
dass den Anwendern die Voraussetzungen fiir die Verwendung einzelner Konten nicht
geldufig sind. Es sollte daher ein Kontierungshandbuch angelegt sein, das zumindest flr
kritische Konten und Geschaftsvorfalle erlautert, wie bei der Kontierung zu verfahren ist. Da

die Erstellung eines entspr.

-Kontierungshandbuches, in der Hand des jeweiligen

Systembetreibers liegt, sollte an dieser Stelle durch die Prfifer festgestellt werden, ob und in

welcher Ausfiihrlichkeit ein entspr. Handbuch vorliegt.

6.5.3.2 Neueinrichtung und Anderung von Sachkonten

Die Neueinrichtung und Anderung von Sachkonten kann mit Hilfe der Befehlsfolge

Sachkonten
Stammdaten
Controls

gepruft werden.

- feonmnand -ag-Dememandant - - - - - - - - - - -------- oo Sachkentenverzeichais - ------------ )
1 | Ettlingen =%x fludit-Letter === Heuzugdnge :
1
1
i | sachkento Kontenplan: INT = Internationaler Kontenplan !
: Bukr . Sortierung: Sachkonto, Buchungskreis '
1 1
' | 480828 Material Verbrauch ohne Kontierung Kontengruppe '
X Anlegedaten fiir Kontenplan ]
1 angelegt von HOUTAKKERS angelegt am 12.81.96
1
1 1
1 0881 SAP A.G.
: Anlegedaten fiir Buchungskreis :
1 angelegt won SAP angelegt am 26.081.96 !
1
: .
1

Bild 324 Protokoll zu neu.-eingerichteten.Sachkonten- - - - - - - _ . _________________. .
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6.5.3.3 Sachkontenanalysen
Innerhalb der Sachkonten kann Uber die Befehlsfolge
Sachkonten
Konto

eine umfassende Analyse Uber Einzelkonten vorgenommen werden. Hierbei werden zu ein-
zelnen, ausgewahlten Konten die vorkommenden Gegenkonten nach Hé&ufigkeit ihrer Soll-
und Habenbuchungen angezeigt. Darliber hinaus enthalt die Ubersicht jeweils die kumulier-
ten Buchungswerte und den Mittelwert des Buchungsbetrages je Buchung.

B ec@ DHB DDo0 HAE @

“ 2 EH B 8y Gundiste Statistik M @ Liste [1f B B Emeitet ZF B [ 2BC EIS Ahg@

Belegkopf Fiir Buchungskreis 1888 Belegnummer 188888396
Belegkopf Fiir Buchungskreis 1888 Belegnummer 10000808397

nicht gefunden
nicht gefunden

3 narchivierte Belege wurden selektiert ‘ interaktive AiS-Liste!

18.18.2008 14:57:37 Gegenkonto-H3iufigkeit Seite 2
BuKr |K |Kontonumme | S Betrag in HW | Gesamt Hittel

DEH Anzahl Wert

1888 18688 A |1888 s 18.500.08008,080 1 18.500.08008,080
1888 18688 |A|1818 s 2.625.080,088 1 2.625.080,088
1888 1880 (A |1818 H 2.625._.060,008- 1 2.625._.060,008-
1888 18845 | 390000 s 7.875.000,00 1 7.875.000,00
1888 18688 |5 |399999 H 7.875.080,08- 1 7.875.080,08-
43888 18688 |5 | 482888 s 110.0080,088 1 110.0080,088
L4t-B28 18805 | 482080 s 136.0600,00 2 65 .060,00
&80 18805202880 s 21.287 .60 121 175,93
7gaeg 18688 |5 | 282888 H 31,88 8 3,88-
7gaeg 1888 |5 252888 s 5,88 2 2,58

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
1
1 Sachkonto
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Soweit ein Konto als kritisch erachtet wird, kann aus der erstellten interaktiven Liste jeweils
auf die Einzelbelege verzweigt werden.

6.5.4 Beleginformationen
6.5.4.1 Ubersicht
Detaillierte Ubersichten tber die journalisierten Belege sind dem Priifer tiber die Befehlsfolge
Belege
Ubersicht
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Audit Info Sicht AUDIT_ALL STAHDARD
Audit Information System.. -Kaufmdnnisches Audit-Bilanzorient

Belege

] libersicht
O @ Buchungssummen (Batch %)
I— % Einzelpostenjournal (Batch t)
— S Beleg-Kompaktjournal (Batch *t)
— @ Data Browser

— = Controls
m— S Liicken in der Belegnummer
I— % fibgebrochene Uerbuchungen ?
— S Beleg-Journal
— Beleganalyse Belegdatenbank BRF
—0 & Beleganzeige
— = Belegausdruck
— 8 Belegdnderungen
— & Uorerfabte Belege

Bild 326 AIS™-Funktionen zur Belegauswertung

zuganglich. Mittels des Einzelpostenjournals kénnen aus einem ausgewahlten Belegnum-
mernkreis alle gewlnschten und sinnvollen Informationen auf dem Bildschirm dargestellt
werden.

o | e *inzelpestenjournal- - ---- - - - g-----------
:FrankFurt #x% Audit-Letter w=x=x
Buch.- CPU-.. Beleg-.... Bu- Beleg- Ges— Bu U U Konto-.... User........ Waehr ....... S/H-Betrag
Datum. Datum. Hummer.... zei Datum. Ber. s1 K W Hummer.... Hame........ e e e

Buchungskreis 1808 Kontoart D Belegart DR Umsatzart Buchungsperiode B398

230398 230398 18000BB252 A61 238308 a1 X 0080804997 DB23346 DEH 75 .808,808
230398 230398 1800OBB253 A61 238398 12 X 0888884997 DB23346 DEH 75.898,00-
18688 D DR 8398 = DEH 8,88

Buchungskreis 1808 Kontoart D Belegart DR Umsatzart Buchungsperiode 10898
A31098 831098 180PABG254 661 6316098 2986 61 X 06000818080 BLANK DEH 1.08608,808

18688 D DR 1898 = DEH 1.0880,080

‘Bild-327-Aufruf-des Einzelpostenjournals-fiir einen-gewtinschien BelegntAHnemKkreis - - - - - - - === - - - -

Soweit darlber hinaus fir stachaktische Prifungshandlungen oder die Abgrenzung eines
Stichprobenumfangs Informationen Uber die Anzahl der Einzelbelege respektive der Beleg-
positionen von Interesse ist, kann hierzu die Funktion ,DATA Browser“ eingesetzt werden.
Nach Erganzung der entsprechenden Parameter, wie z.B. Priifungskreis, Geschéftsjahr und
- AnzaklEintrage-

Belegnummernintervall, wird nach Betatigung des Schalters
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Buchungskreiz
Beleanurimer

laezchaftzjahr

o Anzeige: Anzahl der Eintrage

Breite der Auzgabelizte

M azirale Trefferzakl itnzahl der Eintrage, die den

Selektionzbedingungen entzprechen:

a.118

¥ Schiiefen |

die entsprechende Anzahl eingeblendet.

6.5.4.2 Beleg-Volistiandigkeit- und Einzelkontrollen

Liicken im Belegnummernkreis kdénnen - wie bereits dargestellt - sowohl durch die Beleg-
nummern-Pufferung als auch durch abgebrochene, nicht mehr Korrigierbare
Verbuchungsvorgénge entstehen. Beides beeintrachtigt nicht die Ordnungsmaligkeit, soweit
diese Licken nachvollziehbar und erklarbar sind. Hierflir miissen geregelte Verfahrenswei-
sen und Dokumentationen existieren.! Liicken in der Belegnummernvergabe und abgebro-
chene Buchungen kdnnen innerhalb des Menubereichs ,Belege“ unter dem Zusatzmenu-
punkt ,Controls“ aufgerufen werden.

» = - 1iickemr in-der Belegmummernmvergabe !

Nummernkreis 81 bis Jahr 1999

1 1
1 1
1 1
1 1
' 100080000 ... 100007485 !
' 100887494 ... 1008807804 |
. 1008087869 ... 100007872 :
' 10B8BA7875 ... 108007877 !
' 100087915 ... 100007917 |
. 10008087961 ... 100007962 I
' 100008085 !
' 108088088 !
1000088016 ... 100008021 |
., 1088688028 ... 100008033 :
' 100088035 !
' 100088645 ... 100008851 |
., 100888054 ... 100008055 :
' 190088157 ... 100008178 !
' 100888232 ... 100888280 |
.\ 108888372 ... 100009462 I
' 100889798 ... 1008809850 !
' 1008089852 ... 108089980 !
' 1000889998 ... 1088611605 |
1 1
1 1

! Vgl. hierzu detaillierte Ausfliihrungen im Kapitel ,Datenfluss” dieses Leitfadens
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Der Prifer sollte sich sowohl ein solches Licken-Protokoll als auch eine Liste der abgebro-
chenen Verbuchungen

-[mlunandunl FI-Beleg: Liste abgebrochener Uerbuchui

Beleqkopf
Benutzernane EBECKERU Transaktion He @1
Erfant am E5_07 .0 ErFalt um 10492326
Buchungskreis 1608 Belegnumner SoBOaDE136 Geschift:
Buchungsdatum 5 07 a0 Beleqdatun 25 _ 07 _an Belegart
Wihrung DMEH Urw-e chmu
Belegpositionen
Konto BS SHB HW-Betrag FH-Betran Steuerken
ipaaa 81 1.2h8, 68 1.240, b0
191188 96 1240, 08~ 1.240, 08~
comnand ag Demomandant FI-Beleq: Liste abgebrochener Uerbuchul
Ettlingen
Belegkopf
Benut zernane BERTSGH Transaktion B
Erfabdt am 12.07 .00 Erfalt um 15:03:26
Buchungskreis 1000 Beleqnummer 490AARENS3  GesSchdft:
Buchunosdatum 12.07 .80 Beleodatumn 12 .97 .88 Belenart

Bild 330 Protokoll von Verbuchungsabbriichen

generieren und anhand dieser Informationen nachvollziehen, ob diese erklérbar und doku-
mentiert sind.

6.5.4.3 Detailanalysen zu Belegdaten

Detail-Analysen zu ausgewahlten Bereichen von Belegdaten kdénnen im Bereich ,Be-
lege/Controls" mit Hilfe der dort zugeordneten Funktion ,Beleg-Analyse/Belegdatenbank
(BRF)* erfolgen.

“ M ‘ ’ N é ? ? = & E:‘-\uswéhlen &Sichem ﬁ @ E BABE

egnr Jahr [ErfDatum |Gedndert |Ltzt.Fsch |Tcod|Benutzername §|Storn.mit |Jahr (Be |W3hr
087486 |1998 |28.088.1997 | 69.00.0000 00.08.0860 (UF81 (WEIMANN RU |DEH
087486 |1998 |28.088.1997 | 69.00.0000 00.08.0860 (UF81 (WEIMANN RU |DEH
087486 |1998 |28.088.1997 | 69.00.0000 00.08.0860 (UF81 (WEIMANN RU |DEH
087486 |1998 |28.088.1997 | 69.00.0000 00.08.0860 (UF81 (WEIMANN RU |DEH
007487 (1998 |28.088.1997 |09.00.0000 00.008.08060 (UF81 (WEIMANN RU | DEH
007487 (1998 |28.088.1997 |09.00.0000 00.008.08060 (UF81 (WEIMANN RU | DEH
007487 (1998 |28.088.1997 |09.00.0000 00.008.08060 (UF81 (WEIMANN RU | DEH
007487 (1998 |28.088.1997 |09.00.0000 00.008.08060 (UF81 (WEIMANN RU | DEH
007488 (1998 |28.088.1997 |09.00.0000 00.008.0860 (UF81 (WEIMANN RU | DEH
8@7488 (1998 |28.088.1997 | 09.00.0000 00.08.0868 UFA81 |(WEIMANN RV |DEH
8@7488 (1998 |28.088.1997 | 09.00.0000 00.08.0868 UFA81 |(WEIMANN RV |DEH
8@7488 (1998 |28.088.1997 | 09.00.0000 00.08.0868 UFA81 |(WEIMANN RV |DEH
887489 (1998 |28.688.1997 | 09.00.0000 00.08.0868 UFA81 |(WEIMANN RV |DEH
887489 [1998(28.688.1997 |00.00.0000 |90.00.08608 (UFAa1 [WEIMANN RV |DEH

Bild 331 Detail-Analyse zu Belegdaten

Hierbei ist z.B. feststellbar, ob Belege eines bestimmten, vorgegebenen Belegnummernkrei-
ses periodengerecht einem vorgegebenen Buchungsmonat zugeordnet wurden.

Das Ergebnis wird in Form einer interaktiven Liste dargestellt, die beliebige weitere Auswer-
tungen, wie z.B. diese Selektion Uber voreinzustellende Filter bzw. Summierungen, Einzel-
anzeigen u.a. ermoglicht.
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6.5.4.4 Belegdnderungen

Das SAP™-System ermdglicht fir bestimmte Komponenten von Belegen nachtrégliche An-

Demomandant #nderungsanzeige: Belege
Sortierung nach Belegnunmer

Datum Zeit fAnderer Pos Feldname Heuer Wert
Techn. Feldnamne

1

1

1

1

1

1

1

1

:

: Buchungskreis 1080 Belegnummer 14060002814  Geschdftsjahr 1998
| |B7.08.1998 15209 DOOZ11Y4 882 Ausgl.bel .

1 BEEGR-AUGBEL

! 802 Ausgleich

1 BSEGR-AUGDT

. 003 Ausqgl.bel .

1 BSEGR-AUGHL

. 883 Ausgleich

1 BEEGR-AUGDT

1
1
1
1
1
1
1
1
1
1
1
1

Buchungskreis 16680 Belegnunmer 1608008843  Geschiaftsjahr 1908
BF 081998 15:09 DOOZ11L 01 Ausgl.bel .
BEEGR-AUGBL
881 Ausgleich
BEEGR-AUGDT
083 Ausqgl.bel.

Bild 332 Protokoll zu Belegénderungen

Entsprechende Anderungen kénnen bis auf Feldebene im MenUlbereich ,Beleganderungen®
nachverfolgt werden.

6.5.4.5 Export von Belegdaten in priifereigene Programme

Vielfach wird im Bereich der Abschlusspriifung mit externen Programmen wie z.B. dem
Audit-Agent, den Baetge-Programmen zu Diskriminanzanalyse oder mit spezieller
Priifsoftware gearbeitet. SAP™ hat flr diese Programme direkte Schnittstellen geschaffen,
die eine Ausgabe der Daten einschl. einer Datensatzbeschreibung erméglichen, so dass die
entspr. Daten sofort in die externen Programme Ubergeben werden kénnen.

Die entspr. Voraussetzungen firr die Ubergabe dieser Daten an entspr. Programme wird im
nachfolgenden Kapitel behandelt, so dass an dieser Stelle nicht mehr detailliert darauf
eingegangen wird.

Notizen:
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6.6 Sonstige Funktionen zur Priifung von Aktiva und Passiva

Die unter dem Bereich ,Abschluss® im vorhergehenden Kapitel dargestellten Méglichkeiten
der Einzelanalysen wiederholen sich prinzipiell fir alle Positionen von Aktiva und Passiva.

e e e et KFedif@FeR---------- - m oo oo e oo

= Stammdaten

\:Eﬂ ilbersicht
&

Controls

\jﬂ p Heue Kreditoren fiir BuKrs im Priifungszeitraum
cal

E Stammdatendnderungen

@ Konto
= Belege

—& iibersicht
— = Controls

O Siehe auch: -»Abschluss -»Belege
—o (b FI Doppelte Rechnungsnummern

T [E» Abweichungsanalyse Zahlungsausgang {
—o (b [E% abgleich Zahlungsbedingungen Beleg/Stammsatz

= Export von Daten

L.

- - Bild-333 AS™-Funktionen-zur Préifung-von- Kreditoren im Bereich Passiva- - - - - - - - == - === - === - - - - - - - - - - !
Hierzu gehdren insbesondere

@ Export aus Kreditoren-Belegdatenbank KDF

e die Abstimmung zwischen Haupt- und Nebenbuchhaltung

« die Ubersicht (iber Stammdaten zu Anlagen, Debitoren, Kreditoren und Banken
* Plausibilitatsprifungen z.B. zu doppelt vergebenen Rechnungsnummern

» detaillierten Einzelanalysen zu Konto- und Gegenkontobewegungen

* Plausibilitatsprifungen zu Zahlungsaus- und -eingangen sowie den hinterlegten
Konditionen

» der Export von Stamm- und Belegdaten

Dem Leser wird, um Wiederholungen zu vermeiden, an dieser Stelle empfohlen, sich mit den
Einzelauswertungen, deren Einstellmoéglichkeiten und Voraussetzungen im Detail zu be-
schéftigen und insbesondere die zugeordneten AlS-Begleitnotizen zu lesen.’

! Weitere Hinweise zur Priifung eines kompletten SAP-Geschaftsprozesses am Beispiel der Kreditoren- und
Zahlungsabwicklung finden sich im Leitfaden ,Prozessorientierte Priifung innerhalb des SAP R/3™-Systems*
des Autors.
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7 Die Ubertragung von Daten aus dem AIS™-System in Priifsoftware
7.1 Voraussetzungen fiir die Dateniibernahme

711 Einrichtung einer privaten Ablage (USER-EXIT)

Die Weitergabe der Belegdaten aus SAP R/3™ in ein von dem Prifer auswahlbares Daten-
verzeichnis setzt voraus, dass nach der Installation des AIS durch den Systemadministrator
ein spezieller ,USER-EXIT* (SQUEO0001) eingerichtet und ein zugehériger ,INCLUDE" ak-
tiviert wird. Der Systemadministrator findet die zugehérigen Informationen - nachdem wie
unter Punkt 1 dargestellt, die spezielle Hilfefunktion aktiviert wurde - unter den MenUpunkten

Kaufmannisches Audit
Abschluss
Belege
Export Belegdaten

Zweiphasig, Batch/Dialog, mit Feldbezeichnung.

[ Struktur anzeigen: @0P@Audit Information System (A1)
Suyuktur Bearbeiten  Springen  Information  Hilfsmittel  $tandardeinstellung Systern  Hilfe: e

v | 5l e |+ SHME | B mas | ?

Aufreibenerbergen 5, [ 38 [T weitere Objektver

= [ Audit Information System (AIS) I

e &4 System Audit
= Kaufndnnisches Audit

= Uorbereitende Arbeiten

[E= [+ Organisatorische iibersicht
C

=]

Abschluss
-------- Priifungsplanung

[ vollstdndigkeit / Abstimmung
Jahresabschluss

Sachkonten

Belege

IR CCAE

e iibersicht
e Einzelpriifung
Bt Export Belegdaten

C @ [B 1-phasig, Dialog
= [EXM>phasig, Batch/Dialog, mit Feldbeschreibung

fenl B[4, Beschaffung (1_Phase, Batch)
feel of® [T Download {2.Phase, Dialog)

C ® Programmbeschreibung "Export aus BRF®

Aktiva
Passiva

7

«| |

atl

104 (1](800) [ cmddemo [OVA [13.06
iR Start || 7] Struktur i @... & \WinCaplue | =@ 1308

n

Die Einrichtung ist in Kapitel I11.6 gesondert beschrieben.
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Durch Doppelklick auf diesem Mentpunkt werden weiterfiihrende Informationen zum
“USER-EXIT* auf den Bildschirm eingeblendet.

Hypertext anzeigen HE
(-]

Dokument  Bearbeiten Springen  Sestem  Hilfe

v || v EhX | D Sho8|?

Verweis  Ediiersn

@APEBeschaffung (1.Phase, Batch)
Uoraussetzung

Fiir diese Programmfunktion muf der User-Exit SQUEG861 aktiviert s
Siehe ->Vorbereitende Arbeiten
->ABAP/Y4 Query {incl. Download)
->Private Ablage von Daten

Sowohl das Grunddatenvolumen als auch das geforderte Selekti werden sehr
umfangreich sein. Eine Programmausfiihrung im Bat dialogfreien Zeit ist
daher zu empfehlen.

Bitte wenden Sie sich mit dieser Batchanforderung an Ihren
Systemadministrator. Er wird den Joblauf in eine systenmgiinst einplanen.

Fiir die Jobeinplanung Bendtigte Informationen:

1.) Programmname (—>System ->Status)

2.) Variante zum Programm (->Springen ->Varianten
->Als UVariante sichern)

3.3 User-Id (Ihr SAP-Benutzername)

4.) Sprache

Fiir diese Query lautet der Programmname: AQZZ/SAPQUERY/AUEB============

Sie kinnen den Programmlauf auch selber starten. Der J sofort ausgefiihrt
und lduft parallel zum Dialog?
Verfahren Sie hierzu wie folgt:

-Starten Sie das Programm zu diesem Knotenpunkt

-Grenzen Sie das zu durchsuchende Datenvolumen iiber Selektionsfelder
<

o

104 [1](300) | cmddema |0%R |10:03

il Start |"” H text i &3 WinCapture | @ = 1009

Bild 335 Darstellungen der Erlduterungen zur USER-EXIT

Der Aufwand flr die Einrichtung des Audit-Informations-Systems und die nachfolgende
Einrichtung des USER-EXIT ist Uberschaubar und kann erfahrungsgemaf mit wenigen
Stunden Arbeitszeit beziffert werden.

71.2 Voraussetzungen bei der Dateniibernahme mit SAP™-Query und Quick-View

Der Anwendung des Listengenerators SAP™-Query liegt die Philosophie zugrunde, dass der
Endanwender fur ihn interessante Auswertungen und Listen weitgehend selbstandig gene-
riert. Um ihn angesichts der vielen tausend Datenfelder, Tabellen und deren Verknlpfung
nicht zu Uberfordern und dartber hinaus, die Lauffahigkeit des Systems zu sichern, wird der
Zugriff durch die Systemadministration auf vorstrukturierte Datenbereiche, sogenannte
Sachgebiete eingeschrankt.

Damit lediglich ein aufgabengerechter Zugriff auf die einzelnen, thematisch geordneten
Sachgebiete, wie z. B. Material, Personal oder Debitorendatenbestand erfolgt, werden in ei-
nem zweiten Schritt geschlossene Benutzergruppen, wie z. B. fur die Revision eingerichtet
und diesen Benutzergruppen ausgewahlte Sachgebiete zugeordnet.
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Da sich die Systementwicklung des Listengenerators bedient, um Auswertungswiinsche der
Anwender zu befriedigen, sind i.d.R. bereits eine Reihe von Sachgebieten vordefiniert." Dar-
Uber hinaus werden mit der Installation des AIS interessante Sachgebiete in das produktive
SAP™.-System eingespielt.

G S A eee S HE B ER @
“ ﬂ | % m @Mit\-"ariante @Im Hintergrund Sy Gesicherte Listen

Guery ILagEi‘tESt1 & Andern | | Arlegen |

Queries der Benutzergruppe REVIDATA : Revision

Mame Titel Sachgebiet logizche Date
Lagerliste L MK

Bild-336. Sachgebiet LAGER.mit vordefinierten Listen - - - - - - -~~~ !

Fir die Revision ist es daher in Abstimmung mit der SAP™-Administration notwendig, sich
als geschlossene Benutzergruppe einrichten und in einem weitergehenden Diskussionspro-
zess geeignete Sachgebiete mit interessanten Daten zuordnen zu lassen. Eventuellen Ein-
wanden der Administration kann sie ggf. dadurch begegnen, dass ausschliel3lich in der
SAP™-Anwendung erfahrene und im Query-Bereich geschulte Mitarbeiter in die Benutzer-
gruppe Ubernommen werden. Sie erhalten so die Mdglichkeit, flexibel eigene Datenbestande
fur die Ubernahme in die Prifsoftware zu entwickeln.

! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
X @ Ausfiihren | S Anzeigen | % Beschreibung | !
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
: 1

1

1

Sollten sich der Revision keine Mdéglichkeiten erschlieen, entsprechende Auswertungen mit
Hilfe von SAP™-Query selbstédndig zu gestalten, so ist es trotzdem sinnvoll, eine Benutzer-
gruppe Revision einzurichten.

Der Entwicklungsbereich kann hiernach auf Anforderung der Revision sogenannte Querys
mit dem gewdlnschten Datenkranz erstellen, die fortwahrend fur eine direkte Datenuber-
nahme in die Prifsoftware zur Verfligung stehen.

Abschlielend missen der Internen Revision noch die notwendigen Berechtigungen zum
Anlegen bzw. zum Aufruf der erstellten Querys erteilt werden. Hiernach sind die notwendigen
Vorbereitungen abgeschlossen.

71.3 Voraussetzungen innerhalb der Priifsoftware

Die direkte Ubernahme der Belegdaten in die Priifsoftware setzt bestimmte Programmversi-
onen voraus.

ACL (Audit-Command-Language) muss mindestens in der Version 6 installiert sein. Seit kur-
zem steht die weiterentwickelte Version 6.5 zur Verfugung, die mit Hilfe eines integrierten
Importassistenten eine komfortablere Ubernahme der SAP™-Daten ermdglicht.

Die Ubernahme der Belegdaten in die Priifsoftware WinIDEA kann ab Version 3.0 erfolgen.
Sowohl in dieser Version, als auch in den neueren Programmstanden steht ebenfalls ein
meniigefiihrter Importassistent zur Verfiigung, der eine leichte Ubernahme der SAP™-Daten
ermoglicht.

' Einzelheiten zur Einrichtung von Sachgebieten finden Sie in Kapitel 1V.3.4 dieses Leitfadens
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Der Assistent hat die gewahlte Datel analysiet und sie als sines der
folgenden Dateitormate klassifiziert.

Datenwahl

Bitte wahlen Sie eine Datel aus:

—

Bitte wihlen Sie die gewiinschte Yorgehensweise: Eigenschaften

identifizi
& Meue Dateien und Standard PC-Formate tdentifizieren

v: " Bestehende Datensatzbeschreibung auswahlen/andsin € dBASE-kompatible Datei
d’g Id'\W\NIDEA\SampIes\ I Felder/Datensiitze + Begrenzte Terdater
definieren " Privates SAP-Dateiformat

" Druckdatei importieren
" AccPac Stammdatei

 ODBC-Zugriff nutzen

" SAP/AIS Importdatei Feldeigenschaften
bearbeiten

€ Andgres Dateiformat

Fertigstellen

czuiick [ weiers | | Abbrechen | Hite | <guiick [ weter> | Abbrechen Hife

Bild 337 Menligefiihrte Importassistenten in WinIDEA und ACL
7.2 Datentransfer und Dateniibernahme

7.21 Der Datentransfer iiber das AIS™-System

Fur den Transfer von Fl-Belegdaten ist zunachst das AIS mit der Transaktion SECR zu star-
ten. Hiernach ist Gber die Befehlsfolge

Kaufmannisches Audit
Abschluss
Belege
Export Belegdaten
Zweiphasig, Batch/Dialog mit Feldbeschreibung
Beschaffung (erste Phase, Batch)

Bl i sk st g AR0F AL I cemalin Spstom (A15]

Shkhe feabeten Speegen |remslon  Hiaplel Shrdadonsicheg  Sytlem Hilo -
v [ ] &L SHE DDOO T
o 6 [ 38 2

= [% Audit Information System (AI%) =

oL g system Audit
L Kaufmdnnisches audit

—oc Uorbercitende Arbeiten
o [ organisatorische iibersicnt
L Sl

s AbsEhluss

Priifungsplanung
vollstindigkeit / Abstimaung
Jahresabscnluss
Sachkonten
Belege

NRRRR

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

Ubersicht .
Einzelpriifung

[% Export Belegdaten :

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

AEE

= 2-phasig, , nit Feldbeschreibunc

[ w¥ [% Beschaffung {1.Phase, Batch)
©r ® [% Download  (2.Phase, Dialog)

[ 4 Progranmbeschreibung "Export aus BRF®

I Aktiva
= Passiva

Al ol
10 (1110008 | crnddemna |0VR [12:06
St |~= Shoublu ancesgen: &, 53 Winkaghas | b JECRET

Bild 338 Aufruf der-Downloadfunktion- - - - - - - - - ..
der Auswahlbildschirm fiir die Belegdaten aufzurufen.
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Das Programm fordert die Eingabe von Buchungskreis, Belegnummernintervall oder eines
Geschéftsjahres.

’“ Audit-Letter *** Export aus Belegdatenbank

Programm  Bearbeiten  Springen  Spstem  Hilfe L)

vl 0 Haes x| oMM s
o e [T =0 B B oL
Buchungskreis 108088 bz EDOOD
Eelegnummer |18l3l3l3l3l3l3l3l3 biz 19600800008 ':Dooo
Gaschaftsiahr 1008 biz =
Progriammabgrenzungen
Dezimalkomma statt Punkt H
Direkte ‘Weitergabe der Liste
O keine ‘Weitergabe
O Anzeige als Tabelle O Testverarbeitung
O Grafik O Tabellerkalkulation
' ABC-Analyze ) Dateiablage
O Fiihrungsinform,-System EIS @ Private Ablage
1 Sichem mit Kennung I
['1D4 17 (800) [ cmddemo [0V [13.06
g Sta| [/ = Audit Lotter — Ex... 22 WinCeplurs | DEG 120

Bild 339 Eintrag im Auswahlbildschirm

Nach Eintrag der entsprechenden Daten sollte der Prifer die Option ,Dezimalkomma statt
Punkt” durch ein Kreuz aktivieren. StandardmaRig ist dartiber hinaus der Auswahlpunkt ,Pri-
vate Ablage” markiert. Nachdem er seine Eingabe bestatigt hat, wird der Prifer anschliel3end
aufgefordert einen Meniipfad fiir die Ubertragung der Daten in eine lokale Datei anzugeben.

auf lokale Datei iibertragen

|c:\TEMP\FALZ .DAT|

Mame der Datei

Ubertragen | b 4 |

Bild 340 Ergénzung vom Meniipfad und frei wéhlbarer Dateibezeichnung
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Zuletzt ist die Ubertragung zu starten. Nach erfolgreichem Abschluss der Datenibertragung
wird eine Information Uber die Verwaltung der temporaren TemSe-Datei eingeblendet.

Yerwaltung TemSe Datei E3 |

Download der TemSe Datei AUDIT_SCHMEIDERDT erfalgreich
CATEMPAFALZ DAT

Soll die TemSe Datei jetzt gelozcht werden?

Sbbrechen

Bild 341 Nachricht (iber die erfolgreiche Datentibertragung
Hier kann der Mendiipunkt ,L 6schen® bestétigt werden.

Durch das vorstehend beschriebene Vorgehen wird eine Datei erzeugt, die sowohl die Be-
zeichnungen der Original-SAP™-Datenfelder, auch deren Beschreibung und Inhalte enthalt.

BEPF-EUKR: BEPF-BELNE  BEPF-GIAHR  BEFF-CPUDT  BEPF-AEDAT  BEPF-IPLI
Buchungskreis  Belegnummer einies Buchhaltungsheleges  Geschifisjaly Tag der Erfassung de

1000 1700000034 1995 10.06.199% FBOZ  MUELLERI
1000 170000005 1995 10061995 FBOZ  WMUELLERI
1000 170000005 199 10.06.199% FBOZ  WUOELLERI
1000 1700000057 199 10.06.199% FBOZ  WUOELLERI
1000 1700000057 199 10.06.1995 FBOZ  WUOELLERI
1000 1700000027 1995 10.06.199% FBOZ  MUELLERI
1000 1700000033 1995 10.06.199% FBO:  MUELLERI
1000 170000005 1995 10061995 FBOZ  WMUELLERI
1000 1700000052 199 10.06.199% FBOZ  WUOELLERI
1000 1700000052 199 10.06.1995 FBOZ  WUOELLERI
1000 1700000052 199 10.06.1995 FBOZ  WUOELLERI
1000 1700000090 1995 10.06.199% FBOZ  MUELLERI
1000 1700000090 1995 10061995 FBOZ  WMUELLERI

Bild 342 Darstellung der transferierten Datei (Auszug)

Mit Hilfe dieser Informationen kann Priifsoftware die Daten direkt - ohne weitere Datensatz-
beschreibung - lesen.
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7.2.2 Der Datentransfer iiber SAP™-Query und Quick-View
Der Transfer von Daten aus frei gewahlten Sachgebieten und hierzu vordefinierten Listen
wird mit der Transaktion SUOO bzw. mit der Befehlsfolge
System
Dienste
ABAP™ Query
eingeleitet.

Dienzte

Bild 343 Aufruf der QUERY-Funktion in SAP.R/3™ _ _ __ _ ...

Hiernach muss ggf. Uber die Menlpunkte Bearbeiten / BenGruppe wechseln die zugehorige
Benutzergruppe Revision aufgerufen werden. Nach der Installation des AIS-Systems steht
hier auch die Benutzergruppe AU (Audit) mit interessanten Sachgebieten und Auswertungen
zur Verfigung.

gl TCiWecee Mk anon 3@ @

B2 ED M & &

=
-
-
-
-
-
-
-
-

Bild 344 Benutzergruppe AUDIT mit vordefinierten Auswertungen
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In einem zweiten Schritt wéhit man die Auswertung (Liste), die die fur die Ubernahme in die
Priufsoftware geeigneten Datenfelder beinhaltet und betatigt den Schalter ,Ausfiihren”.

Der eingeblendete Auswahlbildschirm enthalt am unteren Bildschirmrand den MenUbereich
,Direkte Weitergabe der Liste”. Von den aufgeflhrten Optionen ist, sofern keine private Ab-
lage mit USER-EXIT eingerichtet ist (7.1.1) und genutzt werden kann, der Punkt ,Dateiab-
lage” zu markieren. AnschlieRend kann die Liste gestartet werden.

& | De¢cce Dl anaa BE @
o EHBH
- — 3]
Allgemeine Abgrenzungen
Buchungzkreis biz =+
Geschaftsjahr biz o2
Programmabgrenzungen
Abweichung biz =S
Abweichung in % biz =
Direkte Weitergabe der Liste
T keine weitengabe
1 Anzeige als Tabele ) Interaktive Liste
0 Grafik 1 Textverarbeitung
) ABC-Analyse 1 Tabelenkalkulation
(. —Futmormsirtom—Sustern E1S T
® [d:\temp )
&
Bitte guiltige Funktion wahlen 145 (1] (200) ~ INS i

Bild 345 Auswahl der DATEIABLAGE fiir den Datentransfer

Der Anwender erhalt nachfolgend die Mdglichkeit, die gewunschte Liste in eine lokale Datei
auf seinem Personalcomputer zu Uberfihren. Den SAP™-seitig vorgeschlagenen Dateina-
men sollte er hierbei durch ein eigenes Laufwerk, den Eintrag eines geeigneten Verzeichnis-
ses sowie ggf. eines eigenen Dateinamen erganzen. Die Vorgabe fir das Datenformat DAT
muss beibehalten werden. Weiterhin muss die Option fiir Spalteniiberschriften zwingend
markiert werden. Hiernach kénnen die Daten mit Hilfe des Schalters ,Ubertragen® auf den
Personalcomputer Gbernommen werden.

Mame der [ atei Id:\temp

Datenformat IDFIT

v mit Spaltenuberschiften

Ubertragen | a2 |

Bild 346 Ubertragen einer Auswertung (iber die Dateiablage
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7.3 Die Ubernahme von SAP™-AIS-Daten in Priifsoftware

7.31 Die Ubernahme in ACL-Priifsoftware

In einem letzten Schritt ist es notwendig, die Uber das AlS transferierten Daten in die ACL-
Prifsoftware zu Ubernehmen.

Bis ACL-Version 6.0 erfolgt die automatische Ubernahme der mit Hilfe des SAP™-AIS-Sys-
tems Ubertragenen Daten in einem gesonderten Programmbereich, den ACL-Dienstpro-
grammen.

I ACL fiir Windows. Version 6 M=] E3

Datei Bearbeiten  Ansicht 7

ACL-Dhenstprogra. ..

Werzion B
ACL-Hilfe Liezrmich. st

ey

Dreinstallieren

|1 Objektie] markiert |B071 Bytes W

Bild 347 Aufruf von ACL-Dienstprogrammen
Hier steht der Mendiipunkt ,,SAP-AIS nach WINDOWS* fir die Konvertierung zur Verfiigung.

%AEL Konvertierungsprogramm Yersion b

Eornvertieren
85400 FDF nach 'windows
DOS nach windows
IBt COBOL nach Windows

SaP a5 nach Windows

Uber

Eeenden

Bild 348 Mentiauswahl fiir die Konvertierung

In dem nachfolgenden Eingabebildschirm ist in dem Fenster ,Konvertieren” die aus dem AlS-
System transferierte Datei mit vollsténdiger Pfadeingabe einzutragen.

In dem Eingabefeld ,Speichern unter” wird der ACL-Ordner eingetragen, in dem die Beleg-
datei gespeichert werden soll. Im Regelfall wird es sich um die Bezeichnung des zugehori-
gen Mandanten handeln.

Ein letztes Eingabefeld ,Eingabedatei-Definition“ ermdglicht es dem Prifer, der aus SAP™
Ubernommenen Belegdatei einen Namen zuzuordnen, mit der sie innerhalb von ACL ver-
waltet wird.
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SAP AlS-Konvertierung Ed I
Fonwvertieren. .. I II::'%.TEMF""-.sap_dat

S peichern unter I IMEIEFH_.-*-.I3|

Eingabedatei-0 ef. IBELE G_MEIER

| 0K, | Abbrechen |

Bild 349 SAP-AIS™ zu ACL-Konvertierung bis Version 6.0

Nachdem die Konvertierung iiber OK bestatigt wurde, werden alle fir die Prifsoftware not-
wendigen Angaben automatisch erzeugt.

Ab ACL-Version 7.0 steht fur die Datenibernahme ein Importassistent zur Verflgung, der
Uber die Befehlsfolge

Daten
Auswahl
Neu

aufgerufen werden kann. Nach Auswahl der zu Ubernehmenden Datei ist der MenUpunkt
LPrivates SAP™-Dateiformat“ vom Anwender zu markieren.

Der Azsistent hat die gewahlte Datei analysiert und sie als eines der
folgenden D ateiformate klagzifiziert,

Datenwahl

Eigenschaften
identifizieren

Felder/Datensitze
definieren

Feldeigenschaften
bearbeiten

Fertigstellen

<zuiick [ weiter> | abbrechen | Hife |

Bild 350 SAP-AIS™ zu ACL-Konvertierung ab Version 7.0

In einem nachsten Schritt kann bestimmt werden, ob die SAP-seitigen, kryptischen Feldbe-
zeichnungen oder deren aussagefdhige Beschreibung innerhalb von ACL verwendet werden.
Bis ACL-Version 6.0 muss anschliefiend die Prifsoftware gestartet und der Ordner gedffnet
werden in dem die Belegdatei abgelegt wurde. Ab ACL-Version 6.5 wird die Datei ohne die-
sen zusatzlichen Schritt in den bereits gedffneten Ordner Gbernommen.
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CL fiir Windows B - [Ansicht: Default_View [Datei: falz1_FIL]]
[ Datei Beabeiten Daten Analyse Stichpobe Extras Fenster  Hife

BEMH | EE | R | E et | - & 7
’m ’m ‘ Eingabedatei-Definition: falz]
o x v Yl |
Buchungskreis |Belegnummer Geschiftsjahr |Tran | NHame des Ben B |Belegnummer | Stor
# 1 1000 1700000086 1998 |[FB08 [MUELLERJ 1900004104 -

2 1000 1700000086 1998 |FB08 [MUELLERJ 1900004104
5 k] 1000 1700000086 1998 |FB08 MUELLER.J 1200004104
a4 1000 1700000087 1998 |FB08 | MUELLER.J 1900004105
| 5 1000 1700000087 1998 |FB08 [MUELLERJ 1900004105
4 I | 1000 1700000087 1998 [FBOS |[MUELLERJ 1900004105

7 1000 1700000088 1998 |FB08 | MUELLER.J 1900004106

=3 1000 1700000088 1998 |FB08 [ MUELLERJ 1900004106

9 1000 1700000089 1998 |FB08 [MUELLERJ 1900004107

10 1000 1700000089 1998 |FB08 [MUELLER.J 1900004107

11 1000 1700000089 1998 |FB08 | MUELLER.J 1900004107

12 1000 1700000090 1998 |[FB08 [MUELLERJ 1900004108

13 1000 1700000090 1998 |FB08 [MUELLERJ 1900004108

14 1000 1700000020 1998 |FB08 MUELLER.J 1900004108

15 1000 1700000091 1998 |FB08 | MUELLER.J 1900004109

16 1000 1700000091 1998 |[FB08 [MUELLERJ 1900004109

17 1000 1800000252 1998 |FBO1 [D023346 18000002563

18 1000 1800000252 1998 |FBO1 |D023346 1800000253

19 1000 1800000252 1998 |FBO1 |D023346 1800000253

20 1000 1200000253 1998 |FB08 (D023346 1800000252

21 1000 1800000253 1998 |FBO8 |[D023346 1800000262

22 1000 1800000253 1998 |FB08 |D023346 1800000252

23 1000 1800000271 1998 |[FBO1l |[BAYER H

24 1000 1800000271 1998 |FBO1 |[BAYER |

25 1000 1800000271 1998 |FBO1 |[BAYER g

ﬂ 1innn 18NNNNN2 72 1998 [FRN1 | RAVER . o
i Start| SEACL i Windows 6 - [Arsi. |[= WinCapture. | 1= 1813

Bild 351 Darstellung der ACL-Datei nach der Ubernahme

Notizen:
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7.3.2 Die Ubernahme in WinIDEA-Priifsoftware

Innerhalb von WinIDEA wurde der bereits bekannte Importassistent um eine Funktion zur
Ubernahme von SAP™-A|S-Daten mit der Befehlsfolge Datei/Importassistent, erganzt.

Bitte wahlen Sie eine Datei aus:

|D:\temp\oden2 _I

Bitte: wahlen Sie die gewlinachte Yorgehensweise:
" Meus Dateien und Standard PC-Fomate

(" Bestehende Datenzatzbeschreibung auswahlen/andern

|d:\WINIDEA\SampIes\ |

" Druckdatei impartieren

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
" ODBC-Zugriff nutzen :
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

ik [ weers | Abbrechen | Hite |

_____________________________________________________

Der Importassistent analysiert automatisch die Gbernommene Datei und ermdglicht auf Feld-
ebene eine Nachbearbeitung.

Check Record Definition E3

H Thig iz the way the data appears with the record definition you have selected.
Deta | ls If it iz incorrect then click the Change button to change the record definition or

click the Back button and select anather recard definitior file.

[Ehange I

1aHR| ERFDATIH ||/TCaD {TAHRIEE| HE BEL_DATU'M|BUCH_DAT_|P:F;|

9 l99s|0G.07. 1995|1000
10 hi99s|08.07. 1995 FEOY
11 19| 053.07. 1995( FEOL
12 hogrlog.07. 1998 FEOL

LDEMO6.07.193306.07.
LDEMO0S.07.199308.07.
LEMO03.07.199508,07.
LDEMODS.07,.1995 08,07,

aoo
aoo
aoo
nnn

1 1993 |09.06. 1995(| FEO 000 (DRDEM 09.06. 1995059, 06.
2 1993 |25.06. 19958(| FEO 000 (DRDEM 25.06. 1998 25. 06. 1]
3 1993 |25.06. 19958(| FEO 000 (DRDEM 25.06. 1998 25. 06. 1[4
4 a9 |25.06. 19958(| 1000 000 (DRDEM 25.06. 1998 25. 04, e
5 L2995 |25.06. 19958( 1000 000 (DRDEM 25.06. 1998 25. 04, V6
[ 1595 |29.06. 19958(| FEO 000 (DRDEM 29.06. 1995 29. 04. 113
7 1595 |29.06. 19958(| FEO 000 (DRDEM 29.06. 1995 29. 04. V16
8 logg|06.07. 1995( 1000 000 (DRDEM 06.07. 1995 06.07. 17

i

i

i

D

<zuiick [ weiers | abbrechen | Hite |

Bild 3563 Automatische Analyse der SAP R/3™-Belegdatei

Ein Eingabefeld gestattet es, fur die transferierte Datei eine gesonderte Datensatzbeschrei-
bung abzuspeichern.
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Sie kdnnen dieze Datei dirgkt in IDES importieren, ohne eine

D atenzatzbeschreibung fir die Datel zu erstellen.

Geben Sie fur die Datei einen eindeutigen Mamen an und klicken Sie auf die
Schaltflache Ende, um die Datei in IDEA zu importieren.

Arbeitzverzeichniz:  d:NwINIDEANS amplesh,

e morhten Sie aufidie Dater mit [ L ES sugreiferny:

) erlntinfung - Sparen Sie eiaenen Eestplatienmlate
%) | mport - [DES arbeitet schneler

v Feldstatistiken erstellen

Datensatzbeschreibung: Id:\WINIDEMSampIes\oden2 |

Mame der Datei; ISapTest Diatei

< Zuriick I Fertig stellen I Ahbbrechen | Hilfe |

Bild 354 Generierung einer Datensatzbeschreibung fiir WinIDEA

Nachdem alle Angaben des Importassistenten zur Datenlibernahme bestatigt wurden, wird
die Belegdatei innerhalb von WinIDEA zur Bearbeitung eingeblendet.

| Datei Bearbeiten Ansicht Daten Analyse Stichproben  Extras  Fenster  Hilfe .= 1‘
G| o m|Emar] oz o @z ke« 5] dli]se]] w) o< 1]
| xl yl jIKein |hdex j| Keine Abstimmsumme| + | ‘
e EEOEE R e RO =]
BUKR| DEBITOR SUCHBEGR | JAHR |SALDOVORTR | .JAHRESENDS | ABWEICHUNG | ABWEICH ﬂ
1 1000 }0000001050 {BECKER 19498 14.030,00 300.463,20 286.433,20 | 2.041 58
2 1000 0000001175 (BAMBY 2000 13.850,40 132.963,84 119.113,44 860,00
3 3000 0000003000 iBUSH 19495 3.000,00 22.140,00 19.140,00 638,33
4 1000 0000001034 (ERL 2000 571,00 2.332,00 1.761,00 308,41
5 1000 0000001177 (CCCAG 19495 9.257 50 2777250 18.415,00 200,00
G 1000 0000001175 (BAMBY 1997 0,00 1.984.93565 | 1.984.935 65 100,00
7 1000 0000001001 LAMPEN 19498 0,00 1.463.034,60 : 1.463.034,60 100,00
g 1000 0000001300 (CHRISTAL 1997 0,00 1.084.21655 : 1.084.216,55 100,00
] 1000 0000001033 (KARSSOM 1997 0,00 788.34915 788.349,15 100,00
10 3000 0000003800 (CANDID 194949 0,00 THE.286,72 THE.286,72 100,00
11 1000 0000002200 (HTG 1997 0,00 743,838,258 743,538,258 100,00
12 1000 0000002000 ({CARBOR 1997 0,00 716.013,00 716.013,00 100,00
13 1000 (0000001400 (AT 1994 0,00 701.642,50 701.642,50 100,00
14 1000 0000001380 iMEM 19494 0,00 643.555,00 643.555,00 100,00
14 1000 0000001200 iMINERVA 1994 0,00 599.363,76 599.363,76 100,00
16 1000 0000001174 iMOTOMARKT 1997 0,00 573.114,00 573.114,00 100,00
17 1000 0000001000 ({BECKER 1994 0,00 545,393,658 545.393 65 100,00
13 1000 0000002300 MOTOMARKT 19497 0,00 53592875 53592875 100,00
19 1000 0000001050 {BECKER 1994 0,00 525.260,78 525.260,78 100,00
20 1000 0000001800 (J&P 1997 0,00 517.500,00 517.500,00 100,00
21 1000 0000002004 (SUDATECH 1997 0,00 434,727 .60 434.727 60 100,00 -
[ Datei A Historie Feldstatistiken Ji4] |>|_I
Fiir Hilfe bitte F1 driicken |580 [1.79GE

Bild 355 Darstellung der WinIDEA-Datei

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

- 327 -
7.4 Die Ubernahme von SAP™-Daten iiber die Dateiablage in Priifsoftware

7.41 Vorbemerkung

Sofern innerhalb des SAP™-Systems eine private Ablage, einschlielllich eines zugehdrigen
USER-EXITS eingerichtet wurde (vgl. 1.13) und der erzeugte Datenbestand (iber diese pri-
vate Ablage transferiert wurde, konnen die Daten, wie bereits im vorherigen Kapitel beschrie-
ben, mit Hilfe der SAP™-AIS-Option des Importassistenten ibernommen werden.

Nur fir den Fall, dass diese private Ablage innerhalb des SAP ™-Systems nicht in der erfor-
derlichen Weise konfiguriert ist und der Meniipunkt Dateiablage fur die Ubertragung aus
SAP™ gewahlt wurde, muss der nachfolgend beschriebene Weg firr die Ubernahme in die
Prufsoftware eingehalten werden.

7.4.2 Die Ubernahme in ACL-Priifsoftware

Nach Aufruf des Importassistenten und Auswahl der Ubertragenen Datei ist als Datenformat
der Menupunkt ,begrenzte Textdatei zu markieren.

o tent hat die aewibite-D stei-analysier-und sie ak eings derm = — —
folgenden Dateiformate klassifiziert.

Datenwahl

Eigenschaften
identifizieren

FelderfDatensitze FEEE R

definieren Ji Siformat
€ AccPac Stammdatei

€ Anderes D ateiformat
Feldeigenschaften

bearbeiten

Fertigstellen

< Zurlick I \Weiter > I Abbrechen Hilfe

Bild 356 Auswahl des Datenformates in ACL

Feldtrennzeichen ist in dem darauf folgenden Eingabemeni der Tabulator TAB. Die erste
Dateizeile enthalt die Feldnamen.

Datenwahl il

Eigenschaften Frmeroigerde K ennzeichner als einen behandsin
identifizieren
Felder/Datens itz
definieren
Feldeigenschafte

Text-Kennzeichner —————

€ Doppelte Anfiihngszeichen

_Eingelnes Anfllbrungszeichen

bearbeiten Zhikolon
Fertigstellen  Andere I— Frdere l—
Bukx] DebitorSuchBegr | Jahy Saldovortrag Jahresendsaldd aj
1 1000[0000001050BECKER 1998 14030, 00f 300463, 200 Z«
2 100000000011 75BAMEY 2000 13850, 40 132963, 84
3 3000[0000003000BUSH 1995 3000, oo 22150, 00)
4 1000[0000001034ERL 2000 571,00 2332, 00
5 1000000000117 7CCCAG 1994 9257, 50 27772, 50)
[3 100000000011 75BAMEY 1997 0. o0 1984935, 65 1¢
7 1000[0000001001LAMPEN 1998 0. 00 1463034, 600 1¢
] 10000000001 300CHRISTAL | 1997 0. 00 1084216, 55 1C
El 1000000000103 3KARSSON 1997 0. o0 788349.15 :
10 3000[0000003800CARDID 1999 0. 00 766286, 72 Iw
1 | v

< Zurlick. I \Weiter > I Abblechenl Hilfe I

Bild 357 Eintrag der Ubertragungsparameter in ACL
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AbschlieRend sollten die Feldtypen der einzelnen Datenfelder kontrolliert und bei einem nicht
erkannten Datumsformat bzw. bei unbericksichtigten Nachkommastellen — nachbearbeitet
werden.

Der Assiztent hat die Feldeigenschaften identifiziert, Verwenden Sie
Anzeige zum Andermn der Azsistent-Empfehlungen. Auf den Spaltentitel
klicken, um ein Feld zu wahlen.

Datenwahl

Eigenschaften
identifizieren

[ Dieses Feld ignorieren

FelderfDatensitze Mame W Mumerizch [unfc ™
definieren :
Feldeigenschaften Sealeniicl
bearbeiten
Fertigstellen
EukrDebitor SuchBegr |Jah
1 10000000001050BECKER 1998 286433,
2 1000000000117 5BAMBY 2000 . 119113,
3 J00opoooo003000B0SsH 1935 3o00o., 19150, 00f ¢
4 1000000000103 4ERT 2000 571, 1761, 00 :
5 1000000000117 ACCCAG 1995 9257, 18515, 00| :
£ 1000000000117 5BAMBY 1997 0. 1984935, 65 |
7 10000000001001LAMPEN 1998 0. 1463034, 60( :
g 100000000013000CHRISTAL (1997 0. 1084216, 55
El 1000000000103 3KARESSON 1337 o. 788349 15 ¢
10 0000000003800 AHDID 1999 0. TEE286, 72 =
[ Hex 4] 3

Bild 358 Kontrolle der Feldformate in ACL

< Zuriick I Wieiter » I Abbrechenl

Hife |

Zum Schluss stehen die Daten zur weiteren Bearbeitung in ACL zur Verfligung.

EE k@E® | I

| Crdner: REVIDATA ACL

Tep J0B0 3 DL o =i
o R8I B 27 BE ‘ = & Y

Eingabedatel test

o

380 Datensatre

=

Ee)
S X v %
BuFr Debitor SuchBegr Jahr Saldovortracg Jahresendsaldo Abweichung | chung in |
1000 0000001050 |EECEER 1998 14030,00 300463,20 286433 2042 S
E 2 1000 | 0000001175 |BAMEY 2000 13550,40 132963,84 119113 a0 i
3 3000 | 0000003000 |EUSH 1995 3000,00 22150,00 19150 638 ,
% 4 1000 0000001034 |[ERL Z000 571,00 233Z,00 1761 308 .
5 1000 | 0000001177 |[CCCAG 1993 9257,50 27772,50 18515 200 !
a & 1000 |0000001175 |BAMEY 1997 0,00 1954935,65 19549356 100 i
7 1000 0000001001 |LAMPEN 1998 0,00 1463034,60 1463035 100 !
. g 1000 |0000001300 |CHRISTAL 1997 0,00 10854216,55 1084217 100 '
9 1000 | 0000001033 |KARSSON 1997 0,00 755349,15 755349 100 ]
A 10 3000 | 0000003800 |CANDID 1999 0,00 TEEZE6,72 TEGZE7T 100 i
11 1000 | 0000002200 |HTG 13597 0,00 T435535,25 743538 100 ,
1z 1000 0000002000 |CAREOR 1997 0,00 716013,00 716013 100 .
13 1000 | 0000001400 |ATT 1994 0,00 70164z2,50 701643 100 !
14 1000 | 0000001380 |HSH 1994 0,00 543555,00 543555 100 0
15 1000 | 0000001200 MINERVA 1994 0,00 599363,76 599364 100 !
16 1000 | 0000001174 |[MOTOMARET 19497 0,00 573114,00 573114 100 '
17 1000 |0000001000 |EECEER 1994 0,00 545393 ,65 545394 100 j
15 1000 | 0000002300 |MOTOMARKT 1997 0,00 535928,75 535929 100 |
19 1000 |0000001050 |EECEER 1994 0,00 525260,78 525261 100 ,
20 1000 | 0000001900 |J & P 1997 0,00 517500,00 517500 100 |
21 1000 | 0000002004 | SUDATECH 1997 0,00 434727, 60 434728 100 !
a2 1000 |0000001500 |WA3SER 1994 0,00 401719,00 401719 100 0
23 1000 0000001172 |CEP 1997 0,00 392070,88 392071 100 !
24 1000 | 0000001700 |ELECTICITE 1994 0,00 388972,50 388973 100 '
25 1000 | 0000001460 |CA% 1997 0,00 385147,19 385147 100 |
Z6 1000 | 0000001350 |N5H 1994 0,00 351600,00 351600 100 |
27 3000 /0000003710 |RJE 1994 0.00 227550.00 227550 100 '_'LI
<| | »

Bild 359 ACL-Datei nach der Dateniibernahme
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7.4.3 Die Ubernahme in WinIDEA-Priifsoftware

Zur Ubernahme in WinIDEA ist wiederum der Importassistent tiber die Befehlisfolge

Datei / Importassistent aufzurufen. Hiernach ist es notwendig, den Bereich ,Neue Dateien
und Standard-PC-Formate” sowie nachfolgend ,ASCII Delimited Datei zu markieren.

D:hkemphoden?

Bild 360 Auswahl-des-WinIDEA-Datenformates - - - - - - - - - -« -~ - - oo

Als Feldtrenner wird"der Tabulator Tab bestimmt. Weiterhin ist die Option, dass aus der er-
sten Datenzeile die Uberschriften zu entnehmen sind, zu aktivieren.

14030, 00 300463, 20

13850, 40 132963, 54

3000, 00 22150,00
2332,00

Bild 361 Eingabe der Ubertragungsparameter in WinIDEA
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Abschliellend sollten die einzelnen Felder noch einmal im Hinblick auf ihre Formatierungen,
z. B. bei den Nachkommastellen bzw. den Datumsformaten kontrolliert werden.

Sie konnen das Feld genauer spezifizieren. Elicken Sie auf die
Spalteniiberschrift zur duzwahl eines Feldes und dnderm Sie die
Feldinfarmationen.

Det

I
[" EBitte markieren falls die Dezimalstellan singeschlossen sind.

nzahl der Dezimalkommastelen: |2

Typ: I Numetizch

Feldname: IS:&LDDVDHTH:&G
Beschreibung: I

[T | Dieses Feld ekt importeren

I' Konvertiertes Beispiel

14.030,00
BUKR DEBITOR | SUCHEEGR |JAHR| SALDOVORTRAG HRESENDSAL| ABVEICEL
1 |100q0000001050BECKER | 1996 14030,00 300463, 20 | 286433,
2 |100qo000001175BanEY 200013850, 40 132963,84 [ 119113,
3 |anoqaononoanon BUsH 19953000, 00 22150,00 [19150,¢
4 |100q0000001034ERL 2000871,00 2332,00  [1761,0C
I"_h 10O NONANA1I1ITACCrar 19989257 &N P70 ? BN 19':1':—1:'
4 3

<guiick [ Weiers | Abbrechen | Hire |

Bild 362 Nachkontrolle der Feldformate in WinIDEA

Nachdem die Arbeiten innerhalb des Importassistenten abgeschlossen sind, kénnen die
SAP™-Daten in WinIDEA ausgewertet werden.

|Qatei Bearbeiten  Apsicht Daten Analpse Stichproben Extraz  Fenster Hilfe == 1‘
D] - [ [mls(R] o= e[mfE o] 8] dilses] w] ofe| [1]]
jl xl yl jIKein Indey jl Keine Abstimmsumme| + | ‘
Blz(a] == nlEk o] ol e =g
BUKR| DEBITOR SUCHBEGR. | JAHR |SALDOVORTR| JAHRESENDS | ABWEICHUNG | ABWEICH ﬂ
1 1000 }00000010580 ({BECKER 1988 14.030,00 300.463,20 286.433,20 | 2.041,58
2 1000 0000001175 (BAMBY 2000 13.850,40 132.963,84 11911344 260,00
3 3000 0000003000 (BUSH 1985 3.000,00 22.150,00 19.150,00 638,33
4 1000 0000001034 (ERL 2000 571,00 233200 1.761,00 308,41
E 1000 0000001177 (CCCAG 1988 9.257,80 2777250 18.515,00 200,00
[} 1000 0000001175 (BAMBY 1947 0,00 ¢ 1.984.93565  1.984.93565 100,00
7 1000 (0000001001 (LAMPEM 1988 0,00 ¢ 1.463.034,60 | 1.463.034,60 100,00
g 1000 :0000001300 (CHRISTAL 1987 0,00 1.084.216455 : 1.084.216,55 100,00
5 1000 0000001033 (KARSSON 1997 0,00 788.34915 788.34915 100,00
10 3000 0000003800 (CANDID 1949 0,00 THE.286 72 THE.286,72 100,00
11 1000 0000002200 (HTG 1947 0,00 743.538,25 743.53825 100,00
12 1000 0000002000 (CARBOR 1947 0,00 716.013,00 716.013,00 100,00
13 1000 0000001400 (AT 1944 0,00 701.642 50 701.642 50 100,00
14 1000 0000001380 iMNEM 1994 0,00 643.555,00 643.555,00 100,00
14 1000 0000001200 (MINERWA 1994 0,00 599.363,76 599.363,76 100,00
16 1000 0000001174 iMOTOMARKT 1947 0,00 573.114,00 573.114,00 100,00
17 1000 0000001000 ({BECKER 1944 0,00 545.393 65 545.393 65 100,00
18 1000 0000002300 MOTOMARKT 1947 0,00 535.892875 535.92875 100,00
19 1000 00000010580 (BECKER 1994 0,00 525.260,78 525.260,78 100,00
20 1000 0000001900 WJ&P 1947 0,00 517.500,00 517.500,00 100,00
2 1000 0000002004 (SUDATECH 1947 0,00 434727 60 434727 B0 100,00 -
[ Datei A Historie Feldstatistiken Jl4] |>|_I
Fiir Hilfe bitte F1 driicken [580 [1.79GB

Bild 363 Darstellung der iibernommenen WinIDEA-Datei
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7.5 Ubersicht iiber die iibertragenen Belegfelder

Nachfolgend finden Sie eine Ubersicht der (ibertragenen Belegdaten, die nachfolgende Prii-
fungshandlungen innerhalb der Prufsoftware unterstitzen soll. Hierbei ist zu beachten, dass
— je nach gewahlter Belegart — nicht alle Ubergebenen Felder mit sinnvollen Inhalten gefullt
sind.

BKPF _BUKRS Buchungskreis

BKPF_BELNR Belegnummer eines Buchhaltungsbeleges
BKPF_GJAHR Geschéftsjahr

BKPF_CPUDT Tag der Erfassung des Buchhaltungsbeleges
BKPF_AEDAT Datum der letzten Belegénderung
BKPF_UPDDT Datum der letzten Belegfortschreibung
BKPF_TCODE Transaktionscode

BKPF_USNAM Name des Benutzers

BKPF_BSTAT Belegstatus

BKPF_STBLG Belegnummer des Stornobelegs

BKPF _STJAH Geschéftsjahr des Stornobelegs
BKPF_BLARTBelegart

BKPF_WAERS

Wéhrungsschliissel

BKPF _BLDATBelegdatum im Beleg

BKPF_BUDAT Buchungsdatum im Beleg
BKPF_MONAT Geschéftsmonat
BKPF_XBLNR Referenz-Belegnummer

BKPF _BKTXTBelegkopftext
BSEG_BUZEINummer der Buchungszeile

BSEG_BSCHL Buchungsschliissel

BSEG KOART Kontoart

BSEG_SAKNR Nummer des Sachkontos

BSEG _HKONT Sachkonto der Hauptbuchhaltung
BSEG_KUNNR Debitorennummer

BSEG _LIFNR Kontonummer des Lieferanten bzw. Kreditors

BSEG_XCPDD Kennzeichen: Adresse und Bankdaten
BSEG_XAUTO Kennzeichen: Position automatisch erzeugen
BSEG UMSKZ Sonderhauptbuch-Kennzeichen

BSEG _UMSKS Vorgangsklasse Sonderhauptbuch
BSEG_ZUMSK Ziel-Sonderhauptbuch-Kennzeichen
BSEG SHKZG Soll-’Haben-Kennzeichen
BSEGDMSHBBSEG Betrag in HW mit Vorzeichen (+/-)
TOO1_WAERS Wéhrungsschliissel'

BSEGWRSHB BSEG Betrag in FW mit Vorzeichen (+/-)
BKPF WAERS2  Wahrungsschliissel

BSEG_MWSKZ Umsatzsteuerkennzeichen

BSEGMDSHBBSEG MwSt-Betrag in HW mit Vorzeichen

T001_WAERS2 Wéhrungsschliissel

BSEGMWSHB BSEG MwSt-Betrag in FW mit Vorzeichen
BKPF_WAERS3  Wéhrungsschliissel

BSEG ZFBDT Basisdatum fiir Félligkeitsberechnung
BSEG ZTERM Zahlungsbedingungsschliissel

BSEG ZBD1T Skonto Tage 1

BSEG ZBD1P Skonto Prozent 1

BSEG ZBD2T Skonto Tage 2

BSEG ZBD2P Skonto Prozent 2

BSEG _ZBD3T Frist flir Nettokondition

BSEGNETDT BSEG Nettofélligkeit
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BSEG_SKFBT
BKPF_WAERS4
BSEG_SKNTO
T001_WAERSS3
BSEG_WSKTO
BSEG_AUGBL
BSEG_AUGDT
BSEG_GSBER
BSEG_KOSTL
BSEG_AUFNR
BSEG_KSTRG
BSEG_MENGE
BSEG_MEINS
BSEG_VALUT
BSEG_WERKS
BSEG_ZUONR
BSEG_SGTXT
BSEG_MSCHL
BSEG_MABER
BSEG_MADAT
BSEG_MANST
BSEG_MANSP
BSEG_XZAHL
BSEG_ZLSCH
BSEG_ZLSPR
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Skontofdhiger Betrag in Belegwédhrung
Waéhrungsschliissel

Skontobetrag in Hauswéhrung
Wéhrungsschliissel

Skontobetrag in Belegwéhrung
Belegnummer des Ausgleichsbelegs
Datum des Ausgleichs
Geschéftsbereich

Kostenstelle

Auftragsnummer

Kostentréger

Menge

Basismengeneinheit

Valutadatum

Werk

Zuordnungsnummer

Positionstext

Mahnschliissel

Mahnbereich

Datum der letzten Mahnung
Mahnstufe

Mahnsperre

Kennzeichen: Handelt es sich um eine Zahl
Zahlweg

Schliissel fiir Zahlungssperre

BSEG_ZBFIX Fixierte Zahlungskondition
BSEG HBKIDKurzschliissel fiir eine Hausbank
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7.6 Zusammenfassung

Nachstehend sind die aufgeflihrten Alternativen noch einmal dargestellt:

Datentransfer
SAP 9 Prifsoftware

A 4

Query

AlS Berechtigung nein Datentranser tber
installiert vorhanden? h Reportds (SA38)
oder

Tabellen (SE16) starten

ja nein

Benut-
zergruppe
und Sachge-
biete einge-
richtet?

Fl-
Belegdaten
erwinscht

AIS (SECR)
starten und
Export wahlen

SAP-Query (AQO00)
starten und
Liste wahlen

Private
Ablage
(USER-EXIT)
eingerichtet

N v
.Dateiablage” fur Liste oder Tabellen
Ubertragung in ,Lokale Datei®

verwenden sichern

,Private Ablage*”
fir Ubertragung
verwenden

A A A
Prifsoftware Prifsoftware

Prifsoftware

Ubernahme iiber
Importassistent
,SAP-AIS-Datei“

Ubernahme iiber
Importassistent

LASCIlI-Delimited-

Ubernahme als Druck-
datei ggf. mit
Hilfsprogramm Monarch

Datei” oder Datalmport

Nach einmaliger Einrichtung und Anpassung des Audit-Informations-Systems ist die Daten-
Ubernahme hin zu gangiger Prifsoftware, wie ACL oder WinIDEA kinftig direkt und ohne
weiteren Aufwand moglich. Gleiches gilt, wenn AIS nicht zur Verfligung steht, bei Verwen-
dung von SAP™-Query. Der Abschlussprifer hat hiernach die Mdglichkeit, sehr vielfaltige,
Uber SAP™ nicht direkt mogliche Auswertungen zu von ihm ausgewahlten Belegen vorzu-
nehmen. Typische Anwendungsbereiche umfassen z. B. den Einsatz mathematisch-statis-
tisch abgesicherter Stichprobenverfahren, frei wahlbarer struktureller Auswertungen, Verglei-
che mit Daten aus externen Datenquellen, Feststellungen von Doppelzahlungen oder foren-
sische Untersuchungen.
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Vi Schlussbemerkung

Das AIS-System erweist sich mit seinem derzeitigen Releasestand als wirkungsvolles
Werkzeug sowohl fiir die System-Administration als auch fiir die Mitarbeiter der Finanzbuch-
haltung, der Internen Revision und der Abschlussprifung. Es ist fir den angegebenen
Personenkreis sehr empfehlenswert, sich intensiv mit der Einrichtung und Anwendung
dieses Systems auseinander zu setzen und es bei der taglichen Arbeit zu verwenden.

Da es darlber hinaus einer standigen Weiterentwicklung unterliegt, ist weiterhin ein Enga-
gement im speziellen SAP™-Revisionsarbeitskreis zu empfehlen, der weiterfuhrende
Anregungen gerne entgegennimmt.
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Stichwortverzeichnis

SAbstimmkonto® ... 289
»LASCII Delimited Datei“ ............cccoevrevinnnr.n. 317
.begrenzte Textdatei® .................oovenineen. 315
,VBLOG" (Verbuchungslog) ........cccccouveeenn... 140
ABC-ANAlYSEN .....ooovvieeiiiiiieiiee e 70
Ablage OffiCe .....occuveeiiiiiiiiii e, 56
Ablauforganisation...........c.ccccccceiiiiiinniiienn. 77
Abschluss (FI-GL)......cccceeiviiieeiiee e 279
AbschluR (FI-GL) .....coooieiiieiieeieeeee e 294
Abstimmanalyse ........cccccceeeiiiininee, 146
Abstimmkonten...............ooo 290
Abstimmprogramme ...........cccccceeiiiniiiieeen. 293
Abstimmvorgange...........ccccuveeeeen. 78, 138, 146
ACL .o 71,75, 304
ACL-Prifsoftware ..........cccocevveeiiiiiniecnnnen. 310
AIS-Auditor-Arbeitsplatz ..............ccccecvvveeeeenn. 22
AlS-Menloberflache..........ccccccovciiiiiicnnenn. 259
AKEVA . 279
Aktiva und Passiva .........cccccveveeiiieciiee. 301
Aktivitatsgruppen .........ccccceviieeenn. 79, 169, 193
Altdatentibernahme ............ccccooiiiiiiiiiien. 78
Analysesystem ,BAETGE" .............cccoeunee. 263
Anderbarkeit ..........c.ccooveeeveeereeeeeeeeeeee 97
Anderungsbelege ..........ccccoveeeveeereeenennne. 130
Anderungsverfahren..............c.ccccoevevennne. 123
Anmelderegelnparametern.............ccccveveeee. 155
Anwenderdialog..........ccooeciiieeeieeeeeeiree, 138
Anwender-Hilfe ... 111
Anwenderschulung.........cccoociiiiinieee. 81
Anwendungsdokumentationen...................... 81
Anwendungsprogrammierung ..............cccee.... 83
Anzeigeberechtigungen...........cccccee.. 75, 191
Applikation ... 42
Applikationsbereich ... 113
Arbeitnehmeranzahl ..............cccccooiiieen. 263
Arbeitsablaufbeschreibungen....................... 84
ArbeitSgruppen ........ccceeeiiiiiiiieeeee e 80
Arbeitsplatz.............oeveieiiiiie 75
ASCII-Delimited-Datei ..........coeevcveeriiicrieeens 71
A-Tabellen ... 31
Audit Info System ...........ccoecviieeen. 22,24, 255
AUDITAGEN ... 265
Aufbauorganisation..........ccccccciiiiiiininenn 77
Ausbildungsplan ..o 81
Ausfuhrbares Programm ...........ccccovvennnnen. 118
Auslieferungsmandant............ccccoeeeveeninnnnnn. 95
Auswahlbildschirm...........cccccccoiiiin. 47
Auswahlbildschirms ...........ccccccciiiiiiiiieenn. 43
AuswahlKriterien ..........cccccevceeeiieeee e 45
Auswertungssicht SAP ........cccccccceeeiiiiinnnee. 269
Authentifizierungsverfahren......................... 154
Authentisierung.......cccccceevevecieeeeeneennn. 151, 154
AUTHORITY —CHECK ......cooiiiiieeeee 115
BAETGE-ANalyse ........cccevireiieeneeeeeeene 263
BAETGE-System ..o, 264
Batchlauf.........ooooi e 271
Bedienungsoberflache............................. 14, 22
Beleg....ooooeiiiii 20, 39, 169
Beleg- und Kontenart.............cccccceeeiinnninns 281

Beleg- und Stammdaten...........c..ccceennne 293
Belegart...... 138, 148, 162, 169, 261, 282, 285,
286, 292, 319

Belegdatei..........cccvvveeeeeeiiiiiieeee e, 314
Belegdaten..........ccoceeeeeiiiiiciiie 299
Belegerfassung.......ccccooceeiiniiiinienc e, 294
Belegkopf ... 31,138
Beleg-Nr. ... 281
Belegnummernkreis.............cccccccoeo. 282, 286
Belegnummern-Pufferung................... 286, 298
Belegpositionen .........ccccocceiiiiiininn, 138
Belegsegment ... 31
Beleg-Ubersicht/Journal .............cccccccvane... 297
Benutzer........ccoooiii s 199
Benutzeradministration ............ccccooiieeennnen. 79
Benutzerdefiniertes Audit..............cccoeeeneee. 257
Benutzergruppen .......ccccccoeveciiiieeeneennnn. 65, 188
Benutzermendi........c..cooovvvvveeeeenns 16, 24, 273
Benutzerparameter...........cccoociiiiinennen, 34
Benutzerpflege.....ccccooeeeeviinnnneee. 165, 172, 174
Benutzerpuffer .........cccooiiiiii 175
Benutzerstammsatz ... 175
Benutzerstammsatze ... 196
Benutzerubersicht.........cccoociiiiieenn, 153, 157
Berechnungsvorgange............cccccceeeienninnnns 281
Berechtigungen........ccccccoevccivieeenene. 169, 189
Berechtigungselemente....................... 168, 180
Berechtigungsgruppe..........cccovvveeeeeennn. 45,113
Berechtigungsgruppen..........ccccceeenee. 117,127
Berechtigungskombinationen ..................... 212
Berechtigungskonzept ..........ccccccoenneee. 79, 184

Berechtigungsobjekt .. 107, 115, 133, 161, 163,
164, 167, 168, 169, 175, 177, 181, 182, 198,
208, 209, 216, 218, 231, 232, 238, 251
Berechtigungsobjekte 160, 161, 162, 163, 164,
165, 166, 168, 169, 173, 177, 181, 198, 200,
201, 202, 203, 204, 205, 206, 207, 208, 209,
213, 216, 221, 225, 231, 232, 233
Berechtigungsprofile ...........cccocveeveeeiiiiinns 188
Berechtigungsprifung.... 19, 24, 107, 115, 120,
132, 137, 160, 161, 168, 169, 175, 177, 180,
183, 186, 205, 206, 208, 211, 215, 217, 219,
225, 226, 231, 233, 238, 240, 251, 292

Berechtigungssystem .........cccccceeineeen. 79, 185
Berechtigungsumfang..........cccccceeenee. 75,195
Betragsberechtigung...........cccccceiiiiiiiineen. 79
Betragsberechtigungen.............cccccccoeiiniis 214
Bilanzkennzahlen.............ccocconnins 264
Bilanzpositionen.........ccccccoovvciiiiiiiee e, 292
Bildschirmoberflache .............ccccooiviiiienneen. 14
Brandschutz..........cccevoeviiiiii e, 84
B-Tabellen.........ccoiii e, 31
Buchungskreise .......ccccccoevvvicciiieenneennn. 98, 280
Buchungskreisebene ...........ccccccnen. 31
Buchungskreisen ..........ccccccviieiiiiienenninenn. 94

Buchungsschlussel .... 138, 281, 282, 287, 289,
319

Business-Struktur...........cccoccceenies 78, 94, 280
CCMS-Monitorsammlung ........ccccceeeeveeeennee 91
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Checkliste ...... 13, 87,101, 137, 149, 159, 220,
228, 235, 242, 247, 253, 273

Client-Server-Architektur .....................coceeee 89
C-Tabellen .........ooooiiie e 31
Datalmport ..o 75
Dateiablage .........cccuveiiiiiiiiiie 71
Dateiregister ... 274
Datenanderungen.......cccccooiiiiieeeneeenniinne 123
Datenaufbereitung...........ccooeeeiiieeiis 26

Datenbank . 6, 8, 28, 29, 31, 32, 33, 39, 63, 72,
75,78, 85, 91, 92, 100, 101, 138, 150, 222,
291, 292, 294

Datenbankadministration...........c.c..ccccooeee 83
Datenbankname .........ccccccooviiiiiiiiieee e 31
Datenbankumgebung ..........ccccccveiiiieniinnnen. 91
Datenbankupdate ........ccccccce.n..... 140, 141, 142
Datendownload...........ccccceiiiiiiiiiiiiieae e 71
Daten-Download..........cccccoooiiiiiiiiiiiininis 36
Datenfluss......cccceeevcieee e 138, 147
Datenformat.........cccoceeevviiine e 309
Datenschutz..........ccccoeeviii i, 274
Datentransfer.........cccccovvcie i, 305
Datenubernahme...........cccccoeviieeenne. 302, 305
deaktivierte Berechtigungsobjekte .............. 207
Detailanalysen ..........cccoocoeiiiiiiiniieneeee, 110
Die Belegart........cocceeveiiieiiiiceeee e 282
Diebstahlschutz ..........ccccccoiiiiiiiis 85
Differenzen ... 294
Diskriminanz-Analyse...........cccccccceiiiiiinnnne 300
Dokumentation ..........cccoooveeeeinnnnnn. 84,111, 195
Dokumentationsrichtlinien ............................. 84
Dokumentationsstand............cccccoeveeeennnnen. 114
Download........coooiiiiiiiiiiiie e 57
Druckauftrage ........cccceeveeeeiiiciiieieeee e 18, 24
Dynamische Varianten ..........ccccccooieeennnnen. 52
Early™-Watch ........ccccooviiiiie, 95
EDV-Abteilung ......cooeeveiiiiieiicieee e, 82
EDV-Betrieb.......cccoooiiiiiiee e 88
EDV-Landschaft ........ccccooiiiiii 88
Eigenentwicklungen..............cccceee 102, 103
Eigenschaften........cccccovciiiiiiiii e, 111
Einkaufs- und Verkaufsorganisationen........ 280
Einstufige Verfahren..........c.cccooveviienennnen. 27
Einzelanalysen ..........cccccceiiiiiiiiieniec s 301
Einzelberechtigungen..........cccooeeeviiiiiinns 169
Einzelprofile .........cccooeeeiiieiie 171, 191
EMPLOYEE-Konstanten ........ccccccceeevnnneee. 263
Entwicklungsrichtlinien .............ccccococeeinne. 103
Entwicklungsschllssel.............ccccooieiennnen. 102
Entwicklungssystem .........ccccocceeiiiiiienennnnen. 89
EXCEL ..t 36, 70
Expressmail........cccceeeeeiiiiiiiiiiiiiiicin, 142, 147
Favoriten.......ccccoviiiie e, 21, 22
Feldauswahl ... 35
Feldbezeichner..........cccocooiiiiiiiiiee, 34
Feldgruppe ......coooccvviieiiee e 288
Fl Belegarten ........ccooveeveeeeiiiciiiieeeee e 284

Finanzbuchhaltung 5, 8, 20, 25, 28, 32, 40, 42,
46, 62, 75, 89, 99, 113, 118, 138, 149, 192,
198, 214, 236, 248, 254, 281, 286, 295, 322
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Freie Abgrenzungen .........c.cccccceevnieeenninenn. 48
generierte Profile.........ccccooiiiie, 197
Geschaftsbereiche...........cccc........... 94, 98, 280
Gesperrte Transaktionen............................ 106
GOBS ... 81
GODV .. 86
groRe Umsatzprobe ..........cccccveviiiiveininnennn. 294
Grolte Umsatzprobe ...........ccooecvvvvieeeeeeennnn. 146
Grundcheck........ccooiiiiiiiiieie e, 81
Grundlagensystemprifung .......cccccceeeveuvnneee. 89
Grundliste......occueeeeiiiiiiiii e 67
GruppenkennuNngen ..........ccccoocveeeeeiniieeeennne 187
HTML-Format........cccooeeeviiiiieeee e 37
IDWERS FAIT ..o 86
lIR-Leitfaden .........ccoeveiiiii e 86
Importassistent...........cccccoiiiiiiii 313
INCLUDE ......ccoviieieee e 302
Informationssysteme...........ccccccveviiiieininenn. 40
Infosysteme.......ccoocvveviiic e 40
Infotyp-Anderung ...........cccoeveeeveceveeenenenn. 277
INFOLYPEN oo 276
Inline-Dokumentation............cccccooviveeennnnnen. 114
Installation des AlIS ..., 302
Installationsumgebung und —betrieb............... 3
interaktive Liste........cccccvvveiiiiiie e 69
IT Grundschutzhandbuch ..............ccoooceeee 86
IV-SUPPOrt...ccoe e 83
JahresabschluBprafung ........cccoccvveeeeninnenen. 279
Journal ... 297
Katastrophenhandbuch...............ccccccivnnnnne. 84
Kontenfindung........cccoooveeieiiiee e, 291
Kontengruppe ......cccceeveeeeiieiciiiieeee e 282
Kontenplan.........cccoveeveeeii e 296
Kontenschreibung..........ccocccviiieiiiiiiiinns 294
Kontenverzeichnis...........cooccciieeeieeeeiicnns 296
Kontierungshandbuch..............cccoccoiiinee. 296
Konvertierung.........ccccoovcveee e, 311
Kostenrechnungskreise ...........ccccoccceeeeee. 280
kritische Transaktionen..............cccccccceeee. 201
LagEr e 98
Lagerorte.......coooiiiiieeiieeeeeieeeee e 94, 280
Leitungsstorungen .........cccooociiieeeieieinininnns 142
Listaufbereitung .......cccoooceveiici e, 35
Listengenerator........ccccccoovcvvieeeeeeeee e, 61
Listengenerator Quick-Viewer ...................... 72
logische Datenbanken .............cccccoeviennnnn 30
Lupensymbol........ccccceeviincniiiiennnnnn. 35, 98, 156
Mandanten.......ccccoeoeeeeiieiieieeieeeee, 94, 280
Mandantenanderbarkeit.......................... 97, 98
Mandantenebene.............ccccoiiii 31
Matchcode-Suche..........coooiiiiiiiiii 47
Mehrfachselektion...........ccccovcviiniieeecnnnen, 49
Mehrwertsteuer ..........cccciiiiiiis 281
Mengengerust .........ccccoeiiiiiiiiiiiiie s 291
Migration ...........eeeeeeeeeeeiei e 77
Mitbuchkonto.........ccccovviieiiiiie e, 289
Modifikationen..........ccooceiiiiiiiiiie e, 102
Module ........cccvvveeennnenn. 3,17,77, 81, 183, 220
MonarCh ........oooovveeeeieieeee e 58, 75
Monatsschlussarbeiten............ccccceevenneee. 145

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



Nachverbuchen .........ccccooeeeeiiiiiiiinnnnnn.. 143, 144
Namenskonventionen........................ 44,79, 84
NamenSsraume ..........ccooovvvveeeeeeeeeeeeee e 103
Netzwerkadministrator.............ccccccvveeeeeeen. 83
[N [0] (4= 1SR 258
Nummernkreis-Pufferung .............ccccceeeeneee. 286

Nutzerkennungen .. 9, 150, 153, 154, 159, 186,
200, 274

Objekt RF-Beleg.........ccocccvvveeeieeeiiiiiee, 286
Objektklassen..................... 165, 166, 180, 231
ODBC-Technik .......cccceeeeiiiiiiiiiiiiieeeiieeeee 85
Operating ..o 82
Parameter..........oooccieiiiiee e 222
Parametereinstellungen...................... 222,228
PassiVa ......coooiiiiii 279
PassWort..... ..o 85
PC-Datei.....ccccuveeieiiiiie e 92
Personaladministration..............cccccccoenie 276
Personalplanung........ccccccooviiiiiieeiiiinninnns 276
Personliche Ablage............ooooiiiiieiiiiinniis 56
PFECG.. e 194
Plausibilitatsprifungen ..........ccccccceeeeeiiinns 301
Private Ablage .........ccccceeiiiiii s 306
Problemsituationen.............ccccoeeenieeininnns 294
Produktionssystem ...........cccoocviiiiiiineininnnn. 89
Produktivmandanten...............cccccccoiiiniis 95
Profilbezeichnungen ...........cccocce i, 174
Profile.......ooveviiiiieeeee e, 79, 169, 172
Profilgenerator..........ccccocovveiiiie e, 194
Programm ..o 42
Programmdokumentation ...............cccoceneee 44
Programme.........cccoviieeeee e 108
Programmeigenschaften ............................ 112
Programmierer..........ccccceeeeeiieciiiieeeeee e 112
Programmstatus .......cccccceeeviiciiiinnnnenn. 46, 113
Programmtyp ........cocceeiiiiiiiine e 113
Projektbegleitende Prifung......cccccceeeeiinnnns 77
Projektplan...........occoeviiiiiii e, 80
Protokolle von Reports-Starts (HR)............. 278
Protokollierungskennzeichen ..................... 129
Protokollsatz ....... 139, 140, 141, 143, 144, 145
Prifkennzeichen............ccccoviiiiiiiinc e, 206
Prifsoftware .........ccccceeviiieeinnnen. 71, 302, 304
PrifSPUr ...vveeieee e 89
Prifungsrelevanz.............cccccovvveeeeeeieicciienene. 3
Prufungsschichten.........ccoooceniiie 6,7
Prifungstechnik..........cococeeiiiiiie, 183
Quelltext.......cccoevviieeeiiee e, 111, 114
QUICK VIBWET ... 61
R/3™-SYSteme .....evveeeiiiieieeee e 89
Radierparagraph.........cccccooiiiiiiiiiiiieieeee 89
Rangliste......coooiiiii 67
Rechenzentrumsordnung .........ccccceeeiiniinnie 84
Release-INfo ......cccccvveviviiiiiiiie e, 93
Reporting ........ccccc.... 18, 24, 41, 108, 118, 239
Reportnamen.........ccccceveeeiiiiciiiieeeee e 41
REPOMS ..o, 40, 109
Reportvarianten .........cccoocooiiniiiie, 55
Repository Informationssystem................... 121
ROIDACK ... 142
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Rollen
RSPARAM .124, 132, 147, 151, 154, 157, 206,
216, 222, 226, 240

RZ-Systemverwaltung ..........cccccoeviieieniinenn. 82
Sachgebiet........ccccoiiiiiiii 62
SaChGrUPPE....cceveiee et 63
Sachkonten.......cccccovvcieiiiiieccee, 291, 296
Sachkontenanalysen ...........cccccceeeiiiieeenne 297
Sachkonten-Infosystem ...........ccccovveeeneen. 262
Sachkontensalden .........ccccocceiviiiiiniinenn. 265
Sammelaktivitatsgruppen ..........cccccceeeeeenn. 171
Sammelprofile ... 171
SAP Debitoren-Infosystem ...........cccoceeee. 266
SAP Kreditoren-Infosystem .............cccce..... 266
SAP Namensraume ........cccccoeeeeiciiiiecenanenn. 103
SAP_ALL .eviiiieee e 190
SAP™-ANWeNder........cccccceveeeiiiiiiiiieeeaeene 175
SAP™.-Bildschirm ........ccccccocveiviiineeeee, 14, 57
SAP™-Dateiformat ..........ccccoveviiiieeeiinennn 311
SAP™-MeNU......cuvveiiiiireeiiiee e 16, 20
SAP™-QUETY ....eeeieeiiiiiiee e 303
SAP™-QUERY ....ooiiiiiiiiiiiiee e 61
SAP™-Revisionsarbeitskreis.............c........ 322
SAP™.-Startprofilen.........cccocceviiieiiiiinennn 222
Schnittstelle.......veerieiic e 71
Schutzklassen..........ccccceeeeiiiiiiiiiiieeeenn. 79, 275
Schutzobjekt ....... 107, 115, 132, 161, 162, 202
SECR it 11, 22, 24, 305
Selektion ... 48
Selektionsfelder .........ccccovcveveiiiiieiieee 33
Selektionsoptionen .........ccccccoeiiiiiiiiiineineenn. 49
Server-Ubersicht...........cccccoeeveeeveeeeeeeee. 92
Sichtanlagen ...........cccciveviiiiicceeeeeee 255
Sonderbenutzer ...........ccccooiiiiiiinenn. 151, 152
Sonderhauptbuchvorgénge ........................ 289
Sondernutzer ,DDICY .......cc.cooi i 150
Sondernutzer ,EARLYWATCH™" ............. 151
Sondernutzer ,SAP™ ... 150
Sondernutzer ,SAPCPIC* ..........cccccoiiiieeen. 151
Sortierungen ... 35
Spaltenliberschriften.............ccoeceiveeeneenn. 309
Sperrschlissel .................... 140, 141, 142, 143
Spoolauftrage.......cccoccveeeeviiiie e 18, 24
SQUEODODOT ..o 302
Standard-Anzeigeprofile ....................... 76, 191
Standardberechtigungsobjekte............ 163, 164
Standardberechtigungsprofile.................... 171
Standardprofile...........ccccoiiiii 75
Standardvorgehensmodell.............ccceeennee 80
Startprofile........ccooi i 124
Statische Varianten...........ccc.cccoiiiii . 51
StatistiK ..o 67
Statistische Programmanalyse............ 120, 201
Steuerkennzeichen...........cccccceevinnenn. 282, 288
Suchkriterien ... 45
SYSLOG ...oiiiiiiiiie e 142
Systemkonfiguration .............ccoccciiiiiieiennns 91
Systemparameter..........cccocooceiiiiiiniiienn 124
Systemprogrammierung ...........cccceeeviieeeenne 83
Systemvermessung .........ccccceviieeeiiiiieeene 95
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Tabelle TRDIR......coooiiiiieeee e 116
Tabelle TSTC ................. 11, 20, 105, 107, 201
Tabelle TVARV ... 52, 260, 261
Tabelle USOBT_C......oooiiiiiii 202
Tabelle USOBX_C......c.oooiiiiiieee 205

Tabellen. 24, 27, 28, 29, 30, 31, 32, 33, 35, 36,
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Tabellen im Bereich der Nutzerverwaltung

Tabelle Tabellentext
USGRP Benutzergruppen
USGRP_USER Zuordnung Benutzer-Benutzergruppe
USGRPT Texttabelle zu USGRP (Benutzergruppen)
USH02 Anderungshistorie f. Logon-Daten
USHO04 Anderungshistorie Berechtigungen
USH10 Anderungshistorie Berechtigungs-Profile
USH12 Anderungshistorie Berechtigungs-Werte
USKRI kritische Kombinationen von Berechtigungen fuer Transakt.
USKRIA Eingabe kritischer Berechtigungen an Report RSUSR009
USKRIAT Texttabelle zu USKRIA
USOBT Relation Transaktion > Ber.objekt
USOBT C Relation Transaktion > Ber.objekt (Kunde)
USOBT CD Anderungshistorie fiir Feldwerte
USOBT DUP Modifikations-Log fur Tabelle USOBT -> nur fir SAP
USOBX Checktabelle zu Tab. USOBT
USOBX C Checktabelle zu Tabelle USOBT C
USOBX _CD Anderungshistorie zu Priifkennzeichen
USOBX DUP Modifikation-Log Tabelle fir Tabelle USOBX -> nur SAP
USOBX MOD Checktabelle zu Tab. USOBT
USOGR Objektgruppen fuer Zuordnung TCode < >Ber.objekt
USOGT Texte zu Objektgruppen
USORG Orgebenen fur Profilgenerator
USOTT Relation Transaktion > Ber.objekt
USPPT Gemeinsame Benutzertabelle Sequenzplanung und Planungstabl.
USR FLAGS Verschiedene Flagsfir Berechtigungsprogramme
USR FLGNT Personliche Einstellungen zum Benutzer / ohne Transport
USRO1 Benutzerstamm (Runtimedaten)
USR02 Logon-Daten
USR03 Adressdaten Benutzer
USR04 Benutzerstamm Berechtigungen
USR05 Benutzerstamm Parameter-ID
USR06 Zusatzdaten pro Benutzer
USRO7 Objekt und Werte der letzten misslungenen Ber.pruefung
USRO08 Tabelle fur die Eintrage zu den Benutzermenues
USR09 Eintrdge zu den Benutzermenues (Arbeitsbereiche)
USR10 Benutzerstamm Berechtigungs-Profile
USR11 Benutzerstamm Texte zu Profilen (USR10)
USR12 Benutzerstamm Berechtigungs-Werte
USR13 Kurztexte zu den Berechtigungen
USR14 Zuschlagspflichtige Sprachenversionen pro User
USR15 Externer Benutzername
USR16 Auspragung von Variablen zu Benutzerberechtigungen
USR20 Datum des letzten Reorg im Benutzerstamm
USR22 Logon-Daten ohne Kernel-Zugriff
USR30 Zusatzinfo Benutzermenue
USR40 Tabelle fuer verbotene Kennworte
UST04 Benutzerstaemme
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Steuernde Tabellen im Bereich der Finanzbuchhaltung

Tabelle Tabellentext
T0O01 Buchungskreise
T001B Erlaubte Buchungsperioden
T001D Validierung von Buchhaltungsbelegen
TOO1E Buchungskreisabhangige Adressdaten
TOO1F Buchungskreisabhangige Formularauswahl
T001G Buchungskreisabhangige Textkonserven
TOO1I Buchungskreis - Parametertypen
T001J Buchungskreis - Parametertypenbezeichnung
TO01K Bewertungskreis
TOO1N Buchungskreis - EG-Steuernummern / Meldungen an Behérden
T0010 Global eindeutige Buchungskreise
TOO1P Personalbereich/-teilbereich
T001Q Substitution in Buchhaltungsbelegen.
TOO1R Rundungsregeln fur Buchungskreis und Wahrung
T001S Sachbearbeiter Buchhaltung
TOO1T Buchungskreisabhangige Texte
T001U Verrechnung zwischen Buchungskreisen
T001X Konfiguration externer Empfanger-Buchungskreise
T001Z Zusatzangaben zum Buchungskreis
T003 Belegarten
TOO3A Belegarten fir Buchen mit Ausgleichen
TO03B Objektarten frihe Erfassung Buchhaltung
T0030 Auftragsarten
TOO3P Auftragsarten-Texte
TOO3R Nummernkreise RE_BELEG (Logistik Rechnungsprifung)
TO03T Belegartentexte
T004 Verzeichnis der Kontenplane
TOO4F Gruppen der Feldstatusleisten
T004G Texte der Gruppen der Feldstatusleisten
T004M Regeln fur Musterkonten
TOO04R Verzeichnis der Regeln fur Musterkonten
T004S Texte fir Regeln Musterkonten
T004T Bezeichnung der Kontenplane
T004V Feldstatusvariante
T004W Texttabelle zur TO04V
TOO7A Steuerschlissel
T007B Steuerabwicklung in der Buchhaltung
TO0O7C Gruppierungen fur Steuerkennzeichen
TOO7F Umsatzsteuerkreise
T007S Bezeichnung der Steuerkennzeichen
TOO7V Zu transportierende Steuerkennzeichen
T008 Sperrgrunde fur maschinellen Zahlungsverkehr
TO08T Bezeichnung der Sperrgriinde im maschinellen Zahlungsverkehr
T030 Fixkontentabelle
TO30A Vorgangsschlissel und Zuordnung zu Gruppen
T030B Fixbuchungsschliissel
T030C Fixkontentabelle global
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Tabelle Tabellentext
TO01B Erlaubte Buchungsperioden
T004 Verzeichnis der Kontenplane
TOO4F Gruppen der Feldstatusleisten
T004G Texte der Gruppen der Feldstatusleisten
T0O04M Regeln fir Musterkonten
TOO04R Verzeichnis der Regeln fir Musterkonten
T004S Texte fir Regeln Musterkonten
T004T Bezeichnung der Kontenplane
T004V Feldstatusvariante
T004W Texttabelle zur TO04V
T009 Geschaftsjahresvarianten
T009B Perioden der Geschaftsjahresvarianten
TO09T Bezeichnung der Geschaftsjahresvarianten
T011 Bilanz/GuV-Strukturen
TOM1T Bezeichnung der Ergebnisrechnungsversion
TO44A Methoden der Fremdwahrungsbewertung
T044B Bezeichnung der Bewertungsmethoden
T044Z Kontokorrentkonten mit gedndertem Mitbuchkonto
T852P Konsolidierungsperioden
T854 Konsolidierungs-Positionen
T854S Fixpositionen
T858 Konsolidierungsversionen
T864 Umgliederungen
T865 Konzernverrechnungen
T866 Zwischenergebniseliminierung: Positionen
T869 Konsolidierungsmethoden
T876 Konsolidierungsbelegarten
T884 Wahrungsumrechnung
T884C Steuerung Saldo-Vortrag

Anlage 3
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Reports im Bereich der Nutzerverwaltung und Berechtigungspriifung

Reporthame Reporttitel
RSUSRO001 Infosystem Berechtigungen
RSUSR002 Benutzer nach komplexen Selektionskriterien
RSUSR002 Benutzer nach Adressdaten
RSUSRO003 In allen Mandanten die Kennworte der Benutzer SAP* und DDIC priifen
RSUSR004 Benutzerwerte einschranken auf folgende Einzelprofile und Ber.objekte
RSUSRO005 mit kritischen Berechtigungen
RSUSR006 mit Falschanmeldungen
RSUSRO007 Benutzer listen, deren Adressdaten unvollstédndig sind
RSUSR008 nach kritischen Kombinationen von Berechtigungen zum Transaktionsstart
RSUSRO009 mit kritischen Berechtigungen
RSUSR010 Transaktionen fur Benutzer, mit Profil oder Berechtigung
RSUSR012 Suche Berechtigungen, Profile und Benutzer mit bestimmten Objektwerten
RSUSR020 Profile nach komplexen Selektionskriterien
RSUSR030 Berechtigungen nach komplexen Selektionskriterien
RSUSR040 Berechtigungsobjekte nach komplexen Selektionskriterien
RSUSR050 Vergleiche
RSUSR060 Verwendungsnachweise
RSUSR061 Eingabe der Berechtigungsfelder
RSUSRO070 Aktivitatsgruppen nach komplexen Selektionskriterien
RSUSR100 fur Benutzer
RSUSR101 fur Profile
RSUSR102 fur Berechtigungen
RSUSR200 Liste der Benutzer nach Anmeldedatum und Kennwortanderung
RSUSR300 Allen Benutzern den externen Security-Namen setzen
RSUSR998 Aufruf Reportingbaum Infosystem
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Unternehmen und Mitarbeiter

0 ODENTHAL Dienstleistungen
0 Aufsatze, Veroffentlichungen und Prifleitfaden

0 Ansprechpartner

© Roger Odenthal Unternehmensberatung, ,Einfiihrung in das SAP R/3™-System unter revisionsspezifischen Gesichtspunkten®



ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Anlage 5

ODENTHAL-Dienstleistungen

Neben der computergestlitzten Revision beschaftigt sich unser Unternehmen mit be-
triebswirtschaftlicher Beratung und Prifung im EDV- Umfeld, die in nachfolgenden
Ubersichten beschrieben sind. Wir senden |hnen diese auf Wunsch gerne zu.

0 ODENTHAL-Partner fiir die Interne Revision und Wirtschaftspriifung
0 Dienstleistungen in der EDV-Revision

0 Dienstleistungen im SAP R/3™-Umfeld

0 Projektbegleitende Priifung bei einer SAP R/3™-Einfiihrung

0 Softwaretestate fiir Anwendungssysteme

0 Methoden und Techniken zur Risikobeurteilung im IT-Bereich

0 Vorgehensmodell fiir die Datenmigration auf neue EDV-Systeme
0 Wirtschaftliche und ordnungsgeméaRe Datenarchivierung

0 Vorbereitung und Begleitung von Outsourcing-Projekten

0 IT-Vertrage und deren Priifung
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Aufsatze, Veroffentlichungen und Prifleitfaden

Nachfolgende Aufsatze, Veroffentlichungen und Prifleitfaden unserer Mitarbeiter stellen wir
Ihnen auf Wunsch gerne zur Verfiigung:

Revision und Zahlenanalyse,
WIK, Zeitschrift fir Sicherheit der Wirtschaft, Ausgabe 3, Juni 2001

EDV-Beweissicherung bei Computerkriminalitat,
KES, Zeitschrift fir Kommunikations- und EDV-Sicherheit, NR. 3, Juli 2001

Mit Digitaler Ziffernanalyse gegen Unterschlagungen:
Ein Beitrag zu IT-gestltzten Mdglichkeiten zur Enttarnung von Mitarbeitern,
WIK, Zeitschrift fur die Sicherheit der Wirtschaft, Nr. 3, Juni 2001

Beweissicherung bei Computerkriminalitat,
KES, Zeitschrift fir Kommunikations- und EDV-Sicherheit, Ausgabe 3, Juli 2001

EDV-Revision im Bereich des Rechnungswesens bei Einsatz von EDI und EDIFACT,
Die Wirtschaftsprifung, Nr. 15, 1995

KonTraG und (EDV-)Verfahrenspriifung,
ZIR, Zeitschrift Interne Revision, Ausgabe 6/2000

Vorgehensmodell zur Priifung des Berechtigungswesens in einer SAP R/3™ Umgebung,
ZIR, Zeitschrift Interne Revision, Juni 2000, Ausgabe 3/2000

Verfahren und Instrumente zur Aufdeckung wirtschaftskrimineller Handlungen, Teil 1 — 2,
RWZ, Zeitschrift fir Recht und Rechnungswesen, 10/1999

Notfallstrategie fir den Umgang mit Mitarbeiterkriminalitat,
Audit Journal, Heft 4, Dezember 1999

Digitale Ziffernanalyse: Ein Beitrag zur computergestiitzten Deliktrevision,
WPg, Die Wirtschaftspriifung, Der Berater der Wirtschaft, Heft 16, August 1999

Grundschutzhandbuch: Ein Werkzeug fir die wirkungsvolle EDV-Revision?
KES, Zeitschrift fir Kommunikations- und EDV-Sicherheit, Ausgabe 2, Mai 1999

Wege und Verfahren zur Priifung doloser Handlungen
Zeitschrift Interne Revision, Hefte 5 und 6, Oktober und Dezember 1997

Verfahren fir die EDV-Revision
KES, Zeitschrift fiir Kommunikations- und EDV-Sicherheit, Ausgabe 6, Dezember 1997

Mit Software gegen Unterschlagungen, WIK, Zeitschrift fur Wirtschaft, Kriminalitat und
Sicherheit, Nr. 4, August 1997, Zeitschrift ,Sicherheit Forum®, Zurich, Nr. 6, November 1997

In Eigenregie auswerten: SAP™-Standardlisten
KES, Zeitschrift fir Kommunikations- und EDV-Sicherheit, Ausgabe 5, Oktober 1996

EDV-Revision in einer PC-Netzwerkumgebung
Zeitschrift Datensicherheits-Report, Ausgabe 7, Juli 1996

File interrogation in a SAP™-Host environment
Zeitschrift audit, Issue 34, London, Mai 1996

Unterschlagungsprifung und —prophylaxe mit Hilfe von EDV-Unterstitzung
Zeitschrift ,Deutsche Steuerrecht®, Nr. 12, Marz 1996

Priifsoftware im Vergleich (Ein Uberblick)
Zeitschrift Interne Revision, Ausgabe 1, Februar 1996

Unterschlagung, Detektivarbeit am Bildschirm
KES, Zeitschrift fir Kommunikations- und EDV-Sicherheit, Ausgabe 1, Februar 1996
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Windows-Priifleitfaden

[0  (EDV-)Revision und personenbezogener Datenschutz

[0  Der Einsatz des SAP R/3™-AIS-Systems im Bereich der
EDV-Systempriufung sowie der kaufmannischen Revision

[0  EDV-Checkliste zur Ermittlung unterschlagungsgefahrdeter
Bereiche im Unternehmen

0  Prifung von Netzwerksystemen

0 SAP™-R/2 Basisprifung

O  Unterschlagungspriifung und PC-Priifsoftware

O EDV-Ubersicht, Software fiir die Revision

[0  Grundlagen und Arbeitstechniken der internen Revision
[0 Betriebsprozesse in SAP-R/3™ und deren Priifung

0 Die Uberleitung von SAP R/3™-Daten an
PC-Priifsoftware WinIDEA und ACL
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Ihr Ansprechpartner:

Roger Odenthal

ROGER ODENTHAL Unternehmensberatung
Von-Quadt-Stralle 27a

51069 Kdln

Telefon 0221-682188
Telefax 0221-682188

eMail info@roger-odenthal.de

Home: www.roger-odenthal.de
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