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Die vorliegenden Unterlagen sind nicht fir sich alleine verstandlich, sondern begleiten ein Seminar zur
strukturierten priiferischen Datenanalyse mittels ACL-Prifsoftware. Anderungs- und Erganzungshin-
weise an den Autor sind gerne willkommen. Alle Rechte vorbehalten. Ohne Genehmigung des Autors
ist es weder Herrn Rddler noch sonstigen Interessenten gestattet, diese Dokumente oder Teile davon
zu vervielfaltigen. Dieses bezieht sich auch auf die beschriebenen Programme sowie deren Ausdru-
cke. Es gilt ebenfalls und ausdrucklich fir Unterrichtszwecke.
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1 ACL und der digitale Fingerabdruck

Software zur pruferischen Analyse von Unternehmensdaten begleitet seit nahezu 40 Jahren den Ar-
beitsalltag betrieblicher Revisionsstellen. Sie unterstutzt die gezielte Auswahl einzelner auffalliger
Geschéftsvorfalle. Deren Anzeichen sind vielféltig. Sie reichen von Differenzen, Stornierungen, ge-
falschten Zahlen, auffalligen Stammdaten bis zu Ertragsminderungen oder Fehlern. Dabei verbergen
sie sich diese Merkmale hinter ordnungsgemaR ablaufenden geschaftlichen Aktivitdten und missen
gezielt gesucht werden.

Die Revisoren fahnden mit spezieller Priifsoftware nach diesen Auffélligkeiten. Die nachfolgenden
Eigenschaften macht sie fiir einen Einsatz in der Internen Revision besonders geeignet:

- unkomplizierte Ubernahme von Unternehmensdaten

In die Spurensuche missen Daten unterschiedlichster DV-Systeme einbezogen werden. Pruf-
software ermdglicht die direkte Verarbeitung aller gangigen Datenformate unterschiedlichster
Rechnerhersteller. Selbst Informationen aus &lteren Softwareverfahren und Druckdaten kon-
nen verwendet werden.

- spezielle Auswertungsfunktionen

Fehler sind in betrieblichen Daten nicht besonders gekennzeichnet. Dementsprechend bein-
haltet Prufsoftware auch keine Funktion, die diese auf Knopfdruck aufzeigt. Stattdessen ver-
fugt sie Uber zahlreiche Auswertungsmdoglichkeiten, die Auffalligkeiten unterschiedlichster Art
mit wenig Aufwand kenntlich macht.

- schnelle Auswertung grofRer Datenmengen

Abweichungen finden sich nur in homdopathischen Dosen in den Geschaftsdaten der Unter-
nehmen. Fur die Suche missen wiederholt gro3e Dateien nach unterschiedlichsten Kriterien
ausgewertet werden. Da Prifsoftware im Hinblick auf die Auswertung von Massendaten opti-
miert ist, stehen dem Priifer seine Ergebnisse auch bei hohem Datenvolumen schnell zur Ver-
fugung.

- Dokumentation aller Analysehandlungen

Hier kommt Prifsoftware den besonderen Dokumentationspflichten der Revision entgegen.
Alle Analysehandlungen werden liickenlos aufgezeichnet und kénnen nach Beendigung einer
Prifung gemeinsam mit weiteren Arbeitspapieren gesichert werden.

Obwohl die aufgefuihrten Vorteile Giberzeugend erscheinen, fehlen bei schwierigen revisorischen Fra-
gestellungen haufig hierauf spezialisierte Auswertungstechniken. Die Softwareentwicklung halt mit der
Dynamik von Prifungsanforderungen kaum Schritt. Mit Hilfe der in ACL integrierten Skript-
Programmierung werden daher seitens der ACL-Nutzer zahlreiche Zusatzprogramme und —funktionen
erzeugt, welche die Lucken kompensieren. Den von uns im Rahmen praktischer Prufungen entwickel-
ten ,Werkzeugkasten“ stellen wir Kolleginnen und Kollegen im Sinne eines umfassenden Gedanken-
austausches zu Verfigung. Zu Inhalten, Funktionsweise und Einsatzvoraussetzungen finden sich
nachfolgend einige Hinweise.

2 Randbedingungen der Skriptanwendung

Die im Folgenden beschriebenen und bereitgestellten ACL-Skripte wurden ausschlie3lich fur die Pri-
fungsunterstitzung bei der Roger Odenthal & Partner Unternehmensberatung erstellt. Sie haben sich
im praktischen Einsatz bewahrt und laufen in unseren Betriebsumgebungen sowie mit den verwende-
ten ACL-Versionen problemfrei. Wir kénnen allerdings keine Garantie fur deren Funktionsféahigkeit und
die Ergebnisse tibernehmen.

Probleme bei der Anwendung kdnnen sich ergeben, wenn wesentliche Versionsunterschiede bei den
verwendeten ACL-Programmen bestehen und innerhalb der Skripte Funktionen verwendet wurden,
die sich versionsabhangig andern. Das unterschiedliche Datum- und Zeitformat der ACL-Versionen 9
und 10 ist ein typisches Beispiel. Unterschiede kénnen sich auch durch den Einsatz deutscher und
englischer ACL-Versionen ergeben. In einigen Analysen verwendet ACL hier unterschiedliche Be-
zeichnungen fir ,Count* oder ,Anzahl“. Spezialitédten resultieren ebenfalls aus dem Einsatz von UNI-
CODE-ACL-Versionen. Die Mehrzahl aller Skripte sollte bei sachgerechter Anwendung trotzdem lau-
fen. Wir empfehlen jedoch im Einzelfall eine Uberpriifung zu den aufgefiihrten Fehlerquellen.
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Wie pruft die Interne Revision?

3.1 Suchstrategien

Fur die Analyse von Unternehmensdaten stellen folgende alternative und sich erganzende Suchstra-
tegien zu Verfligung:

Analytische Auswahlverfahren

Entwicklung von Kennzahlen mit Hilfe von Priufsoftware, deren Entwicklung im Zeitablauf oder
bei einem Vergleich von Organisationseinheiten Signale fur Auffalligkeiten vermitteln. Dieser
Suchansatz ist haufig mit kontinuierlichen Auswertungen verbunden.

Detektivische Auswahlverfahren

Hier appliziert der erfahrene Revisor seinen priferischen Sachverstand mit Hilfe von Prifsoft-
ware auf die betrieblichen Daten. Er erarbeitet sich die Auffalligkeiten schrittweise in einem in-
teraktiven Dialog mit den nach ACL bernommenen Daten.

Zufallsbasierte Auswahlverfahren

Die Ergebnisse der Prifung einer mathematisch statistischen Zufallsauswahl von Geschéfts-
vorfallen werden hochgerechnet und vermitteln einen in Grenzen zutreffenden Blick auf die
Verhaltnisse in der (ungepruften) Grundgesamtheit.

Musterbasierte Auswahlverfahren

Hierbei handelt es sich um eine Kombination der vorstehend aufgefihrten analytischen, statis-
tischen und detektivischen Suchstrategien. Hierbei liefern zu erwartende Muster Sollvorgaben,
gegen die Ist-Zahlen geprift werden. Es kénnen die nachfolgenden Muster unterscheiden
werden:

— Ziffernmuster

Die Zahlenbestande eines Priiffeldes werden in deren einzelne Ziffern an den jeweili-
gen Ziffernpositionen zerlegt. Die Haufigkeit der Ziffern bildet allgemein statistische
Muster (z.B. Benford-Set) oder betriebliche bzw. priffeldbezogene Muster, die als
Sollwerte herangezogen werden, um auffallige Abweichungen zu ermitteln.

— Zahlenmuster

Die GroRRenordnung von Zahlen bilden typische Muster (z.B. Log-Normalverteilung,
Normalverteilung, Pareto-Verteilung), aus welchen sich Sollwerte fiir eine zu erwar-
tende Anzahl von Positionen bestimmter GréRenordnungen ableiten lassen. Gegen
diese wird gepruft.

— Analytische Muster

Grundlage sind zu erwartende Zusammenhange (Korrelationen) zwischen korrespon-
dierenden Werten (Umsatz, Provision), zeitliche Entwicklungen (Trend), systemische
VerknlUpfungen (Steuerkennzeichen, Steuerhdhe) und ahnliche Faktoren, die fir Ana-
lysezwecke verwendet werden kénnen.

— Handlungsmuster

Sie reprasentieren die Vorlieben Verantwortlicher oder operativ Handelnder bei der
Abwicklung von Geschéftsprozessen. An dieser Stelle kdnnen zum Beispiel mehrdi-
mensionale Konten- / Gegenkontenanalysen nach den Kriterien abgebend und emp-
fangend eingeordnet werden. Es ergeben sich typische Muster in geschéftlichen Ab-
wicklungen, die von auffalligen Kombinationen abgegrenzt werden kénnen.

Zur Umsetzung der aufgefiihrten Suchstrategien stellt ACL-Prifsoftware einen bewahrten Werkzeug-
kasten bereit. Dessen Hauptelemente sind das Ordnen, Selektieren, Sortieren und Strukturieren nach
unterschiedlichen Kriterien. Es fehlen, wie bei anderer vergleichbarer Software auch, Funktionen, die
sich mit ,unscharfen* Fragestellungen beschéftigen, statistische Innovationen oder schlichte Tools,
welche den Umgang mit komplexen Daten und Fragestellungen erleichtern. Hier haben wir einige
Erganzungen entwickelt, die wir nachfolgend kurz vorstellen.
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3.2 Kennzahlenanalysen

Aus den Unternehmensdaten generierte Kennzahlen kénnen friihzeitig auf Fehler und Probleme auf-
merksam machen. Vielfach, z. B. bei tUberteuertem Einkauf oder unzulassigen Verkaufskonditionen,
gibt es keine anderen Spuren, als aufféllige Kostensteigerungen und Ertragsminderungen. Wenn sich
ein Schaden hiernach in der Gewinn- und Verlustrechnung abbildet, sind sie oft der einzige Ansatz-
punkt, um den Auffalligkeiten anzuzeigen. Die Interne Revision vergleicht dementsprechend Kennzah-
len und deren Veranderungen im Zeitablauf. Dies ermdéglicht auch Rickschlisse auf bestimmte Ver-
gehen. Hierzu einige Beispiele:

- Uberproportionale Abschreibungen bei bestimmten Produkten Verkaufsbetrug

- Hohe Inventurdifferenzen in einem Niederlassungslager Diebstahl

- auffallig hohe Bezugskosten in einem Werkssegment Einkaufsbetrug

- schneller Anstieg von Au3enstanden bei einem Kunden StoRRbetrug

- viele stornierte Betriebsauftrage in einer Filiale Schwarzgeschéfte

- hohe Ertragsabweichungen in zwei Perioden Einnahmeverkirzung

- unerwarteter Anteil hoher Rechnungsbetrage Scheinrechnungen

Besonders sinnvoll sind Zeitreihenvergleiche auf der Basis zusammenhangender Werte, wie z. B.
Wareneinsatz zu Verkaufserlosen oder Personalkosten zu fakturierten Leistungen. In die entspre-
chenden Betrachtungen kénnen Erfahrungen vergangener Priifungen und tberbetriebliche Richtwerte
einbezogen werden.

3.3 Detektivische Analysetechniken

Auffélligkeiten ergeben vielfach durch mehr oder weniger deutlichen Abweichungen von ,normalen”
geschéftlichen Betatigungen, Vorschriften, Ablaufen, Ergebnissen oder Vollimachten verbunden. Da
das Rechnungswesen eines Unternehmens reale Betriebsprozesse widerspiegelt, ist es wahrschein-
lich, dass sich solche Abweichungen dort abbilden. So wird z.B. die steuerliche Betriebspriifung in den
Unternehmensdaten gezielt nach Positionen und Fehlern suchen, die steuerrelevante Personaldelikte
haufig begleiten. Hierzu einige Hinweise:

m  Ausreil3er in geschéftlichen Zahlen - Differenzfaktor

ErfahrungsgemaR bewegen sich Zahlen eines homogenen Priffeldes, z. B. von Rechnungs-
eingdngen eines Lieferanten, Buchungen eines Kontos oder Gehaltszahlungen eines Mitarbei-
ters in harmonischen GréRenordnungen. Auffallige Ausreil3er sind mdogliche Signale fur Fehler
und kdnnen mit Hilfe des ,Differenzfaktors” festgestellt werden.

Hierbei werden beispielsweise Lieferantenrechnungen zunéchst nach Lieferant und Rech-
nungshoéhe geordnet. Begleitend erfolgt die Ermittlung der absoluten und relativen Differenz
zwischen zwei aufeinander folgenden Rechnungsbetragen.

Tabelle 1: Beispiel zu Positionen mit hohem Differenzfaktor?

Lieferant Re%ré?rtgrégs— Differenz Di;;irt((e)rr]z—
Klammer AG 120.000,-- ---
Klammer AG 30.000,-- 90.000,-- ——» 75,0 %
Klammer AG 27.000,-- 3.000,-- 10,0 %
Klammer AG 22.000,-- 5.000,-- 18,5%
PEWAG KG 8.000,-- --- ---
PEWAG KG 7.200,-- 800,-- 10,0 %

! Kennzahlenanalysen finden sich bei: E. Huber, Die neue Priifungstechnik in der Betriebspriifung, Orac Verlag Wien, 2004

2 Alle Beispiele aus: Roger Odenthal, Korruption und Mitarbeiterkriminalitat, 2. Auflage, Gabler Verlag, Wiesbaden, 2008
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Bei gleichzeitig hohen prozentualen und absoluten Differenzen empfiehlt sich ein Blick in die
zugehdrigen Geschaftsunterlagen. Haufig sind manipulativ aufgeblahte Betrage oder irrtiim-
lich* falsch eingegebene Dezimalstellen bzw. falsch erfasste Mengen- oder Preisangaben der
Grund.

Splitten von Betrdgen oder Auftragen - Vollmachtsfaktor

Das Risiko von Scheingeschéaften oder Umgehung von Vollmachten versuchen Betriebe durch
ein Vier-Augen-Prinzip mit zwei erforderlichen Unterschriften ab einer bestimmten Betragsho-
he zu minimieren. Dem gegenuber kdnnten Mitarbeiter Transaktionen so aufteilen, dass sie
mit der eigenen Unterschrift abgewickelt werden kdnnen. Der Prifer geht bei seiner Analyse
von der Erfahrung aus, dass der Umfang geschéftlicher Transaktionen mit steigender Be-
tragshdhe kontinuierlich abnimmt. Er bildet den so genannten ,Vollmachtsfaktor”, d.h., den
prozentualen Anteil des einzelnen Rechnungs- oder Buchungsbetrages an giltigen Unter-
schriftsgrenzen.

Tabelle 2: Beispiel Vollmachtsfaktor bei EUR 5000,-- Unterschriftsgrenze

Lieferant Belegnummer Zahltjrggsbe- Vollm. faktor
MORTIO GmbH 233039 216,58 4,33 %
BALLWEG KG 246012 125,23 2,50 %
LEHRENWERK 252422 811,21 16,22 %
OLFERT OHG 002389 2.271,44 45,43 %

AnschlieRend unterteilt er den Vollmachtsfaktor in einheitliche Cluster und betrachtet die An-
zahl der zugehdrigen Zahlungen.

Tabelle 3: Verteilung der Zahlungen nach Zahlungshéhe in Clustern von zehn Prozent

Cluster % Anzahl
0 bis kleiner 25 7244
25 bis kleiner 50 675
50 bis kleiner 75 /73
75 bis kleiner 100 F——156

Ein auffélliger Anstieg von Zahlungen kurz unterhalb einer Unterschriftsgrenze weist haufig
auf Umgehungstatbestande hin.

Glatte Betrage - Rundungsfaktor

Erfundenen Geschéftsvorfallen liegen vielfach einfache Geschéaftsmodelle zugrunde. Die Ge-
danken der Mitarbeiter bei Absprachen, Scheinrechnungen oder ungerechtfertigten Gutschrif-
ten richten sich auf glatte Betrdge. Gelegentlich variieren sie die Betrdge im Cent-Bereich, um
den mdglichen Betrug nicht allzu offensichtlich werden zu lassen. Beim Aufspiren dieser
Sachverhalte kommt der ,Rundungsfaktor” zum Einsatz. Er eignet sich fiir Zahlenbestéande, in
denen runde Betrage eine Ausnahme darstellen. Mit Hilfe der Funktion ,Modulus* werden alle
Belege aus einem Buchbestand ausgewahlt, deren Betrdge ohne Rest wahlweise durch 10,
25, 100, 1000 oder 10.000 Euro teilbar sind.

Tabelle 4: Beispiel mit glatten Lieferantenrechnungen fiir den Teiler 1.000

© Roger Odenthal und Partner, Funktionserweiterungen zu ACL-Prifsoftware

Lieferant Belegnummer | Rechnungsbetrag
Stahlwerk GmbH 656384 55.000,74
Global Consulting 792015 20.000,83
Print International 29779 5.000,37
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Der Teiler orientiert sich an dem zu untersuchenden Priffeld. Bei Reisekosten sind dieses die
Werte 10 oder 25, wahrend hohe Zahlungen praktischerweise mit dem Teiler 1000 ermittelt
werden. Bei auffallig runden Betragen wird geprift, ob ein Leistungsaustausch stattgefunden
hat.

Aufféllige Zusammenhénge

Mitarbeiter, die sich an ihrem Unternehmen bereichern, treten oft in Doppelfunktionen auf. Sie
sind gleichzeitig Eink&ufer und Lieferant, Personalchef und (fingierter) Mitarbeiter oder Ver-
k&ufer und bevorzugter Kunde. Dieser geschéftliche Zusammenhang wird aus nahe liegenden
Griunden verborgen. Aus den vorliegenden Rechnungen ist selten ersichtlich, dass die Zentra-
le des wohlklingenden Geschaftspartners aus der Wohnkiiche des Angestellten operiert. Um
entsprechenden Konstellationen auf die Spur zu kommen, werden Personal- und Lieferanten-
oder Kundenstammdaten nach Ubereinstimmenden Positionen in den Feldern Anschrift, Tele-
fonnummer oder Bankverbindung untersucht. Prufsoftware verfugt Gber zahlreiche Funktio-
nen, die einen solchen Vergleich unterstitzen.

Vor entsprechenden Analysen empfiehlt sich eine sichere Pseudonymisierung personenbezo-
gener Vergleichsfelder. Hier unterstitzt unser Skript ,Verschlisselung®.

Dateifelder auswahlen

Verschlusselung kritischer Texte

Abbrechen
Verschlisselungsfeld auswahlen MName der Ausgabedatei erganzen (Optional)
MACHNAME W Personalstamm_Fall_Verschlusselt
Werschlisselungssatz

Vorgabesatz Roger Odenthal. Hier bitte einen eigenen Verschilsselungssatz eintragen!

(@) Originatfelder und -datei ldschen?

() Originatfelder und -datei zusatziich beibehatten?

IC) Roger Odenthal

Bild 1: Verschliisselungsfunktion per Skript

D Willkommen 7 == Personalstamm_Fall Ver

Filter:

V_MACHMAME VORMAME

1| JIQGOFA Jdrgen
SUBLTM Franz
3| BQGDO Walter

Bild 2: Ergebnis der Verschlisselungsfunktion per Skript

Verschlisselung und Analyse kdnnen auf verschiedene Personen aufgeteilt werden. Wahrend
der Analyse ist nicht erkennbar, um welche Person es sich handelt. Eine Entschlisselung
kann im konkreten Verdachtsfall durch die verschliisselnde Person erfolgen.
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AuRergewdhnliche Merkmale

Betrligerische Mitarbeiter, die zur Vertuschung Scheinfirmen betreiben, nehmen es mit forma-
len Angaben erfahrungsgemal nicht allzu genau. Oft fehlen Adressangaben in Lieferanten-
oder Kundendateien. Bei scheinbar gro3en Betrieben steht fur den Schriftverkehr lediglich ein
Postfach zur Verfugung. Telefonnummern passen nicht zur Anschrift oder lediglich zu einem
mobilen Anschluss. Gleiches gilt fur exotische Bankverbindungen, unzutreffende Umsatzsteu-
erkennzeichen oder fehlende Handelsregisternummern. Um diesen Auffalligkeiten nach zu
gehen, Ubernimmt die Revision entsprechende Stammdaten in ihre Prifsoftware und sucht
nach den aufgefiihrten Kriterien.

Ein typisches Beispiel vermittelt unser Skript zur automatisierten Analyse von SAP-gefiihrten
Kreditoren-Stammdaten. Mit Hilfe von mehr als 30 Testverfahren werden mdégliche Auffallig-
keiten ermittelt und bewertet.

[ Willkkommen 4 =] Lieferanten_Ergebnis w""wl
Filter:

LIFNR MAME1 Zahl | Gewicht |[XTEST

1: 0000400000 16 24 T2T3T7TETOS TI0TIITIZTI3TI4TISTI8TIS T20T31T33
2 0000000068 ght 15 23 TZT3T7T8TO9TI0TI1ITIZTI3TI4TISTI8TI9T20T31

3: 0000000032 ram &co. 15 23 T2T3T7T8TOS TI0 T TI2T13TI4TISTI18TI9T20T31

4: 0000001960 CPD AK 13 23 T2TFTETOSTIATI2TI3TI4TISTIE TIETI9T20

3¢ 0000001950 CPD A 13 23 T2T7T8TO9TI1TIZTI3TI4TISTI6 TIBT19T20

6: 0000000061 DATA VENDOR. VEOL 14 22 TZT3TBTO9TIOTIITIZTI3TI4TISTIB TI9T20T31

7: 0000000065 ROHIT FABRICS 14 mT2T3TBTDQT1EIT11T12T13T14T15T18T19T2I3T31

8! 0000000066 SOMU JEWELLERS (VEMDOR.) 14 22 T2T3TBTO9TIOTI1TI2TI3TI4TISTIB TI9T20T31

9: 0000000067 MOMU HANDICRAFTS (VENDOR) 14 22 TZT3TBTO9TIOTIITIZTI3TI4TISTIS TI9T20T31

Bild 3: Aufféallige Kreditorenstammdaten mit Buchungsbewegungen
Diese kdnnen nachfolgend tberprift werden.
Aufféallige Buchungen?

Fragen die Prifer nach journalisierten Belegpositionen, so folgen sie den Spuren maoglicher
Fehler haufig in den Buchungstexten. Spezielle Funktionen von Prifsoftware ermdglichen es,
Buchungen mit auffélligen Textbestandteilen z. B. Test, Storno, Privat, Darlehen, Ausbuchung,
Provision oder dem Namen fuihrender Beschéftigter, zu ermitteln.

TT] Wochend_Datei_Ergebnis |

Fitter:
% 7 E|

KONTO NR |GEGEN KIO |BUCHTEXT BUCHDAT _ |Wotag SOLL

071200 571000 Umkehr 31.12.1992 |Do 0,00
2 151210 Ko0162 GUTSCHRIFT 12.05.1991 350 0,00
3 544010 Test AUS MATERIALBUCHHALTUNG |01.06.1891 |Sa 145235
4 545000 KO0162 GUTSCHRIFT 12.05.1991 50 0,00
5 768900 120300 Test RECHNUNGEN AUFTR-ABRG. |01.09.1891 | So 0,00
3] 7999499 Ko0o01 ZAHLUMGEM FEHLER PGM 03.08.1991 Sa 1.442 20020
7 D00002 439110 FEHLER ERSTE ZEILE 27.07.1991 |Sa 0,00
8 KO0001 799999 ZAHLUMGEM FEHLER PGM 03.08.1991 Sa 0,00
g KOO162 545000 GUTSCHRIFT 12.05.1991 | S0 114,00

Bild 4: Auffallige Buchungen im Buchungstext

Weiterhin kann sie das Augenmerk auf mégliche Vertuschungsbuchungen in Form auffalliger
Konto / Gegenkonto-Kombinationen richten, bei denen z. B. Interimskonten, Sonderkonten,
Diverse oder sonstige selten abgestimmte Verrechnungskonten verwendet werden. Direkte
Buchungen von Geld- gegen Kostenkonten sind bei Vertuschungsvorgangen ebenfalls haufig
betroffen. Gleiches gilt fir Buchungstransaktionen, die von einer nicht autorisierten oder un-
gewohnlichen Buchungsstelle ausgeltst wurden.

Schwierigkeiten ergeben sich gegebenenfalls in Buchungsverfahren, die den materiellen Ge-
halt von Buchungen auf Belegpositionsebene in Form von Buchungshalbsétzen
(Splitbuchungen) absetzen. Dieses ermdglicht keine automatisierte Auswertung von eindeuti-
gen Kontenzuordnungen. Speziell fir das SAP-System haben wir hier eine vielfach genutzte
Naherungslésung entwickelt, die auch weitere Problembereiche im SAP-Buchungsverkehr
aufhellt.
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Feldauswahl Roger Odenthal & Partner  +49(0)2214921403
Bitte wahlen Sie die fiirdie Auswerung efordeichen Tabelenfelder
Feld Buchungskreis - BUKRS Feld Sachkonta - SAKNR Feld Belegdatum - BLDAT
BUKRS v SAKNR v BLDAT v
Feld Geschéftsiahr - GJAHR Feld Hauptbuchionto - HKONT Feld Buchungsdatum - BUDAT
GIAHR v HKONT v BUDAT v
Feld Belegnummer - BELNR Feld Lisferantenkonts - LIEFNR FELD Efassungsdatum - CPUDAT
BELNR v LEFNR v CPUDAT v
Feld Soll / Haben Kennzeichen - SHKZG Feld Kundenkorto - KUNNR Feld Kz. verbundene Untemehmen - VBLIND
SHKZG v KUNNR v VBUND v
Feld Kontenart - KOART Feld Hauswahnungsbetrag - DMETR Feld Kostenstelle - KOSTL
KOART v DMBTR v KOSTL v
Feld Buchungsschiissel - BSCHL Feld Belegart - BLART Feld Steuerkennzeichen - MWSKZ
BSCHL v BLART v MWISKZ v
(C) Roger Odenthal
W Roger-Odenthal de
Abbrechen

Bild 5: Aufruf der SAP Konten- / Gegenkontenanalyse
Einzelheiten kénnen der zugehdérigen Skriptbeschreibung entnommen werden.

Doppelbuchungen

Die Schadigung von Firmenvermdgen bleibt unauffallig, wenn zu doppelt gebuchten Belegen
(Zahlungen oder Gutschriften), die eine Prifung unerkannt Giberstehen, spéatere Zahlungen an
den Begunstigten erfolgen. Zur Aufhellung solcher Sachverhalte legt der Prifer zunachst
Merkmale fest, deren mehrfaches Vorkommen auf Auffalligkeiten hindeutet. Hierzu gehdren z.
B. mehrfach vorkommende Lieferantennummern, gleiche Zahlungsbetrage sowie identische
Belegnummern.

Die verwendete Prufsoftware und Programmerweiterungen des Autors gestatten hiernach dif-
ferenzierte Auswertungen:

¢ einfache Doppelanalysen
Es erfolgt eine Auswahl aller Belege mit identischen Merkmalen (Zahlungen).
e Doppelanalyse mit Ausschlusskriterium

Es werden Belege ermittelt, bei denen mehrfache auftretende Merkmale mit einem Aus-
schlusskriterium zusammentreffen.

Tabelle 5: Beispiel zur Doppelanalyse mit Ausschlusskriterium

gleich ungleich
Rechnungsnummer und Rechnungsdatum Rechnungsbetrag
Lieferantennummer und -bezeichnung Bankkonto

¢ unscharfe Doppelanalysen bei Betragen

Unredliche mitarbeiter vertuschen Doppelzahlungen, in dem sie Betrdge im Bereich zulés-
siger Rabatte oder Skonti variieren. Die hierauf gerichtete Priifungsstrategie bericksichtigt
bei ihrer automatischen Doppelanalyse nicht einen gesamten Buchungsbetrag, sondern
lediglich die ersten drei oder vier Ziffern einer jeweiligen Buchung.
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Tabelle 6: Unscharfe Kontrolle doppelter Lieferantenrechnungen

Lieferantenname | Belegnummer Betrag | Ziffer 1-3
STAHLUNION 234467 / 1.002,86 \ 100
STAHLUNION 234486 N1.002,66 4" 100
EISENVERWE 183826 1.013,51 101

Nahe beieinander liegende Betrage bedirfen nachfolgend einer manuellen Nachkontrolle.

e unscharfe Doppelanalyse bei Bezeichnungen

Scheinfirmen, Namen, Buchungstexte oder sonstige vom Defraudanten verwendete Be-
zeichnungen konnen ebenfalls fiir Doppelanalysen verwendet werden. Hier gilt es, alle
moglichen Fehlerquellen durch verschiedene Schreibweisen soweit als moglich zu elimi-
nieren.

Tabelle 7: Unscharfe Kontrolle doppelter Lieferantenbezeichnungen

Lieferantenname Bereinigter Name
Dr. Hartmann Gmbh & Co. HARTMANNGMBH
HARTMANN GmbH & CO HARTMANNGMBH

Zusatzlich empfiehlt es sich, nur Teile der Textfelder miteinander zu vergleichen.

m  Wochenend- und Feiertagsanalysen

Es ist unmittelbar einsichtig, dass ein méglicher Betrliger seiner ,Arbeit” in Ruhe und ohne Ab-
lenkung nachgehen mochte. Wochenende und Feiertage bieten hierfir beste Voraussetzun-
gen. Auffallige Transaktionen, wie z. B. Beleganderungen oder Buchungen auf Geldverkehrs-
konten, lassen sich an solchen Tagen unauffallig abwickeln. Prifsoftware ermdglicht die Er-
mittlung eines Wochentags aus jedem beliebigen Datum. Die Revision kann verfolgen, ob sich
geldwerte Vorgéange im Datenbestand auf einen Sonn- oder Feiertag zuriickfiihren lassen.

Unsere Skripte erweitert die aufgefiihrte Funktionalitdt um einen ausfihrlichen Feiertagkalen-
der. Hierbei werden bundeseinheitliche sowie spezifische feste und bewegliche Feiertage ne-
ben den Wochenenden in die Analyse einbezogen.

Tel: +49 2214921403 Mail: info@roger-odenthal.de

Die folgenden beweglichen Feiertage wurden fir das angegebene Jahr emittelt:

[05.042015 Ostemontag

Abbrechen

[03.04.2015 Karfreitag

[14.052015 Christi Himmeffahrt

[25.05.2015 Fingstmontag

[04.06.2015  Fronleichnam

{C) Roger Odenthal

Bild 6: Skriptbasierte Wochenend- und Feiertagsanalyse
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= Kontrolle von Bankleitzahlen

Kriminelle Mitarbeiter bedienen sich haufig gefalschter Belege, um widerrechtliche Entnahmen
zu Vertuschen oder Zahlungen auf das eigene Konto umzuleiten. Nicht zu Anschrift passende,
exotische, ortsfremde oder fehlerhafte Bankverbindungen im Kreditorenstamm sowie Zah-
lungsbelegen sind daher ein sicheres Anzeichen fur Betrug. Anhand der Systematik des
Bankleitzahlenaufbaus kdnnen entsprechende Vorgénge aufgehellt werden. Weiterhin ist mit
Hilfe des bei der Bundesbank in Dateiform erhéltlichen Bankleitzahlenverzeichnisses ein
exakter Abgleich mdoglich.

3.4 Deliktorientierte Analyse

Speziell bei der Priifung forensischer Sachverhalte kommen deliktorientierten Analysen zum Einsatz.
Hier wird ein einheitliches Priffeld nach haufig vorkommenden, typischen Merkmalen fiir Betrugs-
handlungen untersucht. Nachstehend ein Beispiel fir den Bereich Personal:

Tabelle 7: Beispiele fir forensische Datenanalysen im Priiffeld Personal

Fur solche ,standardisierte Fragestellungen“ kénnen automatische Auswertungsroutinen erstellt wer-

den.

Test Zweck / Erlauterung beno“%f Datei- Schlusselfelder
Mitarbeitern mit fehlenden Name
Personal mit Anschriften, ungewohnli- Anschrift
auffalligen chen Bankverbindungen, * Personaldaten
Merkmalen Barléhnen oder fehlendem Bankdaten
auffallioe Hohe absolute und pro-
Zahlung s- zentuale Differenzen zwi- | ¢ Lohndaten
N 9 schen Zahlungen mehre- * Gehaltsdaten
anderungen
rer Monate
Abgleich von Kennungen von nicht Name
DV-Nutzern mehr beschéftigten DV- * Personaldaten .
. .oz g Abteilung
mit Personal- | Nutzern werden haufig fir | ¢ DV-Nutzer
) . Personal-Nr.
stamm Manipulationen verwendet
Personal mit Das Vermeiden von Ur-
o * Personaldaten
hohen Ur- laub kann mit einer Vertu- N
e Urlaubsriick-
laubs- schung auf Bestandskon-
N o stellungen
rickstellungen | ten zusammenhé&ngen
Ungewdhnli- Personal geldnaher Berei-
chen Arbeits- | chen, das an Feiertagen * Arbeitszeitdaten
zeiten und Wochenenden tatig ist
. Lohnzahlungen fir fiktives | | Bankleitzahl
Abgleich von erfolgen Uber das Bank- Gehaltsdaten Bankkonto Stra-
Personaldaten o ) * Lohndaten
N konto betriigerischer Mit- Be Telefonnum-
und Gehéltern : * Personaldaten
arbeiter mer
mehrfach vor- | Ermittlung fiktiven Perso- Bankleitzahl
X ) Bankkonto Stra-
kommendes nals mit gleichen Merkma- | * Personaldaten
Be Telefonnum-
Personal len
mer
Altersanalyse Personal, V\_/_elches nach Geburtsdatum
X dem Alter fur Gehaltszah- :
der aktiven . . * Personaldaten Einstellungs-
. lungen nicht mehr in Fra-
Beschaftigten datum
ge kommt
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3.5 Musterbasierte Analysetechniken

Detektivische und deliktische IT-Auswertungen sind unzweifelhaft eine wirkungsvolle Waffe, um Feh-
ler und mdglichen Betrug aufzudecken. Hierbei darf man tUber Schwéachen nicht hinwegsehen. lhre
Anwendung setzt umfangreiche Kenntnisse zu Vorschriften und Ablaufen in einem zu prufenden Un-
ternehmen voraus. Sie liefern nur dann gute Ergebnisse, wenn sie auf den jeweiligen Geschéftspro-
zess oder ein vermutetes Mitarbeiterdelikt abgestimmt werden kénnen. Die Analysen gehdren in die
Hande erfahrener Prifer und sie liefern nur selten Hinweise zu kleineren, haufig zahlreichen Fehlern.
In den letzten Jahren hat sich daher unter der Bezeichnung ,Benford-Analyse” ein neuer Priifungsan-
satz entwickelt, der sich ausschlieBlich auf Ziffernmuster stitzt. Grundlage ist die Erkenntnis, dass
sich einzelne Ziffern bei geschéftlichen Transaktionen nicht gleichmaRig verteilen, sondern unter be-
stimmten Voraussetzungen typische Muster bilden, die als Prifungsgrundlage herangezogen werden.

Hiernach kommen Zahlen mit kleinen Anfangsziffern bei kaufménnischen Vorgangen sehr viel haufi-
ger vor, als solche mit groRen Anfangsziffern. Die zu erwartende Haufigkeit lasst sich fir jede Ziffer
oder Ziffernkombination innerhalb eines Zahlenfeldes exakt berechnen. Fur die erste Ziffer einer Zahl
betragt sie z. B.:

Tabelle 8: Haufigkeitsverteilung der 1. Ziffer in geschéftlichen Daten nach Benford

Beobachtete Haufig-
keit
30,103 %
17,609 %
12,494 %
9,691 %
7,918 %
6,695 %
5,799 %
5,115 %
4,576 %

1. Ziffer

[N

Ol |IN|OO ||| W|DN

Die dargestellte Verteilung gilt gleichermaf3en fiir mengenmafige Warenzu- und —abgéange, wie fir
Zahlungen, Rechnungen oder Buchungen. Unabhangig von der jeweiligen Betragshohe wird die
Summe der Zahlen in einem Geschéftsfeld, welche mit der Ziffer 1 beginnen, mit einem Anteil von 30
% signifikant haufiger vorkommen, als solche, die mit einer 9 starten und deren Anteil lediglich bei 4,5
% liegt. Die erlauterten Erkenntnisse erméglichen die Suche nach Auffélligkeiten in betrieblichen Da-
ten. Hierzu folgt ein kurzes Beispiel.

Im Rahmen einer Sonderpriifung lassen sich die Mitarbeiter der Internen Revision alle Belege der
Belegart ,KR* Kreditorenrechnung als Datei auf CD Ubergeben. Diese werden in nachfolgenden
Schritten einer Benford-Analyse unterzogen:

m  Separierung und Gruppierung der zu untersuchenden Ziffern

In einem ersten Schritt werden die ersten Ziffern der Eingangsrechnungen abgesondert und
gleiche Ziffern gruppiert.

Tabelle 9: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

Betrag 1. Ziffer 1. Ziffer Anzahl
2.530,46 2~ 1 0
7 T~
725,38 2 3
/V
- 2,45 2_— 3 0
285.227,38 2 /] 5 1
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Ermittlung von Soll- und Ist-Werten sowie von Differenzen

Der prozentuale Anteil der jeweiligen Anfangsziffern an der Gesamtzahl aller Rechnungsposi-
tionen wird als Ist-Verteilung ermittelt. Dem wird der Erwartungswert nach Benford als Soll-
Anteil gegenuber gestellt. Die Hohe der sich ergebenden Differenz ist das gesuchte Signal fir
Auffalligkeiten.

Tabelle 10: Auswahl und Gruppierung der zu untersuchenden Ziffer (Beispiel)

1. Ziffer | Anzahl Rechnungen | Ist-Anteil % | Soll-Anteil % Diff;r)enz
1 2095 29,41 30,10 -0,69
2 1263 17,73 17,60 0,12
3 902 12,66 12,49 0,16
4 705 9,89 9,69 0,20
5 574 8,05 7,91 0,14
6 467 6,55 6,69 -0,13
7 409 5,74 5,79 -0,05
8 336 4,71 511 -0,39
9 372 5,22 4,57 0,64

Das beschriebene Vorgehen unterstitzt die Prufsoftware der Revision durch automatische
Funktionen.

Die Beurteilung von Abweichungen

Geschéftliche Aktivitaten sind nicht exakt vorhersehbar. Es wéare daher Zufall, wenn die An-
fangsziffern der betrachteten Eingangsrechnungen exakt dem erwarteten Umfang entspre-
chen wirden. Welche Abweichung macht den Prifer jedoch aufmerksam? Bei der Heranzie-
hung statistischer GesetzmaRigkeiten kann die Interne Revision zun&chst davon ausgehen,
dass sich die Anfangsziffern der Lieferantenrechnungen zwar zuféllig aber berechenbar um
den Benford-Erwartungswert verteilen. Die Beurteilung von Abweichungen kann daher mit Hil-
fe des Models der Standard-Normalverteilung erfolgen.

Tabelle 11: Signifikante Haufung von Eingangsrechnungen mit der Beginnziffer 9 (Beispiel)

1.errif- Anzahl Ist-Anteil % | Soll-Anteil % | Differenz % | Z-Wert
1 2095 29,41 30,10 -0,69 1,25
2 1263 17,73 17,60 0,12 0,25
3 902 12,66 12,49 0,16 0,41
4 705 9,89 9,69 0,20 0,56
5 574 8,05 7,91 0,14 0,41
6 467 6,55 6,69 -0,13 0,44
7 409 5,74 5,79 -0,05 0,18
8 336 4,71 5,11 -0,39 1,49
9 372 5,22 4,57 0,64 2,58

Ubersteigt der Z-Wert 1,96 (Standardabweichungen) so wird die Abweichung als auffallig be-
zeichnet.
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Ursachenanalyse

Bei der im Beispiel dargestellten, unerwarteten Haufung von Lieferantenrechnungen mit der
Anfangsziffer 9, muss den Ursachen nachgegangen werden. Zunéachst ist zu prufen, ob diese
auffallige Ansammlung sich aus gewdhnlichen geschéftlichen Prozessen herleiten lasst. Eine
groRere Anzahl von Mietkreditoren mit gleichen Betrégen, Abschlagszahlungen, Sammelbe-
stellungen oder Grundgebiihren fiur Mobiltelefone kénnten die Differenz erklaren. Sind diese
Ursachen auszuschlie3en, kann der Prifer seine Hypothesen auf Betrugsdelikte erweitern.

Folgende Mdglichkeiten sind denkbar:

e Doppelzahlungen oder Vertuschungsbuchungen

Eine Haufung von Doppelzahlungen oder die Nutzung bereits vorhandener Belege zur Ver-
tuschung unberechtigter Entnahmen stéren die nattrliche Verteilung der Ziffern.

e Gesplittete Positionen

Werden grol3ere Betrdge auf eine mit der eigenen Unterschriftsvollmacht Ubereinstimmen-
de Hbhe aufgeteilt, beeintrachtigt dieses die Benford-Verteilung der Ziffern.

e Erfundene Zahlen

Umfangreiche Reihenuntersuchungen des amerikanischen Verhaltensforschers Theodor
P. Hill haben ergeben, dass sich von Menschen erfundene Zahlen anders zusammenset-
zen als geschéftliche Werte. Ziffern im Bereich von 6 und 7 dominieren bei erfundenen
Werten.

35 ~

30 «
5N\

IS
3 \
© 20
a N
c 154 L\.\
% 10 W
o
g s \:\~F
0
1 2 3 4 5 6 7 8 9
1. Ziffer

Bild 7:

Aus erfundenen Zahlen ergibt sich kein Benford-Muster. Als Priifer verbessern sich somit
die Chancen, erfundene Zahlen zu erkennen.

Vertiefung der Untersuchung

Wird eine kriminelle Beeinflussung des Ziffernmusters vermutet, so kann der Revisor seine
Untersuchung auf Kombinationen aus 2 oder 3 beginnenden Ziffern ausdehnen um festzustel-
len, ob sich diese Haufung im auffalligen Zahlenraum (hier 9) gleichm&Rig verteilt oder auf be-
stimmte Ziffernkombinationen konzentriert. Sind von der Haufung ausschlie3lich Eingangs-
rechnungen mit einer bestimmten Ziffernkombination betroffen, so werden diese anschlie3end
gezielt ausgewahlt und nach strukturellen Merkmalen wie z. B. Lieferantennummer, Artikel-
gruppe oder Einkaufer verdichtet.
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[ | Tatséchliche Anzahl
.Erwartete Anzahl
|:| Untere Grenze

[l obere Grenze

Filter

mj Lieferantenrechnungen | D Benford A,l

i ¥ o 3 [LEADING(RECHNUNGSB:2) = "94')

LIEFMAME

RECHNUNGSE

208

APP CHEMIE

94,02

345

BLANCA

-94,27

495

BLANCA

94,05

524

BLOMBERG

94,05

616

BUEHLING

9.450,21

815

DMT GMBH

948,30

820

DMT GMBH

9.475,29

824

DMT GMBH

9.473,50

826

DMT GMBH

9.463,29

827

DMT GMBH

9.460,15

828

DMT GMBH

9.48327

830

DMT GMBH

9.453,30

831

DMT GMBH

9.467,23

834

DMT GMBH

9.476,28

Fihrende Ziffern

Bild 7: Beurteilung von Eingangsrechnungen mit aufféalliger Ziffernkombination 94 (Beispiel)

Konzentrieren sich inkriminierte Rechnungen auf einen Lieferanten, wie in diesem Beispiel auf
die DMT GmbH, so sollten die zugehdrigen Geschéftsvorfalle eingehender analysiert werden.

Differenzierte Benford-Analyse

Manipulierte Belege in einer Uberschaubaren Anzahl werden im ,Grundrauschen” von z. B.
mehreren zehntausend ordnungsgemaflen Rechnungen kaum auffallen. Um dennoch zuver-
lassige Signale fir dolose Handlungen zu erhalten, muss man das Untersuchungsfeld verklei-
nern ohne die Manipulationen zu verlieren. Hierzu sind genaue Voriiberlegungen notwendig:

Kénnen positive und negative Werte getrennt analysiert werden oder beeinflusst dieses (Er-
kennen von Stornierungen / Gutschriften) das Ergebnis?

Ist unter Risikogesichtspunkten eine Konzentration auf hochwertige Positionen (z. B. ab €
1000,--) mdglich?

Funktionserweiterungen des Autors zu Prifsoftware ermdglichen entsprechende Benford-
Analysen

Dateifelder ai‘ihlen x|
Erweiterte digitale Zifemanalysen
Betragsfeld auswahlen Anzahl fuhrender Ziffem
RECHNUNGSE =loh =l oK
Abbrechen
Auswertungsbersich Zahlenlange
Positive j

Bild 8: Meni des Autors zum Aufruf differenzierter Benford-Analysen in ACL Priifsoftware

Angesichts der haufig anzutreffenden Regel, nach der lediglich zwanzig Prozent des Belegvo-
lumens achtzig Prozent der Buchungssummen abbilden, haben wertmafig gréRere Manipula-
tionen erfahrungsgemaf eine hohere Wahrscheinlichkeit aufzufallen.

15

© Roger Odenthal und Partner, Funktionserweiterungen zu ACL-Prifsoftware



Roger Odenthal & Partner
Unternehmensberatung

Benford-Analysen unter Einbezug von Gruppierungsmerkmalen

Unterschlagungshandlungen finden in der Regel innerhalb eines strukturierten Umfelds statt.
Es werden die Rechnungen eines bestimmten Lieferanten manipuliert; fir Vertuschungshand-
lungen erfolgen Buchungen auf einem fortwéahrend gleichen Konto; der kriminelle Mitarbeiter
verwendet gleiche Zugangskennungen zum Netzwerk.

Dateifelder auswihlen +49 (0) 221 [ 4921403 B

Benford Analyse Ziffer 1 Gber ein Gruppenmerkmal

Wahien Sie ein Gruppenmerkmal

LIEFERNR | oK |
Abbrechen
Whlen Sie das Wertefeld
RECHNUNGSE |

‘Wahlen sie ein Zusatzeld fir die Ausgabedatei

LIEFNAME B

Name der Ausgabedatei angeben

Berford_Gruppe_2#1_Ergebris

(C) Roger Oderthal

Bild 9: Die Einbeziehung struktureller Merkmale in eine Benford-Analyse

Erfolgt eine musterbasierte Analyse getrennt nach strukturellen Merkmalen, so werden die
hieraus resultierenden Kennziffern Abweichungen zuverlassiger aufzeigen.

D Benford X, mj Benford_Gruppe_Ziff1_Ergebnis |

Fitter:
¥ % ¥ %

LIEFNAME Ziffer 1 |Ziffernzahl | RECHNWUNGSB Soll 1 Ist 1[Differenz| Z Wert
323 DMT GMBH 1 1 1.690,59 30,10 294| -2716 3,45
324 DMT GMBH 2 3 2.832,92 17,60 882 -878 1,34
325 DMT GMBH 3 3 7.691,81 12,49 882 367 0,64
325 DMT GMBH 4 5 43456791 9,69 14,70 5,01 0,98
327 DMT GMBH T 7.532,33 579 294 -28B5F 0711
328 DMT GMBH (/9 21 N 243.844.77 457 6176| 57,78 1595
329 DOERFLINGE 1 1]/ 186712 30,10 1428 -15 0,91
330 DOERFLINGE i N N 3.384,87 12,49 7142 5393 ~—4714
331 DOERFLINGE 5 1 6.682,53 6,69 14,28 7,58 0,30

Bild 10: Auffallige Haufung bei Belegen mit der Beginnziffer 9 bei einem Lieferanten

Um die vorstehend aufgefiihrte Analyse zusétzlich zu verbessern, kann ein statt des Benford-
Sets ein typisches Betriebsmuster einbezogen werden.

Dateifelder auswahlen +49 (0) 221 / 4921403

Zifemanalyse 1. Zifer Gber ein Gruppenmerkmal

Wahlen Sie ein Gruppenmerkumal (z.B. Korto)
LIEFERNR v Abbrechen

Wahlen Sie das Wertefeld (z.B. Rechnungsbetrag)

RECHNUNGSB v

Zusatzeld fii die Ausgabedate (z.B. Kontenbezeichnung)

Welchen Sollwert wanschen Sie?

LIEFNAME v

Name der Ausgabedatei angeben (2 Soll als Berford-Vereilung?
[Benford_Gruppe_Zff1_Ergebnis @®) Soll ds betrisbiche Vertsiung?
Fiterkterien fir Set g signifikarter Abweichungen erganzen

Mindestbetrag [20000 Mindestpostionen [20

{C) Roger Odenthal

Bild 11: Erweiterung der gruppenbezogenen Ziffernanalyse fiir ein betriebliches Muster
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Untersuchung betrieblicher Muster

Benford-Muster spiegeln nur einen kleinen Teil der Lebenswirklichkeit. In vielen Unternehmen
entstehen aufgrund spezieller Geschaftsmodelle Ziffernmuster, welche mit einem Benford-Set
nur eine entfernte Ahnlichkeit aufweisen. Entgegen weit verbreiteter Ansicht kann auch in sol-
chen Féllen eine musterbasierte Zahlenanalyse wesentliche Beitrdge zur priferischen Urteils-
findung leisten. Die Grinde fir eine abweichende Ziffernverteilung sind vielfaltig und umfas-
sen z. B.:

- Schwellenpreise,

- Mietkreditoren,

- Leasinggebuhren,

- Abschlagszahlungen,

- Grundkosten von Mobiltelefonen

sowie ahnliches mehr. Hat der Prifer abweichende Ziffernverteilung als unaufféllig und nicht
kontaminiert identifiziert, steht sie in der Folge als Sollwert fir nachfolgende Zeit- und Be-
triebsvergleiche zur Verfligung. Unter gleichen Randbedingungen sollten sich in weiteren Mo-
naten oder fur gleichartige Kostenstellen und Filialen analoge Verteilungen entwickeln.

Da keine am Markt erhaltliche Prifsoftware die Untersuchung individueller Ziffernverteilungen
durch Standardfunktionalitdt unterstitzt, kann auch in diesen Fallen auf erganzende Pro-
grammentwicklungen des Autors zuruckgegriffen werden.

Anwendungen  Extras  Serwer  Fenster  Hilfe
i Odenthal Ziffern Analysen Benford Ziffer 1
e == Zahlen Analysen  # Benford Ziffern 1 und 2
thiszeile Weitere Analvsen ¥ Benford Ziffern 1 bis 3
Duplikate 4 Benford Ziffer 2
W m I_ Kumulationen 4 Benford Gruppe Ziffer 1
Skakiskik, 4 Benford Differenzierte Analyse
Sonstige 4 Benford Dezimalstelen Analyse
Willkommen '“_H"l Bekrisbsrusker Ziffer 1
|l |—\ Betriebsmuster Ziffern 1 und 2

Bild 12: Aufruf von ACL Programmerweiterungen fiir die Analyse betrieblicher Ziffernmuster

Analyse der Dezimalstellen

Nachrangige Ziffern zu untersuchender Zahlen kénnen ebenfalls zur forensischen Analyse
herangezogen werden. Bei Ziffern der Dezimalstellen kann dabei von einer Gleichverteilung
ausgegangen werden. Es gilt nun festzustellen, ob Abweichungen von einer solchen gleichen
Ziffernverteilung zuféllig zustande gekommen sind oder auf besonderen Ursachen beruhen.
Fur eine entsprechende Bewertung kann der Chi-Quadrat Test herangezogen werden. Er
vermittelt bessere Ergebnisse bereits auch bei kleinen Grundgesamtheiten.

Dateifeld auswahlen
Chi-Quadrat-Test eines Benford-Sets flr die 1. Ziffer

Wahlen Sie das Betragsfeld fur den Chi-Guadrat-Test

.

Abbrechen

Anzahl fihrender Ziffem fir den Test

1 v

{C} Roger Odenthal & Partner

Bild 12: ACL Programmerweiterung fir den CHI-Quadrat Test
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Ergebnisse des Chi Quadrat Tests fiir 1 Ziffer |
oK
Summe quadriertter Differenzen Erwartete Haufigkeiten _
Abbrech
| T1054.10] [ 712.30 =1
CHICQuadrat Wert Wahrscheinlichlket fiir eine besondere Ursache
| 15,51 | hoch
Beurteilung der Abweichnungsursachen
Wahrschenlichkeit fir eine
CHI-Wert zufallige Abweichung auffallige Abweichung
14,7 10,0% 90,0 %
16.9 50% 95.0%
19.0 257% 975%
217 10% 95.0%
236 05% 99,5 %
279 01% 99,9 %
{C) Roger Odenthal

Bild 13: Bewertung von Abweichungen bei einer Dezimalstelle mit dem Chi-Quadrat Test

Untreue Mitarbeiter vermeiden gerne ,glatte" Betrage. Haufig fehlt eine ausreichende Anzahl
von Belegen mit den Dezimalziffern ,00“. Bei erfundenen Zahlen streuen auch die weiteren
Ziffern und Ziffernkombinationen in auffalliger Weise.

D Willkommen 34 |:|I| CHI_Test_Dez_FErgebnis

Filter:
v % k|

Fiff Dez | RECHMUMGSHE [ |5t Angahl | SOLL Dez| Differenz [ Diff Quadrat

oo 49.877,00 44 71,22 -2T 22 740492
2 01 11710358 G0 71,22 -11,22 124,88
3 nz 79.800,36 a2 71,22 10,78 116,20
4 K BE.733,95 G9 71,22 -2,22 49492
B 04 173.894 32 (a3 71,22 -3,22 10,36
i 04 B6.623,85 63 71,22 -8,22 67,56
T 06 ah6.640,02 71 71,22 -0,22 no4
g nr BE.753,949 71 71,22 -0,22 no4
4 ng 525,219,456 BT 71,22 -4,22 17,80

Bild 14: Verfolgung von Abweichungen des Dezimaltestverfahrens
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4  Zusammenfassende Beschreibung der Skript-L6ésungen

Uber die dargestellten Beispiele hinaus unterstiitzen unsere Skripte die ACL-Anwendung in vielen
weiteren Bereichen, die nicht umfassend ausgefiihrt werden kénnen. Die nachfolgende Ubersicht
beinhaltet thematisch geordnete kurze Beschreibungen der jeweiligen Losungen:

m  Menubereich ,Allgemein“

Funktionale Erweiterungen, die auf unterschiedliche Dateien und fur unterschiedliche prifer-
ische Fragestellungen eingesetzt werden kénnen:

e Ziffernanalysen

Analysen gegen statistische, betriebliche oder priuffeldbezogene Ziffernmuster:

CHI Test zu Benfordverteilung

Pruft, ob ein Ziffernmuster insgesamt einer Benford-Verteilung entspricht oder ein be-
triebliches Muster vorliegt.

Benford Ziffer 1

Analyse zur Ziffernverteilung eines Benford-Sets fiir die erste Ziffer eines Zahlenbe-
standes.

Benford Ziffern 1 und 2

Analyse zur Ziffernverteilung eines Benford-Sets fiir die ersten beiden Ziffern eines
Zahlenbestandes.

Benford Ziffern 1 bis 3

Analyse zur Ziffernverteilung eines Benford-Sets fiir die ersten beiden Ziffern eines
Zahlenbestandes.

Benford Ziffer 2

Analyse zur Ziffernverteilung eines Benford-Sets fur die zweite Ziffer eines Zahlenbe-
standes.

Benford Gruppe Ziffer 1

Analyse zur Ziffernverteilung fir die erste Ziffer eines Zahlenbestandes und fir jedes
Gruppenmerkmal (Konten, Kostenstellen, Personen etc.) getrennt. Die Analyse kann
gegen fur Benford-Verteilung oder fir eine betriebliche / priiffeldbezogene Verteilung
erfolgen. In letzterem Fall wird die spezifische Ziffernverteilung in einem ersten Schritt
Uber den gesamten Datenbestand ermittelt und anschlieRend als Sollvorgabe fir die
gruppenbezogenen Analysen eingesetzt.

Benford Differenzierte Analyse

Die Auswertung erfolgt gegen Benford-Verteilungen als Sollwerte. Dabei konnen die
Ziffernbereiche 1 bis 3 wahlweise eingestellt werden. Ferner ist es moglich, die Analy-
se auf positive / negative Betrdge sowie auf Betrage bestimmter GréRenordnungen zu
beschranken.

Dezimalstellen Analyse

Prifung, ob die Dezimalstellen in einem sich frei entwickelnden Zahlenbestand
gleichmalf3ig mit den Erwartungswerten ausgepragt sind.

Betriebsmuster Ziffer 1

Analyse zur Ziffernverteilung eines betrieblichen Musters fir die erste Ziffer eines
Zahlenbestandes. Das betriebliche Muster sollte aus vorhergehenden Prifungen be-
kannt sein. Es wird Uber eine gesonderte Tabelle mit spezifischen Verteilungsanga-
ben zu den Ziffern bericksichtigt.
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Betriebsmuster Ziffern 1 und 2

Analyse zur Ziffernverteilung eines betrieblichen Musters fir die ersten beiden Ziffern
eines Zahlenbestandes. Das betriebliche Muster sollte aus vorhergehenden Priifun-
gen bekannt sein. Es wird Uber eine gesonderte Tabelle mit spezifischen Verteilungs-
angaben zu den Ziffern berucksichtigt.

CHI-Quadrat Dezimalstellen Analyse

Pruft mit Hilfe des CHI-Quadrat-Testverfahrens, Prifung, ob die Dezimalstellen in ei-
nem sich frei entwickelnden Zahlenbestand gleichmé&Rig mit den Erwartungswerten
ausgepragt sind.

Zahlenanalysen

Detektivische Auswahlverfahren mittels Analysen, die sich auf ganze Zahlen / Betrage
stitzen.

Differenzfaktor

Verprobt die Harmonie (H6he) von Zahlen in einem homogenen Bereich (Gruppen-
merkmal) z.B. Buchungen auf einer Kostenstelle, Zahlungen an Lieferanten etc. Aus-
reiRer sind Uber eine spezielle Kennziffer (Differenzfaktor) ausgewiesen.

Rundungsfaktor

Gibt aufféllig gerundete Betrage fiir ein Priffeld aus, in welchem ,runde” Betrdge nicht
die Regel sind. Zur Differenzierung von gréReren und kleineren Betragen wird ein
Rundungsfaktor gewahlt. Die Analyse erfolgt fir den Hauptbetrag (ohne Nachkomma-
stellen).

Vollmachtsfaktor

Zeigt an, ob kurz unter frei wahlbaren Vollmachtsgrenzen die Anzahl von Genehmi-
gungen, Freigaben, Rechnungen oder Zahlungen ansteigt. Dieses ist haufig ein An-
zeichen fur die Umgehung des 4-Augen-Prinzips.

Weitere Analysen

Umfassende Auswertungen fir unterschiedliche Zwecke, die nicht eindeutig den Ziffern-
oder Zahlenanalysen zugeordnet werden kénnen

Kritische Texte

Aus einem Datenbestand werden — unabhangig von der Schreibweise — kritische Tex-
te (z.B. Buchungstexte) ermittelt. Es kann zwischen vorgegebenen Texten und indivi-
duellen Suchtexten gewahlt oder kombiniert werden.

Test von Bankleitzahlen

Fir die bisherigen Bankleitzahlen werden umfangreiche ortliche und institutbezogene
Analysen bereitgestellt. Das Anwendungsgebiet bezieht sich auf Stammdaten (Bank-
verbindung) und Zahlungsdaten (Zahlwege). Eine Umstellung auf das SEPA-
Verfahren ist in Arbeit.

Test zur Verteilungsstruktur

Diese ist eine umfangreiche Analyse. Mit Hilfe eines logarithmierten Betragsfeldes
werden auf der Grundlage einer Loh-Normalverteilung die Sollpositionen (Anzahl) fir
unterschiedliche Betragsklassen (Betragshohe) ermittelt. Diesen wird die tatsachliche
Anzahl entgegengestellt, um Anzeichen fur fehlende Werte (z.B. Umséatze, Kosten)
oder zu haufiger Werte in bestimmten Groéf3enklassen (z.B. hohe Zahlungspositionen)
festzustellen.
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Duplikate

Das Erkennen von Duplikate in ihren unterschiedlichen Erscheinungsformen ist ein schwie-
riges Unterfangen. Die nachfolgenden Analysen berticksichtigen auch héufige Unschéarfen
bei Schreibweisen (Textduplikate) und Betragshéhen (Wertduplikate)

- Mehrfachbelegungsfaktor

In Priffeldern, wo Duplikate regelmafig (z.B. Fallpauschalen, Mietkreditoren) vor-
kommen, werden der Umfang und die Intensitat der Duplikate in einer fur diese Prif-
feld typischen Kennzahl ausgedriickt. Veranderungen im Zeitablauf oder Abweichun-
gen zu vergleichbaren Organisationseinheiten werden so ersichtlich.

- Duplikate mit Ausschlussmerkmal

Erganzung einer fehlenden ACL-Funktion. Uber mehrere gleiche Felder (z.B. Vorna-
me, Name) wird verglichen, ob ein zughoériges Merkmal (z.B. Geburtsdatum) unter-
schiedlich ist. Ein sinnvoller Einsatz ergibt sich auch fiir Bankverbindungen.

- Unscharfe Duplikate Textfelder

Textfelder werden soweit moglich bereinigt, harmonisiert und im Hinblick auf ver-
gleichbare Inhalte bei unterschiedlichsten Schreibweisen verglichen. Mégliche Dupli-
kate werden ausgegeben. Die Intensitat des Vergleichs ist einstellbar.

- Unscharfe Duplikate Betragsfelder

Betragsfelder werden als ,Ansammlung von Ziffern“ harmonisiert und im Hinblick auf
vergleichbare Inhalte bei geringen Variationen der Betragshohe oder tblichen Fehler-
fassungen verglichen. Gleiche und ahnliche Betrage werden als mdgliche Duplikate
ausgegeben. Die Intensitéat des Vergleichs ist einstellbar.

- Zeichenfeld Kdlner Phonetik

Textfelder werden mit Hilfe eines standardisierten Umrechnungsverfahrens harmoni-
siert und im Hinblick auf vergleichbare Inhalte bei unterschiedlichsten Schreibweisen
verglichen. Mdgliche Duplikate werden ausgegeben.

Kumulationen

Hier werden Funktionen fur datensatziibergreifende Auswertungen eingestellt. Dabei wer-
den Werte und Inhalte aus vorherigen Datensatzen in Berechnungsvorgange fir den je-
weils aktuellen Datensatz einbezogen. Ein typisches Beispiel sind fortlaufende Kumulie-
rungen.

- ABC Analyse

Ordnet die Datensatze absteigend nach Hohe eines frei wahlbaren Wertefeldes und
erstellt eine vollstandige, datensatzbezogene ABC-Analyse. Es ist genau erkennbar,
wie viele der hdchsten Positionen einen bestimmten Prozentsatz des Gesamtwertes
in der Datei Uberdecken.

- Kumulation Gruppe (ABC-Analyse)

Ordnet die Datensétze absteigend nach einem Gruppenmerkmal (z.B. Konto) sowie
Hohe eines frei wahlbaren Wertefeldes und erstellt eine vollstandige, gruppenbezo-
gene ABC-Analyse. Es ist genau erkennbar, wie viele der hdchsten Positionen einen
bestimmten Prozentsatz des Gesamtwertes eines Gruppenmerkmals (z.B. Konten-
summe) Uberdecken.

Datum

An dieser Stelle werden unterschiedliche revisionsbezogene Auswertungen mit Hilfe von
Datumsfeldern angeboten.

- Wochenend Analysen (mit beweglichen und festen Feiertagen)

Uber ein frei wahlbares Datumsfeld werden Positionen ausgewahit, die an Wochen-
enden sowie festen und/oder beweglichen Feiertagen abgewickelt wurden.
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Datumsanalyse

Fur ein Datumsfeld (und ein zugehoriges Betragsfeld) z.B. in einer Belegdatei erfol-
gen Jahres-, Monats- und Tagesanalysen jeweils mit prozentualen und summarischen
Zusammenstellungen.

Datum plus numerische Differenz

Auf ein frei wahlbares Datumsfeld (z.B. Buchungsdatum) werden Tagesangaben (z.B.
Falligkeitsfristen) hinzugerechnet. Als Ergebnis wird ein neues Datum (z.B. Fallig-
keitsdatum) in der Tabelle ausgegeben.

Feiertagskalender

Diese Funktion arbeitet ohne Tabelle. Fir ein frei wahlbares Jahr werden die bewegli-
chen Feiertage auf dem Bildschirm angezeigt.

Sonstige (Tools)

In diesen Odenthal-Menlbereich werden vielféltige Funktionserweiterungen eingeordnet,
welche spezifische Analysen erleichtern bzw. die Arbeit mit ACL oder speziellen Datenfor-
maten betreffen. Hier werden vielfach Vorrausetzungen fur nachfolgende Auswertungen
geschaffen.

Dateilibersicht (Dateien in Verzeichnissen)

Auf dem Rechner des Priifers befindliche Dateien werden mit automatisiert mit vielfal-
tigen Informationen (GroRe, Datei-Art, Erstellungsdatum, letzter Zugriff, letzte Ande-
rung etc.) zusammengestellt und an eine ACL-Tabelle Ubergeben. Es kénnen somit
Auswertungen Uber einen Rechner erfolgen. Weiterhin ist es einfach maglich, die Ar-
beit und die Ergebnisse eines ACL-Projektes zu dokumentieren.

Verschlisseln (Pseudonymisieren)

Personenbezogene Auswertungen konnen vielfach ausschlieBlich noch Uber
pseudonymiserte Angaben erfolgen. Mit dieser Funktion ist die Pseudonymisierung
eines Datenbestandes unter Einsatz eines individuellen Verschliisselungssatzes mog-
lich, der den Verschlisselungsalgorithmus steuert. Verschlisselung und Auswertung
kénnen in verschiedene Hande gelegt werden.

Entschlisseln

Mit dieser Funktion kann ein Schlisselinhaber verschliisselte Informationen wieder in
Klartext tberfuhren.

Feldinhalte andern

Anders als in Tabellenkalkulationsprogrammen kénnen innerhalb von ACL Ubernom-
mene Feldinhalte zwar ausgewertet, jedoch nicht geandert werden. Diese Funktion
ermaoglicht gelegentlich wiinschenswerte manuelle Korrekturen fiir ein ausgewahlites
Feld.

Google-Suche

Gelegentlich ist es sinnvoll, die Angaben eines Namensfeldes oder einer Ortsangabe
(z.B. furr Lieferanten) direkt im Internet zu Uberprifen. Dieses Skript erzeugt zu mehre-
ren frei wahlbaren Textfeldern ein neues Suchfeld in der Tabelle, von welchem direkt
in eine Google-Suche im Internet abgesprungen werden kann.

GDPdU-Datentibernahme

Buchhaltungsdaten werden heute vielfach mittels normierter Schnittstellen (GDPdU-
Schnittstellen der Finanzverwaltung) aus den Vorsystemen abgeleitet und fur Analy-
sen zur Verfugung gestellt. Die Satzbeschreibungen finden sich getrennt von den Da-
tendateien in einer ,INDEX-XML" Datei. Fiir die Ubernahme nach ACL gibt es keine
normierte IMPORT-Funktion. Die hier bereitgestellte Skripterweiterung ermdglicht nun
den menUlunterstutzten Import einzelner ausgewahlter Dateien nach ACL unter Nut-
zung der Index-XML sowie der dort vorhandene Satzbeschreibung.
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Layout als Tabelle

Tabellen mit sehr vielen Tabellenfeldern (z.B. SAP-Belegtabellen) sind haufig uniiber-
sichtlich und schwierig in der Handhabung. Dieses gilt gleichermaRen fiir die Kontrol-
le von Feldbezeichnungen, wie von Feldtypen und —lédngen. Mit Hilfe dieses Skriptes
wird das Tabellenlayout selbst als ACL-Tabelle ausgegeben und kann einfach zu den
aufgefiihrten Fragestellungen untersucht werden. Zusatzlich wird die Dokumentation
zu einem ausgewerteten Priffeld und seinen Daten-Tabellen erleichtert.

Layoutvergleich zweier Tabellen

Die Arbeit mit mehreren ACL-Tabellen und den Funktionen ,Verknipfen“, ,Zusam-
menfiihren* und insbesondere ,Mischen” erfordert gleiche Datenstrukturen (Feldbe-
zeichnungen, Feldtypen, Anfangsadressen, Feldlangen) in unterschiedlichen Tabel-
len. Fehlermeldungen fihren haufig zu aufwendigem Suchen nach entsprechenden
Fehlerquellen. Das hierzu erstelle Skript vergleicht das Datensatzlayout zweier Tabel-
len und gibt lediglich Informationen zu solchen Feldern aus, die sich in ihrer Struktur
unterscheiden.

Menubereich , SAP-Auswertungen*

Automatisierte Auswertungen und Funktionserweiterungen, die sich speziell auf das weit ver-
breitete SAP-System, seine Einstellungen, das Monitoring, Berechtigungen und die dort ver-
walteten kaufmannischen Daten beziehen. Aus unserem umfangreichen Auswertungsspekt-
rum stellen wir hier einige kaufmannische Analysen fiir den kollegialen Informationsaustausch
zu Verfigung. Wir bitten um Verstandnis, dass wir mit Bezug auf eigene Priifungsaktivitaten
nicht alle Skripte bereitstellen.

e Kreditoren

Hier finden sich unterschiedliche Skripte aus dem Priffeld SAP-Kreditoren

Auffallige Stammdaten

Mit Hilfe von mehr als 30 Testvorgédngen werden aktive Kreditorenstammdaten auto-
matisiert zu Risiken, Fehlern oder Auffalligkeiten analysiert und bewertet. Das Ergeb-
nis findet sich fur den einzelnen Kreditor in einer zusammengefassten Ubersicht und
in einzelnen Detailtabellen mit speziellen Fehlerinhalten.

Rechnungen ohne Bestellungen

Hier wir innerhalb der Kreditoren-Belegdatei nach Eingangsrechnungen gesucht, die
ohne Einkaufbezug gebucht wurden. Es fehlt das typische 4-Augen-Prinzip.

CPD Vorgénge

Mit Hilfe der in SAP-Tabelle BSAK (Belege zu ausgeglichenen Kreditorenpositionen)
sowie weiteren Informationen wird ermittelt, welche Vorgange tber CPD-Konten (Di-
verse) abgewickelt wurden. Diese werden nach Buchungskreisen und Geschéftsjah-
ren summiert dargestellt. Daneben gibt es noch eine Ergebnistabelle, die fir weitere
Analysen verwendet werden kann.

Skontoanalysen offene Posten

Es handelt sich um eine wirtschaftliche Analyse. Mit Hilfe von SAP-Belegen zu offe-
nen Kreditorenrechnungen (Tabelle BSIK) werden skontoféhige Positionen ermittelt.
Hierzu werden die noch offenen Zeitspannen fir die Skontonutzung und die
Skontomaoglichkeiten (als Betrag) aufgefiihrt. Ebenso werden abgelaufene Zeitraume
ohne Skontonutzung und hieraus resultierende Skonto-Verluste aufgefiihrt. Positionen
mit kurzfristigen Skontomdglichkeiten und Zahlsperren werden gesondert ausgewie-
sen. Mit Hilfe dieser Auswertung kénnen Skonto-Optionen besser genutzt werden.

Zahlungen ohne Rechnungen

Nicht beigefiigt
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Manuelle Zahlungen
Nicht beigefiigt
Doppelzahlungen

Nicht beigefligt

SAP Fl-Belege

An dieser Stelle werden Skripte zu allgemeine Belegauswertungen fir SAP Fl-Belege ein-
gestellt.

Beleg / Gegenkontoanalyse

Der materielle wirksame Teil von SAP-Buchungen wird innerhalb eines SAP-Belegs
auf Segmentebene als Buchungshalbsatz( Splitbuchung) abgesetzt. Hiernach sind
keine artifiziell eindeutigen belegorientierten Gegenkontenanalysen mehr mdéglich, da
eine Buchungszuordnungsnummer nicht mitgefiihrt wird. Die hier angebotene Aus-
wertung erstellt eine Zusammenstellung auf heuristischer Grundlage, die innerhalb ei-
ner Belegzeile die wahrscheinlichste Konto-Gegenkonto-Kombination darstellt. Nach
praktischen Erfahrungen ist diese Zusammenstellung ganz tUberwiegend zutreffend.
Es werden zusétzlich viele weiter begleitende Analysen (Buchungen zu verbundenen
Unternehmen, Auswertung Steuerschlissel, diverse Zusammenstellungen) erstellt,
die fur weiterfihrende Untersuchungen genutzt werden kénnen.

Menubereich SAP-Sicherheitseinstellungen und SAP-Systemprifung

Es steht ein umfassendes Analysemodell (Tabellen und Skripte) zu allen Aspekten einer au-
tomatisierten SAP-Systemprifung zur Verfigung:

Systemeinstellungen

Konfektionierung der Sicherheitsstruktur

Einstellungen zur kaufmannischen Infrastruktur

Korrektur- und Transportwesen

Eigenentwicklungen und Change-Management

Schnittstellen und deren Abstimmung

Log-Protokolle sowie Nachvollziehbarkeit

Buchungsfluss und Abstimmverfahren

Administration einschlief3lich Systemeingriffe

Nutzerverwaltung

Berechtigungsgestaltung und —Verwaltung

Weitere...

Die zugehdrigen Auswertungen erfordern jedoch fundierte Erfahrungen bei der Skript-
Anwendung. Wir bitten hoflich um Versténdnis, wenn wir dieses komplexe Auswertungsmodell
nicht in diesen frei zugénglichen Werkzeugkasten integrieren.
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Menibereich Statistik

Fur die Anwendung mathematisch-statistischer Prufungstechniken sind die hierzu in ACL vor-
handenen Standard-Werkzeuge nur bedingt geeignet. Wir haben auf der Grundlage unserer
Prufungspraxis einige zusatzliche Funktionen entwickelt, welche wir hier einstellen.

Verteilungsanalysen

Statistische Stichprobenauswahl und Hochrechnungsverfahren missen sich auf detaillierte
Informationen zur Verteilungsstruktur eines Wertebereichs stiitzen. Einige der hierzu erfor-
derlichen Analysen finden sich an dieser Stelle.

- Erweiterte Feldstatistik

Das ACL-Kommando ,Statistik" liefert nur wenige Informationen tber Aufbau und
Struktur eines Wertefeldes. Es bedarf umfangreicher Ergdnzungen, die mit diesem
Skript vorgenommen werden. Neben unterschiedlichen Mittelwerten und Angaben zur
Schiefe werden auch Erlauterungen zur Interpretation der Zahlen angeboten.

- Test zur Verteilungsstruktur

Diese ist eine umfangreiche Analyse. Mit Hilfe eines logarithmierten Betragsfeldes
werden auf der Grundlage einer Loh-Normalverteilung die Sollpositionen (Anzahl) fir
unterschiedliche Betragsklassen (Betragshohe) ermittelt. Diesen wird die tatsachliche
Anzahl entgegengestellt, um Anzeichen fur fehlende Werte (z.B. Umsatze, Kosten)
oder zu haufiger Werte in bestimmten GroRenklassen (z.B. hohe Zahlungspositionen)
festzustellen.

Korrelation und Zeitreihen

Zur deskriptiven Statistik finden sich keine Standard-ACL-Funktionen. Unsere Skripte er-
ganzen hier den Werkzeugkasten des ACL-Anwenders.

- Korrelation

Unterstitzt wird die Korrelationsanalyse fur zwei voneinander abhangige Werte in
Form einer linearen Regression.

- Trend
Lineare Trendanalyse fiir einen zeitabhangigen Wert.
- Saisonale Zeitreihe

Lineare Trendanalyse fir einen zeitabhéngigen aber saisonbereinigten Wert.

Entdeckungsrisiko Vertrauensniveau

Mathematisch-Statistische Stichprobenverfahren missen in einen risikoorientierten Pri-
fungsansatz eingebunden werden, da sie ansonsten zu hohe Stichprobenumféange fir die
Einzelfallprufung erfordern. Zur Einschatzung des akzeptablen Entdeckungsrisikos fur Ein-
zelfallprifungen finden sich hier einige unserer Skript-Funktionen. Einzelheiten ergeben
sich aus unserem gesonderten Handbuch zu praktischen Aspekten des Einsatzes statisti-
scher Verfahren in der Prufung.

- Risikofaktor Gafford Camichael

Einschatzung des Risikofaktors und des akzeptablen Entdeckungsrisikos auf der
Grundlage von Risikobewertungen aus der Systemprifung. Diese Funktion bendtigt
keine Tabelle.

- Entdeckungsrisiko

Errechnung des akzeptablen Entdeckungsrisikos auf der Grundlage prozentualer Ri-
sikoeinschéatzungen in der Systemprufung. Diese Funktion benétigt keine Tabelle.

- Checklisten zu Vertrauensniveau

Beispiel zum Einsatz von Checklisten fiir die Bewertung von Systemrisiken.
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Sequentialtest

ACL unterstitzt Stichprobenverfahren zu attributiven Fragestellungen mit festen Stichpro-
benumféngen. Hier werden Ergdnzungen zu Verfahren mit variablen Stichprobenumféangen
angeboten.

- Sequentialtest nach Wald

Zweiseitiges Hypothesen-Testverfahren fir Anteil-Berechnungen mit variablen Stich-
probenumfangen. Grundlage ist die Normalverteilung. Es werden Annahme- und
Ruckweisegrenzen fir einen vorgegebenen Stichprobenumfang sowie ein Stichpro-
benplan mit festen Schrittfolgen ausgegeben.

Monetary Unit Sampling

Fir Testverfahren zu bewerteten Priiffeldern stellt ACL ausschlief3lich das Monetary-Unit-
Verfahren bereit. Dieses eignet sich nicht fur alle pruferischen Fragestellungen gleicher-
mafden. Es werden an Modifikationen angeboten, die sich in der Praxis bewéhrt haben.

- Modifizierte Stichprobenziehung / MUS

Priiffelder, in welchen Uberbewertungen (eher bei hohen Wertpositionen) und Unter-
bewertungen (bevorzugt bei niedrigen Wertepositionen) vorkommen, werden durch
die verschiedenen ACL/MUS-Zugverfahren nicht ausreichend reprasentiert. Wir ha-
ben eine darauf abgestimmte Zug-Modifikation entwickelt, die dieser Problematik
nach praktischen Erfahrungen besser entgegenkommt.

- Evaluierung mit Ergebnisdatei

Die Fehlererfassung fir abweichende Buchwerte und deren Hochrechnung nach einer
Stichprobenprifung ist, insbesondere wenn mehrere Fehler vorliegen, innerhalb von
ACL muhsam. Mit unserer Skripterweiterung kdnnen Buch- und Prufwerte direkt aus
einer Tabelle entnommen werden.

Differenzenschatzung

Hier bieten wir zur Ergdnzung der ACL-Funktionalitdt ein gebundenes Hochrechnungsver-
fahren (Differenzenschatzung) auf der Grundlage der Normalverteilung an. Bei vielen klei-
nen Fehlern in einem Priffeld ist es erfahrungsgemaf besser fir die Einschatzung der
~wahren* Verhaltnisse eines Priffeldes geeignet. Zudem berechnet es ein zweiseitiges
Vertrauensintervall, was haufiger gewiinscht wird.

- Differenzenschatzung Stichprobenumfang
Ermittlung des Stichprobenumfangs fir ein Hypothesen-Testverfahren.
- Differenzenschatzung Standardabweichung

Ermittlung der Standardabweichung (Streuung) aus einer Stichprobe. Hierfiir kann
auch die ACL-Funktion ,Statistik* eingesetzt werden.

- Differenzenschatzung Evaluierung mit Prufdatei

Hochrechnung der Differenzen aus der Stichprobe und Ermittlung des berdeckten
Vertrauensintervalls fir die Grundgesamtheit. Die Berechnung erfolgt mit Hilfe der
Stichprobendatei und den Feldern Buchwert und Prifwert.

- Differenzenschatzung Evaluierung ohne Prifdatei
Hochrechnung der Differenzen aus der Stichprobe und Ermittlung des Uberdeckten
Vertrauensintervalls fur die Grundgesamtheit. Die Berechnung erfolgt mit Hilfe der
Stichprobendatei sowie den Feldern Buchwert und Prufwert.

Sonstige Stichprobenfunktionen

- Zufallexperiment

Zufallexperiment zur Darstellung einer Verteilung von Mittelwerten vieler Zufallsstich-
proben einer gleichen Grundgesamtheit.
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5 Die Installation unserer ACL Zusatzprogramme

Fur die aufgefihrten Analysen und weitere Einsatzgebiete stellen wir ACL Zusatzprogramme zur Ver-
figung, welche die Funktionalitét der Prifsoftware erweitern. Es handelt sich im Einzelnen um folgen-
de Entwicklungen:

Tabelle 22: Ubersicht tiber ACL Programmergénzungen

Bereich Programm
Ziffernanalysen Benford Ziffer 1
Benford Ziffer 2
Benford Ziffern 1 und 2
Benford Ziffern 1 bis 3
Benford Ziffern 1 und 2

Benford Gruppenanalyse Ziffer 1

Benford Differenzierte Analyse Ziffer 1

Benford Dezimalstellen Analyse

Betriebsmuster Ziffer 1

Betriebsmuster Ziffern 1 und 2

Zahlenanalyse Rundungsfaktor

Differenzfaktor

Vollmachtsfaktor

Duplikate Mehrfachbelegungsfaktor

Duplikate mit Ausschlussmerkmal

Unscharfe Duplikate Betragsfelder.

Unscharfe Duplikate Textfelder

Zeichenfeld Kolner Phonetik

Weitere Analysen Kritische Texte

Test von Bankleitzahlen

Test zur Verteilungsstruktur

Datum Wochenend-Analyse

Datumsanalyse

Datum plus numerischer Differenz

Feiertagskalender

Kumulationen Kumulation mit ABC Analyse

Kumulation Gruppe
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Bereich Programm

Sonstige Dateitibersicht

Verschlisseln

Entschlissel

Feldinhalte &ndern

Google-Suche
GDPdU-Datenibernahme

Layout als Tabelle

Layoutvergleich zweier Tabellen

SAP Anwendungen Aufféllige Stammdaten (Kreditor)

Rechnungen ohne Bestellungen

CPD Vorgange

SAP Fl-Belege Gegenkontoanalyse

Statistik Erweiterte Feldstatistik

Test zur Verteilungsstruktur

Korrelation
Trend

Saisonale Zeitreihe

Risikofaktor Gafford Camichael

Entdeckungsrisiko

Checklisten zu Vertrauensniveau

Sequentialtest nach Wald

Modifizierte Stichprobenziehung

Evaluierung mit Ergebnisdatei

Diffschatzung Stichprobenumfang

Diffschatzung Standardabweichung

Diffschatz Evaluierung m. Prifdatei

Diffschatz Evaluierung o. Prifdatei

Zufallexperiment

Die Installation dieser Programmerweiterungen wird von speziellen Menu-Dateien in der Form ,Oden-
thal_Allgemein_XXXXXX.mnu" (XX = Datum) begleitet, die es ermdglichen, alle Funktionen direkt aus
ACL Prifsoftware aufzurufen. Diese Menl-Datei ist in den ACL Programmordner, wo sich auch das
ausfuhrbare ACL-Programm befindet, zu speichern. Alternativ ist es mdglich, die Menudateien in den
jeweiligen Projektordner (fiir jede Prufung) zu speichern. Hiernach kdnnen sie tber die ACL- Meniifol-
ge ,Anwendungen“ aufgerufen werden. Beachten Sie bitte die Optimierung fir eine Bildschirmauflo-
sung von mindestens 768x1024 Punkten. Geringere Auflosungen fiihren in einigen Féllen zu fehler-
haften Darstellungen der ACL-auswahlmentioberflachen.
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Analyse  Stichprobe | Anwendungen Extras Server Fenster Hilfe
ng @ E q Ziffern Analysen Benford Ziffer 1 23
Zahlen Analysen  * Benford Ziffern 1und 2 ml
= D Willkommen Dﬂ Liefer: Weitere Analysen ¥ Benford Ziffern 1 bis 3
‘c;_ﬂ: 1 Fiter: Duplikate »  Benford Ziffer 2
=_7i -
. _1 - R % % itz I Kumulationen * Benford Gruppe Ziffer 1
e 1b3 Statistik Benford Differenzierte Analyse |
- RECHMUMN — -
'se_lu2 31101998 044550 Benford Dezimalstellen Analyse
se DEZ (] 2 16.04.2000 471100 CHI-Quadrat Dezimalstellen Analyse
ise_Ziff_1(| 3 08.04 2000 471100 e— :
lee Fiff 2l| 4 27 04 2000 471100 |27 05 2000 [ AKH FERRO

Bild 15:Aufruf der Odenthal-Zusatzprogramme mit Hilfe der speziellen Meniidatei in ACL 8.0

Die Programmerweiterungen missen - unabhéngig von der Mentdatei — jeweils in das aktuelle Pro-
jekt importiert werden. Zu diesem Zweck stellen wir ein Vorlage-Projekt ,Skripte_Odenthal _XX.ACL"
(XX ist Datum / Stand) zur Verfligung. Speichern Sie diese Datei in einen beliebigen Ordner Ihrer
Festplatte oder des Netzwerkes. Von hier aus kann der Import in Ihr aktuelles Projekt vorgenommen
werden. Hierzu ist der ACL Projekt-Navigator aufzurufen. Positionieren Sie den Zeiger auf den Pro-
jektordner und wahlen Sie mit der rechten Maustaste die Option ,,Aus einem anderen Projekt kopieren

/ Skript“.

G B&EPR gMA|E

I D Willkcommen 3 mj Liefera

L Filter:

Einfiigen

. Aus einem anderen Projekt kopieren  # |

RECHMUMG

Aus 05/390-Datei importieren Tabelle
Ansicht...
""" e
SRR ..
----- Benford_Zitfernanalyse_ziff_2[[ 4
. Wi £ Arbeitsbereich...
----- CHIQuadrat_Analyse_DEZ
=] 5 [1lna nd 2000

Bild 11: Aufruf der Odenthal-Zusatzprogramme mit Hilfe der speziellen Menudatei in ACL 10
Offnen Sie im nachfolgenden Dialog das Vorlageprojekt ,Skripte_Odenthal_XX.ACL" und Gbernehmen

Sie die angebotenen Skripte.

X
Von 'Odenthal ACL Nach "Seminar.ACL
Benford_Gruppe_Ziff_1 - <5 | ;I
Benford_Ziffemanalyse_1b
Benford_Ziffemanatyse_1u o |
Benford_Ziffemanalyse_7ifl
Benford_Ziffemanatyse_ 7l o
Datumsanalyse Alle hinzufigen |
Differenzenfaktor
Krtische_Texte Alle entfermen |
Kumul_ABC_Analyse
Kumul_Gruppenwechsel
Mehrfachbelegungsfaktor
Neves Spti2 x| i
oK |  Abbrechen | Hife |

Bild 12: Import der angebotenen Programmerganzungen in das aktuelle Projekt

Steht die Befehlsfolge ,Anwendungen / Odenthal” nicht zur Verfiigung, kénnen die jeweiligen Skripte
nach deren Import alternativ direkt innerhalb des Projektnavigators gestartet werden.
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laBameS MR BT
D Willkon
=] Seminar.ACL
""" Seminar ‘ D
El@ Skripte
""" =Rcnford Gruppe Ziff :
""" Benford_Ziffernanalyse Eearbaten
""" Benford_Ziffernanalyse Sehlisfi=n
""" Benford_Ziffernanalyss
""" Benford_Ziffernanalyse _
mj BESTAND Ausschneiden
""" Datumsanalyse K?D'EFE”
""" Differenzenfaktor Loschen
""" Differenzierte_Benford Umbenennen
""" Kritische_Texte In 05/390-Datei exportieren
""" Kumul_ABC_Analyse
""" Kumul_Gruppenwechse Eigenschaften
""" Mehrfachbelegunagsfaktor ||

Bild 13: Direkter Aufruf importierter Programmergéanzungen in einem aktuellen Projekt

Markieren Sie das gewunschte Skript und rufen Sie mit der rechten Maustaste ein zugehdriges Men
auf. Der Befehl ,Ausfihren” startet das ausgewahlte Programm.

5 Zusammenfassung

Fur die pruferische Datenanalyse stellen sowohl ACL als auch weitere Programme eine Reihe von
Funktionen bereit, die jedoch nicht alle wiinschenswerten Funktionen beinhalten. Oft ist es erforder-
lich, notwendige Funktionserweiterungen eigenstéandig zu gestalten. Hierfir kénnen die Mdglichkeiten
der Skriptprogrammierung genutzt werden. Die vorstehenden Ausfiilhrungen beschreiben einige Bei-
spiele. Weitere Anregungen aus dem Kolleginnen- und Kollegenkreis sowie Hinweise auf eventuelle
Fehlfunktionen werden gerne entgegen genommen.
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