SAP-Losungen fiir

Governance, Risk und
Compliance unterstiitzen
die Priifung, Kontrolle und
Organisation des unterneh-
mensweiten Zugriffs- und
Berechtigungswesens.

Die Software hilft,
gesetzliche Vorschriften wie
den Sarbanes-Oxley Act
(SOX) zu erfiillen: Risiken in
der Zugriffs- und Berechti-
gungssteuerung von
IT-Systemen lassen sich iden-
tifizieren und abbauen,
praventive MaBnahmen in
Geschiftsprozesse inte-
grieren. Unerlaubten Daten-
zugriffen und kriminellem
Missbrauch wird wirksam
vorgebeugt. Der Arbeitsauf-
wand und die Kosten lassen

sich spiirbar reduzieren.
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SAP-Losungen fiir Gouvernance, Risk und Compliance

UNTERNEHMENSWEIT
WIRKSAME ZUGRIFFS- UND
BERECHTIGUNGSKONTROLLE

Risiken in der Zugriffs- und
Berechtigungssteuerung unternehmensweit
erkennen, bheseitigen und verhindern

Betrtigerische Handlungen, Identititsmissbrauch sowie Daten-
diebstihle und -manipulationen verursachen in vielen Unter-
nehmen hohe Schiden. Eine steigende Anzahl gesetzlicher Auf-
lagen soll diesen kriminellen Handlungen entgegenwirken.
Strengere Richtlinien fur die Corporate Governance und Daten-
schutzbestimmungen verpflichten Unternehmen, interne Kon-
trollmechanismen einzuftihren und Geschiiftsrisiken sorgfiltig
zu tberwachen. Fur die Einhaltung aller Vorgaben sind Reviso-
ren und IT-Sicherheitsexperten zustindig. Die Verantwortung
trigt letztlich die Geschiftstithrung. Die Nichteinhaltung von
Auflagen und Bestimmungen kann betrichtliche Bufigelder bis

hin zu gerichtlichen Strafen nach sich ziehen.

Auswirkungen auf die Zugriffs- und
Berechtigungssteuerung

Gesetzliche Vorschriften wie der Sarbanes-Oxley Act in den USA,
der Combined Code und der Turnbull Reportin Grofbritannien
sowie das Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich (KonTraG) in Deutschland fordern nachdrticklich,
dass Unternehmen tiber effektive Uberwachungsmechanismen
verfligen. Nicht selten existieren in Unternehmen unzihlige Zu-
griffsregeln, die system- und prozesstibergreifend miteinander
verknapft sind. Damit Geschiftsfihrung und IT-Abteilung in
jeder Situation gesetzeskonforme Entscheidungen treffen kon-
nen, bendtigen sie spezielle Software, um dieses komplexe Bezie-
hungsgeflecht zu verwalten und zu kontrollieren. Es gilt vor
allem, Zugriffs- und Berechtigungsmechanismen zu automa-
tisieren und friihzeitig tiber potenzielle Berechtigungskonflikte

und Risiken informiert zu sein.



Praxishewahrte Losungen von SAP

SAP-Lésungen fiir Governance, Risk und Compliance (GRC)
helfen Unternehmen im Rahmen eines ganzheitlichen Kon-
zepts, zahlreiche branchentibergreifende und -spezifische Wirt-
schaftsvorschriften sicher einzuhalten. Integrierte Anwendun-
gen sorgen fiir eine ordnungsgemifle Zugriffs- und
Berechtigungssteuerung. Sie tragen auch zur Eindimmung von
Kosten bei. Moglich machen das Funktionen, die Risikofaktoren
im gesamten Unternehmen automatisiert identifizieren, beseiti-
gen und dauerhaft bekimpfen. Daraus resultieren Kostenvorteile

sowie mehr Sicherheit und Leistungsfihigkeit.
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Abbildung 1: Anwendungen zur Zugriffsteuerung: automatische unterneh-
mensweite Kontrolle innerhalb des GRC-Konzepts von SAP

Der ganzheitliche Ansatz eréffnet aulerdem Wettbewerbsvortei-
le: Bisher im Compliance-Management gebundene Ressourcen
werden freigesetzt, eine deutliche Ausdifferenzierung gegentiber

Konkurrenten ist moglich.

Sorgfiltig aufeinander abgestimmte Anwendungen
Mehr als 400 Unternehmen weltweit tiberwachen die Complian-
ce ihres Zugriffs- und Berechtigungswesen bereits durchgingig
mit SAP-Anwendungen. Die aufeinander abgestimmten Anwen-
dungen Virsa Compliance Calibrator, Virsa Role Expert, Virsa
FireFighter for SAP und Virsa Access Enforcer (siehe Abbildung 2)
bilden eine leistungsstarke Komplettlosung fiir folgende Aufgaben:
= Risikoidentifikation
Selbst ungewohnliche Missbrauchsrisiken in Zugriffsrechten
werden in SAP- und Fremdsystemen aufgedeckt. Kunden sind
gegen alle moglichen Gefahren geschtitzt —auch gegen Versto-
e hinsichtlich der Funktionstrennung und unzulissige

Transaktionen.

Risikoabbau und -minderung

Risiken des Zugriffs- und Berechtigungsmissbrauchs werden
mittels automatisierter Workflows und Funktionen wirksam
und kostenorientiert behoben und verringert, die Zusammen-
arbeit zwischen IT-Verantwortlichen und Endanwendern

nachhaltig unterstiitzt.

Reporting und Analyse

Umfangreiche Berichte und rollenspezifische Dashboards ma-
chen den Erfolg von Compliance-Mafinahmen ftr das
Management messbar. Dieses kann so friihzeitig korrigierende

Mafinahmen ergreifen.

Risikopriavention

Sind Zugriffs- und Berechtigungsrisiken eingegrenzt, sorgt die
Anwendung proaktiv daftir, dass sich keine neuen Risiken in
das Produktivsystem einschleichen. In Echtzeit konnen
Anwender das System — ohne jegliche Unterstiitzung der IT-
Abteilung —auf Risiken priifen. Durch die Automatisierung
der Benutzerverwaltung wird Risikoprivention zu einem kon-

tinuierlichen Prozess.



Marathonhase
(, sicher bleiben")

Sprintphase
(, sicher werden”)

Virsa Compliance Calibrator

Virsa Compliance Calibrator sorgt daftr, dass rund um die Uhr

alle Bestimmungen eingehalten werden. Die Software ist in kiir-

zester Zeit einsatzbereit.

= Aktuelle Daten analysieren
Virsa Compliance Calibrator arbeitet mit permanenten Daten-
abgriffen in den verschiedenen Systemen. Risiken werden so
auf Basis von aktuellen Daten bewertet. Dadurch lassen sich
Konflikte unmittelbar nach ihrem Entstehen erkennen, die
Ursache ermitteln und Abhilfe schatfen. Ist das System berei-
nigt, kann in Simulationen getestet werden, wie sich Ande-
rungen an Berechtigungen oder Benutzerrollen auswirken.

So werden Sicherheitsverstofe effektiv verhindert.

Versteckte Probleme finden

Virsa Compliance Calibrator hilft Unternehmen, Regelversto-
e aufzusptiren, die ansonsten moglicherweise bis zu einem
Audit unentdeckt blieben. So kann die IT-Abteilung beispiels-
weise in kiirzester Zeit tausende Zeilen individuellen Codes
nach verdichtigen Benutzerzugriffen durchsuchen. Manipu-

lationen werden entdeckt, ehe Schiden entstehen.

= Funktionstrennung sicherstellen
Die Anwendung enthilt eine der umfangreichsten Datenban-
ken von Regeln zur Funktionstrennung in SAP-Landschaften.
Zudem ermoglicht es die Software auch Anwendern ohne spe-
zielle ERP-Kenntnisse, individuelle Regeln anhand gingiger

betriebswirtschaftlicher Ausdriicke zu definieren.

Risiken konsequent abbauen

Virsa Compliance Calibrator ermittelt Risiken in Verbindung
mit der Zugriffs- und Berechtigungssteuerung in SAP-Land-
schaften sowie Fremdanwendungen, Eigenentwicklungen
oder Legacy-Systemen und hilft, diese abzubauen. Unterneh-
men bendtigen demnach fir simtliche Anwendungen und
Plattformen ihrer IT-Landschaft nur noch eine Compliance-

Losung.

Virsa Role Expert

Virsa Role Expert standardisiert und zentralisiert die Anlage von

Benutzerrollen. Das reduziert die Gefahr von Fehlern und

erleichtert die unternehmensweit einheitliche Durchsetzung be-

wihrter Verfahren. IT-Spezialisten und technische Laien kénnen

mit der Software gleichermaflen bequem wie kostensparend Rol-

len definieren, automatisch Risiken priifen, Anderungen verfol-

gen und Wartungsaufgaben durchfiihren.

= Auditfihige Rollen definieren
Virsa Role Expert tibertrigt die Verantwortlichkeit ftir die De-
finition und Pflege der Benutzerrollen von der IT-Abteilung
auf ausgewihlte Endanwender. Diese konnen den Handlungs-
und Berechtigungsumfang einer Rolle bestimmen sowie Sta-
tus und Historie der Rolle dokumentieren —ohne umstindli-
che Excel-Tabellen oder dhnliches. Die Anwender konnen Rol-
len, in denen eine bestimmte Transaktion verwendet wird,
oder definierte Rollen mit dem tatsichlichen Rollengebrauch
in der SAP-Landschaft vergleichen. Anderungen an Profilen

werden dadurch betrichtlich erleichtert. Bevor neue oder ge-



inderte Rollen in das produktive System iibernommen wer- Berichten konnen sich Anwender und Auditoren danach ein

den, prift Virsa Compliance Calibrator sie zuvor auf méogliche Bild von den durchgefiihrten Aktivititen machen. Die Proto-
Konflikte hinsichtlich der notwendigen Funktionstrennung. kolle reichen bis zu den Eingaben des Users in einzelne Daten-
= Benutzerrollen automatisch anlegen felder. Die erfassten Daten lassen sich einfach filtern, sortieren
Hat der Anwender den Umfang einer Rolle definiert, kann er und herunterladen. Zudem informiert die Anwendung ent-
sie ,per Knopfdruck® anlegen. Die Nutzung des Profilgenera- sprechende Sicherheitsverantwortliche automatisch tber die
tors der SAP-Software macht ein manuelles Zusammenfiihren Inanspruchnahme einer FireFighter-ID. Bei Bedarf lassen sich
von Daten tiberfliissig. Um die Integritit der Rollen zu zu Priifzwecken detaillierte Protokolle per E-Mail an weitere

gewihrleisten, hat der Anwender die Moglichkeit, Rollendefi- Personenkreise schicken.

nitionen mit in SAP-Anwendungen hinterlegten Informatio- Stets volle Kontrolle

nen zu vergleichen. Historische Berichte und
Analyseergebnisse werden von Virsa Role Expert automatisch
mit Blick auf spitere Audits erfasst. Rollenverantwortliche
konnen komfortabel die von Auditoren geforderten
Dokumente wie Rollendefinitionen oder detaillierte
Anderungsprotokolle erstellen sowie Testergebnisse kontrol-

lieren.

Virsa FireFighter for SAP

Mit Virsa FireFighter for SAP haben Sicherheitsverantwortliche
vollstindige Kontrolle tiber die Verwendung von FireFighter-
IDs. Sie konnen Benutzer zuordnen, Zugriffsrechte vergeben,
Regeln fiir den Versand von Benachrichtigungen aufstellen

und detaillierte Prifungen vornehmen.

Virsa Access Enforcer
Erteilen oder modifizieren Unternehmen Systemzugriffe, tiber-

blicken sie nicht immer alle Auswirkungen auf die rechtlich ge-

Auditoren ist der weitreichende Systemzugriff, der in Notfillen forderte Funktionstrennung. Virsa Access Enforcer sorgt

so genannten Superusern gewihrt wird, ein Dorn im Auge. Was wihrend der gesamten Betriebszughorigkeit eines Mitarbeiters

aber konnen Unternehmen tun, um diesen speziellen Nutzern

ein effizientes Arbeiten zu ermoglichen? Virsa FireFighter for SAP

ermoglicht es Superusern, Notfallmanahmen auflerhalb ihrer

Rolle in einer kontrollierten und fiir den Audit transparenten

Umgebung durchzufithren. Dort werden alle Aktivititen

liickenlos protokolliert.

Superusern schnell und sicher Zugriff erméglichen
Benotigt ein Anwender Hilfe durch einen IT-Superuser,
erzeugt die Anwendung ein temporires Benutzerprofil, eine
so genannte FireFighter-ID, mit dem er einen umfangreichen,
aber kontrollierten Systemzugriff erhilt. So kann er sich ohne
weitere Genehmigungsprozedur an die Problemlosung
machen.

Aktivititen zurtickverfolgen

Virsa FireFighter for SAP beobachtet und protokolliert alle
Handlungen eines Superusers — ohne die Protokollfunktionen

der betroffenen SAP-Anwendung zu belasten. In detaillierten
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Abbildung 3: Berechtigungsantrige mit Virsa Access Enforcer einfach und
sicher erstellen
fiir die ordnungsgemife Erteilung von Zugriffsrechten. Die
Software bietet Funktionen zur Automatisierung der Zugriffs-
vergabe, zur Ermittlung von Konflikten in der Funktionstren-
nung und zur Vereinfachung von Genehmigungsverfahren. Die

IT-Abteilung wird sptrbar entlastet.



Abliufe automatisieren

Virsa Access Enforcer automatisiert selbst komplexeste Geneh-
migungsverfahren. Eine dynamische Workflow-Engine
ermittelt auf Basis der Zustindigkeit des Beantragenden und
der Art der Anfrage automatisch den geeigneten
Genehmigungsweg. Steht der urspriingliche Adressat nicht
zur Verfiigung oder antwortet nicht, leitet die Software das
Gesuch an einen Vertreter weiter. So werden unnotige Verzo-
gerungen vermieden. Falls gewtinscht, lassen sich Schleifen
zur Risikoanalyse und —eliminierung einbauen.
Funktionstrennungskonflikte in Echtzeit erkennen
Virsa Access Enforcer verhindert Verstofe gegen die Funk-
tionstrennung durch Echtzeitsimulation der Daten in einem
Produktivsystem sowie Tests der gesamten SAP-Softwareland-
schaft. Kontrolltitigkeiten werden direkt in die Prozesse des
Tagesgeschiifts eingebunden. Unternehmen stellen so sicher,
dass sie VerstofSe nicht nur erkennen, sondern gezielt verhin-
dern.

Genehmigungsprozesse vereinfachen

Die Anwendung vereinfacht die Erteilung von Zugriffs-
rechten, indem sie jede Anfrage automatisch um Informatio-
nen tber den Antragsteller aus einem LDAP-Verzeichnis oder
einer HR-Datenbank erginzt. Der zustindige Mitarbeiter er-
hilt per E-Mail den Link zu einer Webseite. Hier kann er den
Antrag einsehen und gegebenenfalls genehmigen. Virsa Access
Enforcer fithrt daraufhin einen Sicherheitscheck durch und
aktualisiert die betroffenen Benutzerkonten.

IT-Abteilung spiirbar entlasten

Mit Virsa Access Enforcer konnen Anwender anderen Mitar-
beitern den Zugriff auf die von ihnen betreuten Geschiftspro-
zesse gewihren — ohne spezielles Wissen oder die Hilfe der IT-
Abteilung. Sie konnen einzelne Rollen manuell zuteilen oder
den Zugriff komplettin Anlehnung an vorhandene Benutzer
mit dhnlichen Rollenprofilen gestalten. Eine weitere Funktio-
nen erlaubt Nutzern das selbsttitige Riickstellen von
Kennwortern in einem geschiitzten Portal. Der Aufwand der
IT-Abteilung lisst sich durch diese und andere Manahmen

um bis zu 50 Prozent reduzieren.

Alle Risiken sicher im Griff

Mit SAP-Lésungen fiir Governance, Risk und Compliance gehen
Unternehmen bei der Kontrolle von Risiken in der Zugriffs- und
Berechtigungssteuerung, der Einhaltung gesetzlicher Vorschriften
und hochster Standards auf Nummer sicher — und reduzieren
spirbar ihren manuellen Arbeitsaufwand und Kosten.

Weitere Informationen finden Sie unter www.sap.de/grc

Powered by SAP NetlWWeaver®

SAP-Losungen basieren auf SAP NetWeaver. Die Geschiftsprozess-
plattform fithrt unterschiedliche Technologiekomponenten zu-
sammen und integriert SAP-Software und Fremdsysteme. Mit
SAP NetWeaver sind Unternehmen in der Lage, ihre IT-Systeme
schnell an neue Geschiftsprozesse anzupassen. Die Plattform bil-
det das Fundament fiir eine konzernweite serviceorientierte I'T-
Architektur (Enterprise SOA) und ermdglicht es Unternehmen,
innerhalb kiirzester Zeit neue Geschiiftsanwendungen zusam-
menzustellen oder Verbesserungen an bestehenden Anwendun-

gen vorzunehmen.
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