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1  Vorbemerkung

Die Beschaftigung mit Mitarbeiterkriminalitét in allen ihren schillernden Schattierungen gehort
zu den schwierigen und undankbaren Aufgaben, mit denen sich die Innenrevision und Wirt-
schaftsprifer auseinandersetzen missen. Naturgemal3 handelt es sich um ein Heimlich-
keitsdelikt und der Tater hat wenig Interesse an einer friihzeitigen Aufdeckung. Dementspre-
chend ist die Spurenlage in der Regel dirftig und eine hierauf gerichtete Suche aufwéndig. In
einer solchen Situation ist jedes Werkzeug willkommen, welches den Priifer bei der schwie-
rigen Aufhellung des Sachverhaltes unterstutzt.

Die nachfolgende Ubersicht soll einen ersten Eindruck von Programmen vermitteln, die sich
nach praktischen Erfahrungen fiir einen entsprechenden Einsatz eignen. Es werden lediglich
mdgliche Einsatzgebiete, Bezugsadressen und — soweit bekannt — Konditionen beschrieben.
Auf eine Bewertung wurde bewusst verzichtet. Jeder Prifer sollte sich im Bedarfsfall einen
eignen Eindruck von der aufgefiihrten Software verschaffen. Die nachfolgende Ubersicht
spiegelt hierbei lediglich eigene Erfahrungen wieder. Sie ist insoweit weder abschlie3end
noch vollsténdig. Beachten Sie bitte weiterhin, dass sich jeder Anwender durch einen sach-
kundigen Juristen Uber die rechtlichen Rahmenbedingungen und Einsatzmdglichkeiten der
Programme in seinem Unternehmen informieren sollte. Erganzende Anmerkungen und Hin-
weise an die Mail-Adresse

Odenthal@Roger-Odenthal.de
sind gerne willkommen und werden bei laufenden Aktualisierungen bertcksichtigt.

Die Programmbeschreibungen enthalten jeweils Internetverweise (Hyperlinks), die zu den
entsprechenden Softwareanbietern oder weiterfiihrenden Informationen fihren. Wir hoffen,
dass unser Service Sie bei Ihren laufenden Prifungen in der gewiinschten Weise untersttitzt.
Fur Fragen erreichen Sie unsere Mitarbeiter gerne unter den angegebenen Kontaktdaten.

Koéln, im Oktober 2006

Roger Odenthal

Hinweis

Die vorliegenden Unterlagen sind nicht fir sich allein verstandlich, sondern begleiten ein
Seminar der Roger Odenthal Unternehmensberatung zur Priifung von Mitarbeiterkriminali-
tat. Ohne Genehmigung des Autors ist es nicht gestattet diese Dokumentation oder Teile
davon zu vervielfaltigen bzw. zur Verwendung in eigene Internet-Auftritte aufzunehmen.
Dieses gilt auch fir Unterrichtszwecke.
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Einsatzfelder und Programme

Einfache Textrecherchen

Recherchen auf den Personalcomputern verdachtiger Personen ermdéglichen die Su-
che nach inkriminierten Begriffen auf deren Festplatte. Sie sind somit ein wesentli-
ches Element der Spurensuche. Die Palette unterstutzender IT-Programme reicht
von indexbasierten Freewaretools bis zu professioneller Untersuchungssoftware.

Programmbezeichnung

Copernicus

Leistungsmerkmale

»copernic Desktop Search” ist eine Suchmaschine fir Win-
dows. Begriffe in Dateien werden auf der Festplatte aufge-
spurt, die Fundstelle farbig markiert und in einer Vorschau
dargestellt. Ergebnisse liegen sehr schnell vor. Die Vor-
schau unterstitzt vielfaltigste Datenformate bis hin zu Vi-
deo-, Musik- und Bilddateien. Das gilt auch fur E-Mails. Die
Suche bendtigt einen Index. Dessen Erstellung braucht
Zeit. Die Indexierung kann jedoch in den Leerlaufzeiten
des Rechners erfolgen und die Suche auf Kategorien (Bil-
der, E-Mails etc.) beschrankt werden. Booleschen Opera-
toren AND, OR, NOT sowie die Phrasensuche mit mehre-
ren alternativen Suchbegriffen werden unterstitzt.

Anbieter MAMA Inc., Kanada
Konditionen Freeware
Internet http://www.copernic.com
e Archivarius
o Ask Jeeves Desktop Search
o Blinkx
e Copernic
e Filehand Search
e Google
Alternativen

e HotBot Desktop
e MSN Suche Toolbar

o Xx-friend

e Svizzer

e Superior Search

e X1 Desktop Search
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http://www.copernic.com/
http://www.wizetech.com./document-search/
http://www.at-web.de/desktop-suchmaschinen/ask.htm
http://www.at-web.de/desktop-suchmaschinen/blinkx.htm
http://www.at-web.de/desktop-suchmaschinen/copernic.htm
http://www.at-web.de/desktop-suchmaschinen/filehandsearch.htm
http://www.at-web.de/desktop-suchmaschinen/google.htm
http://www.at-web.de/desktop-suchmaschinen/hotbot.htm
http://www.at-web.de/blog/20050624/msn-suche-toolbar-in-deutsch.htm
http://www.at-web.de/desktop-suchmaschinen/x-friend.htm
http://www.svizzer.com/
http://www.neuropower.com/de/products/superior_search/demo.html
http://www.x1.com/
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Datensicherstellung und forensische Textrecherchen

Textrecherchen, die physischen Spuren auf der Festplatte nachgehen und auf der bi-
naren Ebene erfolgen, bendétigen besondere Programme. Diese arbeiten unabhéngig
vom Betriebssystem und einer vorgegebenen Dateistruktur. So werden auch Infor-
mationen in Hauptspeicherbereichen, geldschten Dateien, tempordren Auslage-
rungsdateien und Dateifragmenten gefunden. Spezialprogramme zur forensischen
(Bild-)Textrecherche ermdglichen dariiber hinaus eine komplexe Fallbearbeitung mit
Funktionen zur Duplizierung / Sicherstellung einer Festplatte, Suchkatalogen, Veran-
derungssperre und Untersuchungslog.

Programmbezeichnung X-Ways Forensics

X-Ways Forensics bietet eine komplette Arbeitsumgebung
fur Revisoren bei der forensischen (kriminaltechnischen)
Untersuchung von EDV (Computerforensik). Es lauft in
verschiedensten Windows Umgebungen. Beliebige Daten-
Leistungsmerkmale trager konnen geklont und nach frei wahlbaren Kriterien
analysiert werden. Fur die Ergebnisdarstellung werden ca.
400 verschiedene Dateiformate unterstutzt. Mittels einer
Erweiterung kdnnen zusétzlich Internetnutzungen umfas-
send rekonstruiert werden.

Anbieter X-Ways Software Technology AG, Kdln
Konditionen 350,-- bis 480,-- Euro
Internet http://www.Xx-ways.net

e AlIR-Imager

e Autospy

e dcfl-dd

e dd-rescue

e Enhanced Loopback Device

» Encase
Alternativen e ForeMost

e Helix1.8

e Odessa

e SMART

o SafeBack

e Sleuth Kit

e The Coroner's Toolkit

-4 -

© Roger Odenthal Unternehmensberatung, ,IT-Werkzeuge zur Unterstiitzung betriebsinterner Ermittlungen“


http://www.x-ways.net/forensics/index-d.html
http://www.x-ways.net/
http://air-imager.sourceforge.net/
http://www.sleuthkit.org/autopsy/
http://sourceforge.net/projects/biatchux
http://www.garloff.de/kurt/linux/ddrescue/
ftp://ftp.hq.nasa.gov/pub/ig/ccd/enhanced_loopback/patches
http://www.encase.nl/products/ef_index.asp
http://www.encase.nl/products/ef_index.asp
http://www.encase.nl/products/ef_index.asp
http://www.encase.nl/products/ef_index.asp
http://computer-forensik.org/
http://odessa.sourceforge.net/
http://www.asrdata.com/tools/
http://www.forensics-intl.com/safeback.html
http://www.sleuthkit.org/
http://www.porcupine.org/forensics/tct.html
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Ermittlung von Metadaten aus MS- und PDF-Dateien

Viele géangige Textdokumente und Datendateien zeichnen — vom Anwender unbe-
merkt — Informationen zum erstellenden PC-Nutzer sowie zur verwendeten Rechnern
einschliel3lich Betriebssystemumgebungen auf und verschlisseln diese in den Da-
teien. Hieraus ergeben sich haufig wertvolle Erkenntnisse fir den untersuchenden
Revisor. Solche Informationen (Metadaten) aus gangigen Microsoft-Dateiformaten
lassen sich mittels spezieller Programme auslesen.

Programmbezeichnung Metadata Assistant

Aufhellung von Metadaten aus géangigen MS-Dateien. Ab-

Leistungsmerkmale speicherung in gesonderten Dateien

Anbieter Payne Group, USA
Konditionen 79,-- USD
Internet http://www.payneconsulting.com/

e Metadata Scrubber

_ e Antiword
Alternativen
e Catdoc
o Xpdf

Digitale Fotos und deren Metadaten

Bilddaten kénnen ebenfalls fiir eine forensische Untersuchung von Interesse sein,
sobald die Herkunft eines digitalen Fotos von Bedeutung ist. Oft werden durch die
verwendete Kamera vielfaltigste Informationen zum begleitenden Schnappschuss
aufgezeichnet.

Programmbezeichnung XnView

Spezialsoftware zur digitalen Bildarbeitung flr mehr als
400 Grafikformate. Begleitend werden spezielle Bildeigen-
Leistungsmerkmale schaften zur verwendeten Kamera, Seriennummern, Bild-
nummern, Revisionsnummern und Uhrzeiten (jeweils so-
weit vorhanden) angezeigt.

Anbieter Pierre-Emmanuel Gougelet, Frankreich
Konditionen ab 26 Euro, private Nutzung ist kostenfrei
Internet http://www.xnview.com/

e jhead
Alternativen e AspJpeg

o ExifPilot
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http://www.payneconsulting.com/
http://www.beclegal.com/lsy/lsylegspeclegbarmetadata.asp
http://www.winfield.demon.nl/
http://www.45.free.net/%7Evitus/software/catdoc/
http://www.foolabs.com/xpdf/
http://www.xnview.com/
http://www.colorpilot.com/exif.html?adwords
http://www.colorpilot.com/exif.html?adwords
http://www.colorpilot.com/exif.html?adwords
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Sonstige Metadaten

Auf einer Festplatte werden, unbemerkt von den Nutzern, viele weitere Informationen
aufgezeichnet, die bei forensischen Prufungen flr den Revisor interessant sein kon-
nen. Nachfolgend ist eine kleine Auswahl spezieller Programme aufgefiihrt, die sol-
che Informationen aufhellen.

Programmbezeichnung

Leistungsmerkmale

Galetta

Anzeige und Aufbereitung von COOKIE Daten, welche bei
der Internetnutzung auf dem lokalen Rechner gespeichert
werden.

Pasco

Anzeige und Aufbereitung der INDEX.DAT, welchen den
Internetverkehr auf dem lokalen Rechner aufzeichnet.

Vinetto

Ermittelt Informationen aus THUMBS.DB Dateien, welche
die Vorschau zu Grafikdateien auf lokalen Rechnern be-
gleiten.

Rifiuti

Informationen zu geléschten Datenbestédnden werden in
INFO2-Dateien innerhalb der Recycle Bin aufgezeichnet
und mit diesem Tool fir eine Untersuchung aufbereitet.

Yim2text

Der Informationsaustausch tber den YAHOO Instant Mes-
senger wird in begleitenden und verschlisselten Log-Da-
teien aufgezeichnet, die mit Hilfe dieses Programms ana-
lysiert werden kdnnen.

SIMCon

Das Programm SIMCon ermdglicht dem Anwender, alle
Dateien einer GSM/3G SIM Card tber ein gebréauchliches
Smart Card Lesegerat auf dem PC geschitzt anzuzeigen.
Der Anwender kann anschliel3end den Inhalt der Karte
inklusive der gespeicherten Nummern und Textmitteilun-
gen analysieren.

E-mail Examiner

Mailboxdateien verschiedenster Mail-Clients kdnnen mit
diesem Programm analysiert werden

Network E-mail
Examiner

E-Mailverkehr, welcher tGiber Netzwerke und Groupware
wie zum Beispiel Exchange, GroupWise, Notes abgewi-
ckelt wird, ist mit diesem Tool flr forensische Auswertun-
gen zugéanglich.

Chat Examiner

Erfolgen Verabredungen in einem Online-Chat (ICQ, Ya-
hoo, MSN, Trillian, Miranda), so bleiben Spuren in Chat-
Logs. Der Chat Examiner unterstiitzt die automatische
Suche nach entsprechenden Log-Dateien auf der Fest-
platte und hilft bei deren Auswertung
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http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent=/resources/proddesc/galleta.htm
http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent=/resources/proddesc/pasco.htm
http://vinetto.sourceforge.net/
http://www.foundstone.com/index.htm?subnav=resources/navigation.htm&subcontent=/resources/proddesc/rifiuti.htm
http://www.1vs0.com/tools.html
http://www.simcon.no/
http://www.paraben-forensics.com/catalog/product_info.php?cPath=25&products_id=101
http://www.paraben-forensics.com/catalog/product_info.php?cPath=25&products_id=306
http://www.paraben-forensics.com/catalog/product_info.php?cPath=25&products_id=306
http://www.paraben-forensics.com/catalog/product_info.php?cPath=25&products_id=162

2.6 Datenanalysen

Betriebliche Daten sind Spiegel geschéftlicher Aktivitaten und der hiermit verbunde-
nen Unternehmensprozesse. In einem System konsistenter Aufzeichnungen hinter-
lasst der Betrug von Mitarbeitern Spuren, denen in einem gezielten Suchprozess
nachgegangen werden kann. Die Revision setzt fur entsprechende Aufgaben Spezi-
alprogramme ein, welche unabhéngig von den Ausgangssystemen nahezu jedes ge-
winschte Datenformat verarbeiten. Die Analyse groRer Datenmengen mit mehreren
Millionen Datenséatzen wird durch eine entsprechend hohe Arbeitsgeschwindigkeit
und spezielle Revisionsfunktionen untersttitzt.

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Programmbezeichnung

ACL — Audit Command Language

Leistungsmerkmale®

Suche nach Auffalligkeiten in grof3en Besténden betriebli-
cher Daten. Automatische Schnittstellen zu einer Vielzahl
gangiger Applikationen (SAP, DATEV, MS-Produkte,
AS/400) sowie frei konfigurierbare Ubernahmefunktionali-
taten fur beliebige weitere Systeme. Das Programm unter-
stitzt weiterhin die Auswertung druckaufbereiteter Da-
teien. Der Prifer findet einen umfassenden revisionsspezi-
fischen Werkzeugkasten zur Gestaltung seiner Auswer-
tungen mit

-detektivischen Auswahlverfahren,
-musterbasierten Auswahlverfahren,
-mathematischer Stichprobenauswabhl.

Alle Prufungshandlungen werden revisionssicher aufge-
zeichnet. Weiterhin kénnen Wiederholungsprifungen mit
wenigen Handgriffen automatisiert werden.

Anbieter ACL Inc., Kanada und ACL Deutschland sowie DATEV
Konditionen ca. 1200 Euro oder Datev — Mietmodel fur Mitglieder
Internet http://www.acl.com/ oder http://www.datev.de
o |IDEA (Betriebsdaten)
e Excel (Betriebsdaten)
_ e Access (Betriebsdaten)
Alternativen

e Loss Prevention (Kassendaten / Handel)

e Superdata (Kassendaten / Handel)
e Merkur Miner (Kassendaten / Handel)

1

Eine umfassende Beschreibung zu den Einsatzmdéglichkeiten von Prifsoftware findet sich bei
Odenthal, Priifsoftware im Einsatz, DATEV Fachverlag, Niirnberg, 2006
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http://www.acl.com/
http://www.datev.de/
http://www.audicon.net/
http://www.logware.de/pdf/LORD_Loss_Prevention.pdf
http://www.superdata.de/index.php?id=38
http://www.prudsys.de/
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Erganzungsprogramme zu Datenanalysen

Forensische Analysen betrieblicher Daten beschéftigen sich oft mit ,unscharfen” Fra-
gestellungen. Zur Aufdeckung moéglicher Spuren bedarf es eines umfangreichen Hin-
tergrundwissens und spezieller Funktionen, die im Standardumfang der Programme
nicht enthalten sind. Hier unterstiitzen die nachfolgenden kostenfreien Programmer-
weiterungen, die der Anwender in das Menu seiner Priifsoftware integrieren kann.

Programmbezeichnung

ACL — Odenthal Programmerweiterungen

Leistungsmerkmale?

Die nachfolgenden Programmerweiterungen wurden in der
Hauptsache fir Analysen in Fallen von Mitarbeiterkrimina-
litat erstellt und bei der Bearbeitung zahlreicher Betrugs-
falle mit gutem Erfolg eingesetzt.

Anbieter Roger Odenthal Unternehmensberatung
Konditionen Freeware (nur fur Prifungen nicht fir Seminare)
Internet http://www.roger-odenthal.de
Alternativen e Odenthal Programmerweiterungen fur IDEA
Inhalte:
Prufungs- Erweiterte .
thema ACL-Funktion Zweck der Funktion
. Musterbasierte Analyse Uber betriebliche
Analyse betriebs- . . : o
- Ziffernverteilungen und die zweite Ziffer
spezifischer Zahlen- : .
einer Zahl. Letztere Funktion kann an eben-
muster und der : e : :
) falls an firmenspezifische Zifferverteilungen
2. Benford-Ziffer
angepasst werden.
Benford-Gruppen- Erweltgrung der Analysekunttler Elnbe2|e-
analyse 1. Ziffer ung eines Gruppenmer mals, wie z. B.
_ ' Konto, Kostenstelle oder Filiale.
vertiefte
Analyse von Beriicksichtigung von Wertgrenzen, Vorzei-
Ziffern- differenzierte chen und Zahlenlangen bei der Ziffernana-
mustern Benford-Analyse lyse zur erleichterten Priifung von Unter-
schlagungsféllen.
Benford Dezimal-
stellen-Analyse Analyse der Dezimalstellen von Betragsfel-
dern. Einsatz vornehmlich im Bereich fo-
Chi-Quadrat rensischer Untersuchungen.
Test Dezimalstelle

? Eine genaue Beschreibung findet sich bei Odenthal, Mitarbeiterkriminalitat, Gabler Verlag,
Wiesbaden, 2005
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ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Prafungs- Erweiterte .
thema ACL-Funktion Zweck der Funktion
Kontrolle von Ausreif3ern in gruppierten
Differenzfaktor Zahlen (z. B. Buchungen in Konten oder

Kundenbestellungen)

Beurteilung

auffalliger Ermittlung auffallig gerundeter Positionen in

Zahlen Rundungsfaktor geeigneten Pruffeldern, z.B. Rechnungen

Vollmachtsfaktor

Ermittlung von Anzeichen fur Auftrags-,
Rechnungs- oder Zahlungssplitting

auffallige Vor-

Kritische Texte

Suche nach kritischen Texten oder Textbe-
standteilen (wie z.B. Namen, ,Darlehen®,
»LAusbuchungen®)

gange inder | Wochenend- Auswahl von Buchungs- oder Zahlungspo-
Fibu Analysen sitionen an Wochenenden und Feiertagen
Bankleitzahlen Ermittlung von Bankverbindungen mit un-
gewohnlicher oder unglltiger Bankleitzahl
Mehrfach- Erstellung und Vergleich einer Kennziffer
beleaunasfaktor zur Konzentration von mehrfach vorkom-
gung menden Feldinhalten
Suche nach Positionen, deren mehrfach
gleiches Vorkommen mit einem ungleichen
Duplikate mit Aus- Merkmal (gleiche Betrage mit gleichem
annahernd schlussmerkmal Rechnungsdatum und ungleicher Lieferan-
gleiche Feld- tenbezeichnung) auf Auffalligkeiten hindeu-
inhalte fest- tet.
stellen

unscharfe Duplikate-
Textfelder

Ermittlung &hnlicher Inhalte in Textfeldern,
wobei die Fehler differenzierter Schreibwei-
sen berlcksichtigt werden

unscharfe Duplikate-
Betragsfelder

Kontrolle &hnlicher Betrage auf mehrfaches
Vorkommen. Der Einsatz erfolgt hauptsach-
lich bei forensischen Analysen.

Strukturen bei
kumulierten
Werten fest-
stellen

ABC-Analyse

Erstellung einer ABC-Analyse (Mengen-
und Wertanteil) fur ein beliebiges Betrags-
feld auf der Basis kumulierter Werte.

Kumulation mit Grup-
pensummen

strukturelle ABC-Analyse unter Einbezie-
hung eines Gruppenmerkmals , wie z.B.
Lieferant, Kostenstelle oder Konto

-9-

© Roger Odenthal Unternehmensberatung, ,IT-Werkzeuge zur Unterstiitzung betriebsinterner Ermittlungen“




2.6

ROGER ODENTHAL
UNTERNEHMENSBERATUNG

Prafungs- Erweiterte .
thema ACL-Funktion Zweck der Funktion
Wirksamkeit statistischer Hypothesetest mit variablem
des internen Sequentialtest Stichprobenumfang zum Fehleranteil nach
Kontrollsys- q Wald. Der Einsatz erfolgt vornehmlich zur
tems testen Beurteilung der Qualitat interner Kontrollen.
. Differenzierte Strukturierung eines Daten-
zeitliche L .
bestandes fur ein beliebiges Datumsfeld.
Struktur von Datumsanalyse : . : :
N Der Einsatz erfolgt vornehmlich bei forensi-
Vorgangen
schen Analysen

Analyse von externen USB-Laufwerken (USB-Sticks)

Vielen Tatern in den Unternehmen bleibt nicht verborgen, dass seitens der Revision
auf den Arbeitsplatzrechnern nach verdéchtigen Datenspuren in Excel-Tabellen, e-
lektronischen Mails oder Textnotizen gesucht wird. Externe Datenspeicher die, z.B.
als USB Sticks kaum Platz beanspruchen, leicht transportiert und an den PC ange-
schlossen werden kdnnen, erfreuen sich daher bei kriminellen Mitarbeitern grofRer
Beliebtheit. Trotz des tatunterstiitzenden Einsatzes moderner Computertechnik sind
hier die inkriminierten Daten fur den Prifer nicht zuganglich. Durch ein hierflr geeig-
netes Programm kdnnen jedoch die dort aufbewahrten Daten weitgehend unbemerkt
von dem Verdachtigen auf den Arbeitsplatzrechner abgespeichert und dort spater un-
tersucht werden.

Programmbezeichnung USBDumper

Leistungsmerkmale Alle Daten des USB-Laufwerkes werden, sobald die-
ses an einen lokalen PC angeschlossen wird, dort
gespeichert. Das Programm kann einfach auf diesen
PC aufgespielt und z.B. innerhalb des Autostart-
Ordners automatisch aktiviert werden.

Anbieter Secuobs, Frankreich
Konditionen Freeware

Internet http://www.secuobs.com
Alternativen keine Alternativen bekannt

Hinweis: Prifer sollten ihrerseits auf eine vorsichtige Nutzung des USB-Sticks ach-
ten. Firmeninterna oder sonstige vertrauliche Informationen kénnen auf solchen ex-
ternen Laufwerken nur in verschlisselter Form sicher gespeichert werden.
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2.8
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Uberwachung von Computeraktivitaten

Jeder Revisor, welcher fallbezogene Informationen auf dem eigenen Arbeitsplatz-
rechner erfasst und speichert, setzt sich der Gefahr aus, dass er unbemerkt ausspio-
niert wird. Eine Vielzahl kleiner und unkomplizierter Programme untersttitzt die un-
auffallige Informationssammlung, vor welcher er sich schiitzen sollte.

Hierzu einige Beispiele:

Programm Programmzweck
Es handelt sich alternativ um eine Software oder
keyghost einen kleinen Hardwarestecker, der jeden Tasten-

druck auf einem beliebigen PC aufzeichnet.

mWatchTx Monitor System

Es werden alle Aktivitdten die an einem Rechner im
Hintergrund ablaufen gespeichert. Dabei werden das
aktuell benutzte Programm, der Programmpfad, Tas-
tatureingaben, besuchte Webseiten, Email, beide
Seiten eines Chat, AOL und vieles mehr protokolliert.
Bei Ferntuberwachung wird der Bericht unsichtbar
Uber das Uber LAN oder Internet verschickt.

Uberwacht die Internetaktivitaten an einem beliebi-

cyberpatrol gen Rechen und zeichnet diese auf.
Verfolgung des Internets im Hinblick auf bestimmte
Namen, Adressen, Organisationen, Firmen. Grid-

gridpatrol patrol versteht sich als eine frihzeitige Pravention
und als Bestandsteil des Risikomanagementprozes-
ses.

modems Mit Hilfe dieses Softwaretools kann ein krimineller

Mitarbeiter Telefongesprache heimlich aufnehmen.

Beziehungsanalysen

Eine beliebte Vertuschungsstrategie verdachtiger Mitarbeiter besteht darin, den kri-
minellen Aspekt ihrer Taten durch ein undurchdringlich erscheinendes Geflecht be-
trieblicher und finanzieller Transaktionen und personlicher sowie geschéaftlicher Be-
ziehungen zu vertuschen. Wird dieses Geflecht transparent, st63t der Prifer in der
Regel auf den einfachen Kern der dolosen Handlung.
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Hier unterstitzen ihn Spezialprogramme, welche komplexe Zusammenhénge gra-
fisch aufbereiten.

Programmbezeichnung iBase und Analyst's Notebook

iBase ist eine speziell fur Ermittlungszwecke entwickelte
Datenbank. Sie fuhrt Ermittlungsdaten aus unterschied-
lichsten Quellen (Datenbanken, Tabellen, Reporten, Be-
_ richten, Telekommunikation) in einem zentralen System
Leistungsmerkmale zusammen und kann an die Bediirfnisse der jeweiligen
Ermittlung oder der Organisation angepasst werden.

Analyst's Notebook stellt Verbindungen und Strukturen in
komplexen Betrugsfallen grafisch dar.

Anbieter rola Security Solutions GmbH, Oberhausen

auf Anfrage, (der wirtschaftliche Einsatz solcher Program-

Konditionen me setzt deren wiederholte Anwendungen voraus)
Internet http://www.rola.com
) Watson
Alternativen _ _
Visual Links

ldentitatsanalysen

Kriminelle Handlungen von Mitarbeitern und begleitenden AuRRentatern (Lieferanten,
Kunden, Hehlern) werden haufig durch Scheinidentitéaten verschleiert. Um diesen auf
die Spur zu kommen, kann man sich in einem ersten Schritt einfacher Hilfsmittel be-
dienen, die im Handel oder haufig im Internet angeboten werden.

Programm Programmzweck

Name und Adresse zu einer vorgegebenen Telefon-
nummer werden im Internet ausgegeben. Eine Wild-
Card-Suche ist nicht méglich. Die Umgebungssuche
verlangt mindestens vier Buchstaben des Namens.

dastelefonbuch

_ CD’s mit Detailangaben ermdglichen — unter Einbe-
dinfo ziehung von Wildcards — eine umfassende Suche
Klicktel nach Telefonnummern, Strassen und Nachbar-
schaften einschlief3lich einer Umgebungssuche

Goggle map Ausgegeben werden genaue Stral3enplane zu einer
vorgegebenen Adresse sowie begleitende Satelli-
Google earth tenbilder.
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2.10 Kontrolle von Ebay-Aktivitaten

Die Auktions- und Handelsplattform hat sich zu einem beliebten Absatzkanal fir ge-
stohlenes Firmenvermdgen entwickelt. Kriminelle Mitarbeiter treten hier unter Schein-
identitaten als Verkaufer auf und verauf3ern das gestohlene Betriebsinventar weitge-
hend anonym an gutglaubige Kaufer. Mit Hilfe spezieller Analysen unter Einsatz von
Datenbank- oder Prufsoftware kann man entsprechenden Aktivititen nachgehen.
Hierzu ist es jedoch erforderlich, die dort verwalteten Daten unkompliziert auf den
Personalcomputer zu Ubernehmen. Die nachfolgend beschriebenen Programme un-
terstitzen dieses Vorgehen.

Programmbezeichnung

BayWotch

Leistungsmerkmale

Ebay-Daten kdénnen Uber das Internet in eine lokale Datei
Ubertragen und von dort aus an Prifsoftware (CSV-
Format) fur nachfolgende Analysen weitergeleitet werden.
Das Zusatzprodukt BayWotch-Archiver speichert driiber
hinaus zu Beweiszwecken automatisch die Bildschirme
ausgewadhlter Auktionsbereiche.

Bezugsadresse Denkmann Software Entwicklung, Stolberg

Konditionen Light-Version als Freeware far o_Iie private Nutzung sonst
200 — 1.300 Euro je nach Funktionsumfang

Internet http://www.baywotch.de

Alternativen PreisHai

3 Zusammenfassung

Wirtschaftskriminelle Handlungen schadigen Unternehmen und die Arbeitsplatze ehrlicher
Mitarbeiter. Sie hinterlassen oft Spuren in den Unternehmensdaten und auf den Arbeitsplatz-
rechnern betriebsinterner Tater. Diesen lohnt es sich nachzugehen. Im Einzelfall stellen die
vorgestellten Programme ein wirksames Hilfsmittel fir die Ermittlungen der Interne Revision
dar. Ihr Einsatz sollte daher geprift werden.
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Buchinformation GABLER

Gabler ist eine Marke
der GWV Fachveriage

Gabler | GWV Fachverlage GmbH
al
Roger Odenth Abraham-Lincoln-StraBe 46

Kriminalitat am Arbeitsplatz 65189 Wiesbaden | Germany
Wie Unternehmen Korruption und Ywwagahier.de

Unterschlagung durch Mitarbeiter
erkennen und verhindern

2005. 236 S. Geb. EUR 46,90
ISBN 3-409-12542-6

Aus dem Inhalt:

- Einordnung und Abgrenzung wirtschaftskrimineller Handlungen

— Merkmale wirtschaftskrimineller Handlungen

- Sicherheitsstand und Risiken im eigenen Unternehmen

—  Préventive Strategien

—  Priffungsstrategien und -methoden

— Rechtliche Implikationen

— Fallbeispiel: Vom ersten Signal bis zum Abschluss einer Untersuchung

Betrug der eigenen Mitarbeiter am Unternehmen hat sich zu einem nicht zu unterschatzenden Risikofaktor fiir
die Wirtschaft entwickelt. Jahrlich entstehen Schiden in Milliardenhdhe. Roger Odenthal verdeutlicht dem
Leser Taten und Téter. Er zeigt Handlungsmuster und Schwachstellen im Unternehmen an Beispielen und gibt
Ratschlége zur wirksamen Prévention. Anhand von Checklisten und Arbeitsbdgen kénnen Verantwortliche
Uberpriifen, wie stark das eigene Unternehmen geféhrdet ist. Erfolgreiche Untersuchungs-Strategien fiir Inter-
ne Revisoren und Wirtschaftspriifer wie Belegpriifungen oder Kenzahlen-Methoden runden das Buch ab. An
den Schluss jedes Kapitels stellt Odenthal Ubungen, Fallbeispiele und Checklisten. Ein praxisorientiertes Ar-
beitsbuch, um dem Téter auf die Spur zu kommen und ihm das Handwerk zu legen.

Roger Odenthal ist Unternehmensberater in KIn mit Schwerpunkt Revision.

Bitte liefern Sie mir zum Ladenpreis {ber die Buchhandlung oder direkt vom Gabler Verlag

|
I:’ Expl. Roger Odenthal, Kriminalitdt am Arbeitsplatz

2005. Geb. EUR 46,90 (zzgl. Versand) ISBN 3-409-12542-6 [
Anderungen vorbehalten. Stand 4/05

Y N (S (0 O o [ e [ T [ RO [ [ ) O i,
Vormame Name
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Uni / Firma
[ L1 Ji o]
StraBe (bitte kein Postfachi)

1 0 (R A o | [ S N 2 (N T (Y|
PLZ /Ot 226 05 001

Bitte senden Sie mir lhr k I Fachverzeichnis |
[0 Gabler Management & Finanzen 2005
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Digitale Datenanalyse

Fachliteratur
Priifsoftware im Einsatz

Der Einsatz von Prifsoftware tragt
dazu bei, die Auswahl besonders
risikobehafteter oder unplausibler
Geschaftsvorfalle zu erleichtern. Die
hierdurch gewonnene Zeit steht fur
die Ursachenforschung zur Verfugung.
Die Priifungsqualitat und -effizienz
kann somit erheblich verbessert
werden.

Die Finanzbehorden sind als neue
Nutzer von Priifsoftware hinzugekom-
men. lhnen folgen Steuerberater, die
sich vorab tber mogliche Erkenntnisse
der Betriebsprufung informieren bzw.
unterjahrig zu Controllingzwecken die
Unternehmensdaten ihres Mandanten
digital analysieren mochten.

Mit dem Fachbuch zur praktischen
Analyse von Unternehmensdaten
erhalten Wirtschaftspriifer, vereidigte
Buchprifer und Steuerberater Ant-
worten auf zahlreiche Kernfragen.
Die praxisorientierten Darstellungen
erfolgen in Anlehnung an die ACL-
Priifsoftware.

Aus dem Inhalt:

= Welches sind die Voraussetzungen
fur den erfolgreichen Einsatz von
Prifsoftware?

= Wie ist eine digitale Prifung vorzube-
reiten?

= Wie kénnen die Daten generiert und
in die Prifsoftware ACL™ (bernom-
men werden?

= Welche Auswertungsfunktionen gibt
es in ACL?

s \Wie sieht ein strukturierter Auswer-
tungsfahrplan zur Ermittlung von
Auffalligkeiten aus?

» Welche digitalen Auswertungstech-
niken gibt es?

u Wie lasst sich eine digitale Daten-
analyse anhand der DATEV-Losungen
+ACL Datenanalyse mit Tools",

. Tools fr ACL Datenanalyse”,
LAbschlussprifung ACL" und
.Abschlussprifung Tools fur ACL "
automatisieren?

ACL und das ACL-Logo sind angemeldete
Marken der ACL Services Ltd., 1550 Alberni
Street, Vancouver BC, Kanada, 2004

Wissensvermittlung

DATEV

Stand: 05/2006, 280 Seiten
| Art.-Nr. 36 231
49,80 Euro zzgl. USt und Porto
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SCHRIFTLICHER LEHRGANG IN 10 LEKTIONEN

Interne Revision kompakt

Lektion 10
Ariane von Britton

Deliktrevision: Instrumente & Methoden
zur Aufdeckung von Mitarbeiterkriminalitit

e
MANAGEMENTCIRCLE®
E P I'T!I 0N

® Frau Ariane von Britton bschaftigt sich als flihrende Mitarbeiterin der Roger Odenthal
Unternehmensberatung mit der Aufdeckung von Mitarbeiterkriminalitét.
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