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News

Verfassungsschutzbericht 2009

Vor allem russische und chinesische

Mechthild Schlitz, Leiterin des Arbeitsge-
biets ,Bankenschutz” der Kommission
Polizeiliche Kriminalpravention:

Durch fehlende Vorschriften
fiir die Positionierung von
Geldausgabeautomaten, flir
deren technische Absiche-
rung gegen Aufbruch, flir die
Ausstattung mit Anti-Skim-
mingmodulen, fiir Einhal-
, tung  bestimmter  Wert-
schutzklassen und fiir optische Uberwa-
chungsmaglichkeiten bedeutet der Trend
zum SB-Banking auch eine Verlagerung
der Risiken ndher zum Kunden.

... mehr ab Seite 13

Roger Odenthal, geschéftsfiihrender Gesell-
schafter einer Revisionsgesellschaft:
Unternehmensstrukturen
und Behordenapparate pas-
sen oft nicht zusammen,
wenn es zu Ermittlungen bei
Wirtschaftsdelikten kommt.
Dennoch sollten sich Unter-
nehmen einem Besuch von
Ermittlungsbehorden ohne
Panik stellen. Es ist dann vorteilhaft, un-
vermeidbare Kontakte auf eine zustdn-
dige betriebliche Stelle zu beschrdnken.
In komplizierten Fllen hilft ein erfahre-
ner Firmenverteidiger, Fehler zu vermei-
den. Der Nutzen: Hoheitliche Befugnisse
von Ermittlungsstellen kénnen bei ge-
schickter Kooperation die Schadenskom-
pensation bei Tdtern erleichtern.

... mehr ab Seite 20

Gunnar Porada, ,,White Hacker” und Unter-
nehmensberater im Bereich IT-Sicherheit:

Viele kompetente .IT-Sicher-
heitsexperten haben es heute
schwer, legal Geld zu verdie-
nen. Da ist die Verlockung
doch sehr grofs, Geld durch il-
legales Hacken zu verdienen.
Wie viele der Verlockung er-
liegen, weifS ich nicht, aber ich
sehe diese Situation als eine
grofSe Gefahr fiir jene, die sich schiitzen
wollen. Wenn Unternehmen schlau sind,
machen sie sich diese Leute zunutze und
lassen sich von ihnen helfen. Bedenken
sollten sie bei der Bezahlung, dass eine
Abspeisung mit Niedriglohnen einen Bu-
merang-Effekt haben kann.

... mehr ab Seite 29

Wirtschaftsspionage

Im Mitte Juni vorgelegten Verfassungs-
schutzbericht fiir 2009 werden deutli-
cher als in der Vergangenheit die Gefah-
ren der nachrichtendienstlichen Spio-
nage fiir Wirtschaft, Wissenschaft und
Forschung hervorgehoben. Fiir beson-
ders gefahrlich erachtet Innenminister
de Maiziére elektronische Angriffe auf
Netzwerke und Computersysteme,
doch auch Spione, die sich getarnt in
Deutschland aufhalten, wiirden nach
wie vor eine erhebliche Rolle spielen.
Die Unternehmen sollten daher auf-
grund dieser gestiegenen Sicherheits-
komplexitat zusatzliche Schutzmaf-
nahmen treffen. De Maiziére bemangel-
te, dass insbesondere in kleinen und
mittelstdndischen Unternehmen oft
noch kein ausgepragtes Gefahrenbe-
wusstsein flir Wirtschaftsspionage vor-
handen sei. Im Verfassungsschutzbericht
werden insbesondere die Spionageakti-
vitaten russischer und chinesischer
Nachrichtendienste herausgestellt.

Ziele des russischen Auslandsnach-
richtendienst SWR waren in Deutsch-
land 2009 unter anderem Finanzinstitu-
te, der Energiemarkt, die Biotechnologie
sowie die Luft- und Raumfahrt. Im Vor-
dergrund stehe dabei die Gesprachsab-
schopfung sowie der Aufbau von ,ver-
traulichen Verbindungen“ durch haupt-
amtliche Nachrichtendienstangehdri-
ge, die getarnt als Diplomaten oder Jour-
nalisten titig werden. Auch der russi-
sche Inlandsgeheimdienst FSB bemiihe
sich um Auslandsaufklarung, daher
missten Auslander in Russland, vor al-
lem solche, die sich regelmaf3ig oder fiir
langere Zeit dort aufhalten, unter an-
derem auch Firmenreprasentanten so-
wie Personen, die in Russland einer frei-
beruflichen Tatigkeit nachgehen oder
studieren, mit nachrichtendienstlichen
Ansprachen rechnen. Internetnutzung
und Telekommunikation wiirden vom
FSB standig liberwacht und auch gezielt
genutzt, um Fehlverhalten oder person-
lichen Schwéchen festzustellen und so
Ansatzpunkte flir Anwerbegesprache
zu erhalten.

Auch in China mussten Geschaftsrei-
sende damit rechnen, dass ihre elektro-
nische Kommunikation abgehort und
ihr Verhalten in Hotels oder in der Of-
fentlichkeit dokumentiert werden
kann. Die chinesische Wirtschaftsspio-
nage, ob in Deutschland oder im eige-
nen Land, ziele dabei auf ein noch brei-
teres Spektrum an sensiblen Informa-
tionen aus der Wirtschaft. Der Verfas-
sungsschutzbericht beschreibt dieses
grob mit ,Erkenntnissen iiber neue Pro-
dukte und Herstellungsprozesse oder
aktuelle Forschungsergebnisse”. Wegen
der Verflechtung des chinesischen
Staats mit den chinesischen Unterneh-
men sowie aufgrund des h&ufigen Ein-
satzes von Non-Professionals sei bei
Ausspdhungsversuchen von chinesi-
scher Seite allerdings oft nur schwer zu
unterscheiden, ob es sich um staatlich
betriebene Wirtschaftsspionage handle
oder eine private Firma Konkurrenzaus-
spahung betreibe.

China steht fiir den Verfassungsschutz
derzeit auch im Mittelpunkt der elektro-
nischen Spionage. So liege der Ursprung
der schon seit 2005 auf breiter Basis
durchgeflihrten, unvermindert andau-
ernden gezielten Angriffe auf Rechner
und Netzwerke in deutschen Behdrden
und Unternehmen Uberwiegend in der
Volksrepublik China. Allein bei deut-
schen Behdrden seien 2009 mehrere
Hundert Angriffe chinesischen Ur-
sprungs registriert worden. Feststellbar
sei auch, dass die chinesischen Angrei-
fer thre Attacken technisch immer wei-
ter verfeinern - wohl auch mit dem Ziel,
deren Ursprung besser zu verschleiern.
Als wichtigste Angriffsmethode werden
E-Mails mit angehéngter Schadsoftwa-
re genannt, die sich bei Offnung unbe-
merkt installiert und danach versucht,
im Internet weitere Schadsoftware
nachzuladen. Diese kénnte dann zum
Datendiebstahl oder auch zur Daten-
zerstorung genutzt werden.

Download des Verfassungsschutzberichts unter
www.verfassungsschutz.de/download/SAVE/
vsbericht2009.pdf
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Unternehmensschutz

Ermittlungen im Unternehmen

Bevor der Staats-
anwalt klingelt ...

Unternehmensstrukturen und Beh8rdenapparate passen oft nicht zusammen, vor allem wenn es zu
Ermittlungen bei Wirtschaftsdelikten kommt. Ermittlungsstellen stiitzen forensische Untersuchungen in
der Regel auf eine vergleichsweise gut strukturierte und durch Zustindigkeiten sowie Anweisungen
geregelte Ordnung - eine Situation, die es in der freien Wirtschaft so nur selten gibt. Diese

Unterschiede haben Folgen.

Von Roger Odenthal,
Kéin

Betriebliche Opfer von Wirtschaftskri-
minalitat und Korruption haben selten
Interesse an einer Einschaltung von
Kriminalpolizei oder Staatsanwalt-
schaft. Letztere werden zu entspre-
chenden Sachverhalten entweder nicht
oder Uber Umwege informiert. Sie mus-
senihre Ermittlungen anschliefend auf
fremdem Terrain und vielfach ohne
ausreichende Unterstiitzung betroffe-
ner Unternehmen durchfithren. Die
hieraus resultierenden Friktionen sind
nachteilig fiir alle Beteiligte. Die nach-
folgenden Uberlegungen setzen sich
mit Befindlichkeiten sowie mdglichen
Problemen von Unternehmen und Er-
mittlungsstellen auseinander und be-
schreiben Ansatzpunkte, die filir eine
verbesserte Zusammenarbeit genutzt
werden kénnen.

Wiéhrend Polizei und Staatsanwalt-
schaft sich téglich mit Unternehmens-
Kriminalitdt auseinandersetzen mus-
sen, bleiben diese Straftaten fiir das Un-
ternehmens-Management eine eher
exotische Erscheinung. Die Problematik
ist zwar bekannt, wird aber aufgrund
des fehlenden - Erfahrungshintergrun-
des meist nicht auf das eigene Unter-
nehmen abgebildet. Daher werden in-
nerbetriebliche Diskussionen zu die-
sem Thema in der Regel von nachfol-

genden Uberlegungen begleitet, deren
Auswirkungen dann spater die Zusam-
menarbeit mit den Ermittlungsstellen
erschweren:

1) Wer sollte in unserer Firma
kriminell sein?

In auf Vertrauen begriindeten arbeits-
teiligen Prozessen ist es angenehmer,
von ehrlichen Kollegen und Mitarbei-
tern auszugehen. Gleichzeitig wird da-
von ausgegangen, dass sich mit ausrei-
chender Menschenkenntnis ein Téater
,schon erkennen lasse”.

2) Kontrollen wecken nur Misstrauen
Kaufménnische Betriebe, insbesondere
mit angestellter Leitung, verstehen sich
haufig als Konsensgemeinschaften.
Hier herrscht vielfach noch das Bild
vom ,guten Menschen®, der autonomen
Einsichten folgend, ausschliefSlich die
Interessen seines Arbeitgebers bertiick-
sichtigt. Kontrollen werden nicht als Be-
lohnung flir regelkonformes Verhalten
und zum Nutzen ehrlicher Mitarbeiter,
sondern als Zeichen von Misstrauen
empfunden. Eine konfliktarme Unter-
nehmensfihrung harmoniert mit be-
merkbaren Kontrollen daher selten.

3) Es rechnet sich nicht

Wirksame interne Kontrollmafinah-
men erfordern Investitionen, von
denen nierhand sicher sagen kann, ob
sie sich rentieren. In einem funktionie-
renden Wettbewerb und angesichts ho-
her Ertragserwartungen von Anteils-
eignern ist es schwierig, ein angemes-
senes Maf? fiir sinnvolle oder vorge-
schriebene Kontrollen zu finden.

Solche Einstellungen legen den Grund-

stein fiir einen spateren Konflikt mit
dem Staatsanwalt. Bereits der unter-
schiedliche Erfahrungs- und Erlebnis-
horizont erschwert gemeinsame Begeg-
nungen auf einer fachlich und mensch-
lich neutralen Ebene. So sind kognitive
Dissonanzen eher die Regel als die Aus-
nahme. Dariiber hinaus fiihrt fehlende
Professionalitdt der Unternehmen im
Umgang mit Kriminalitat bei konkreten
Ermittlungen zu ,Kakophonien®, an der
sich eine Reihe betrieblicher Stellen be-
teiligen:

1) Interne Revision / Werkschutz /
Unternehmenssicherheit

Diese Bereiche des betrieblichen Risiko-
managements sind bis auf wenige Aus-
nahmen ohne gesonderte gesetzliche
Grundlage tatig. Als abhingige Abtei-
lungen unterstiitzen sie die Unterneh-
mensleitung beim Schultern moglicher
Unternehmensrisiken, die nur aus-
nahmsweise im kriminellen Umfeld zu
suchen sind. Ihre Gestaltungsmacht ist
ausschliefflich von der Unternehmens-
flihrung abhangig. Selbst von einer gut
ausgestatteten Prifungsstelle dirfen
daher keine Wunder erwartet werden,
wenn Straftaten der Fithrungsetage
aufzuhellen sind.

2) Jahresabschlusspriifer / Wirtschafts-
priifer

Jahresabschlusspriifer setzen sich mit
den Zahlen des Buchfiihrungsverfah-
rens auseinander und testieren den
hieraus  resultierenden  Jahresab-
schluss. In diesem Zusammenhang be-
urteilen sie die Qualitdt interner Kon-
trollen und deren Schwéchen. Bei Bi-
lanz- und Vermoégensdelikten steht je-
doch héaufig die Frage einer unzurei-
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Unternehmensschutz

chenden Prifung im Raum.

3) Syndikus / Hausjurist

Die Betreuung juristischer Angelegen-
heiten erfolgt in der Regel durch einen
in- oder externen ,Hausjuristen”. Hier
stehen meist aber zivil-, arbeits- und
handelsrechtliche Fragestellungen im
Vordergrund, eine Vertretung von Un-
ternehmensinteressen in Straf- oder
Ordnungswidrigkeitsverfahren erfolgt
selten. Doch - auch wenn Erfahrungen
in der Zusammenarbeit mit Ermitt-
lungsbehorden fehlen - wird er ange-
sichts rechtlicher Zusammenhéange re-
gelmafiig als zentraler Ansprechpart-
ner wirken.

4) Personalbereich/
Personalvertretung

Gesprache mit Beschuldigten fithrt viel-
fach der Personalbereich, der auch die
Entscheidung beeinflusst, ob Ermitt-
lungsbehorden einzuschalten sind oder
nicht.

Die genannten Stellen werden in Er-
mittlungsfallen oft parallel, ohne klar

abgegrenzte Aufgaben und zentrale
Fuhrung tatig. Haufig verfolgen sie un-
terschiedliche Aufklarungsstrategien
und beraten die Unternehmensfithrung
hinsichtlich der Auseinandersetzung
mit Polizel und Staatsanwaltschaft un-
einheitlich. Viele Auseinandersetzun-
gen zwischen Ermittlungsstellen und
Unternehmen lassen sich somit, unab-
hangig von objektiven Problemen, auf
solche Unkenntnis und unterschiedli-
che Erfahrungshintergriinde zuriick-
fithren.

Objektive Problembereiche
Darliber hinaus stehen - aus Sicht der
Unternehmen - einem unkomplizier-
ten Zusammenwirken mit den Ermitt-
lungsbehorden zusatzlich faktische
Hirden im Wege.

1) Staatsanwaltschaftliche und
steuerliche Ermittlungen
Wirtschaftskriminalitdt ist regelméfiig
mit steuerlichen Implikationen verbun-
den. Diese treffen selbst die Opfer, wenn
sich zum Beispiel ein Mitarbeiter zum
privaten Nutzen Unternehmensvermo-

gen Uber fingierte Aufwandsrechnun-
gen zueignet. Hier sind regelmafdig um-
satz- und ertragssteuerliche Verklrzun-
gen inkludiert, die nach einer Aufde-
ckung den ,Schaden” fiir die Firma ,er-
hohen“. Jedem Betrieb sind daher die
gegenseitigen  Informationspflichten
von Strafverfolgungs- und Steuer-
behorden gegenwartig, die ein ent-
spanntes Miteinander ausschliefsen.

2) Durchsuchung, Sicherstellung und
Beschlagnahme

Stellen die Sicherstellung oder Beschlag-
nahme von Akten und Urkunden bereits
schwerwiegende Hemmnisse fiir unter-
nehmerische Ablaufe dar, gilt dieses um-
somehr fiir den Zugriff auf unternehme-
rische Daten. Werden Datentrager kon-
fisziert, kann das in IT-Umgebungen zu
einem ldngeren, vollstdndigen Erliegen
aller geschéftlichen Aktivitaten fithren.
Unternehmen werden sich deshalb
kaum kooperativ verhalten.

3) Einbindung betrieblicher
Mitarbeiter in Ermittlungsarbeiten
Die forensische Aufbereitung sicherge- p
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Unternehmensschutz

Betriebliche Ermittlungen bergen Konfliktpotenzial

Probleme eréffnen sich vielfach fiir solche
Betriebe, die unternehmensinterner Krimina-
litéitsbekdmpfung vergleichsweise hohe Prio-
ritit zumessen. Hier stoBen betriebliche Prii-
fer schnell an rechtliche Grenzen, wie die
nachfolgenden Beispiele zeigen:

B Abgleich von Personal- und
Geschiftspartnerdaten

Es ist offensichtlich, dass der Transfer von
gestohlenem Firmenvermégen oder die Er-
zeugung schwarzer Kassen fiir Bestechungs-
zwecke einen Kanal benétigt, der aus dem
Unternehmen herausfihrt: Geschéftspartner
und deren Daten bieten sich hierfiir an. Sie
bediirfen deshalb der besonderen Aufmerk-
samkeit interner Revisionsstellen. Diesen
werden allerdings bereits bei simplen Infor-
mationsabgleichen auf Lieferanten- und Per-
sonalseite geheimdienstliche sowie rechts-
widrige Schniiffelpraktiken unterstellt. Da-
tenschutzaspekte sowie Eingriffe in die Per-
sénlichkeitsrechte kénnen hiernach unmittel-
bar zu Nachteilen sowohl fiir die prifenden
Mitarbeiter als auch fiir das Unternehmen
fihren.

B Diebstahl und Bildaufnahmen
Revisionsstellen, die bei fortgesetztem Dieb-
stahl erfolgreiche betriebliche Ermittlungs-
maBnahmen durch unangekiindigte Bildauf-
nahmen unterstiitzen, laufen Gefahr, dass
weniger gegen die Téter, als vielmehr wegen

stellter Unterlagen und Daten erfordert
detaillierte Kenntnisse {iber firmenspe-
zifische Abwicklungen. Oft wird hierzu
seitens der Ermittlungsstellen Hilfe
durch Spezialisten der Unternehmen
selbst erbeten. Fiir die Kompensation
dieses Arbeitsausfalls fallen Aufwen-
dungen an, die den Schaden zusétzlich
erhohen. Dies fihrt besonders bei klei-
neren Firmen dazu, den Kontakt zur Po-

lizei vermeiden.

4) Méglichkeit der Akteneinsicht

In Ermittlungsverfahren mit wirtschaft-
lichem Hintergrund begegnen sich die
unterschiedlichsten Interessen. Hierzu
zdhlen Opfer, die ihre Kontroll- und
Handlungsschwichen nurungern offen-
baren, Mitarbeiter, die als Zeugen ihren
Arbeitgeber nicht blofistellen mochten,
sowie Nebenbeteiligte und Téter, die sich
gerne iiber Ermittlungsergebnisse ,bel
den Anderen” informieren. Die Mdglich-
keit der Einsichtnahme selbst in vertrau-
liche sichergestellte Unterlagen durch
Dritte ist fiir viele Firmen ein wesentli-
cher Grund, Kontakte zu Ermittlungs-

stellen zu vermeiden.

22

verbotener Videolberwachung gegen sie
selbst ermittelt wird.

B Unerlaubtes Mithéren von Telefonge-
spréchen

Werden fir Nachweiszwecke telefonische
Einlassungen eines Beschéftigten zu einem
Korruptionssachverhalt von diesem uner-
kannt mittels Anrufbeantworter aufgezeich-
net, so schadet sich nicht in erster Linie der
Téter, sondern der Priifer. Dieser muss sich
gegebenenfalls fir einen ungerechtfertigten
Lauschangriff strafrechtlich verantworten.

m Belegschaftsspinde und -schrinke
Offnet ein Priifer einen verschlossenen Be-
legschaftsspind, wird vorgefundenes Diebes-
gut von Arbeitsgerichten nicht als Beweis
herangezogen, weil die Schrankéffnung sei-
nerseits einen ,schwerwiegenden Eingriff” in
die allgemeinen Persénlichkeitsrechte des
Téters darstellt. Gleiches gilt fiir die Einsicht-
nahme in betrieblichen E-Mail-Verkehr oder
die Durchsicht von Arbeitsplatzcomputern,
wenn hiervon méglicherweise ,private” Da-
ten beriihrt werden.

Solche Beispiele fihren dazu, dass sich be-
triebliche Prifungsstellen mit MaBnahmen
zur Betrugsbekdmpfung in rechtlich gebote-
ner Weise zurlickhalten, obwohl! diese drin-
gend geboten waren.

5) Interessenkonflikte bei Mitarbeitern
und Zeugen

Wirtschaftskriminalitat ist haufig Folge
von Kontroll- und Organisationsmén-
geln, was betriebliche Zeugen regelma-
{3ig in Interessenkonflikte fithrt. Einer-
seits sind sie zu einer wahrheits-
gemaflen Aussage verpflichtet, ander-
seits wird Loyalitit erwartet ~ daraus er-
gibt sich keine besondere Kooperati-
onsneigung.

6) ,Verfahrensstrafen”

Uber die Belastungen und Ergebnisse
von Ermittlungsverfahren  hinaus
flrchten Unternehmen offentlichkeits-
wirksame und finanzielle Konsequen-
zen. Diese treffen erfahrungsgemaif
Tater und Opfer gleichermafien und
Ubersteigen den eigentlichen Verlust re-
gelméRig Um ein Vielfaches. Daneben
erfordern  Korruptionsermittlungen
selbst von Opfern erfahrungsgemaf? in
erheblichem Umfang juristischen Bei-
stand, dessen Kosten von keiner Stelle
addquat ersetzt werden. Unter diesen
Umsténden uberlegen sich viele Unter-
nehmen Anzeigen zu einer strafrechtli-
chen Verfolgung.

Viele der dargestellten Uberlegungen
mogen Strafverfolgungsbehérden
fremd oder Uberzogen erscheinen.
SchlieSlich sehen sie sich als objektive
und dem Gemeinwohl verpflichtete In-
stitution, die ihrer Arbeit ohne eigene
Interessen nachgeht. Trotzdem er-
scheint es erforderlich, Unternehmen
iber den generalpraventiven Gedanken
hinaus mogliche Vorteile einer frithzei-
tigen Einbindung von Ermittlungsstel-
len zu verdeutlichen.

So sind Unternehmen, die als Opfer von
Wirtschaftskriminalitdt mit betriebli-
chen Prifungen schnell an Grenzen
stoRen, gegebenenfalls fiir eine bessere
Kooperation empfanglich, wenn die
hiermit verbundenen hoheitlichen Be-
fugnisse (Sicherstellung von Unterlagen,
Einsichtnahme in Geldstrome, Verfol-
gung grenziiberschreitender Krimina-
litat) einen wirkungsvollen Beitrag zur
Schadenskompensation leisten konnen.

Aber auch die Moglichkeit, Tater-Vermo-
gen zum Schutz vor Verschiebungen be-
reits wahrend behordlicher Ermittlun-
gen relativunkompliziert zu arrestieren,
spater einzuziehen und Geschadigte
hieraus zu befriedigen, wird nur selten
in geeigneter Form herausgestellt.

Fazit

Unternehmen sollten sich einem - auch
unangekiindigten - Besuch von Ermitt-
lungsbehorden ohne Panik stellen. Es
ist vorteilhaft, unvermeidbare Kontakte
auf eine zustindige betriebliche Stelle
zu beschrinken. In komplizierten Fal-
len hilft ein erfahrener Firmenverteidi-
ger, Fehler zu vermeiden. Eine niichter-
ne Betrachtung und Erérterung gegen-
seitiger Interessen erweist sich vielfach
als hilfreich. Hoheitliche Befugnisse
von Ermittlungsstellen konnen bei ge-
schickter Kooperation die Schadens-
kompensation bei Tatern erleichtern.

Uber unseren Autor:

Roger Odenthal ist geschéftsfithrender Gesell-
schafter einer Revisionsgesellschaft. Nach
langjdhriger Tatigkeit als Geschéftsfihrer und
Vorstand verschiedener Prifungsunternehmen
liegen die Schwerpunkte seiner Arbeit auf den
Gebieten der Delikt- und EDV-Revision. Ge-
meinsam mit seinen Mitarbeitern unterstitzt
er namhafte Unternehmen bei deren Prifun-
gen. Erist Autor zahlreicher Veréffentlichun-
gen sowie mehrerer Fachbliicher.

Kontakt: Info@Roger-Odenthal.de
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