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Konfliktfeld ,,Compliance und Datenanalysen*

Fach- und sachgerechte Datenanalysen unter Beachtung
gesetzlicher Randbedingungen

1 Daten und Skandale

Das in der Uberschrift bezeichnete Thema verkniipft zweckméRige Aspekte revisionsbezogener Da-
tenanalysen mit dem Compliance-Begriff. Es reflektiert insoweit haufig zitierte und 6ffentlichkeitswirk-
same Vorgange bei Lidl, Telekom und Deutsche Bahn. So skizzierte u. a. die Siddeutsche Zeitung
mit dem Aufmacher ,173.000 Mitarbeiter in der Spitzel-Falle“ Bahnrevisoren als personlichkeitsge-
storte, voyeuristische Schnuffler. Glucklicherweise hat die sich hieraus entwickelnde Wahrnehmung
zu Datenanalysen in der Revisionsarbeit wenig mit der taglichen Priferpraxis gemein, wie ein niich-
terner Blick auf die einzelnen Sachverhalte zeigt:

e Lidl

Die kritisierte Beobachtung von Betriebsangehérigen erfolgte ohne Revisionsbegleitung durch
beauftragte Detekteien. Diese erstellten schriftliche Personlichkeitsprofile und Integritatseinschéat-
zungen.

) Telekom

In diesem Fall wurden Verbindungsdaten privater Mobiltelefone von Journalisten, Aufsichtsrats-
mitgliedern sowie einigen Betriebsraten mittels Prifsoftware ausgewertet. Die Analysen erfolgten
im Auftrag der Konzernsicherheit durch die Firma eines Berliner Wirtschaftsprifers.

. Deutsche Bahn

Detekteien waren mit Privatermittlungen bis hin zur Aufhellung privater Kontenbewegungen ver-
dachtiger Bahnmitarbeiter und (betriebsfremder) Angehoriger beauftragt. Unabhéangig hiervon
und zuséatzlich veranlasste die Revision einen automatisierten Kontenabgleich bei Lieferanten
und Beschaftigten. Auftragnehmer war ebenfalls die hierauf spezialisierte Gesellschaft des be-
reits fur die Telekom tatigen Berliner Wirtschaftsprifers.

Aus der vorstehenden Darstellung wird deutlich, dass sich kritikwtrdige, in die Privatsphare von Mitar-
beitern wirkende Untersuchungen Uberwiegend fern von Revisionsstellen und deren Arbeit abgespielt
haben. Gleichwohl wurde der einzig zu Datenanalysen in Verbindung stehende Abgleich von Be-
schaftigten- sowie Kreditoren-Positionen mit den Ubrigen Taten gleichgestellt und als ,Datenscree-
ning“ bzw. ,Schnuffelpraxis stigmatisiert. Die Folgen sind evident und reichen bis hin zur Gestaltung
spezieller gesetzlicher Randbedingungen fir priiferische Datenauswertungen, denen wir uns in den
nachfolgenden Ausfihrungen Gber Zweckmafigkeitsbetrachtungen hinaus zuwenden.

2 Mehr als man denkt

Stirmische Zeiten beférdern erfahrungsgemalf einfache Losungsvorschlage. Warum, so fragen sich
viele berufene ,Experten®, kann sich die Revision nicht einfach auf die Auswertung ,geschéaftlicher*
Daten beschréanken? Tatsachlich sind digitale Informationen zu Mitarbeitern in der sozio-technischen
Organisationsform eines Unternehmens tief mit weiteren betrieblichen Datenstrukturen verwoben.
Uber die offensichtlichen Personalmodule hinaus finden sie sich z.B. als Arbeitsaufzeichnungen in der
Kostenrechnung. Fir die Erstattung betriebsbedingter Aufwendungen werden Personalkreditoren in
der Finanzbuchhaltung angelegt. Das Rechnungswesen steuert Belegverarbeitungen tber Buchhal-
terschlissel. Die Anlage von Kundendaten in der Vertriebsapplikation wird ebenso mit dem Personal-
kennzeichen festgehalten, wie Preis- oder Mengenanderungen.

Wohin man auch blickt, stets hinterlassen Beschéftigte an den Schnittstellen zur Informationsverar-
beitung ihren digitalen Fingerabdruck innerhalb der DV-Systeme. Unternehmensdaten spiegeln inso-
weit reale Betriebsprozesse einschliellich hierin involvierter Akteure, zu denen unzweifelhaft die Be-
schaftigten zahlen. Die Vorstellung, eine Interne Revision kdnnte sich konstruktiv mit ,Geschéaftsdaten®
einschlief3lich hieraus ablesbarer Risiken auseinandersetzen ohne hierbei mit Mitarbeiterinformationen
in Berihrung zu kommen, erweist sich vor diesem Hintergrund als lllusion.
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3 Revisionsziele und -werkzeuge

Ein fach- und sachgerechter Einsatz von Prifungshilfsmitteln muss sich an Anwendungszenarien so-
wie hiermit verfolgten Zielen messen lassen. Bei Prifsoftware handelt es sich, auch wenn der Einsatz
durch die steuerliche Betriebspriifung in den letzten Jahren als revolutionares Ereignis stilisiert wurde,
eher um ein tradiertes Werkzeug. Sie erganzt seit Gber 40 Jahren den bescheidenen Werkzeugkasten
der Internen Revision, ohne dass sich hierbei besondere Probleme gezeigt hatten. Deren Ziele und
Arbeitsweise haben sich in diesem Zeitraum bei genauerer Betrachtung auch nur unwesentlich gean-
dert. Primare und wichtigste Aufgabe ist die Unterstiitzung des Managements bei der Kontingenzbe-
waltigung.

Kaum eine Fihrungskraft kénnte mit den vielfaltigen, weithin unbestimmten und uniberblickbaren
Einflussfaktoren auf ein Unternehmen umgehen, wenn diese nicht vorab unter wesentlicher Mitwir-
kung von in- und externen Prufungsstellen in kalkulierbare Risiken (Auftragsrisiken, Kontrahierungsri-
siken, Marktrisiken, Kontrollrisiken, Betrugsrisiken etc.) umgedeutet wirden. Dieses Erfordernis trifft
gleichermalRen einzelne Geschéftsfihrer wie die Gesellschaft als Ganzes. Es findet seinen Nieder-
schlag in Erwartungen, Standards und gesetzlichen Vorgaben zur ,Risikovorsorge“ oder ,Prifungs-
qualitat”. So geht z.B. die Finanzverwaltung selbstverstandlich davon aus, dass ein ,testierter* Jah-
resabschluss mit guter Wahrscheinlichkeit als zutreffende Grundlage der Steuerfestsetzung herange-
zogen werden kann.

Die Interne Revision erfillt die geschilderte Aufgabe, in dem sie sich mit tberschaubarem Aufwand

- einen Uberblick iiber den Realitatsgehalt betrieblicher Aufzeichnungen verschafft, wahrend sie
Prifungen in Stichproben mit detektivischen oder zufallsbasierten Auswahlverfahren durchfihrt,

- dazu beitragt, den Handlungsspielraum der Mitarbeiter in einem auf Vertrauen begriindeten Ar-
beitsumfeld an Regeln zu orientieren,

- praventiv Kontrollbewustsein dadurch fordert, dass sie au3ergewdéhnliche Vorféalle findet und mit
hierflir Verantwortlichen erortert,

- konkrete Untersuchungen zu unbeabsichtigten oder beabsichtigten Regelverletzungen durch-
fahrt (Einschatzung von Fehlerquellen sowie forensische Untersuchungen).

In allen diesen Bereichen spielen ,Prifsoftware“ und ,Datenanalysen® eine wesentliche Rolle. Da sich
darlber hinaus betriebliche und persodnliche Daten, wie bereits dargestellt, kaum zuverlassig segregie-
ren lassen, steht, auch wenn gesetzliche Bestimmungen etwas anderes insinuieren, die Realitat ein-
fachen Handlungsempfehlungen zu ,compliance-konformen® Auswertungstechniken haufig entgegen.

4 Problembereiche

Ldsungsalternativen fir fach- und sachgerechte Datenauswertungen unter Einbeziehung rechtlicher
Rahmenbedingungen kénnen sich nur begrenzt auf die sophistische Auslegung von Gesetzestexten
stiitzen. Sie mussen vielmehr die Vielfalt geschaftlicher Erscheinungen widerspiegeln und sich in der
Praxis bewahren. Dieses erfordert eine grundlegende Erorterung sowie die gegenseitige Bertcksichti-
gung widersprichlicher Interessen:

e  Verschrankung

Der Intim- und Privatsphére von Personen wird in unserem Kulturkreis ein auerordentlicher Wert
beigemessen. Sie endet nicht an der Unternehmenspforte sondern wird im Ubertragenden Sinne
seitens der Beschéftigten in den Betrieb hineingetragen, wo sie sich u.a. mit geschéftlichen In-
formationsflissen vermischt. Deutlich wird es Uberall dort, wo sich ein Arbeitnehmer betrieblicher
Infrastruktur fur private Verrichtungen

- private Telefonate,

- personlicher E-Mail-Verkehr,

- Surfen im Internet,

- Erstellen familidrer Korrespondenz auf dem Arbeitsplatz-PC,
- Kopiervorgange fur eigene Zwecke

bedient. Hinzu kommen private Ein- und Verkaufe, Nutzung von Firmenrabatten, Bonussystemen
und ahnlichem, wodurch sich der Status des Arbeitnehmers um den des Debitors, Kreditors,
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Konteninhabers, Darlehensnehmers, Mieters etc. erweitert. Bereits eine einfache wirtschaftliche
Auswertung zu Firmenfahrzeugen, die gleichermaf3en geschaftlich wie privat genutzt werden
kénnen, fuhrt somit in persdnliche Bereiche. Mit etwas Phantasie lasst sich das Spannungsfeld
zwischen dem Wunsch nach informationeller Selbstbestimmung von Mitarbeitern und unterneh-
merischen Erfordernissen erkennen. Dem kdnnten sich Betriebe wie Arbeithehmer nur durch die
konsequente Trennung beider Sphéren entziehen, die jedoch mit unterschiedlichen Argumenten
ebenfalls weitgehend ausgeschlossen wird.

Ambivalenz

Die personliche Betroffenheit Beschéftigter bei der Aufbereitung geschéftlicher Daten, die bis in
die Privatsphare hineinreichen kdnnen, ist unmittelbar nachvollziehbar. Dies gilt gleichermalRen
fur Befindlichkeiten unbescholtener Arbeitnehmer, wie fur solche, welche betriebliche Ressourcen
nutzen, um sich an dem Geschéaftsvermdgen ihres Arbeitgebers zu bereichern. Dieser mdchte
der Gesetzgeber entsprechen. Widerstreitende Interessen und Ambivalenz offenbaren sich je-
doch dort, wo aus einer gesellschaftlichen Sicht heraus von Verantwortlichen gleichzeitig

- funktionierendes Risikomanagement,
- wirksame interne Kontrollsysteme,

- taugliche MalRnahmen zur Verhinderung von Mitarbeiterkriminalitat,
Betrug und Bilanzfalschungen

verlangt werden. Alle aufgefiihrten Risikofaktoren, vom Fehler bis zum Betrug, haben unzweifel-
haft mit Menschen und hier u.a. mit Arbeitnehmern zu tun. Dieses gilt es beim Einsatz von Hilfs-
mitteln, die seitens der Internen Revision fur Prifungs- und Kontrollzwecke angewendet werden,
zu berticksichtigen.

Erwartungsliicke

Viele betriebliche Prufungsstellen tiberlegen angesichts der bereits angesprochenen Impondera-
bilien, es bei der Analyse entkernter, aller personlicher Informationen bereinigter Geschéftsdaten
zu belassen oder auf das Arbeitsmittel Prifsoftware ganz zu verzichten?

Dieses erscheint mit einigem wirtschaftlichen Aufwand durchaus vorstellbar. Angesichts der digi-
talen Durchdringung realer Betriebsprozesse ware hiermit jedoch eine unausgesprochene Fo-
kussierung auf den technischen Aspekt des sozio-technischen Gebildes ,Unternehmen® verbun-
den. Viele Abweichungen von Regeln:

- Uberschreitung von Unterschriftsgrenzen bei bestimmten Betragshéhen,
- verbotenes Ausschleusen von Firmenvermdgen tber Mitarbeiterkonten,

die mit Personen oder Personengruppen verbunden sind, lieBen sich aus verbleibenden Daten
nicht mehr herausfiltern. Gleiches gilt fir die Suche nach Ursachen ermittelter Abweichungen:

- welche Stelle / Mitarbeiter verursacht aul3ergewdhnliche Inventur- oder
Kassendifferenzen,

- sind Fehler auf unzureichende Prozesskenntnisse oder Schulungen von Mitarbei-
tern zurtckzufihren.

Revisionen wirden sich weitgehend ohne Rucksicht auf die Wirksamkeit ihrer Prufungen im We-
sentlichen auf deren formale Aspekte beschranken. Die praventive Wirkung von Datenanalysen
konnte sich ebenfalls kaum einstellen. Konsequenterweise ware in diesem Zusammenhang of-
fensiv darauf hinzuweisen, dass die derzeit hohen Erwartungen an die Arbeit in- und externer
Prifungsstellen reduziert werden sollten.

Schuld hat immer der Computer

Mit vorstehender Schlagzeile leitete eine Uberregionale Tageszeitung einen Artikel Uber die Bi-
lanzierungspanne in H6he von 56 Mrd. Euro-Panne bei der verstaatlichen Immobilienbank Hypo
Real Estate (HRE) ein. Gefolgt von dem Hinweis ,Kein Mensch will die Verantwortung fiir die
Fehlbuchungen der HRE tragen®. Es besteht offensichtlich ein fundamentales gesellschaftliches
Interesse daran, Fehler, Risiken, Pannen und Unregelmé&Rigkeiten auf handelnde Personen zu-
rickfuhren. Dies gilt zumindest dort, wo Vertrauen und Verantwortung ineinander greifen sollten.
Wenn eine solche Ruckfihrung auf Personen ausschlief3lich als Eingriff in die Privatsphére bzw.
zu kritisierende Verhaltens- und Leistungskontrolle eingeordnet wird, kénnten Verantwortliche
zumindest mittels Datenanalysen kaum mehr identifiziert werden.
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° Wer traut wem?

Die offentlich artikulierte und auch seitens der Politik nachdriicklich vorgetragene Forderung, be-
triebliche Priufungsstellen sollten sich bei der Auswertung von Unternehmensdaten dort ein-
schranken, wo private Interessen von Arbeitnehmern entgegenstehen, gilt offensichtlich nicht fir
das Auswertungsinteresse nachgeordneter, staatlicher Prifstellen.

So hat die Finanzverwaltung keine Probleme damit:

- personliche Arbeitnehmerdaten einschlie8lich Urlaubszeiten und -ausgaben mit
betrieblichen Reisekostenabrechnungen abzugleichen, um hieraus gegebenen-
falls UnregelmaRigkeiten zu identifizieren,

- mogliche Scheinrechnungen im Lieferantenbereich einschlie3lich einer damit ver-
bundenen Umsatzsteuerverkiirzung dadurch zu identifizieren, dass Kontenverbin-
dungen von Lieferanten sowie von Arbeitnehmern mittels Prufsoftware automa-
tisch abgeglichen werden.

Je nach Motivation der Auswertung:
- Betrugsverhinderung und -aufdeckung Interne Revision
- Erzielung steuerlicher Mehrerlose Steuerliche Betriebsprifung

erscheint ein identisches priferisches Vorgehen unter Einsatz gleicher Werkzeuge somit unter-
schiedlich kritikwirdig. Unternehmensverantwortliche sehen sich so gegebenenfalls seitens
staatlicher Stellen mit den Folgen eines derart aufgehellten Mitarbeiterdeliktes konfrontiert, ohne
dass dieses von der Internen Revision im Vorfeld hatte aufgeklart werden durfen.

e  Begrifflichkeiten

Zu einem von der Internen Revision selbst zu verantwortenden Problembereich im Zusammen-
hang mit pruferischen Datenauswertungen gehort sicherlich die weitgehend empathiefreie und
fehlerhafte Verwendung unangemessener, missversténdlicher oder Angst erzeugender Begriffe.
Hierzu gehéren u.a. ,Massendatenanalysen®, ,Screening®, ,Rasterfahndung®, ,Data-Mining®,
,Datenscan®, ,Continuous Auditing“, ,Continuous Control Monitoring®, die nur am Rande mit der
vorherrschenden Anwendung von Revisionssoftware zu tun haben, allerdings bestens geeignet
sind, ein unzutreffendes Bild betrieblicher Priifung in der Offentlichkeit zu verstarken.

Ob die Uberwiegend hiermit in Verbindung gebrachte Prifsoftware ACL (Audit Command Lan-
guage) oder IDEA (Interactive Data Extraction and Analysis) flr einen solchen Einsatz besonders
gut geeignet ist, darf trotz entgegenstehender Werbung ernsthaft bezweifelt werden. Hierflr
wurde sie auch nicht konzipiert. Bereits die Bezeichnungen beider Programme verweisen auf die
urspringliche Intention, nach der sich ein Revisor die Auswahl zu prifender Vorgange uber eine
interaktive, dialogorientierte und schrittweise Auseinandersetzung mit den Unternehmensdaten
erarbeiten sollte. Dieser Weg, bei welchem er seine priferische Erfahrung auf digitale betriebli-
che Informationen appliziert, ist das Ziel und weniger die phantasielose Aufbereitung von ,Mas-
sendaten“ nach einfach programmierten Regeln (Continuous Auditing), die je nach Betrachtung
zu viel oder zu wenig Findings fir den Abgleich mit der Realitat (Prifung) erzeugen.

Fur viele der aufgefihrten Problembereiche bieten Gesetze alleine keine befriedigende Lésung. Pro-
tagonisten, die heute vornehme Zurlckhaltung der Revision einfordern, werden sich nach dem
nachsten Korruptionsskandal Uber unzureichende Prifungen auf3ern. In einer offensiven 6ffentlichen
wie betrieblichen Diskussion sollten daher die Motive fir Revisionsarbeit aufgezeigt und um gangbare
Ldsungen geworben werden.

5 Ein Blick in die Gesetze

In eine Beurteilung betrieblicher Datenverarbeitung einschlie3lich von der Revision eingesetzter Soft-
ware konnen unter Compliance-Gesichtspunkten (gesetzestreue Anwendung) unterschiedlichste
gesetzliche Bestimmungen herangezogen werden. Die nachfolgenden Ausfiihrungen beziehen sich im
Zusammenhang mit Datenanalysen u. a. auf viel diskutierte Bestimmungen des Betriebsverfassungs-
gesetzes sowie einzelne Paragrafen des novellierten Bundesdatenschutzgesetzes.
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Betriebsverfassungsgesetz

Ein Blick in die Bestimmungsregelungen des Betriebsverfassungsgesetzes zeigt, dass insheson-
dere die Mitbestimmung des Betriebsrates im Rahmen der Verhaltens- und Leistungskontrolle
(8 87 Abs. 1 Nr. 6 BetrVG) zu beurteilen ist.

Bei nuchterner Betrachtung sind die in Prifsoftware integrierten Analyseverfahren unzweifelhaft
dazu geeignet, eine Verhaltens- und Leistungskontrolle mittels personenbezogener Arbeitneh-
merdaten zu ermdglichen. Angesichts der bereits erérterten Verschrankung von Arbeitnehmer-
und Geschaftsdaten wird dieses jedoch ebenso fiir jedes weitere Datenanalyse- und Aufberei-
tungsprogramm, beginnend bei Standardauswertungen von Buchhaltungssoftware, tber Daten-
banksysteme bis hin zu Excel-Tabellen der Fall sein. Es kommt daher entscheidend auf die kon-
krete Anwendung der Programme und die inhaltliche Ausgestaltung der Datenquellen an. Ein
Mitbestimmungserfordernis fiir Revisionssoftware im Vergleich zu den weiter zitierten Programm-
systemen ergdbe sich somit nicht alleine aus den Eigenschaften des Programms sowie dessen
Einsatz bei allgemeinen revisionsbezogenen Analysen, sondern insbesondere dann, wenn Aus-
wertungen im Hinblick auf besondere personelle Merkmale erfolgen. Dieses dirfte zumindest bei
forensischen Datenanalysen ausnahmslos der Fall sein.

Mitbestimmung umfasst hierbei die Uberwachungsrechte der Personalvertretung z.B. zur adéa-
guaten Einhaltung von (Daten-)Schutzgesetzen (§ 80 Abs. 1 Nr. 1 BetrVG) sowie hierauf gerich-
tete Informationsrechte (880 Abs. 2 Nr. 1 BetrVG).

Zusammenfassend ergibt sich hieraus das Erfordernis, den Betriebsrat umfassend zu unterrich-
ten, wenn mittels Revisionssoftware Geschéftsdaten mit mitarbeiterbezogenen Merkmalen unter
Einhaltung einschlagiger Datenschutzbestimmungen z. B. anonymisiert ausgewertet werden.
Mitbestimmungsrechte sind daruber hinaus im Einzelfall bei Auswertungen zu konkreten Perso-
nen zu berlcksichtigen. Es erscheint daher sinnvoll, mit der Personalvertretung eine grundsatzli-
che Regelung tber generelle und einzelfallbezogene Aspekte revisionsbezogener Datenanalysen
z.B. in Form einer Betriebsvereinbarung zu suchen.

Bestimmungen des Bundesdatenschutzgesetzes

Als personenbezogene Daten gelten ,Einzelangaben Uber persénliche oder sachliche Verhalt-
nisse einer bestimmten oder bestimmbaren natirlichen Person (,Betroffene” i. S. 8§ 3 Abs. 1
BDSG). Deren Verarbeitung, Speicherung oder Ubermittlung ist lediglich zuléassig, sofern hiervon
Betroffene ausdriicklich eingewilligt, sich Bearbeitung aus dem Vertragszweck ergibt oder ein
sonstiges berechtigtes Interesse an der Verarbeitung dieser Daten besteht. Arbeitnehmerdaten,
wie weitere z.B. zu Debitoren oder Kreditoren sind hier einzuordnen und in der Vergangenheit
wurden kaum ernstliche Zweifel dahingehend geduRert, dass deren gelegentliche Einbeziehung
in pruferische Auswertungen z. B. zum Zwecke der Betrugspravention ein berechtigtes betriebli-
ches Interesse darstellt.

Nach den Eingangs bezeichneten Vorféllen folgte in § 32 BDSG unter dem Stichwort ,Beschaf-
tigtendatenschutz® eine spezielle Regelung fur Arbeitnehmer. Hier heil3t es:

LPersonenbezogene Daten eines Beschéftigten dirfen fur Zwecke des Beschéfti-
gungsverhéltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fur die
Entscheidung Uber die Begriindung eines Beschaftigungsverhéltnisses oder nach
Begrindung des Beschéftigungsverhéltnisses fur dessen Durchfihrung oder Been-
digung erforderlich ist. Zur Aufdeckung von Straftaten dirfen personenbezogene
Daten eines Beschaéftigten nur dann erhoben, verarbeitet oder genutzt werden, wenn
zu dokumentierende tatséchliche Anhaltspunkte den Verdacht begriinden, dass der
Betroffene im Beschéaftigungsverhdltnis eine Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das schutzwirdige
Interesse des Beschéftigten an dem Ausschluss der Erhebung, Verarbeitung oder
Nutzung nicht Uberwiegt, insbesondere Art und Ausmald im Hinblick auf den Anlass
nicht unverhaltnisméagig sind.”

Die aufgefiihrte Bestimmung wird einhellig als misslungen bezeichnet. Zwar tangiert sie offen-
sichtlich nicht ganz allgemeine Datenanalysen. Datenabgleiche mit praventiver Wirkung zur Be-
trugsverhinderung oder Stéarkung des Internen Kontrollsystems werden jedoch torpediert, da sie
von einem konkreten ,Anfangsverdacht® abhangig gemacht werden. Offensichtlich verwechselt

© Roger Odenthal & Partner, Konfliktfeld ,Compliance und Datenanalysen”, Dresden, November 2011
5



ROGER ODENTHAL & PARTNER
UNTERNEHMENSBERATUNG

der Gesetzgeber hier ,Aufdeckung“ und ,Untersuchung“. Vorbeugende (verbotene) Datenanaly-
sen dienen durch die Erzeugung von Kontrollbewusstsein der Betrugsverhinderung bzw. der Auf-
hellung mdglicher Verdachtsmomente. Liegen letztere im Ergebnis anschlieBend vor, sind die
Schaden erfahrungsgemaf bereits eingetreten und weitere (erlaubte) Datenauswertungen mit
Bezug zur verdachtigten Person héufig tberflissig!

Die vorbezeichnete Kritik fuhrte zu einem neuen differenzierten Gesetzentwurf. Dieser beschaftigt
sich in den 88 32a-| Gberwiegend mit Datenerhebungen, Beobachtungen, Ortungen oder Nutzung
von Verbindungsdaten bei betrieblichen Kommunikationsmitteln. Datenanalysen sind lediglich
von einigen Bestimmungen betroffen, wie die nachfolgende Ubersicht zeigt:

Direkter Bezug zu Datenanalysen Sonstige oder Sonderuntersuchungen

32d Datenverarbeitung und —nutzung im 32  Datenerhebung vor Begriindung
Beschaftigungsverhaltnis eines Beschaftigungsverhaltnisses

32e Datenerhebung ohne Kenntnis des 32a Arztliche Untersuchungen und Eig-
Beschaftigten zur Aufdeckung und nungstests vor Begriindung eines
Verhinderung von Straftaten und Beschaftigungsverhaltnisses

32j

321

anderen schwerwiegenden Pflicht-
verletzungen im Beschéaftigungs-
verhaltnis

Unterrichtungspflichten 32b Datenverarbeitung und -nutzung vor
Begriindung eines
Beschaftigungsverhaltnisses
Einwilligung, Geltung fur Dritte, Rechte 32c Datenerhebung im
der Interessenvertretungen, Beschéftigungsverhaltnis
Beschwerderecht, Unabdingbarkeit
32f  Beobachtung nicht 6ffentlich
zuganglicher Betriebsstatten mit
optisch- elektronischen Einrichtungen

32g Ortungssysteme
32h Biometrische Verfahren

321  Nutzung von
Telekommunikationsdiensten

32k Anderungen

Aus den hier aufgefiihrten Regelungen lassen sich folgende Kernsatze extrahieren:

Der Arbeitgeber darf Beschéaftigungsdaten verarbeiten und nutzen, soweit dies zur Erfil-
lung der originaren Erhebungszwecke sowie andere Zwecke, fur die der Arbeitgeber sie
erheben durfen, erforderlich ist.

Beschaftigungsdaten dirfen zur Aufdeckung von Straftaten oder anderer schwerwiegen-
der Pflichtverletzungen in anonymisierter oder pseudonymisierter Form mit weiteren be-
trieblichen Daten abgeglichen werden.

Im konkreten Verdachtsfall darf der vorerwahnte Abgleich mit personalisierten Beschéafti-
gungsdaten erfolgen.

Die Verarbeitung personenbezogener Daten zu Revisionszwecken muss verhaltnismanig
sein.

Durch die automatisierte Auswertung dirften sich keine Personlichkeitsprofile der
Beschaftigten ergeben.

Beauftragte Dritte dirfen Beschaftigungsdaten ausschlieRlich nach den vorstehend
aufgefuhrten Prinzipien verarbeiten.

Es bestehen Unterrichtungspflichten gegenuiber dem Datenschutzbeauftragten sowie den
Beschaftigten.
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Schaut man auf den korrigierten Gesetzesentwurf und die vorstehend abgeleiteten Grundsatze,
so lasst sich mit Blick auf die Zweckbindung selbst bei enger Auslegung herleiten, dass zulassige
Leistungs- und Verhaltenskontrollen z.B. zur Einhaltung gesetzlicher oder betrieblicher Regeln
sowie praventive Priufungen unter Einbeziehung von Prifsoftware weiterhin mdglich, wenn nicht
gar geboten waren. Dies galte gleichermal3en fiir spezielle Datenabgleiche unter Einbeziehung
personeller Merkmale (z. B. Kontoverbindungen, Telefonnummern), wenn direkte Identifikations-
daten anonymisiert oder pseudonymisiert wirden.

Datenanalysen durften dariiber hinaus besonders geeignet sein, die hiermit verbundenen Zwecke
wirtschaftlich und somit verhaltnismaRig sicherzustellen.

Uber die bisher iiberwiegend in den Unternehmen praktizierte Handhabung ergabe sich bis auf
den Aspekt der Anonymisierung / Pseudonymisierung keine wesentliche Anderung. Zumindest
allgemeine Unterrichtungen der Beschaftigten lber entsprechende Datenauswertungen wurden
bisher bereits vielfach aus Griinden der Generalpravention z.B. durch Aushénge praktiziert oder
in Betriebsvereinbarungen geregelt.

Die unter VerhaltnismaRigkeitsgrundsatzen oftmals geforderte Einschrankung von Datenabglei-
chen z.B. zwischen den Konteninformationen von Mitarbeitern und Lieferanten ist sowohl unter
fachlichen als auch unter gesetzlichen Gesichtspunkten wenig zielfihrend. Auf welche Beschéf-
tigtengruppen sollte in diesem Fall eine entsprechende Einschréankung erfolgen:

- Den Einkaufer, welcher Bestellvorgédnge bei gegebenenfalls fiktiven Lieferanten vor-
nimmt?

- Die Mitarbeiter, welche Bedarfsmeldungen an den Einkauf mit Vorgaben fir bestimmte
Lieferanten weitermelden?

- Solche betrieblichen Stellen, die dezentrale Beschaffungsvorgange auslésen kénnen?

- Mitarbeiter der Kreditorenbuchhaltung, die Scheinrechnungen auf fiktive Lieferanten
kontieren kénnen?

- Beschéftigte, die in der Lage sind, weitere Kreditorenstammdaten z.B. fir abweichende
Zahlungsempfanger zu pflegen?

In jedem Einzelfall wirde die spezielle Auswahl die Mitarbeiter der beschéftigten Stellen einem
erhdhten Manipulationsverdacht aussetzen, der jedoch gerade nicht Grundlage dieser praventiv
wirkenden Analyse sein soll. Wenn die personenbezogenen Merkmale Uberdies in verschlissel-
ter Form in die Bewertung einbezogen werden, gibt es keine nachvollziehbare Begriindung fir
die geforderte Eingrenzung.

Eine differenzierte Beurteilung erfordert die Analyse personalisierter Daten im konkreten Ver-
dachtsfall. Spatestens hier ist der Betriebsrat nach den nun vorliegenden Bestimmungen (Uber-
wachungsrecht bei der Anwendung von Schutzgesetzen) zwingend einzubeziehen. Ferner ist in
diesem Fall eine Einzelabwagung zur Verhaltnismafigkeit der Auswertung unerlasslich. Die In-
terne Revision sieht sich hier gegebenenfalls in der Rechtfertigungspflicht, warum alternative,
mildere Prufungsformen nicht gegebenenfalls zu einem vergleichbaren Urteil hatten fuhren kon-
nen. Zu diesem Zweck sind die naheren Umstande der verdachtsabhangigen, personalisierten
Auswertung nachvollziehbar zu dokumentieren. Dies gilt gleichermal3en fur die eigene Arbeit, wie
fur die Arbeit sachverstandiger Dritter, die entsprechende Analysen nach Vorgaben der Internen
Revision und ggf. in deren Verantwortung (Grundsatz der Auftragsbindung) durchfiihren.

Insgesamt ist festzustellen, dass nach dem neuen praxisnahen Regelungsentwurf allgemeine,
fehlerorientierte Datenanalysen weitgehend unverandert vorgenommen werden kénnen, wahrend
Prufungen im Verdachtsfall ein kontrollierbares und formalisiertes Vorgehen unter Einschaltung
weiterer Uberwachungsstellen sowie der Arbeitnenmervertretung erfordern. Hierauf wird nachfol-
gend naher eingegangen.
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6 Darstellung praktischer Handlungsalternativen

Nach ausfihrlicher Erorterung widerstreitender Anforderungen und Interessen im Revisionsumfeld
sowie den gesetzlichen Randbedingungen von prifungsbezogenen Datenanalysen sollten nun noch
ein abschlieRender Blick auf mégliche Handlungsalternativen geworfen werden. Es handelt sich um
Denkansatze, die mit breitem Interpretationsspielraum jeweils auf die spezifischen Gegebenheiten
eines Unternehmens angepasst werden missen. Betriebe mit umfassenden Gefahrdungen im
Vermogensbereich werden hier aus nachvollziehbaren Griinden zu anderen Schlussfolgerungen
finden, als solche, fur die entsprechende Risiken weniger bestimmend sind.

Generelle MalRnahmen und Randbedingungen

Da die Nutzungsoptionen von Prufsoftware ein weites Spektrum, beginnend bei der unkritischen
Zusammenstellung unternehmensbezogener Informationen bis hin zur speziellen Auswertung
von Personaldaten umfassen kdnnen, empfiehlt es sich, betriebliche Randbedingungen zu deren
Einsatz fir alle Betroffenen transparent und einvernehmlich zu formulieren. Was ist hierbei zu
beachten?

Betriebsvereinbarung

Es wird ein allseitig vermittelbares Interesse daran bestehen, dass Fehler und nachteilige
Handlungen einzelner Beschéftigter nicht zu unangemessenen Risiken fir das gesamte
Unternehmen fuihren sollten. Die Falle Siemens, Barings Bank, Société Générale sowie
zuletzt UBS, die teilweise Schaden in Milliardenhdhe nach sich gezogen haben, weisen
in diese Richtung. Soweit computergestitzte Prifungstechniken in diesem Zusammen-
hang ein geeignetes, wirtschaftliches und angemessenes Hilfsmittel zur Risikominderung
darstellen, sollte innerhalb einer Betriebsvereinbarung ein Ausgleich gefunden werden,
zwischen diesem gemeinsamen Interesse und berechtigten Schutzwiinschen der Be-
schéftigten. Hierzu gehort eine Zweckbindung des Einsatzes von Prifsoftware. Was ist
das konkrete Einsatzspektrum, auf das sich alle Beteiligten einigen kénnen? Individuelle
Leistungskontrollen gehoren hierbei sicherlich weder zu den Revisionsaufgaben, noch
sollten sie sich auf den Einsatz dieser Programme stitzen.

Mit Blick auf die neue Gesetzeslage sollten dartber hinaus Anonymisierungs- oder
Pseudonymisierungsvorgange einschlie3lich der hiervon betroffenen Daten behandelt
werden.

Weitere Regelungsbereiche betreffen die Mitwirkung des Betriebsrates sowie des
Datenschutzbeauftragten, sobald im Verdachtsfall mit konkreten Personaldaten
gearbeitet werden muss. Zuletzt gilt es auf die gesetzlich vorgegebenen Rechte
betroffener Arbeitnehmer (Informationsléschung) sowie Speicher- und Ldschfristen
einzugehen.

Arbeitsvertragliche Regelungen

Es durfen weder durch eine Betriebsvereinbarung noch durch einzelvertragliche
Regelungen die Zwecke der aufgefihrten Datenschutzbestimmungen nachteilig
abgewandelt werden. Da in der Literatur unterschiedliche Ansichten dartiber bestehen,
ob die Regelungen innerhalb einer Betriebsvereinbarung ausreichend sind, um in
konkreten Verdachtsfallen Analysen zu mitarbeiterbezogenen Daten vornehmen zu
kénnen, empfehlen sich erganzend einzelvertragliche Regelungen mit den Mitarbeitern
anzustreben.
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- Beispiele und Ablaufbeschreibungen

Uber die formalen Aspekte hinaus sollten revisionsbezogene Auswertungsverfahren in
Beispielen kategorisiert und eingeordnet werden.”

Analyseobjekte Erlauterungen/Betrachtungsobjekt Voraussetzungen

Einkauf (Waren und

: . Einhaltung der vorgeschriebener Prozesse
Dienstleistungen)

Lagerhaltung OrdnungsmaRige Inventur / Bestandsfiihrung

Ordnungsmafige Abwicklung der

Zahlungsverkehr Oberweisungen

Kreditoren-/ Ordnungsmafige Abbildung der
Debitorenbuchhaltung | Geschéftsvorfalle

Lohn- und .

Gehaltsabrechnung OrdnungsmaéRige Abrechnung

Vertrieb Ordnungsmé&ge Provisionierung und
Rabattierung

Logistik/Fracht OrdnungsméRige Abrechnung

Reisekosten Richtlinieneinhaltung und OrdnungsmaRigkeit

Generelle Abstimmung
des Vorgehens mit der
Personalvertretung und
dem Datenschutzbeauf-
tragten

Anonymisierter Datenabgleich mit Kon-

Zahlungsverkehr tenverbindungen von Beschaftigten.

Einzelabstimmung mit der
Personalvertretung und
dem Datenschutzbeauf-
tragten

Konkrete Zusammenstellung geschéftlicher
Zahlungsverkehr Zahlungsverkehrsdaten einzelner ausgewahlter
Beschaftigter

- Anonymisierung / Pseudonymisierung

Zu generell vorbereitenden Mal3nahmen zahlt weiterhin die Festlegung, nach welchen
Kriterien und mit welchen Verfahren Anonymisierungen bzw. Pseudonymisierungen per-
sonenbezogener Daten erfolgen. Einige speziell auf Revisionssoftware zugeschnittene
Transferprogramme werben mit Verschlisselungsmadglichkeiten bereits wahrend der
Datenlibertragung. Es sollte dariber hinaus eine der wesentlichen Anforderungen an die
Hersteller und Vertreiber von Prifsoftware sein, den gesetzlichen Bestimmungen ent-
sprechende, nachvollziehbare Pseudonymisierungsmdglichkeiten fur kritische Datenfel-
der standardmafRig als Programmfunktion bereitzustellen. Hierauf gerichtete Entwicklun-
gen durften sich fur die Verbreitung dieser Programme zuklnftig sicherlich als nutzlicher
erweisen, als die ,automatisierte” Auswertung undifferenzierter Massendaten.

- Dokumentationsverfahren

Transparenz und Nachvollziehbarkeit sind wesentliche Anker fir Compliance-gerechte
Datenanalysen. Die hierfir innerhalb der Software zur Verfiigung stehenden ,Audit-
Trails* sind hierfur nur bedingt (IDEA) oder tuberhaupt nicht (ACL) geeignet. Hier bedarf
es insbesondere bei der Analyse kritischer personenbezogener Daten ergédnzend eines
festgelegten manuellen Aufzeichnungsverfahrens, welches sich z.B. mit vorbereiteten
Formularen an der Arbeitspapiertechnik externer Wirtschaftsprufer orientiert.

YIn Anlehnung an GDD / DIIR Ausarbeitung ,Datenauswertungen und personenbezogene
Datenanalyse” , Beispiele fur den praktischen Umgang im Revisionsumfeld
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e Vorgehen bei verdachtsabhangigen Analysen und personenbezogenen Daten

Soweit sich Uber die generellen Vorbereitungen hinaus in Verdachtsfallen die Notwendigkeit
ergibt, mit mitarbeiterbezogenen Daten zu arbeiten, empfiehlt sich ebenfalls ein nachvollziehba-
res Vorgehen in einzelnen festgelegten Schritten:

- Definition und Abgrenzung priferischer Fragestellungen einschlie3lich der hiermit
verbundenen mitarbeiterbezogenen Daten

- Informationen und Abstimmungen mit der Personalvertretung sowie gegebenenfalls dem
Datenschutzbeauftragten entsprechend dem in der Betriebsvereinbarung festgelegten
Eskalationsverfahren

- Aktivierung des besonderen Dokumentationsverfahrens

- Beurteilung verdachtsabhangiger Ergebnisse und schlie3lich deren Sicherung, soweit die
Datenbestande den Verdacht erhérten

- Loéschung von Daten, soweit sich der Verdacht nicht bestétigt hat und nachfolgende Infor-
mation des Betroffenen

7 Schlussfolgerung

Die in der Vergangenheit kontrovers und o&ffentlichkeitswirksam diskutierten ,Datenskandale” kénnen
bei einer differenzierten Datenbetrachtung nur begrenzt mit digitalen Auswertungstechniken der Inter-
nen Revision in Verbindung gebracht werden. Gleichwohl waren die betrieblichen Revisionsstellen
durch die starke Entwicklung hin zu automatisierten Massendatenanalysen einschlief3lich der hiermit
verbundenen nachteiligen Begrifflichkeiten nicht ganz unbeteiligt an den Irritationen, die sowohl in der
Offentlichkeit als auch der Arbeitnehmerschaft, den Personalvertretungen sowie Datenschutzbeauf-
tragten entstanden sind.

Der Gesetzgeber hat hierauf mit Vorschriften reagiert, die nachfolgend praktischen Erfordernissen
angepasst werden. Hiervon sind insbesondere die Uber die digitale Datenanalyse hinausgehenden
forensischen Untersuchungen (Videolberwachung, Analyse von E-Mail und Internet-Nutzung, Einsatz
von Biometrieverfahren etc.) betroffen. Bezogen auf den engeren Bereich der revisionsbezogenen
Auswertung von Geschéftsdaten erweisen sich die vorgesehenen Rahmenbedingungen hingegen als
Uberschaubar. In der Verantwortung des Managements liegende Leistungs- und Verhaltenskontrolle
auf der Grundlage reiner Geschéftsdaten bleibt erlaubt. Die in der 6ffentlichen Diskussion inkriminier-
ten Abgleiche mitarbeiterbezogener Daten sind weiterhin mdglich, wenn sie begriindbar, angemessen,
transparent und unter dem zusatzlichen Einsatz von Anonymisierungs- / Pseudonymisierungstech-
niken durchgefuhrt werden. Dies war bereits in der Vergangenheit in vielen Revisionsabteilungen der
Fall. Bei konkreten Untersuchungen in Verdachtsfallen unter Einbeziehung nichtanonymisierter
Mitarbeiterdaten sind mit Mitwirkungs- und Informationspflichten von Datenschutzbeauftragten sowie
der Personalvertretung zu beachten. Dieses dirfte — bei Licht betrachtet — auch keine wesentliche
Anderung gegeniiber friiheren Handhabungen darstellen.

Mit Bezug auf die erweiterten Bestimmungen des Bundesdatenschutzgesetzes sollten Betriebsverein-
barungen und verbindliche Vorgehensmodelle entwickelt werden, um weitere nachteilige, haufig un-
begriindete 6ffentliche oder betriebliche Diskussionen zukiinftig zu vermeiden.
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